Capitulo 4

AMENAZAS Y DESAFIOS PARA LA
SEGURIDAD NACIONAL




El terrorismo yihadista es uno de los principales problemas a los que se enfrenta
la comunidad internacional. Como antes en otras ciudades europeas, los
atentados de agosto de 2017 han situado a Espafia en el punto de mira

del azote terrorista y han puesto de manifiesto la importancia de esta

El terrorismo amenaza para Fspafia.
yihadista es uno de los
principales problemas Hoy dfa es de singular importancia el valor de los espacios comunes

a los que se enfrenta

la comunidad globales, dominios no susceptibles de apropiacion, presididos por el

internacional principio de libertad, como son el ciberespacio, el espacio maritimo

, y el espacio aéreo Y ultraterrestre. Su buen uso resulta indispensable

CG p|TU |O 4 para la seguridad. En un contexto internacional de mayores tensiones,

los espacios comunes globales son objeto de creciente competicion vy
confrontacion.

AMENAZAS Y DESAFIOS PARA LA
Es igualmente relevante destacar la exposicion de infraestructuras criticas a las
S E G U Rl DA D N AC | O N A |— amenazas dado el impacto que pueden comportar para la provision de los servicios
esenciales.
En este capitulo se identifican las principales amenazas y desafios Amenazas

para la Seguridad Nacional, los espacios comunes globales como
dominios de especial vulnerabilidad, y se destaca la importancia de las
infraestructuras criticas.

Conflictos armados

Los conflictos armados se mantienen como una de las amenazas mads significativas

a Seguridad Nacional se puede ver comprometida por elementos de muy diversa para la Seguridad Nacional, especialmente en el actual contexto de tensidn
indole seglin su naturaleza geopolitica, tecnoldgica, econdmica o social, entre geopolitica, competicidn y fragmentacidn del orden internacional. El aumento de las
otras. Esta Estrategia distingue entre amenazas, que comprometen o pueden capacidades de proyeccion militar, terrestre, aérea y naval, de diversos Estados, asf
socavar la Seguridad Nacional, y desaffos que, sin tener de por sf entidad de amenaza, como de capacidades en otros dominios como el ciberespacio o el espacio aéreo y
incrementan la vulnerabilidad, provocan situaciones de inestabilidad o pueden ultraterrestre, es una de las tendencias asociadas a dicho contexto.
propiciar el surgimiento de otras amenazas, agravarlas o acelerar su materializacién. En
el mundo actual, tanto las amenazas como los desafios suelen estar interconectados A los tradicionales conflictos armados se unen formas adicionales de agresion e
y sus efectos traspasan fronteras. influencia, amenazas asociadas a la proliferacién de armas de destruccidn masiva y

otras variantes de actos hostiles. Sofisticados sistemas de armas de alta precision
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se combinan con la letalidad funcional de ciberataques y acciones de transporte o infraestructuras criticas representan una tendencia actual del terrorismo

influencia y desinformacion. La ambigtiedad y la dificultad de atribucidn yihadista, que opera tanto en células organizadas como de manera individual, con el
son factores constantes de los denominados conflictos hibridos, o fin de producir el mayor nimero de victimas y un fuerte impacto propagandistico.
aquellos que incorporan operaciones de informacién, subversién, ;7:57;25;;22%‘; Sin perjuicio de radicalizados en el entorno nacional y otros perfiles terroristas, uno
presién econdmica y financiera junto a acciones militares. Estas atribucién son de los mayores retos a los que se debe hacer frente es el de los combatientes

factores constantes
de los conflictos
hibridos

acciones, perpetradas tanto poractores estatales como no-estatales,
tienen por objeto la movilizacion de la opinidn y la desestabilizacion
polftica.

terroristas que retornan a Occidente de escenarios como Siria e Irak tras haber
acumulado conocimiento y experiencia en el manejo de armamento, contactos vy
conocimiento de rutas y agentes facilitadores. La escalada terrorista conlleva ademads

Por otra parte, la perSiStenCia de graves fOCOS de inestabilidad Y de 0000000000000 0000000000000000000000000000000000000000
Estados fallidos o de débil gobernanza, en particular en zonas préximas a TERRORISMO YIHADISTA: TENDENCIAS

territorio espafiol, proporcionan espacios desde los que diversos grupos armados coeccccccccccococoooooosesesesseeneononneneeeses
pueden actuar. Ello supone una mayor exposicion de Espafia a otras amenazas como

, o . . : . .
los tréficos ilicitos, la piraterfa o el terrorismo. . .,
° . o d o Jo
5 . . . . , o o Y Mantiene vinculos ©
[ ]
Espana debg mantener una capaodad”defenswa proplal, creible y .efectlva,.y e§ta . . * "conlas redss de .
comprometida a asumir sus responsabilidades de seguridad colectiva. Ello implica . . = Ui % crimen organizado
. L ., . . . ) °
compromisos de participacion en operaciones en el marco de las organizaciones . AMENAZA GLOBAL . N
. . . . . L]
internacionales de las que es parte, en especial aquellas relacionadas con proporcionar ‘., .o°
e L] ]
estabilidad fuera de sus fronteras. *tecescc’ Jesooe, cevoe, Tt
® .O .. ..
L] ° [ ] [
FeeeQeolgergionQends
° [ ] . . .
i . ... financiacién,
Terrorismo UnO‘.ole PRSI ¢ Buscaunfuerte vl captacion y .
retos es el de los . impacto e + adiestramiento +
combatientes s propagandistico ¢ 5 ddiesiramiento »
El terrorismo, fundamentalmente de cardcter yihadista, ha asumido dimensiones cada «ectornados % . .
. . . . ’ . , . ® b ° (]
vez mayores. El terrorismo yihadista proyecta su ideologia radical y actda a nivel - . o® . :

global, incluyendo el propio territorio europeo, donde ha protagonizado execrables

atentados. En el escenario actual, el principal protagonista de esta amenaza es Daesh, (@)

que por su.capaodad operativa, medlos,lproyegoor.w me@a‘uca y rdpida expansion, se O ETOC A_fegfo de foréno Se caracteriza por su

ha convertido en el referente del terrorismo yihadista. Sin embargo, estos grupos se células organizadas e nann s rapida mutabilidad y
- oid tabilidad daptacié | bi iratei como de manera en lugares de alia capacidad de

caracterizan por su rdpida mutabilidad y su adaptacion a los cambios y estrategias el concentracion adaptacion

: de personas
seguidas contra ellos. P

Los atentados indiscriminados en lugares de concentracion de personas, medios de
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otros efectos negativos como el riesgo de tensiones sociales, inestabilidad politica o
reacciones violentas contra minorfas, que a veces pueden tomar la forma de
actos terroristas.

La radicalizacion y el extremismo violento y la captacion vy

adoctrinamiento con fines terroristas forman parte, asimismo, El desarrollo

-~ . tecnoldgico ha
de las amenazas que han adquirido mayor protagonismo en los .
o . , , ! , ampliado el acceso a
dltimos anos. Ello no sélo por las ideologias que los sustentan, sino recursos disponibles
también porque constituyen el estadio previo a que los individuos para los grupos
inmersos en dichos procesos se vinculen finalmente con grupos y terroristas

organizaciones terroristas.

El desarrollo tecnoldgico ha ampliado ademas el acceso a recursos
disponibles para los grupos terroristas, incrementando su capacidad de
financiacion, reclutamiento, adiestramiento y propaganda. En general, en un contexto
de informacién masiva y empleo generalizado de redes sociales, crecen los riesgos
de difusién de propaganda terrorista y de propagacion de formas de radicalizacién y
extremismo violento.

Con respecto al terrorismo autéctono, ETA ya no es una amenaza relevante gracias a
la victoria del Estado de Derecho y sin perjuicio del trabajo constante de las Fuerzas
y Cuerpos de Seguridad del Estado en la investigacion de los hechos criminales, la
defensa de la memoria de las victimas del terrorismo y la transmisién de una narrativa
que resalte la lucha de la democracia frente al terrorismo.

Espafa estd comprometida en la lucha contra el terrorismo con una respuesta basada
en un modelo integral que incorpora su experiencia y coordina la accion con sus
aliados, en las iniciativas internacionales y especialmente con la UE.

Crimen organizado

El crimen organizado es una amenaza de naturaleza transnacional, flexible y opaca. Se
trata de un fendmeno con una enorme capacidad desestabilizadora, que contribuye

Estrategia de Seguridad Nacional 2017 Presidencia del Gobierno

a debilitar el Estado y mina la buena gobernanza econdmica. Entre sus
manifestaciones mds graves se pueden mencionar los tipos delictivos
relacionados con la trata de seres humanos o con los tréficos
ilicitos de diversa indole, ademas del blanqueo de capitales v el

, Las redes criminales
uso de paraisos fiscales.

toman provecho
de la vulnerabilidad

En los dltimos afios, redes criminales se han aprovechado de la de migrantes y
crisis migratoria y de refugiados, y de su vulnerabilidad extrema, refugiados
para abrir rutas de trdfico humano a Europa.

Ademds, se constata como fendmeno creciente la vinculacion
internacional del crimen organizado con el terrorismo, lo que potencia sus
efectos y consecuencias negativas.

El crimen organizado cataliza, pues, otras amenazas a la seguridad y ve amplificado
su horizonte funcional a través del empleo de la tecnologfa, recurso creciente para
desarrollar actividades delictivas.

Espafia estd expuesta al crimen organizado vy sus diversas manifestaciones debido, en
gran medida, a su posicion geoestratégica como punto de acceso a la UE por parte
de redes criminales procedentes de Africa'y América. Es, por tanto, una prioridad de
la accion del Estado.

Proliferacion de Armas de Destruccién Masiva

La proliferacién de las armas de destruccién masiva (nucleares, quimicas, radioldgicas
y bioldgicas) y sus vectores de lanzamiento (principalmente misiles) suponen una grave
amenaza para la paz y seguridad internacional,y afectan directamente a la Seguridad Nacional.

A las incalculables repercusiones globales de un conflicto interestatal en el que se empleasen
armas de destruccién masiva, se une la creciente amenaza de que dicha proliferacién de
origen estatal pueda ser desviada, de manera intencionada o no, a actores no estatales, en
particular grupos terroristas.
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En este contexto, uno de los principales desafios es el control de material
de doble uso, para evitar que productos y tecnologfa que tienen usos

tanto civiles como militares puedan ser empleados con fines ilicitos.

El Tratado sobre la no proliferacién de las armas nucleares y el
sistema de salvaguardias del Organismo Internacional de la Energfa
Atdmica han contribuido a frenar y, en algunos casos, a invertir la
propagacion de la capacidad militar nuclear, pero no han podido

La posibilidad
de que sustancias
quimicas téxicas
sean empleadas por
actores no estatales
es de especial
preocupacion

impedirla por completo. El desarrollo del programa nuclear y balistico

de la Republica Popular Democrdtica de Corea socava el régimen de
no proliferacion nuclear, supone una creciente amenaza para la paz y
seguridad internacional.

Los escenarios de seguridad relacionados con la proliferaciéon han cambiado con la
abundancia y disponibilidad global de material radioactivo, empleados en aplicaciones
meédicas, industriales, agricolas y medioambientales, susceptibles de ser usadas para
cometer actos criminales de gran impacto.

La posibilidad de que sustancias quimicas tdxicas puedan ser empleadas por actores
no estatales o gobiernos de Estados es de especial preocupacion. Ademas de la
violacion del Derecho Internacional Humanitario por el uso de armas quimicas contra
civiles en conflicto, existe el riesgo que grupos terroristas puedan utilizar las armas
quimicas fuera de la zona de conflicto para realizar actos terroristas. Otra amenaza
importante es la potencial utilizacidon de agentes bioldgicos por agentes no estatales,
en particular organizaciones terroristas.

Espionaje

El espionaje es una amenaza de primer orden para la seguridad, que se ha adaptado
rapidamente a las posibilidades que ofrece la tecnologia moderna. En este sentido,
el ciberespacio juega hoy un papel mds relevante a nivel de espionaje y es utilizado
por Estados, grupos o individuos que usan sofisticados programas que proporcionan
acceso a ingentes volimenes de informacién y datos sensibles.
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El espionaje industrial, cuyo objetivo es acceder al conocimiento tecnoldgico y
estratégico que permita adoptar una posicién diferencial con respecto ala competencia,
resulta un desafilo de primera magnitud. Un desafio que las empresas sufren de
forma regular y que puede dafiar el sistema econdmico y afectar al bienestar de los
ciudadanos. Ante este fendmeno, un enfoque colaborativo entre el sector publico y
privado representa la mejor aproximacion posible.

En los dltimos afios se ha detectado un incremento de las agresiones procedentes de
servicios de inteligencia extranjeros contra intereses nacionales, y que se materializan
tanto a través de procedimientos cldsicos como, cada vez mas, de inteligencia en
el ciberespacio. Ante este fendmeno resulta necesaria la mejora de las capacidades
tecnoldgicas y de inteligencia para aplicar una respuesta eficaz.

Presidencia del Gobierno Estrategia de Seguridad Nacional 2017

63



64

Amenazas y desafios que se desarrollan en los espacios comunes
globales

El ciberespacio, el espacio maritimo y el espacio aéreo y ultraterrestre son espacios
comunes globales. Conectan el mundo y permiten el libre flujo de personas, bienes,
informacidn, servicios e ideas. Son espacios abiertos a todos los Estados, también a
los particulares, a nadie se le puede excluir de su disfrute. Se caracterizan por no
tener fronteras fisicas, la ausencia general de soberanfa y jurisdiccion por parte de los
Estados, la dificil atribucién de acciones delictivas y su débil regulacion.

Por ello, las amenazas para la Seguridad Nacional encuentran en los espacios comunes
globales un terreno de actuacion iddneo. La regulacion y una adecuada gestion de
estos espacios comportan una importante dimensién comunitaria, por lo que es clave
la cooperacion internacional y la asistencia mutua.

Asimismo, a la perspectiva de cualquier disrupcion en los espacios comunes globales
hay que afiadir la capacidad y rapidez de extension de la incertidumbre que supondria
una desconexién funcional e informativa. Este escenario aconseja el desarrollo del
mecanismo de gestion de crisis desde una vision amplia y sobre la base de estructuras
resilientes.

O

PRINCIPALES CARACTERISTICAS

Apertura Ausencia de Facilidad de Dificultad de
geogrdficay soberania y acceso atribucion de las
funcional jurisdiccion por acciones que en
parte de los ellos tienen lugar
Estados
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Vulnerabilidad del ciberespacio

Las amenazas en el espacio digital adquieren una dimensidn global que va mds
alla de la tecnologia. El ciberespacio es un escenario con caracteristicas propias
marcadas por su componente tecnoldgico, facil accesibilidad, anonimidad, alta
conexion y dinamismo. En los dltimos tiempos, las acciones negativas en el
ambito de la ciberseguridad han aumentado notablemente en ndmero, alcance
y sofisticacién. Tales acciones adquieren creciente relevancia para Espafia, un
pafs altamente interconectado y que ocupa una posicion de liderazgo en
Europa en materia de implantacion de redes digitales.

Desde un punto de vista tecnoldgico, ha de destacarse la transformacion digital
de la Administracién. Este factor agudiza la dependencia de las tecnologias de
la informacidn, extiende la posible superficie de ataque vy, en consecuencia, los
beneficios potenciales derivados para los atacantes, en un entorno donde el
derecho a la proteccion de datos de cardcter personal es un requisito esencial
en la relacion del ciudadano con la Administracion por medios electronicos.

En lo relativo a las ciberamenazas, es creciente la actividad tanto por parte
de Estados, que persiguen la expansion de sus intereses geopoliticos a través
de acciones de cardcter ofensivo y subversivo, como de organizaciones
terroristas, grupos de crimen organizado y actores individuales. Estos grupos
aprovechan el cardcter anénimo que el ciberespacio ofrece para conseguir
sus fines a un minimo coste y asumiendo un riesgo menor dada la dificultad
de atribucidon. El robo de datos e informacidn, los ataques ransomware vy
de denegacidon de servicios, el hackeo de dispositivos mdviles y sistemas
industriales y los ciberataques contra las infraestructuras criticas son ejemplos
de ciberamenazas.

La utilizacion del ciberespacio como medio para la realizacion de actividades
ilfcitas, acciones de desinformacién, propaganda o financiacion terrorista y
actividades de crimen organizado, entre otras, impacta en la Seguridad
Nacional, amplificando la complejidad y la incertidumbre, y también pone en
riesgo la propia privacidad de los ciudadanos.
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Guinea, asf como el aumento de flujos migratorios irregulares por via marftima, con
trdgicas consecuencias humanitarias, reafirman la importancia estratégica esencial del
CIBERAMENAZAS espacio marftimo, prioritario para Espafia, y refuerzan la necesidad de su proteccion.

todas aquellas disrupciones o manipulaciones
maliciosas que afectan a elementos tecnoldgicos

La delimitacién de espacios marinos entre Estados es un contencioso frecuente que

) puede generar situaciones de crisis o conflicto debido a la trascendencia geopolitica
USO ILEGITIMO DEL CIBERESPACIO que reviste el acceso y control de estos espacios. Es el caso de la disputa abierta en
actividades ilicitas, acciones de desinformacion, el Mar del sur de China.

propaganda, financiacién del terrorismo,
crimen organizado, etc.

Ademds, los avances tecnoldgicos favorecen la extraccion de recursos marinos en

zonas cada vez mds remotas y profundas. Estd situacion puede provocar la aparicion

DDoS ﬁ (‘K) de tensiones debido a la competencia entre paises por ampliar su acceso sobre el
espacio maritimo.

Ejemplos de ciberamenazas:

ramsomware ataques de hackeo de ciberataques

denegacion dispositivos ainfraestructuras
®cceec® desenvicios  moviesen crifcas Dentro del segundo grupo de amenazas se enumeran los accidentes maritimos y
infeligentes las catdstrofes naturales. Debido a la posicién geogrdfica de Espaia, sus espacios
de soberanfa y jurisdiccién son punto de confluencia de algunas de las rutas mds
N ) . transitadas, como es el caso del Estrecho de Gibraltar. Espafia es asimismo
Vulnerabilidad del espacio maritimo responsable de una amplia zona de salvamento y rescate, donde la
seguridad de la vida humana en la mary del tréfico marftimo requieren
Este espacio, de gran importancia para Espafa como potencia maritima, reviste un de una atencién continua. A los accidentes y catdstrofes maritimas
gran valor estratégico. Entre otros aspectos, las rutas maritimas son vitales para las La rutas maritimas se les une la preservacion de los ecosistemas marinos, costeros vy
transacciones comerciales y el transporte. Ademas, el aprovisionamiento energético son vitales para el terrestres como actividades de especial relevancia.
se basa en gran medida en este medio, y gran parte del intercambio de informacion  fransporte, el comercio
digital en Espafia transcurre por cables submarinos. y el suministro

energético

Los factores que amenazan la seguridad maritima se concentran fundamentalmente
en dos grupos: primero, aquellas amenazas derivadas de actos intencionados y de
naturaleza delictiva, y segundo, otras accidentales debidas a las condiciones naturales
del medio. Entre el primer conjunto se encuentran actos como la pirateria, el
terrorismo, los tréficos ilicitos, actos contra la conservacién del patrimonio cultural
subacudtico, las redes de inmigracion irregular por via maritima o la explotacion
incontrolada de los recursos marinos, como por ejemplo la pesca. La piraterfa y la
criminalidad organizada en el mar en el Cuerno de Africa y en aguas del Golfo de
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Vulnerabilidad del espacio aéreo y ultraterrestre

Determinadas infraestructuras, como las energéticas, los flujos
de informacién financiera, o el normal funcionamiento de
determinados servicios basicos para la sociedad, se subordinan al
buen uso del espacio ultraterrestre y el ciberespacio.

El espacio aéreo puede ser escenario de violaciones a la seguridad

y al orden internacional por parte de actores estatales y no estatales.
Las acciones contra la aviacion comercial y sistemas de control de
navegacion y todo tipo de tréficos ilicitos por via aérea son ejemplos
con potencial de alteracion del orden mundial.

Asimismo, el posible uso de aeronaves pilotadas remotamente (drones) para acciones
de naturaleza agresiva o llicita por parte de Estados u organizaciones no estatales,
constituye otro ejemplo actual que justifica la proteccion del espacio aéreo.

Por otra parte,armas de alta tecnologfa con amplia capacidad de actuacion, sofisticados
equipos de reconocimiento v vigilancia, los sistemas de posicionamiento, y buena
parte del intercambio de la informacién digital, dependen de las comunicaciones
via satélite. En este sentido, el abaratamiento de costes que facilita el acceso a la
tecnologfa satelital ofrece grandes oportunidades en dmbitos como la exploracién
espacial, pero al mismo tiempo acarrea importantes riesgos como el incremento en
basura espacial.

La competicion entre Estados por el acceso, uso y control del espacio ultraterrestre
va a seguir creciendo, dado su gran valor estratégico y comercial. El despliegue
de tecnologias anti-satélite disefiadas para deshabilitar o destruir satélites podria
incrementar la tensidn global.
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La competicion
entre Estados en el
espacio terrestre
va a seguir
creciendo

Amenazas sobre las infraestructuras criticas

Las infraestructuras criticas son aquellas infraestructuras estratégicas cuyo
funcionamiento es indispensable y no permite soluciones alternativas. Las
infraestructuras estratégicas incluyen las instalaciones, redes, sistemas y equipos fisicos
y de tecnologfa de la informacién y de la comunicacién sobre las que descansa el
funcionamiento de los servicios esenciales. Los servicios esenciales son necesarios
para el mantenimiento de las funciones sociales bdsicas, la salud, la seguridad, el
bienestar social y econémico de los ciudadanos, o el eficaz funcionamiento del sector
publico.

INFRAESTRUCTURAS o
CRITICAS

ADMINISTRACION

ENERGIA

ESPACIO

INDUSTRIA INDUSTRIA
NUCLEAR QUIMICA
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Cualquier interrupcidn en los servicios proporcionados por estas infraestructuras
de sectores estratégicos (Administracion, espacio, industria nuclear, industria quimica, blanqueo de capitales o las interrupciones de los sistemas de comercio
instalaciones de investigacion, agua, energfa, salud, tecnologfas de la informacién y de e infraestructuras que soportan los flujos comerciales. Es importante

comunicaciones, transporte, alimentacién y sistema financiero y tributario) podria Cobra especial seguir trabajando contra fendmenos como los tréficos ilicitos,
relevancia la lucha

incluirfan acciones como el fraude, la corrupcidn, los parafsos fiscales, el

tener graves consecuencias en los flujos de suministros vitales o en el funcionamiento conira Ia financiacion que ponen en riesgo la estabilidad econdmica, la financiacién de
de los servicios esenciales, ademds de provocar perturbaciones y disfunciones graves del terrorismo y el los servicios publicos, los derechos sociales y el bienestar de los
en materia de seguridad. crimen organizado ciudadanos.

Las amenazas que pueden afectar a estas infraestructuras que revisten mayor gravedad,
son aquellas que tienen su origen en actos deliberados, bien realizados mediante una

Por otra parte, los obstdculos a la internacionalizacion de la economia
espafiola o que ponen en riesgo la seguridad de las empresas o

agresion fisica sobre la propia infraestructura o bien a través de un ciberataque, hoy
mas probable dado el desarrollo tecnoldgico.

Puesto que la mayorfa de estos servicios esenciales son proporcionados por
operadores privados, resulta fundamental seguir potenciando la colaboracién publico-
privada en este dmbito en beneficio de la sociedad en su conjunto.

trabajadores nacionales en el exterior, son retos a los que hay que hacer
frente para garantizar su competitividad.

Otros de los desafios a mitigar son aquellas acciones que minan la eficacia de los
instrumentos econdmicos al servicio de la defensa de los intereses y compromisos
nacionales de seguridad. Por ello, cobra especial relevancia garantizar la seguridad

de aquellos sectores, empresas, servicios, tecnologias o sistemas de informacién de

especial interés para la Seguridad Nacional.
Desafios

Vulnerabilidad energética

Inestabilidad econémica y financiera

La energfa es un elemento fundamental para la prosperidad, el bienestar de la sociedad
Los factores que pueden desestabilizar el sistema econdmico y financiero son y la propia soberania y continuidad del Estado.
de muy diversa naturaleza, no exclusivamente econdmica,y normalmente
sus efectos son transversales, materializindose en mds de un dmbito.

De ahf la necesidad de adoptar un enfoque integral, que no sdlo

El suministro energético es clave para un pais como Espafia, que depende para su

Es necesario o . Co .
abastecimiento en gran medida de zonas como Africa del Norte o el Golfo de Guinea.

un enfoque
aborde los aspectos estrictamente econdmico-financieros, sino que comprehensivo, El aumento de la inestabilidad geopolitica en las principales zonas productoras pone
contemple también su dimensidn de seguridad. que relacione la en peligro el abastecimiento de productos de forma directa y puede provocar una

dimensién de

. , seguridad con
Entre dichos factores se encuentran todas aquellas actuaciones que los aspectos

dificultan el normal funcionamiento de las politicas econdmicas y econémicos
financieras e impiden maximizar su eficacia asi como las que merman
la continuidad de la actividad econdmica. En este Ultimo sentido, se

escalada en los precios del petrdleo y el gas.
Ademds, la seguridad de las instalaciones es un factor importante para la seguridad

energética. La inversion en infraestructuras energéticas, su mantenimiento vy
modernizacion es crucial en este dmbito.
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Por otra parte, la baja interconexion energética de gas y electricidad de Espafia con el
resto de Europa aumenta la vulnerabilidad a interrupciones en el suministro.

La configuracién geogréfica de Espafia presenta asimismo un desafio en materia de
conectividad energética en los territorios extrapeninsulares como es el caso del
archipiélago canario.

Es por ello prioritario garantizar el suministro de energia y asegurar su abastecimiento,
de una forma sostenible medioambiental y econémicamente, en un contexto de
transicién energética hacia un modelo mds seguro y mds eficiente.

Flujos migratorios irregulares

Europa y el mundo en su conjunto viven una de las mayores crisis migratorias
registradas desde la Segunda Guerra Mundial. En este drama humano confluyen
causas inmediatas como el aumento de los conflictos vy la inestabilidad regional, lo que
ha elevado exponencialmente el nimero de afectados; y tendencias de fondo como
la migracién por motivos econdmicos o relacionada con factores medioambientales.
Los desplazamientos forzosos probablemente continden siendo una constante los
proximos afios, a menudo sin soluciones inmediatas y duraderas, y con capacidad de
afectar la estabilidad y cohesién politico-social de los paises de acogida.

Espafia, por su posicidén geoestratégica, estd especialmente expuesta a este desafio.
Tras varios afios de disminucidn de las cifras de inmigrantes irregulares llegados al
territorio nacional, en gran medida debido a la crisis econdmica, la tendencia vuelve a
ser de incremento. Este desafio debe por ello seguir siendo un elemento permanente
de atencidn y de gestidn junto con los esfuerzos en proteger los Derechos Humanos
de aquellos que se encuentren en situacion de mayor vulnerabilidad.

La integracion de los inmigrantes en la sociedad y cultura espafiolas contribuye a

la prosperidad de Espafia y su diversidad, siempre desde el respeto a los valores, la
libertad y el modo de vida de los ciudadanos.
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Emergencias y catéstrofes

Las emergencias y catdstrofes siguen siendo uno de los principales desafios del mundo
moderno. Su impacto no sdlo afecta a la vida y salud de las personas sino, también, a
los bienes patrimoniales, al medio ambiente y al desarrollo econdmico.

Cuatro son los factores que estdn potenciando estos desafios. El primero es de
cardcter demogréfico. Estd motivado por el incremento de poblacién urbana en zonas
de peligro ambiental o antrépico. El segundo factor estd ligado a la vulnerabilidad
de la infraestructura econdmica y tecnoldgica. Ello hace que se acentUe la rapidez y
propagacion de los riesgos y se produzcan efectos en cascada, como ocurrié en el
terremoto de Japdn de 201 1. El tercer factor es la degradacién de los ecosistemas,
que reduce las defensas naturales. Por Ultimo, hay que tener en cuenta el incremento
de magnitud y frecuencia de algunos fendmenos adversos (tales como olas de calor,
sequias, incendios forestales o erosién) a consecuencia del cambio climético.

POTENCIADORES DE LAS EMERGENCIAS Y CATASTROFES

EFECTO CASCADA
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s Incremento de .
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Espafia es un pais que se enfrenta a este desaflo con un bagaje de
experiencia positiva y con una importante dotacion de medios,adaptada
a las amenazas y desafios que soporta y que siguen presentes. Sin

mediante buenos programas de prevencion y promocion de la salud o buenos
sistemas de saneamiento) es fundamental para minimizar los riesgos y su posible

El incremento impacto sobre la poblacion.

embargo, ante la posibilidad de incremento de algunas emergencias de magnitud y
y catdstrofes, es preciso seguir reforzando el estado de preparacion frecuencia de Sin embargo, dichos riesgos no se pueden eliminar por completo. Es necesario,
en aras a facilitar la prevencién y una pronta recuperacién ante una Zﬁ?n‘?fgjéfgzgfﬁgzz ademds de reducir la vulnerabilidad de la poblacion, desarrollar planes de preparacion
situacion catastrdfica. consecuencias y respuesta ante amenazas y desafios sanitarios, tanto genéricos como especificos,
para con una aproximacion multisectorial que asegure una buena coordinacion de todas
la seguridad las administraciones implicadas tanto a nivel nacional como internacional.

Epidemias y pandemias

En las dltimas décadas, el nimero de enfermedades emergentes identificadas Efectos derivados del cambio climético

y de situaciones de riesgo asociadas a ellas ha aumentado. Se han identificado al menos

seis alertas sanitarias globales, todas ellas con un importante impacto a nivel nacional:
el Sindrome Respiratorio Agudo Grave, la gripe por virus A/H5N I, la pandemia de
gripe por virus A/HINI, la nueva diseminacion internacional del poliovirus salvaje, la
enfermedad por virus Ebola en Africa del Oeste y la infeccidn por virus Zika.

Este incremento de las situaciones de riesgo asociadas a enfermedades infecciosas ha
venido de la mano de un cambio global rdpido que estd modificando la relacidn del
ser humano con su entorno en varios dmbitos: poblacionales (tamafio y fragilidad),
uso y ocupacién del suelo, movilidad y desplazamientos de poblacidn, conflictos,
transporte de mercancias y cambio climadtico.

Espafia, un pais que recibe mds de /5 millones de turistas al afio, con puertos y
aeropuertos que se cuentan entre los de mayor trdfico del mundo, un clima que
favorece cada vez mds la extensidn de vectores de enfermedades, con una poblacion
envejecida y una situacion geopolitica polarizada, no estd exenta de amenazas vy

En los dltimos afos, los efectos producidos por el cambio climdtico han adquirido tal
relevancia que se justifica su andlisis desde una perspectiva de seguridad.

A nivel global, existe una creciente relacion de los efectos del cambio climdtico con
la competencia por el acceso a los recursos, sobre todo el agua, los movimientos
migratorios forzosos y la aparicién de vectores que favorecen la propagacion de
enfermedades. Estos factores tienen un impacto especialmente intenso en regiones
como Africa y en el drea Asia-Pacffico, y a veces funcionan como causas estructurales
de conflictos armados.

El incremento de las temperaturas globales estd teniendo como consecuencias
mas destacadas el aumento en frecuencia e intensidad de diversos fendmenos
meteoroldgicos extremos, el incremento de los niveles del mar la
acidificacion del océano, la desertificacidn, la degradacion del suelo, la

disminucion de los recursos hidricos y la inseguridad alimentaria.

desafios asociadas a enfermedades infecciosas tanto naturales como intencionadas. Los efectos del

cambio climdtico La regién mediterrdnea estd identificada como una de las regiones
Reducir la vulnerabilidad de la poblacién a los riesgos infecciosos cuando es factible Co?ﬂ‘;‘;’;feunczgéc;or europeas con mayor vulnerabilidad frente al cambio climdtico. En
(por ejemplo, mediante la vacunacion), la probabilidad de introduccidn de riesgos el acceso a los Espafia destacan la escasez de los recursos hidricos y el incremento
infecciosos (por ejemplo, mediante el control e inspeccién de mercancias en frontera), recursos de la frecuencia y severidad de sequias, inundaciones e incendios.

asi como la probabilidad de transmisién interna de enfermedades (por ejemplo,
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La reduccidn de las emisiones de gases de efecto invernadero, la lucha contra la
pérdida de biodiversidad, la revision de los sistemas de abastecimiento y uso de
la energia, la gestion conjunta de bienes compartidos como el agua o los recursos
pesqueros,asi como un pacto global de paises industrializados y paises emergentes, son
requerimientos imprescindibles para afrontar las consecuencias del cambio climatico.
De ahf la importancia del cumplimiento y refuerzo de los compromisos asumidos en
organizaciones multilaterales y acuerdos positivos como el Acuerdo de Paris. Asi, en
el plano nacional, la integracién de esfuerzos hacia un modelo eficiente y sostenible,
y que se materializard en la futura Ley de Cambio Climatico y Transicidon Energética,
ha de estar guiada por una vision integral que contemple todas las dimensiones que
afectan a la seguridad.

Por otro lado, el deterioro de la calidad del medio ambiente, a través de la contami-
nacion del aire, las aguas vy el suelo, la pérdida de la biodiversidad y la degradacion de
los hdbitats naturales afectan la calidad de vida de las personas y pueden dar lugar a
movimientos migratorios de gran calado en busca de una mayor seguridad ambiental.
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