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INTRODUCCION

jOjala! que el escepticismo fuera el de Hume, aquél que rescaté a Kant de su “suefio dogmatico”,
como confesé el propio fildsofo de Kénigsberg. Pero no. Lejos de su origen etimoldgico —skeptesthai,
examinar, observar con detenimiento, en griego clasico-, hemos de referirnos, ineluctablemente, a
ese territorio mental situado en medio de la nada, entre el tedio y la indiferencia.

Nadie razonable duda de las injerencias extranjeras, las de Rusia, especialmente, contra los
paises de la Unién Europea y de la OTAN, para minar la confianza social en esas organizaciones
multilaterales, en particular, y, en general, contra los pilares del sistema democratico basado en
reglas. Un terreno este que, de suyo, se encuentra ya abonado, a tenor de los resultados que
ofrece la “Encuesta Sobre Tendencias Sociales” que elabora el CIS. La ultima, de octubre de 2023,
dibujaba un panorama desolador en los porcentajes marginales de minima-maxima confianza de
la sociedad respecto a las principales organizaciones politicas e institucionales.(veasé tabla)

La actual irrelevancia de los mass media no solo la observamos en Espana. El ultimo informe del
“Instituto Reuters para el Estudio del Periodismo”, correspondiente a 2024, detecta que apenas el
40% de los encuestados en 47 paises afirma que confia en la mayoria de las noticias. No es nueva
esa renuencia del publico a creer en lo que le informan la prensa, radio y televisiéon. Asi, en 1991,
el 67 por ciento de los franceses no otorgaba la menor confianza a lo que la imprenta o las ondas
les contaban, seglin un sondeo realizado por el instituto privado de encuestas ESOP (Etudes et
Sondages d’Opinion Publique). Un fendmeno que los expertos de hace 33 anos achacaban a la
manipulacién mediante la avalancha de informaciones travestidas de espectaculo.

Volviendo a la actualidad, en la era de las redes sociales y de mensajeria instantanea, esos mass
media de quinta generacion, parece haber quedado abolido el aforismo, atribuido a Agustin de
Hipona, de “contra facta non valent argumenta”, contra hechos no caben argumentos. Al contrario,
la verdad y los hechos no importan, estarian superados por las narrativas posfactuales.

El 29 de febrero de 2024 el Foro contra las campafias de desinformacién en el ambito de la
seguridad nacional acordo la creacién de un grupo de trabajo con el objetivo principal de conocer
si era plausible o no la hipétesis de unos medios de comunicacion y una opinion publica escépticos
ante las alarmas sobre el aparato desinformativo, de actores estatales que recurren de forma
reiterada a estas tacticas, como Rusia.




Es imprescindible conocer el punto de partida de la opinién publica en cuanto a concienciacion y
conocimiento sobre estas amenazas, ya que las mismas condicionaran y seran explotadas por las
estrategias de los actores hostiles y deben de ser tenidas en cuenta en la formulacion de politicas

publicas dirigidas a la concienciacion y la alfabetizacion mediatica.

Para coordinar este grupo de trabajo se designé a Emilio Andreu, vocal del Foro en representacion
de las asociaciones de periodistas, asi como al Departamento de Seguridad Nacional como
coordinador por parte de la administracion publica. El grupo de trabajo se conformé con los

expertos que figuran al comienzo de este capitulo.

Pregunta 4

En general, ;podria valorar de 1 a 10 la confianza que Ud. tiene en estos momentos en cada una de estas organizaciones

politicas e institucionales, entendiendo que el 10 representaria “la maxima confianza” y el 1 “la minima confianza™?

1 10

Grados de valoracion minima 2 3 4 5 6 7 8 9 mama NS. N.C. (N)

confianza confianza
En los partidos politicos 263 83 103 M8 183 113 70 36 10 1,1 03 07 (4.121)
En los sindicatos 296 79 98 93 148 101 84 49 16 1,6 15 04 (4.121)
En el Gobierno de Espafia 337 68 66 87 M5 92 97 74 26 3,1 03 04 (4121
En el Parlamento espafiol 212 74 89 M1 179 11 100 64 19 2.7 11 03 (4.121)
En los medios de
comunicacion social 193 97 M8 125 189 109 79 50 13 1,8 03 05 (4121
(prensa, radio, televisiones)
En la Justicia 12,4 66 84 103 185 139 139 102 24 2,6 04 02 (4121)
En la Constitucion de 1978 6,9 29 44 53 124 98 123 169 19 146 19 06 (4121

TABLA: “Encuesta Sobre Tendencias Sociales” que elabora el CIS. Octubre 2023




DESARROLLO DE LA INICIATIVA

El objetivo de este grupo era analizar si en la conversacion publica espafola se trivializan las
injerencias extranjeras para minar la confianza social en las instituciones. El grupo de expertos
estimo que la forma de valorar este posible escepticismo sobre las campanas de desinformacion
era a través de dos grupos de discusion.

El grupo de discusion es una técnica de investigacion cualitativa que consiste en reunir a un
conjunto de informantes para que expresen su opinion, debatan y contesten a preguntas en
torno a un tema de interés para el investigador. Esta constatada la utilidad de este método de
investigacion en la validacion de hipétesis o propuestas.

El grupo de expertos decidio realizar dos grupos distintos: uno mas enfocado a la opinién publica 'y
otro centrado enla funcion de los medios de comunicacién. Ambos estan intimamente relacionados,
como se pudo comprobar en los debates, pero se considerd que diferenciando estos ambitos se
ganaria profundidad en la conversacion.

Por tanto, se celebraron dos grupos de discusion dirigidos a evaluar la hipdtesis de si existe
escepticismo en Espafna ante la existencia de campafas de desinformacion que afectan a la
seguridad nacional, tanto en el ambito de la opinion publica como en los medios de comunicacion.

El grupo de expertos selecciond a los “informantes” que iban a participar en ambos grupos. En el
panel de Opinién Publica se contd con la experiencia de:

e Sergio Hernandez. Responsable de EFEVerifica.
e Helena Matute. Catedratica de Psicologia Experimental en la Universidad de Deusto.
e Andrés Medina. Socio fundador de Gravitas.

e José Javier Olivas. Investigador y profesor del Departamento de Ciencia Politicay de
la Administracion de la UNED.

e Hélene Verbrugghe. Public Policy Manager para Espafna y Portugal de Meta.
Para el panel de medios de comunicacion:
e César Gonzalez Antdn, director de La Sexta Noticias.
e Jose Antonio Zarzalejos, presidente del Comité editorial de Elconfidencial.
* Maria Rosa Berganza Conde, catedratica de Comunicacion Politica y directora de
Center for Media and Political Communication Research de la Universidad Rey Juan

Carlos.

e Xavier Colas, periodista.




Previamente a la reunion, se les explicé la dinamica y se les envid las preguntas centrales:

e Pregunta de investigacion: ;Existe escepticismo en la opinion publica espafiola
respecto a la existencia de campafas de desinformacion que afectan a la seguridad
nacional?. Breve exposicion de los argumentos que justifiquen su respuesta.

Preguntas para elaborar la exposicion inicial:

e Segun los datos del Eurobarémetro “Ciudadania y Democracia” (EB 528), el 72% de
los ciudadanos espafoles esta de acuerdo (54% totalmente de acuerdo, 28% mas
bien de acuerdo) en que las injerencias extranjeras en nuestro sistema democratico
constituyen un problema grave que hay que atajar A la luz de estos resultados,
pareceria que la respuesta a la pregunta de investigacion es negativa. ; Esta usted
de acuerdo con esta interpretacion?. En caso contrario, como lo explicaria?.

e Desde suconocimientoy experiencia profesional, ; qué factores considerarelevantes
en la percepcion de las campafas de desinformacion por parte de la ciudadania que
podrian contribuir o mitigar el escepticismo hacia éstas?.

En el caso del grupo de medios de comunicacion, la pregunta de investigacion era la misma, pero
las cuestiones de apoyo variaban ligeramente:

* Tanto en caso de respuesta afirmativa o negativa de la pregunta de investigacion
(con los matices pertinentes), s cuales creen que son las causas principales de esta
percepcion por parte, sobre todo, de los medios de comunicacion?.

e Desde su conocimiento y experiencia profesional, ;qué puede hacer el periodismo
y los medios de comunicacion para mantener/aumentar la toma de conciencia por
parte de la opinidn publica hacia las campafas de desinformacion?.

A los dos grupos, se les facilitd enlaces a diversos informes y encuestas sobre la percepcion de la
desinformacion en Espafa.

El primer grupo de discusion tuvo lugar el jueves 26 septiembre en el Complejo de la Moncloa.
Los miembros del grupo de expertos Inmaculada Lépez Nufez, profesora en el Departamento
de Psicologia Social, del trabajo y diferencial de la Universidad Complutense de Madrid, y Jordi
Rodriguez Virgili, profesor de Comunicacion Politica de la Universidad de Navarra, moderaron el
debate. El resto de miembros del grupo de expertos acudio a la sesién, pero no intervinieron.

El segundo grupo se desarrollé el jueves 3 de octubre en la sede de la Asociaciones de la
Prensa de Madrid. Los miembros del grupo de expertos Emilio Andreu, vocal de la Federacion
de Asociaciones de Periodista de Espafia (FAPE), y Maria Penedo, directora de comunicacion
de la Union de Televisiones Comerciales Asociadas (UTECA), moderaron el debate. El resto de
miembros del grupo de expertos acudio a la sesién, pero no intervinieron.

En base a las discusiones de ambos paneles y a la propia experiencia y conocimiento de los
miembros del grupo, se extrajeron las conclusiones y recomendaciones mas comunes o
interesantes, sin que ello refleje unanimidad en los expertos o en el grupo de trabajo sobre las
mismas.




CONCLUSIONES

Existe concienciacion sobre el riesgo genérico de la desinformacion y de la injerencia extranjera.
Sin embargo, falta concienciaciéon sobre el objetivo concreto de la amenaza y cémo afecta al
ciudadano; no hay percepcion de amenaza concreta. Algunas posibles causas son:

e Falta de informacion que llega al ciudadano medio sobre estas amenazas.

e Laocultacion, minimizacion o ridiculizacion en Espana de las acciones de injerencia
extranjera.

e El ciudadano puede tener la percepcion de ser tratado como victima de la
desinformacion y que solo la Administracion Publica del Estado o el Gobierno debe
combatirla. No se le hace corresponsable para combatirla o, al menos, minimizarla.

e La politizacion de los casos de injerencia extranjera. La dinamica partidista y
la polarizacion favorecen la politizacion de estas cuestiones, lo cual puede ser
aprovechado por los actores hostiles.

e La complejidad de la amenaza: aunque las estrategias de manipulacion no
son nuevas, las tacticas utilizadas y su complejidad dificultan, por un lado, su
identificacion y exposicion y, por otro, que la sociedad pueda percibir la intensidad
de la manipulacion y, por ende, como se materializa la amenaza.

e El acoso/ataque a los actores de la academia, verificadores o sociedad civil que
trabajan en la identificacion de estas amenazas, limita su exposicion publica y la
denuncia de estas tacticas de forma mas abierta.

e Elaumento del fendmeno de “desconexion mediatica”, “fatiga mediatica” o “evitacion
de noticias” puede generar la percepcion de no exposicion a la amenaza o incluso
desinterés por la misma.

e La percepcion de una amenaza interior al sistema democratico y la prosperidad
dificultan la percepcion de la amenaza exterior, quedando relegada a un segundo
plano. En este sentido, algunas encuestas apuntan a una sociedad disgustada con
el funcionamiento de la democracia en nuestro pais.

* Los principales actores responsables de la concienciacion sobre la amenaza no son
los que gozan mayores niveles de confianza en la sociedad (gobierno, responsables
politicos y medios de comunicacion).

e Las campanas de desinformacién de actores estatales extranjeros son un continuo,
lo cual dificulta su identificacién y exposicion. Uno de los principales objetivos de las
campanas de desinformacion no es vender una mentira sino conseguir que la gente
no crea en nada generando desconfianza en general. De esta forma se busca que
la ciudadania se vuelva escéptica y se desconecte de la vida publica, socavando la
cohesidn social y, por ende, fragilizando el modelo de Estado.




e Esta sociedad cada vez mas desconectada de la vida publica, cuando conecta
lo hace de manera polarizada, con lo que se refuerza el sesgo de confirmacion
donde se puede llegar a aplaudir o, al menos, minimizar la desinformacion que
dana al adversario politico. Esta desconexion también se deriva de una saturacion
informativa.

e La amenaza del enemigo exterior en la historia espafola se remonta a tiempos
lejanos, invasion francesa, mientras que los conflictos mas recientes han sido
internos. Esto puede dificultar la percepcion de una amenaza exterior frente a la
doméstica.

e Lafalta de una cultura de Seguridad y Defensa. Existe la percepcion de que hablar
de una cultura de Seguridad y Defensa es un tema de épocas pasadas, vinculado a
valores ideoldgicos, politicos y no a valores democraticos.

Los medios de comunicacion encuentran diferentes dificultades a la hora de transmitir la
informacion relativa a las campanas de desinformacion asociadas a las injerencias extranjeras.
Entre ellas:

e La Seguridad Nacional no esta en la agenda de los medios. La Seguridad Nacional
no tiene un perfil definido que permita englobar las noticias que le afectan. Es un
término considerado amplio y ambiguo en la opinion publica.

¢ No existe un circuito informativo bien definido en materia de seguridad nacional al
que los periodistas puedan acudir para requerir informacién sobre estos asuntos.

* No hay suficientes portavoces oficiales con capacidad de comunicacion y conexién
con las audiencias para intervenir en la conversacion publica sobre estos asuntos.

e Lo anterior también deriva en una escasa especializacion entre los periodistas en
materia de seguridad nacional.

Ademas, el sistema de medios de comunicacion suele ser un objetivo principal de los actores
hostiles que, en la actualidad, aprovechan algunas de las vulnerabilidades existentes en el modelo
de este sector para degradar la confianza de la sociedad en los mismos y dirigir a los ciudadanos
a fuentes “alternativas”, como canales de redes sociales y aplicaciones de mensajeria, para
fomentar un consumo de informacidn no contrastada. Algunas de estas vulnerabilidades vienen
derivadas del nuevo marco, fruto de la disrupcién tecnoldgica.

Actualmente los medios de comunicacién siguen siendo el referente en nuestro pais para que los
ciudadanos se informen, tal como refleja el | Estudio sobre la desinformacion en Espafa, realizado
por UTECA y la Universidad de Navarra en 2022, y que recoge como el 84,6% de los encuestados
sigue prefiriendo los medios de comunicacion frente a las redes sociales para informarse y el 80,9%
de los encuestados afirma que son la mejor garantia frente a la proliferacion de la desinformacion.
Sin embargo, esto no significa que el sector aborde algunos retos:

e Elanonimato de las redes sociales contribuye a la polarizacion y falta de contraste de
lo publicado, una situacion que se ha reproducido en las secciones de comentarios
de las informaciones o foros de los periddicos, asimismo amparados en el anonimato.




Eliminar las barreras que existian para entrar en el sector de la produccion y difusién
de contenidos (también periodisticos) ha generado un entorno competitivo caotico,
en el que aparecen y desaparecen negocios informativos nuevos, propuestas
‘periodisticas’ de todo tipo, que compiten en un mercado de la atencion cada vez
mas desestructurado y atomizado. En ese mercado, la debilidad econdmica e
institucional de los medios tradicionales favorece practicas de influencia y control
sobre ellos.

El sector de los medios debe competir de forma desigual frente a otros, sobre todo
el tecnoldgico. Los medios de comunicacion, sujetos a regulaciones mas estrictas,
compiten en desigualdad de condiciones.

La descapitalizacion de los medios tradicionales, con redacciones mas pequefas y
peor remuneradas y con menos recursos, dificulta tener periodistas especializados,
enviar corresponsales o desarrollar investigaciones en profundidad.

El actual contexto social exige la transmision de mensajes atractivos con el
fin de competir con las narrativas desinformadoras que recurren a mensajes
sensacionalistas o alarmistas frente a los hechos. Actualmente, dato no gana a
relato. Una realidad que obliga a los periodistas contar el dato que contrarresta esas
desinformaciones de una forma atractiva, con emocion, pasion e intensidad.




RECOMENDACIONES

Fomentar la alfabetizacion mediatica y la concienciacion:

Impulsar la alfabetizacion mediatica y la concienciaciéon (para entender mejor la
amenaza y el impacto que puede tener en la esfera cercana de la persona y también
para poner en valor la informaciéon de calidad frente a la saturacion informativa
actual).

Procurar que la informacién sobre actos de injerencia extranjera no sea minimizada,
sin tampoco llegar a exagerarla. lgualmente evitar su ocultacion, ridiculizacion o
politizacion. Fomentar una cultura transparencia que simplifique el acceso a los
datos a periodistas, investigadores y ciudadanos.

Promover una ciudadania activa, concienciar sobre el papel y responsabilidad de
los ciudadanos en el consumo de informacion y que son y parte activa en la lucha
contra la desinformacion. La labor de la ciudadania puede ser clave identificando,
denunciando y evitando compartir contenidos no veraces y manipulados.

Realizar estudios mas especificos dirigidos a conocer mejor la percepcion ciudadana
y la banalizacion de las amenazas e injerencias extranjeras.

Promover una cultura de Seguridad y Defensa Nacional entre la ciudadania.
Concienciar sobre el concepto de Defensa Nacional como valor democratico.

Fomentar la transmision de mensajes atractivos con el fin de competir con las
narrativas desinformadoras y promover la concienciacion y la alfabetizacion
mediatica, tanto en el marco de la labor de comunicacion de los medios como de la
Administracion Publica.

Promover la inclusion de la Seguridad Nacional en la agenda mediatica:

Establecer un circuito informacional en el ambito de la Seguridad Nacional,
identificando puntos de contacto claros para periodistas y promoviendo la formacion
de los mismos en la materia.

Impulsar la formacién de periodistas en el ambito de la seguridad nacional.
Favorecer una labor mas didactica por parte de los medios de comunicacién sobre
las injerencias extranjeras- Necesidad de construir relatos atractivos que permitan

llegar a la sociedad-

Impulsar la presencia de portavoces oficiales expertos en seguridad nacional con
capacidad para comunicar de una forma eficaz, creible y cercana.
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