DEPARTAMENTO DE SEGURIDAD NACIONAL

PRESIDENCIA FORO CONTRA LAS CAMPARAS
DEL GOBIERNO DE DESINFORMACION EN EL AMBITO

DE LA SEGURIDAD NACIONAL

ACTA DE LA REUNION DEL FORO CONTRA LAS CAMPANAS DE
DESINFORMACION EN EL AMBITO DE LA SEGURIDAD NACIONAL

Jueves, 29 de febrero de 2024

A las 10:00 horas se reune, en formato hibrido, de forma presencial y mediante
videoconferencia, el Foro Contra las Camparias de Desinformacion en el Ambito de la
Seguridad Nacional (en adelante Foro), previa convocatoria y con el siguiente orden del
dia:

Bienvenida del Director Operativo del Departamento de Seguridad.
Aprobacidn del acta de la reunion del 20 de septiembre de 2023.

Exposicidn de las propuestas remitidas al Foro para los trabajos de 2024.

S

Otras cuestiones.

Asisten a la sesién las personas que se relaciona en el Anexo | de la presente acta.
Preside la misma el Director Operativo del Departamento de Seguridad (DSN) y actla

como secretaria la jefa de la Unidad de Ciberseguridad y contra Desinformacién del DSN.

A continuacion, se detalla el desarrollo del orden del dia.



DEPARTAMENTO DE SEGURIDAD NACIONAL

PRESIDENCIA FORO CONTRA LAS CAMPARAS
DEL GOBIERNO DE DESINFORMACION EN EL AMBITO

DE LA SEGURIDAD NACIONAL

1. Bienvenida del Director Operativo del Departamento de Seguridad.
El presidente acctal. del Foro da la bienvenida a los asistentes y les agradece la
presencia a todos. Destaca que es la primera reunion de este afio y excusa la
ausencia de la Directora General del DSN. También informa que se han enviado los
certificados de participacion en los anteriores trabajos a todos los expertos. Por ultimo,
resalta la importancia de la lucha contra las campafias de desinformacion este afio,
especialmente por las elecciones al Parlamento Europeo o las presidenciales de

Estados Unidos.
2. Aprobacion del acta de la reunion del 20 de septiembre de 2023.

Se aprueba sin objecion el acta de la reunién del 20 de septiembre de 2023, que fue

circulada junto a la actual convocatoria.
3. Exposicién de las propuestas remitidas al Foro para los trabajos de 2024.

Toma la palabra la Secretaria del Foro para agradecer a todos los vocales las
propuestas enviadas, comenta que se han presentado un total de 8 propuestas.
Ademas, comenta que este afio se ha propuesto flexibilizar los formatos de las
iniciativas presentadas para buscar el maximo beneficio de los resultados y también
facilitar la participacion de los expertos. Muchas de las propuestas han aprovechado
esta flexibilidad y presentan iniciativas que incluyen conferencias o grupos de
discusion. En el mes de marzo, se hara una reunion con todos los coordinadores de
los grupos que se aprueben para resolver cualquier duda que puedan tener sobre la
dindmica del funcionamiento de sus grupos. La Secretaria va dando paso a cada
coordinador o vocal proponente para que expongan ante el pleno las propuestas de
cada grupo de trabajo:
Propuesta 1: Vias para luchar contra la desinformacion en procesos electorales.
e Propuesto por: representante de la industria digital.
e Objetivo: Servir de foro de debate entre la administracién publica, la sociedad
civil y el sector privado sobre los retos que plantea la desinformacion en los
procesos electorales, asi como para analizar posibles vias de colaboracion

para hacer frente a estos desafios de forma conjunta.



e Coordinador civil: Maria Gonzéalez
e Coordinador institucional: Unidad de Cooperacion Electoral, Subdireccion

General de Politica Interior y Procesos Electorales, Ministerio del Interior

Propuesta 2: Campafias de desinformacion y promocion del discurso de odio.

e Propuesto por: DSN

e Objetivo: Analizar el riesgo que las campafas pueden suponer para el
fomento del discurso de odio, con especial atencion a Espafia, y discutir los
posibles instrumentos o iniciativas para limitar su impacto en nuestra
sociedad. Asimismo, se busca incrementar la concienciacion y el
conocimiento sobre esta amenaza entre los diferentes actores de la sociedad
civil y la administracion publica implicados en la proteccion de los colectivos
que puedan ser objetivo de estas camparfias de desinformacion.

e Coordinador civil: Miguel Camacho y Mario Hernandez

e Coordinador institucional: Departamento de Seguridad Nacional

Propuesta 3. El papel de los medios de comunicacion, las direcciones de
Comunicacion y la comunicacion de crisis ante campafias de desinformacion
e Propuesto por: fusion de las propuestas del Ministerio de Asuntos Exteriores,
Union Europea y Cooperacion y el representante de las asociaciones del
sector de comunicacion audiovisual.
e Objetivo: Se abordaran las herramientas, metodologia y deontologia
asociadas a los medios y direcciones de comunicacion en la desigual batalla
librada contra los propagadores de desinformacion en defensa de la verdad y
la verificacion. Ademds, se buscara generar conocimiento sobre las
implicaciones que tienen las campafias de desinformacion en situaciones de
crisis e identificar buenas practicas para la implementacion de protocolos de
comunicacion de crisis que limiten su impacto.
e Coordinadores civiles: Emilio Lliteras, Maria Penedo, Miguel Lopez.
e Coordinador institucional: Subdireccion General de Comunicacion
Estratégica, Diplomacia Publica y Redes, Ministerio de Asuntos Exteriores,

Union Europea y Cooperacion.



Propuesta 4: Diccionario de la desinformacion

e Propuesto por: representante de las universidades espafiolas.

e Objetivo: Generar un apéndice de términos que recopile las principales
técnicas y herramientas empleadas en las campafas de desinformacion,
ofrecer a los investigadores un vocabulario base que pueda ser empleado en
las publicaciones relacionadas y mejorar la transferencia y divulgacion hacia
la sociedad a través de conceptos que presenten definiciones trabajadas por
expertos en la materia.

e Coordinador civil: Sergio Arce y Leticia Rodriguez.

e Coordinador institucional: Departamento de Seguridad Nacional

Propuesta 5: Ingenieria de la desinformacidn: infraestructura tecnolégica de las
operaciones digitales y analisis del riesgo de su explotacibn en campafias de
manipulacion

e Propuesto por: representante de los centros de investigacion en el campo de
la inteligencia atrtificial.

e Objetivo: analizar los diversos métodos y enfoques de analisis de ciber-riesgo
que han sido propuestos en los ultimos 10 afios, poniendo especial énfasis
en la caracterizacion del modelo de adversario asociado a la fabricacion de
contenido y la amplificacion de su transmision.

e Coordinador civil: David Rios, Fran Casino y Andrés Marin.

e Coordinador AGE: Oficina de Coordinacion de Ciberseguridad, Ministerio del

Interior

Propuesta 6: Escepticismo mediatico y de la opinidon publica espafiola ante la
existencia de campafas de desinformacion que afectan a la seguridad nacional

e Propuesto por: representante de las asociaciones de periodistas.

e Objetivo: evaluar si existe escepticismo en el ecosistema mediatico y, en
general, en la opinidn publica espafiola ante la existencia de campafas de
desinformacion que afectan a la seguridad nacional y, en su caso, identificar
posibles oportunidades para reducirlo.

e Coordinador civil: Emilio Andreu

e Coordinador AGE: Departamento de Seguridad Nacional



Propuesta 7: Desinformacion y Reglamento de Servicios Digitales

e Propuesto por: representante de las asociaciones de usuarios de nuevas
tecnologias de la informacion.

e Objetivos: analizar el funcionamiento de los mecanismos de regulacion,
control o evaluacion de la actividad de las plataformas en esta nueva etapa
tras la entrada en vigor del Reglamento de Servicios Digitales, identificando y
proponiendo como resultado oportunidades de cooperacion entre la sociedad
civil, academia y sector privado y las autoridades nacionales para mejorar a
futuro esos mecanismos de evaluacion, contribuyendo a su mejor
cumplimiento.

e Coordinador civil: Alejandro Perales

e Coordinador AGE: Comision Nacional de los Mercados y la Competencia.

Propuesta 8: Monetizacién y economia de la desinformacién: Analisis del modelo de
negocio en las operaciones de desinformacion digital.
e Propuesto por: Departamento de Seguridad Nacional
e Objetivos: Analizar cdmo se generan ingresos a través de las campafas de
desinformacion y como diferentes actores se benefician de su propagacion
de forma directa o indirectamente.
e Coordinador civil: por determinar

e Coordinador AGE: Departamento de Seguridad Nacional

Quedan aprobados todos los grupos de trabajo, pendiente de nombrar coordinador
de la sociedad civil para la propuesta 8.

Otras cuestiones.

Toma la palabra el presidente acctal. para comentar que se esta trabajando en una
pagina web del DSN que incluird un apartado especifico para este Foro, en el que se

podra exponer de mejor forma la informacion sobre las iniciativas y sus resultados.

No habiendo mas asuntos que tratar, el Sr. presidente acctal. del Foro levanta la
sesion a las 14:00 horas del 29 de febrero de 2024.



