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EL FORO NACIONAL DE CIBERSEGURIDAD

MOTOR DE LA COLABORACION PUBLICO-PRIVADA

La Estrategia Nacional de Ciberseguridad, aprobada por el Consejo de Seguridad
Nacional en abril de 2019, considera la colaboracion publico-privada como un elemento
clave para impulsar la seguridad y confiabilidad del ciberespacio.

La propia Estrategia establece especificamente que dicha colaboracion se articule
a través del Foro Nacional de Ciberseguridad, que integre a representantes de la
sociedad civil, expertos independientes, sector privado, la comunidad académica,
asociaciones, organismos sin animo de lucro, entre otros, con el fin de para potenciar
y crear sinergias publico-privadas, particularmente en la generacion de conocimiento
sobre las oportunidades y amenazas para la sequridad en el ciberespacio.

El Foro Nacional de Ciberseguridad se constituye oficialmente en julio del afio 2020,
siguiendo el mandato de su creacion acordado enelConsejo Nacional de Ciberseguridad.

La composicion del Foro responde a la pretension de contar con la mayor
representatividad posible de organismos publicos y de la sociedad civil en el ambito
de la ciberseguridad. Bajo la presidencia del Departamento de Seguridad Nacional
y las vicepresidencias del Instituto Nacional de Ciberseguridad (INCIBE) y del
Centro Criptoldgico Nacional (CCN), el Foro esta constituido por 18 organizaciones
representantes de la sociedad civil, ademas de otros organismos con competencia en
ciberseguridad.

El documento "La gestidn de la ciberseguridad de los sistemas de seguridad fisica.
Recomendaciones y casos de uso", elaborado por el Foro Nacional de Ciberseguridad,
responde a la linea de accidn 7 de la Estrategia Nacional de Ciberseguridad: desarrollar
una cultura de ciberseguridad.
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RESUMEN EJECUTIVO

Los sistemas de seqguridad fisica, como tantos otros sistemas de distintos sectores
econdmicos, dependen cada vez mas de las tecnologias de la informacion y las
comunicaciones. A pesar de que estos sistemas estan destinados a proteger los activos
de las companias o administraciones, adolecen en no pocas ocasiones de carencias en
relaciéon conlas medidas de ciberseqguridad o mantienen configuraciones deficitarias que
los hacen vulnerables y pueden perder la funcionalidad de sequridad fisica de los activos
a los que protegen. Teniendo en cuenta que estos sistemas estan interconectados con
el resto de la organizacion y con terceros, su laxa proteccion los convierte en una puerta
abierta a los activos criticos de una organizacion.

Las necesidades y carencias mencionadas han motivado la elaboracion del presente
documento, que persigue dar visibilidad a este problema y orientar a los responsables
de los sistemas de seguridad fisica para decidir qué medidas de seguridad deben
implantarse para limitar su exposicion ante los riesgos cibernéticos.

Para ello, este documento esta enfocado a sistemas de interés para el ambito fisico y
el cibernético, esto es, las centrales receptoras de alarmas y centros de control de
seguridad a los que se conectan los diferentes sistemas y subsistemas de seguridad
fisica. Concretamente, se han tomado en consideracidon los sistemas de intrusion,
control de accesos, videovigilancia, interfonia y megafonia, asi como los de supervision
y control, que pueden integrarse en las propias instalaciones que protegen, u ofrecerse
desde instalaciones remotas o en la nube.

Teniendo en cuenta estas apreciaciones, se plantea un conjunto de recomendaciones y
casos de uso para la gestion de la ciberseguridad de los sistemas de sequridad fisica. En
primer lugar, se facilita la identificacion de los activos de seguridad fisica, estableciendo
un listado de elementos que requieren la atencion de los responsables de sequridad, ya
sean mas o menos criticos para la proteccion de la organizacion.

Seguidamente, se analiza y describe un catadlogo de amenazas relevantes sobre los
activos de seqguridad fisica identificados. Esto permitira al lector visualizar de manera
clara y estructurada como cada amenaza impacta sobre los diferentes conjuntos de
activos, facilitando asi la identificacion de prioridades en laimplementacion de medidas
de proteccion y mitigacion.

Finalmente, se formula una propuesta general de salvaguardas o medidas de
ciberseguridad para proteger y robustecer los sistemas de sequridad fisica, reducir sus
vulnerabilidades, asegurar su operatividad y preservar la informacidn que contienen.



El documento ilustra el resultado obtenido con casos de uso de posibles incidentes de
ciberseguridad en los sistemas de sequridad fisica, aportando, en definitiva, un marco
de trabajo para incorporar la ciberseguridad a estos sistemas.

Contodoello, seesperaqueellectorseamassensiblealasnecesidadesde ciberseguridad
de los sistemas de seguridad fisica y que el presente documento le sirva de soporte para
alcanzar una mayor proteccion de su organizacion a través de dichos sistemas.
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2.NECESIDADY OPORTUNIDAD

La tradicional distancia entre el mundo de la cibersequridad y el de la sequridad fisica ha
tenido como consecuencia que ésta ni se disefie, ni se instale, ni se mantenga teniendo
en cuenta la ciberseguridad.

No hubo problema mientras las redes de sequridad fisica vivian separadas del resto de
redes o sistemas de la organizacion; pero ahora que los sistemas analdgicos han sido
sustituidos por los digitales en las redes de las empresas, es preciso hacer una llamada
de atencion sobre la necesidad de actuar tanto sobre el parque de dispositivos ya
instalado, como sobre los que deban instalarse en el futuro.

Para cuantificar la importancia de esta amenaza, se ha recogido la opinion de
responsables de seguridad de empresas pertenecientes a diversas asociaciones,
que indica claramente el vacio sobre el que se llama la atencidn en este documento.
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Como resultado, puede afirmarse que existe un nUmero significativo de empresas que
consideran insuficientes o totalmente insuficientes sus evaluaciones de riesgos de
ciberseguridad para elementos de seguridad fisica. Igualmente, las opiniones obtenidas
demuestran que, aunque muchas organizaciones han comenzado a priorizar la
ciberseguridad en sus sistemas de sequridad fisica, otras aun no le otorgan la relevancia
necesaria.

En este contexto, el propdsito de este documento es destacar las siguientes cuestiones
clave:

1. Los sistemas de sequridad fisica conectados son una puerta de acceso a la
red corporativa de una compafia si no estan protegidos, de manera que su
vulnerabilidad pone en riesgo tanto la informacidn de la organizacion —incluida
la mas critica— como la propia continuidad del negocio. Un ciberataque a estos
sistemas podria desde paralizar las operaciones hasta destruir o afectar a
activos digitales, pasando por el robo de informacion, sabotaje u otras acciones
perjudiciales.

2. Es necesario establecer medidas de ciberseguridad técnicas y organizativas
para garantizar el correcto funcionamiento de los dispositivos de seguridad
fisica conectados en su funcidn de proteger de amenazas fisicas los activos e
infraestructuras.

3. La seguridad de la informacién tiene un componente fisico que no puede
dejar de tomarse en consideracion porque las organizaciones procesan su
informacion en soportes fisicos, incluyendo servidores y otros sistemas. Una
seguridad fisica adecuada protege estos activos contra robos, dafos y accesos
no autorizados, garantizando la confidencialidad, integridad y disponibilidad
de los datos.

4. La normativa de seguridad privada, exhaustiva en las caracteristicas
exigidas a los dispositivos de seguridad fisica, no contempla los requisitos de
ciberseguridad exigibles a estos sistemas.

5. Elcontrol fisico desempefia un papel esencial en la prevencion de intrusiones o
accesos no autorizados a areas criticas. Ademas de la atencion a las amenazas
cibernéticas, es igualmente vital abordar la posibilidad de intrusiones fisicas
para evitar danos directos a equipos o infraestructuras.

6. Lacomplementariedad entre medidas de cibersequridad y de seguridad fisica
permite afrontar amenazas multifacéticas con una mayor probabilidad de
éxito.

En definitiva, es necesario fomentar la cultura de ciberseguridad en el sector de la
seguridad fisica (fabricantes, instaladores, mantenedores y prestadores de servicios de
seguridad) asi como concienciar:

* Alaadministracion para que impulse las acciones necesarias en el dmbito
regulatorio.
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* A la industria para que ofrezca soluciones con la cibersequridad por
disefio.

* Alosdirectores de sequridad y a los responsables de ciberseguridad para
que tengan en cuenta estos riesgos y actuando conjuntamente pongan
los medios necesarios para anularlos o mitigarlos.

Para la creacion de un escudo de ciberseguridad 360° que proteja los activos de las
organizaciones es imprescindible que todas las partes trabajen de forma coordinada.
En este aspecto, es importante sefalar que la cultura de la ciberseguridad debe
permear desde la propia direccion de las empresas. Solo asi se podra impulsar la accion
de los responsables de todas las areas de sequridad encargadas de aplicar las politicas
definidas por la direccion.

Ademas, es esencial contar con el apoyo tanto del personal interno como del externo,
en el marco de un modelo de gobenanza de la seqguridad implantado al mas alto nivel de
la organizacion. En esta linea, la directiva conocida como NIS2?, relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Union,
establece que los 6rganos de direccion de las empresas bajo su ambito de aplicacion
deben disponer de formacidn en ciberseguridad y ofrecer a su vez formacion a sus
empleados.

Dado el volumen y la importancia de los dispositivos de seguridad fisica actualmente
en funcionamiento, resulta fundamental aplicar una estrategia de cibersequridad que
abarque tanto el parque instalado actualmente como a los sistemas que se desplegaran
en los proximos afos. Ademas, la proliferacion de dispositivos /oT y la adopcion de
sistemas en la nube, junto con las capacidades emergentes de la inteligencia artificial,
anticipan un crecimiento exponencial en el nUmero de equipos que deberan integrarse
en un marco de ciberseguridad robusto. En este sentido, cabe sefalar la actividad en
el ambito regulatorio que se estad produciendo en la Unidn europea, en concreto, el
Reglamento de ciberresiliencia, relativo a los requisitos horizontales de ciberseguridad
para los productos con elementos digitales®. Este Reglamento tiene como objetivo
garantizar que los productos consistentes en equipos y programas informaticos se
introduzcan en el mercado con menos vulnerabilidades y que los fabricantes se tomen
en serio la sequridad a lo largo de todo el ciclo de vida de un producto.

" DIRECTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 14 de diciembre de
2022.

2 REGLAMENTO (UE) 2024/2847 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 23 de octubre de
2024.
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3.SISTEMAS DE SEGURIDAD FISICA: ANALISIS DEL
AMBITO

Como paso previo al analisis de los ciberriesgos el estudio del ambito es fundamental
para delimitar su alcance, asi como el de la propuesta de medidas, tanto técnicas como
organizativas que seria necesario implementar.

En este trabajo se han considerado dos escenarios tipicos de los Sistemas de Sequridad

Fisica (SSF):

* Sistemas, normalmente sencillos, conectados a Centrales Receptoras de
Alarmas (CRA) externas.

* Sistemas de una cierta complejidad dotados de Centros de Control
propios (CC), de los que, en algunos casos, tienen parte de sus recursos
de hardware y software en una nube externa.
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No se han tenido en cuenta los dispositivos de sequridad que no estan regulados por
la Ley de Sequridad Privada, como los instalados en viviendas o pequenos comercios
que envian sus sefales de alarma de intrusion o de video a los propietarios particulares
a través de aplicaciones informaticas que utilizan servicios en la nube, sin conexién con
Centrales receptoras de alarmas o Centros de control.

En ese mismo sentido es importante resaltar que, aunque otros subsistemas pueden
estar conectados a un SSF, compartiendo incluso red de datos, como por ejemplo
sefales de climatizacion, de gestion de ascensores, etc., se ha decidido limitar el
estudio a los elementos mas comunes en los SSF que tengan una relacion directa con la
seguridad. Por ello, no se han incluido entre los subsistemas del SSF objeto de analisis
los relacionados con el BMS (Building Management Systems), como proteccidon de
incendios, gestion de clima, etc.

Para la descripcion de los elementos y estructuras que componen SSF se ha utilizado la
nomenclatura del Cybersecurity Framework (CSF) de NIST, de modo que los "Perfiles"
del CSF se correspondan con los dos escenarios que se han descrito, las "Categorias"se
correspondan con los subsistemas que componen un SSF (deteccion de intrusion,
control de accesos, televigilancia, supervisiony control e interfonia y megafonia) y las
"Subcategorias" consistan en los tipos de elementos de estos subsistemas (hardware,
software, personas, etc.).

En el diagrama que se expone a continuacion se representa la arquitectura tipica de los
dos escenarios considerados.
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4.ANALISIS DE CIBERRIESGOS

Con objeto de identificar el conjunto de salvaguardas necesarias para incrementar las
garantias de ciberseguridad en los SSF, se ha llevado a cabo un proceso de analisis de
ciberriesgos siguiendo las fases comunes que componen este tipo de analisis:

e |dentificacion de activos.
e |dentificacion de amenazas.

*  Valoracion del ciberriesgo.

4.1- ldentificacion de activos

En la siguiente tabla se describen los activos identificados en los SSF considerados en
este trabajo. Se consideran 36 componentes distintos, agrupados en 5 categorias de
activos:

e Deteccion de intrusion (D).

e Control de accesos (CA).

*  Televigilancia (TV).

*  Supervisiony control (SC).

* Interfonia y megafonia (ITM).

Para cada uno de los activos se han identificado los servicios que presta, con el objetivo
de poder evaluar el impacto de cada una de las amenazas que le afectan.
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4.2- ldentificacion de amenazas

Con el fin de disponer de una identificacion clara de amenazas, en el Anexo | se
presenta un catalogo de amenazas junto con su descripcion. Para determinar el listado
de amenazas aplicable se han utilizado fuentes basadas en metodologias como Magerit
3.0y la Interoperable EU Risk Management Toolbox propuesta por ENISA (Agencia de la
Union Europea para la Ciberseguridad).

A continuacion, se ha analizado el posible impacto que tienen de las amenazas
identificadas en el Anexo | en los activos identificados en la tabla del apartado anterior,
estudiando qué dimensiones de las establecidas en las metodologias de analisis de
riesgosde base (disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad)
resultan mas criticas. Esta actividad persigue la identificacion de prioridades en la
implementacion de medidas de proteccion y mitigacion.

Disponibilidad

De manera general y para todos los subsistemas, sin excepcion, la disponibilidad
es critica, dado que, si el subsistema no esta operativo para desempenar su funcion,
las capacidades y funcionalidad de deteccion y observacion del entorno, de restriccion
de acceso, de supervision y de comunicacion, se veran significativamente (o
completamente) mermadas, inutilizando las medidas de seguridad fisica establecidas.
Es por tanto fundamental establecer salvaguardas para asegurar que los subsistemas
estan continuamente operativos y funcionales, y disponer de capacidades redundantes
de respaldo y de operacion, aunque sean reducidas, incluso en caso de incidencias o
incidentes graves.

Integridad

La integridad tiene un papel muy relevante en varios subsistemas:

e Deteccion de intrusion: se debe evitar que se manipulen los eventos de
deteccion dando lugar a falsos positivos o falsos negativos, que dificulten la
deteccion temprana de intrusiones o la identificacion de la potencial vulne-
racion de otras medidas de sequridad fisica.

e Control de accesos: se debe evitar la suplantacion de la identidad de usuarios,
proporcionando certeza sobre las actividades de acceso.

e Televigilancia: se debe asequrar que no se manipulen o modifiquen las
grabaciones y de la adquisicion de informacion del estado del entorno.
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e Supervision y control: se deben evitar interferencias sobre las capacidades de
gestion del entorno.

e Interfonia y megafonia: se debe evitar la manipulacion y modificacion de las
grabaciones y mensajes que se difundan en el entorno.

Autenticidad

Para todos los subsistemas en los que la integridad es relevante, la autenticidad
también lo es, pero especialmente en control de accesos e interfonia y megafonia, de
cara a poder llevar a cabo una identificacion y autentificacion precisa y confiable para
poder aplicar mecanismos de autorizacion efectivos.

Confidencialidad

Los subsistemas de control de accesos y de televigilancia se ven directamente
afectados por las amenazas a la confidencialidad, siendo necesario evitar la divulgacion
de actividades de identificacion, acceso, monitorizacidn y observacién del entorno.

Igualmente, las amenazas a la confidencialidad afectan a la supervision y control, al
centralizarse en este subsistema la mayor parte del intercambio y recoleccion de datos,
telemetria e informacion del entorno, muchos de ellos de caracter muy sensible y
privado.

Trazabilidad

Para el subsistema de supervisidn y control es igualmente critica la trazabilidad ya
que el mismo centraliza todas las actividades de gestion y monitorizacion de todo
el entorno, por lo que requiere disponer de un histdrico de eventos y registros que
permitan conocer en todo momento y con suficiente granularidad y nivel de detalle
las actividades, acciones y operaciones que han tenido lugar, tanto a nivel de auditoria
como a nivel de la investigacion y analisis de potenciales incidentes.

De forma sucinta se podria decir que la disponibilidad e integridad son necesarias
para que los subsistemas cumplan con su funcién, que la confidencialidad y
autenticidad deben garantizar el acceso solo al personal autorizado y para
aquello que estan autorizados a tratary conocer, y finalmente que la trazabilidad
se requiere para supervisar, auditar el uso, y como gestionar incidentes de
ciberseguridad.
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4.3- Valoracion del ciberriesgo

Para la valoracion del ciberriesgo se ha tenido en cuenta la consulta realizada a
responsables de sequridad fisica, tanto de empresas instaladoras como propietarias de
SSF.

A partir de los resultados de la consulta, se ha estimado la probabilidad de ocurrencia
de cada amenaza, asi como el impacto causado por la degradacion que supondria su
materializacion.

Para el calculo del ciberriesgo se ha tenido en cuenta la combinacion del impacto
y la probabilidad, utilizando las siguientes escalas cualitativas especificadas en la
metodologia Magerit:

IMPACTO PROBABILIDAD RIESGO

MA: muy alto MA: practicamente seguro V¥ Rdgiilde}

A: alto A: probable

M: medio M: posible M: apreciable

B: bajo B: poco probable B: bajo

MB: muy bajo MB: muy raro MB: despreciable

PROBABILIDAD
RIESGO

IMPACTO

MB MB MB MB B B

La evaluacion del impacto es el componente mas importante en el proceso de anélisis
de ciberriesgos, permitiendo a las organizaciones poder clasificarlos en funcion del
efecto que produce la materializacion de la amenaza sobre la operatividad, seguridad y
viabilidad del activo a largo plazo.
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Impacto muy alto: Dafos severosy, amenudo, irreparables que afectan profundamente
alainfraestructuray alaoperatividad de la organizacion. Implica pérdidas catastroficas,
crisis de reputacion y requiere replantear las estrategias de seguridad y operacion.

Impacto alto: Consecuenciasseriasy posiblementeirreversibles enlos SSF, con pérdidas
financieras altas. Aunque la recuperacion es posible, exige un esfuerzo significativo y
posibles cambios estratégicos a largo plazo.

Impacto medio: Compromete la sequridad y operatividad del SSF en areas criticas, pero
permite una recuperacion manejable con esfuerzos sostenidos. La respuesta inmediata
controla los dafios, evitando mayores consecuencias

Impacto bajo: Incidentes de impacto limitado que causan inconvenientes menores
o pérdidas financieras manejables. La recuperacion es sencilla, sin comprometer
significativamente la operatividad general del SSF.

Impacto muy bajo: Incidentes insignificantes con impacto casi despreciable en la
operatividad y en las finanzas. La recuperacion es inmediata y no requiere acciones
correctivas importantes.

Los resultados de la valoracidn del ciberriesgo se han incorporado en cada uno de
los casos de uso incluidos en el capitulo 6.

24
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5.MEDIDAS DE CIBERSEGURIDAD

Partiendo de los resultados de las fases anteriores, se han identificado las medidas de
ciberseguridad o salvaguardas pertinentes para mitigar los riesgos detectados.

5.1 — Propuesta de salvaguardas

En la tabla que se presenta a continuacion se incluye una propuesta genérica de
aplicacion de salvaguardas para cada categoria o subsistema teniendo en cuenta el
nivel de sequridad demandado3 .

En este punto, se hace necesario considerar que obviamente no todos los SSF protegen
activos de la misma importancia y que la adopcion de las medidas de ciberseguridad
debe forzosamente venir condicionada por este factor, tanto en la seleccion de las
salvaguardas que se apliquen como en el grado de su utilizacion. Consecuentemente, se
debe hacer corresponder la criticidad de un ciberataque a un sistema con la importancia
y criticidad de aquello que el sistema protege. Con esa premisa se han establecido
niveles de exigencia de aplicacion de las salvaguardas en funcidn del nivel de sequridad
que el sistema demande.

Enconsecuencia, enlatablaseincluye unareferenciaalosdistintos niveles de seguridad
del SSF considerados: bajo (verde), medio (amarillo) y alto (rojo), con la indicacidn de
las salvaguardas recomendadas para cada nivel.

3 En el anexo Il se incluye la descripcion completa de las salvaguardas, utilizado como marco de referencia
el conjunto de medidas establecido por el Esquema Nacional de Seguridad (ENS). A efectos de trazabilidad
se ha mantenido la codificacion original, salvo para aquellas medidas codificadas como pro.*, que son es-
pecificas de producto y no tienen correspondencia con ninguna del ENS.

27



28

FORO
NACIONAL DE
CIBERSEGURIDAD



FORO
NACIONAL DE
CIBERSEGURIDAD

5.2 — Propuesta de correspondencia con los grados de los
Sistemas de Sequridad Fisica

En el ambito de la sequridad fisica la reglamentacion existente (Reglamento de
Seguridad Privada“y ordenes ministerialess) contempla la categorizacion de las
instalaciones con criterio del riesgo y activos a proteger. Apoyandose en la norma
UNE-EN 50131-1 se determina una categorizacion en base a diferentes grados (1,2,3 y
4) que se hacen corresponder con los riesgos estimados en cada entorno de aplicacion:

e Elgradoi, elmasbasico, corresponde ainstalaciones no conectadas a centrales
receptoras de alarma o centros de control, y por lo tanto estaria fuera del ambito
de este documento.

e Losgrados 2,3y 4 podrian hacerse corresponder con los niveles de exigencia de
salvaguardas utilizados en la tabla de recomendaciones.

Un simple traslado de la categorizacion incluida en la tabla hacia el modelo de grados
(Bajo=Grado 2, Medio=Grado 3, Alto=Grado 4) facilitard la comprensidon de qué
salvaguardas son recomendadas en funcidn del tipo de instalacion y activos a proteger.
Todo ello sin intencion alguna de entrar en una correspondencia exhaustiva entre los
niveles establecidos en este documento y los fundamentos técnicos de las normas
UNE-EN en las que se sustenta la categorizacion de grados en los SSF.

4 Ley 5/2014, de 4 de abril, de Seguridad Privada. Real Decreto 2364/1994, de 9 de diciembre, por el que
se aprueba el Reglamento de Seguridad Privada.

5 Orden INT/1504/2013, de 30 de julio. Orden INT/314/2011, de 1 de febrero. Orden PRE/2914/2009, de 30
de octubre.
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6.CASOS DE USO

Como cierre del proceso, se presentan en este capitulo a modo de ejemplo algunos
posibles casos de uso o escenarios de ataque mas comunes contra los SSF. El objetivo
es proporcionar una vision de las principales amenazas en las que seria necesario poner
mas atencion, asi como una lista de salvaguardas para mitigar los riesgos, sin pretender
que esta lista sea exhaustiva.

Paralavaloracion delimpactoy la probabilidad de cada escenario se ha tenido en cuenta
la aportacion de los expertos de empresas tanto instaladoras como propietarias de
SSF. La valoracion del ciberrriesgo se ha realizado conforme a la metodologia Magerit
expuesta en el apartado 4.3.
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6.1 — Ataques contra la red de comunicaciones

Este escenario describe una interrupcion o interceptacion de la comunicacion entre
controladores y actuadores de SSF. Este ataque prueba la sequridad de la red y la
resiliencia de los sistemas criticos de control.

Este tipo de ataque compromete la operatividad de los sistemas al interrumpir o
interceptar comunicaciones clave. Afecta la capacidad de respuesta y control en
tiempo real, lo que puede conllevar riesgos significativos para la sequridad fisica y
cibernética.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: La interrupcion o interceptacion compromete la recepcion y el procesamiento
desenalesdealarma, retrasando oimpidiendo larespuesta aemergencias. Elimpacto
es alto debido a la pérdida de capacidad de respuesta en tiempo real.

Centro de Control: Afecta la coordinaciony el control de operaciones. Lainterrupcion
en la comunicacion puede tener consecuencias graves en la sequridad y la eficiencia
operativa.

AMENAZAS SALVAGUARDAS

[1.4] Contaminacién electromagnética [mp.if.3] Acondicionamiento de los locales

[1.5] Averia de origen fisico o I6gico [pro.8] Proteccion de los equipos y servicios

[1.6] Corte del suministro eléctrico [mp.if.4] Energia eléctrica
[mp.if.1] Areas separadas y control de

[1.8] Fallo de servicios de comunicaciones
acceso

[E.2] Errores del administrador [op.exp.4] Mantenimiento y actualizaciones

[E.3] Errores de monitorizacion (log) de seguridad
[E.4] Errores de configuracién Ej%pﬁ.ﬁépﬁ] Proteccion frente al cédigo

[E.20] Vulnerabilidades de los programas [op.ext.4] interconexién de sistemas

[A.11] Acceso no autorizado [op.exp.8] Registro de actividad

32



FORO
NACIONAL DE
CIBERSEGURIDAD

[A.12] Analisis de trafico

[A.14] Interceptacion de informacion
(escucha)

[A.23] Manipulacion de los equipos

[A.24] Denegacion de servicio

[pro.2] Auditoria
[op.acc.2] Requisitos de acceso

[op.acc.4] Proceso de gestion de derechos
de acceso

[pro.7] Control de acceso informatico
[mp.com.1] Perimetro seguro

[mp.com.2] Proteccion de la
confidencialidad

[mp.com.3] Proteccion de la integridad y de
|a autenticidad

[mp.com.4] Separacion de flujos de
informacién en la red

[pro.1] Canales confiables

VALORACION

RIESGO

Este ataque tiene un riesgo importante debido a la
combinacion de una probabilidad probable y un impacto alto.
La interrupcion de la comunicacion entre los dispositivos de
seguridad compromete la operatividad, afectando la capacidad
de respuesta en tiempo real y generando un escenario critico
para las empresas que dependen de sistemas conectados.
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6.2 — Modificacion de sensores de deteccion de intrusion

Este escenario describe una alteracion de los valores leidos por los sensores un
cambio en sus configuraciones. Este tipo de ataque compromete la autenticidad y
la integridad de la informacion critica recopilada por los sensores, impactando en la
toma de decisiones basada en datos y la respuesta automatica de los sistemas.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: La modificacion de los valores leidos puede llevar a respuestas inadecuadas
a eventos no ocurridos o a la ignorancia de eventos reales, comprometiendo la
seguridad y la confiabilidad del sistema.

Centro de Control: Afecta la toma de decisiones basada en datos erréneos, pudiendo
resultar en acciones operativas incorrectas con posibles consecuencias materiales o
humanas.

AMENAZAS SALVAGUARDAS

[1.8] Fallo de servicios de comunicaciones [pro.8] Proteccion de los equipos y servicios

[E.2] Errores del administrador [op.exp.4] Mantenimiento y actualizaciones
de seguridad

[E.3] Errores de monitorizacion (log)
[op.exp.8] Registro de actividad
[E.4] Errores de configuracion
[pro.2] Auditoria
[E.20] Vulnerabilidades de los programas
[op.acc.2] Requisitos de acceso
[A.11] Acceso no autorizado
[op.acc.4] Proceso de gestion de derechos

[A.12] Analisis de trafico de acceso
[A.14] Interceptacion de informacion [pro.7] Control de acceso informatico
(escucha)
[mp.com.2] Proteccion de la
[A.22] Manipulacion de programas confidencialidad
[A.23] Manipulacion de los equipos [mp.com.3] Proteccion de la integridad y de

la autenticidad
[A.24] Denegacion de servicio
[pro.1] Canales confiables
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[mp.if.1] Areas separadas y control de
acceso

[mp.s.4] Proteccion frente a denegacion de
servicio

[pro.6] Mecanismos antiDoS

VALORACION RIESGO

Este escenario presenta un riesgo apreciable, con una
probabilidad poco probable y un impacto medio, ya que la
manipulacion de los sensores afecta la confiabilidad del sistema
de seguridad, pero su impacto esta relativamente contenido
debido a la posible detecciéon temprana o mitigacion de los
efectos antes de que se produzcan dafios graves.
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6.3 — Ataques a elementos de control de acceso,
interfonia y televigilancia

Este escenario describe una modificacion indebida o inhabilitacion de las
configuraciones normales de los actuadores. Evalua la sequridad de los componentes
que ejecutan acciones fisicas en respuesta a sefiales de control, poniendo a prueba la
integridad operativa de los sistemas.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: Indirectamente afectado, ya que la manipulacion de elementos de respuesta
puede resultar en fallos de los sistemas de seguridad que deberian ser monitorizados
por la CRA.

Centro de Control: Compromete la ejecucion de operaciones criticas y la integridad
fisica de la infraestructura.

AMENAZAS SALVAGUARDAS

[1.8] Fallo de servicios de comunicaciones [pro.8] Proteccion de los equipos y servicios
[E.2] Errores del administrador [op.exp.4] Mantenimiento y actualizaciones
de seguridad

[E.3] Errores de monitorizacion (log)
[op.exp.8] Registro de actividad
[E.4] Errores de configuracion
[pro.2] Auditoria
[E.20] Vulnerabilidades de los programas
[op.acc.2] Requisitos de acceso
[A.12] Acceso no autorizado
[op.acc.4] Proceso de gestion de derechos

[A.12] Analisis de trafico de acceso
[A.14] Interceptacion de informacion [pro.7] Control de acceso informatico
(escucha)
[mp.com.2] Proteccion de la
[A.22] Manipulacién de programas confidencialidad
[A.23] Manipulacion de los equipos [mp.com.3] Proteccion de la integridad y de

la autenticidad
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[A.24] Denegacion de servicio

[pro.1] Canales confiables

[mp.if.1] Areas separadas y control de
acceso

[mp.s.4] Proteccion frente a denegacion de
servicio

[pro.6] Mecanismos antiDoS

VALORACION

RIESGO

Este escenario tiene un riesgo apreciable dado por la
probabilidad de ocurrencia posible mientras que el impacto
es medio, ya que la manipulacion de estos sistemas puede
afectar a la operacion de control de acceso y televigilancia, sus
consecuencias no son tan graves en términos de disrupcion

general de la seguridad.
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6.4 —Ataques al subsistema de supervision y control

Este escenario describe un compromiso de los sistemas que gestionan la sequridad
global. Aqui se prueba la robustez de las politicas y herramientas de seguridad
implementadas, identificando vulnerabilidades en la gestion y administracion de la
seguridad.

Esta tipologia de ataque compromete los sistemas de administracion de sequridad y
pone enriesgo la capacidad de gestionar adecuadamente las operacionesy responder
aincidentes de manera eficiente, afectando tanto la operatividad como la seguridad
general.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: Impacto muy alto, ya que compromete la capacidad general de monitorizacion
y respuesta a alarmas, afectando la confianza en el sistema de sequridad global.

Centro de Control: Afecta la gestion de la sequridad operacional, pudiendo llevar a
una gestion deficiente de las amenazas y riesgos.

AMENAZAS SALVAGUARDAS

[1.9] Interrupcidn de otros servicios y [mp.if.3] Acondicionamiento de los locales
suministros esenciales

[mp.if.4] Energia eléctrica
[E.1] Errores de los usuarios
[op.exp.8] Registro de actividad
[E.2] Errores del administrador
[pro.2] Auditoria
[E.3] Errores de monitorizacion (log)
[pro.8] Proteccion de los equipos y servicios
[E.4] Errores de configuracion
[op.exp.6] Proteccion codigo dafiino
[E.8] Difusion de software dafino
[op.pl.5] Componentes certificados
[E.20] Vulnerabilidades de los programas
(software) [op.exp.4] Mantenimiento y actualizaciones
de seguridad

[E.21] Errores de mantenimiento /
actualizacion de programas (software)
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[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)

[A.4] Manipulacion de la configuracion
[A.8] Difusidn de software dafiino

[A.14] Interceptacion de informacion
(escucha)

[A.22] Manipulacion de programas

[A.23] Manipulacion de los equipos

[pro.3] Actualizacion confiable

[mp.if.1] Areas separadas y control de
acceso

[op.acc.2] Requisitos de acceso

[op.acc.4] Proceso de gestion de derechos
de acceso

[pro.7] Control de acceso informatico

[mp.com.2] Proteccion de la
confidencialidad

[mp.com.3] Proteccion de la integridad y de
la autenticidad

[pro.1] Canales confiables

VALORACION

RIESGO

Este escenario representa un riesgo importante con una
probabilidad de ocurrencia probable y un impacto alto, ya
que los sistemas de administracion son criticos para la gestion
global de la seguridad. Un ataque que comprometa estos
sistemas puede generar una gran disrupcion en la operatividad
de la organizacion y en su capacidad para gestionar amenazas

y riesgos.
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6.5 — Explotacion de vulnerabilidades en los protocolos
de comunicaciones

5 EXPLOTACION DE VULNERABILIDADES EN LOS PROTOCOLOS DE

COMUNICACIONES

Este escenario describe la identificacion o explotacion de debilidades en los
protocolos de comunicacion utilizados por la red y los dispositivos. Este ataque revela
las carencias en la seqguridad de las comunicaciones y la necesidad de fortalecer la
proteccion de los datos en transito.

Al explotar estas vulnerabilidades, se ve afectada la integridad y confidencialidad de
los datos en transito, comprometiendo la seqguridad de las operaciones.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: Puede permitir el acceso no autorizado a datos sensibles a la manipulacion
de senales de alarma, comprometiendo la confidencialidad y la integridad de la
informacion.

Centro de Control: Expone a riesgos similares, afectando a la seguridad de
las comunicaciones operativas y posiblemente a la integridad de los sistemas
controlados.

AMENAZAS SALVAGUARDAS

[E.4] Errores de configuracion [op.exp.8] Registro de actividad
[E.20] Vulnerabilidades de los programas [pro.2] Auditoria
(software)

[pro.8] Proteccion de los equipos y servicios
[A.14] Interceptacion de informacion
(escucha) [op.pl.5] Componentes certificados

[A.22] Manipulacion de programas [mp.com.2] Proteccion de la
confidencialidad

[A.24] Denegacion de servicio
[mp.com.3] Proteccion de la integridad y de
la autenticidad

[pro.1] Canales confiables
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VALORACION

RIESGO

Este escenario tiene un riesgo critico. La probabilidad de
ocurrencia es probable y el impacto es muy alto. Explotar
vulnerabilidades en los protocolos de comunicacion puede
comprometer la confidencialidad y la integridad de los datos
en transito, lo que tiene efectos graves sobre la seqguridad de
las operaciones.
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6.6 — Ataques de inyeccion de comandos en el
subsistema de supervision y control

Este escenario describe una ejecucion de comandos maliciosos en la consola de
sistema de dispositivos criticos. Plantea ataques que buscan obtener control no
autorizado sobre los dispositivos, desafiando la sequridad perimetral y las defensas
internas.

La inyeccion de comandos compromete el control de sistemas criticos y afecta a la
toma de decisiones operativas en los sistemas de seguridad.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: La inyeccion de comandos puede comprometer directamente la integridad
de los sistemas de procesamiento de alarmas, permitiendo a un atacante modificar
configuraciones o desactivar alarmas. Este ataque presenta unimpacto es alto debido
al riesgo de fallos en la respuesta a incidentes criticos.

Centro de Control: Este ataque podria permitir el control no autorizado sobre
procesos operativos criticos, impactando directamente la seguridad y eficiencia de
las operaciones. La capacidad para mantener operaciones seguras se ve seriamente
comprometida.

AMENAZAS SALVAGUARDAS

[1.8] Fallo de servicios de comunicaciones [pro.8] Proteccion de los equipos y servicios

[E.2] Errores del administrador [op.exp.4] Mantenimiento y actualizaciones
de seguridad

[E.3] Errores de monitorizacion (log)
[op.exp.8] Registro de actividad
[E.4] Errores de configuracion
[pro.2] Auditoria
[E.20] Vulnerabilidades de los programas

(software) [op.acc.2] Requisitos de acceso
[A.11] Acceso no autorizado [op.acc.4] Proceso de gestion de derechos
de acceso
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[A.12] Analisis de trafico [pro.7] Control de acceso informatico
[A.14] Interceptacion de informacion [mp.com.2] Proteccion de la
(escucha) confidencialidad

[mp.com.3] Proteccion de la integridad y de
la autenticidad

[pro.1] Canales confiables

VALORACION RIESGO

Este escenario representa un riesgo importante, con una
probabilidad de ocurrencia probable. El impacto es alto, ya
que la inyeccion de comandos maliciosos afecta la capacidad
de control de los sistemas criticos, comprometiendo latoma de
decisiones operativas y poniendo en peligro la integridad del
sistema de seguridad.
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6.7 — Escalada de privilegios

Este escenario describe el uso de dispositivos o sistemas comprometidos como paso
previo a un ataque mas complejo. Este tipo de ataque pone a prueba la cadena de
seguridad, desde el perimetro hasta los sistemas internos, destacando la importancia
de la proteccion de los activos implementando el modelo de seguridad por capas.

Aprovecha vulnerabilidades en los sistemas de deteccion e intrusion para escalar a
otras partes criticas de la infraestructura, afectando a la seguridad global.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: El uso de dispositivos intermedios comprometidos puede facilitar ataques
indirectos, como el espionaje de datos o la introduccion de malware. Esto afecta a la
confidencialidad y la integridad de las comunicaciones y datos procesados.

Centro de Control: Podria permitir a un atacante obtener acceso escalonado a
sistemas criticos, comprometiendo desde las operaciones hasta la sequridad de
datos, con un impacto medio en la continuidad operacional.

AMENAZAS SALVAGUARDAS

[E.2] Errores del administrador [op.exp.8] Registro de actividad

[E.4] Errores de configuracion [pro.2] Auditoria

[E.8] Difusidn de software dafino [pro.8] Proteccion de los equipos y servicios
[E.20] Vulnerabilidades de los programas [op.exp.6] Proteccion cédigo dafino
(software)

[op.pl.5] Componentes certificados
[E.2a] Errores de mantenimiento /
actualizacion de programas (software) [op.exp.4] Mantenimiento y actualizaciones
de seguridad

[A.8] Difusion de software dafino
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[A.11] Acceso no autorizado
[A.12] Analisis de trafico

[A.14] Interceptacion de informacion
(escucha)

[A.24] Denegacion de servicio

[pro.3] Actualizacion confiable

[mp.if.1] Areas separadas y control de
acceso

[op.acc.2] Requisitos de acceso

[op.acc.4] Proceso de gestion de derechos
de acceso

[pro.7] Control de acceso informatico

[mp.com.2] Proteccion de la
confidencialidad

[mp.com.3] Proteccion de la integridad y de
la autenticidad

[pro.1] Canales confiables

[mp.s.4] Proteccion frente a denegacion de
servicio

[pro.6] Mecanismos antiDoS

[mp.com.1] Perimetro seguro

VALORACION

RIESGO

Este escenario representa un riesgo apreciable, con una
probabilidad posible y un impacto es medio, ya que la
explotacion de vulnerabilidades en los sistemas de deteccion
permite a un atacante escalar su acceso y comprometer otras
areas criticas del sistema, aumentando significativamente el

riesgo para la organizacion.
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6.8 — Denegacion de servicio distribuido

Este escenario describe un ataque de denegacion de servicio distribuido (DDdos)
que busca sobrecargar los sistemas y la infraestructura de red, comprometiendo
principalmente la disponibilidad de servicios criticos. Pone a prueba la capacidad de
absorber y mitigar ataques masivos de trafico no deseado.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA: Un ataque de DDoS podria saturar la red, impidiendo la comunicacion efectiva
con dispositivos de seguridad o la recepcion de sefales de alarma. El impacto es
critico por la potencial pérdida de funcionalidad en situaciones de emergencia.

Centro de Control: La sobrecarga de las redes de comunicacion puede interrumpir
la monitorizacidn y control de operaciones, llevando a una paralisis operativa con
consecuencias potencialmente catastroficas.

AMENAZAS SALVAGUARDAS
[A.24] Denegacion de servicio [mp.s.4] Proteccion frente a denegacion de
servicio

[pro.6] Mecanismos antiDoS

[mp.com.1] Perimetro seguro

VALORACION RIESGO

Este escenario implica un riesgo critico con una probabilidad
probable. El impacto es muy alto, ya que un ataque de
denegacion de servicio podria interrumpir la operacion de
sistemas de sequridad en situaciones de emergencia, afectando
gravemente la disponibilidad de servicios criticos.
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6.9 — Manipulacion de las fuentes de alimentacion

Este escenario describe ataquesdirigidos alafuente de alimentaciony ala explotacion
de vulnerabilidades en la monitorizacion de energia. Este tipo de ataque desafia la
sequridad fisica y la estabilidad operacional de los sistemas, poniendo en riesgo la
continuidad de las operaciones.

Este ataque compromete temporalmente los sistemas de sequridad al manipular la
fuente de alimentacion, aunque las medidas de respaldo suelen mitigar sus efectos
de forma significativa.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA:Los ataques a la fuente de alimentacion pueden desactivar temporalmente los
sistemas de procesamiento de alarmas, comprometiendo la disponibilidad. Aunque
existan sistemas de respaldo, el impacto es significativo.

Centro de Control: La estabilidad operativa se ve comprometida, con el riesgo
de pérdida de control de los procesos esenciales. La dependencia de sistemas de
alimentacion ininterrumpida se pone a prueba, destacando la necesidad de medidas
de contingencia robustas.

AMENAZAS SALVAGUARDAS

[E.20] Vulnerabilidades de los programas [mp.if.3] Acondicionamiento de los locales
(software)
[mp.if.4] Energia eléctrica
[A.4] Manipulacion de la configuracion
[op.exp.8] Registro de actividad
[A.5] Suplantacion de la identidad del

usuario [pro.2] Auditoria
[A.14] Interceptacion de informacion [op.pl.5] Componentes certificados
(escucha)

[pro.4] Gestion de usuarios. Minimo
[A.18] Destruccion de informacion privilegio
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[op.acc.2] Requisitos de acceso

[op.acc.4] Proceso de gestion de derechos
de acceso

[pro.7] Control de acceso informatico

[mp.com.2] Proteccion de la
confidencialidad

[mp.com.3] Proteccion de la integridad y de
la autenticidad

[pro.1] Canales confiables

[mp.info.6] Copias de seguridad

VALORACION RIESGO

Este escenario representa un riesgo apreciable, con una
probabilidad posible de ocurrencia. El impacto es medio,
ya que aunque puede desactivar temporalmente sistemas de
procesamiento de alarmas, las medidas de respaldo permiten
mitigar en gran medida los efectos.
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6.10 — Ransonware

Este escenario describe el despliegue e implementacion de ransomware dirigido a
cifrar datos criticos y sistemas, exigiendo un rescate para su liberacion. Pone a prueba
todas las defensas perimetrales, las defensas anti-malware, la eficacia de las copias
de seguridad y los planes de respuesta ante incidentes de seguridad.

El ransomware cifra datos criticos, paraliza operaciones y exige un rescate para
recuperar el control de los sistemas, con graves consecuencias financieras y
operativas.

APLICACION A LOS ESCENARIOS DE CONTEXTO

CRA:Un ataque de ransomware que cifre datos criticos o sistemas de procesamiento
de alarmas puede tener un impacto muy alto, interrumpiendo las operaciones y
exigiendo una respuesta inmediata para recuperar la funcionalidad.

Centro de Control: El cifrado de sistemas operativos o datos criticos no solo
interrumpe las operaciones, sino que también plantea un riesgo significativo de
pérdida de datos operativos esenciales, requiriendo esfuerzos extensivos para la
recuperacion y el restablecimiento de operaciones.

AMENAZAS SALVAGUARDAS
[E.20] Vulnerabilidades de los programas [op.exp.8] Registro de actividad
(software)

[pro.2] Auditoria
[A.4] Manipulacion de la configuracion
[op.pl.5] Componentes certificados
[A.8] Difusidn de software dafiino
[op.exp.6] Proteccion codigo dafiino
[A.24] Denegacion de servicio
[mp.com.1] Perimetro seguro

[mp.info.6] Copias de seguridad
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VALORACION

RIESGO

Este escenario representa un riesgo critico debido a la
probabilidad posible de que se implemente ransomware. El
impacto es muy alto, ya que el cifrado de datos y la exigencia
de rescates pueden paralizar las operaciones y generar graves
disrupciones operativas y pérdidas financieras.
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8.GLOSARIO

Anti-malware: Aplicacion informatica cuya finalidad es la deteccion,
detencidn y eliminacién de virus y demas codigos maliciosos.

Autenticacion: Proceso de verificacion de la identidad de un usuario,
dispositivo o sistema antes de permitir el acceso a recursos protegidos.

Autorizacion: Proceso mediante el cual se otorgan o deniegan permisos a un
usuario, dispositivo o sistema para acceder a recursos especificos tras haberse
autenticado.

Centro de Control (CC): Referido a un Sistema de Seguridad Fisica. Unidad
central donde se monitorizan y gestionan los sistemas de sequridad de una
organizacion. Comprende el conjunto de dispositivos, redes, aplicaciones y
bases de datos, que permiten recibir la informacidn del sistema de seguridad
(imagenes, alarmas, registros de acceso, etc.), normalmente a través de una
red local, para su presentacion a los operadores del sistema, el archivo de los
registros correspondientes y, en su caso, el envio de comandos de actuacion
(posicionamiento de camaras, aceptacion de alarmas, apertura de puertas,
etc.) al sistema que se controla.

Central Receptora de Alarmas (CRA): Instalacion dedicada a la recepcion,
verificacion y gestion de sefales de alarma provenientes de sistemas de
seguridad instalados en distintas ubicaciones, permitiendo una respuesta
rapida ante incidentes. Comprende el conjunto de dispositivos, redes,
aplicacionesy bases de datos, que permiten recibir lainformacion de multiples
sistemas de seguridad, ubicados de forma remota (imagenes, alarmas,
registros de acceso, etc.) para su presentacion a los operadores del sistema, el
archivo de los registros correspondientes y, en su caso, el envio de comandos
de actuacion (posicionamiento de cdmaras, aceptacion de alarmas, apertura
de puertas, etc.) alos sistemas que se controlan. Referido también al prestador
de servicios de recepcion y respuesta de alarmas.

Ciberamenaza: Cualquier actividad maliciosa realizada en el ciberespacio con
la intencion de comprometer la sequridad de sistemas de informacion, redes
o dispositivos.

Ciberriesgos: Probabilidad de que una organizacidn o individuo sufra pérdidas
financieras, danos reputacionales o interrupciones operativas debido a
incidentes cibernéticos.
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Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio
contra el uso indebido del mismo, defendiendo su infraestructura tecnoldgica,
los servicios que prestan y la informacion que manejan.

Cifrado atrest (enreposo): Técnica o tecnologia(yaseade software o hardware)
que se utiliza para cifrar todos los datos almacenados en un dispositivo.

Codificador: En el entorno de la video vigilancia, es un dispositivo que permite
digitalizar flujos de video de cdmaras analdgicas e incorporarlos a la red de datos IP.

Controlador de puerta: Referido al sistema de control de accesos, es un
dispositivo que supervisa y controla los elementos instalados en la puerta
(sensores, lectores, cerradura, etc.) y aplica las reglas de acceso de acuerdo con lo
programado, comunicando con el software de gestion a través de redes de datos.

Confidencialidad: Propiedad que garantiza que lainformacion no sea accesible
o divulgada a individuos, entidades o procesos no autorizados.

Cookies: Pequeiosarchivosdedatosenviadosdesde unsitiowebyalmacenados
en el navegador del usuario, que permiten recordar informacion sobre la visita
y facilitar la identificacion del usuario en sesiones sucesivas .

Cortafuegos: Dispositivo de red fisico o logico que se utiliza para permitir,
denegar o analizar las comunicaciones entre redes de datos, de acuerdo con
las politicas de seguridad de la organizacion o del usuario.

DDoS (Distributed Denial of Service): Ataque de denegacion de servicio (DoS)
que se realiza utilizando multiples puntos de ataque simultaneamente.

Disponibilidad: Propiedad que garantiza que los sistemas y la informacion
estén accesibles y utilizables por los usuarios autorizados cuando lo requieran.

DMZ (Zona Desmilitarizada): Subred con un nivel de proteccion intermedio
entre dos areas de seguridad diferentes, que actia como zona intermedia
entre una red interna segura y una red externa insegura, como Internet.

DoS (Denial of Service): Accion de impedir el acceso, estando autorizado, a
recursos o retrasar las operaciones.

DPD: Delegado de Proteccidon de Datos. Garante del cumplimiento de la
normativa de proteccion de datos en las organizaciones.

Entornos ciberseguros: Conjunto de instalaciones de un sistema que tienen
medidas de ciberseguridad que le confieren un cierto nivel de proteccion frente
a ataques cibernéticos.

Firmware: Software integrado en dispositivos de hardware que controla sus
funciones basicas y que puede ser actualizado para corregir vulnerabilidades o
mejorar su rendimiento.
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Integridad: Propiedad que asegura que la informacion y los sistemas son
exactos y completos, y no han sido alterados de forma no autorizada.

10T (Internet of things): Internet de las cosas. Dispositivos u objetos cotidianos
que se encuentran conectados entre si o a Internet.

Malware: Software malicioso disefiado para dafiar o infiltrarse en sistemas
informaticos sin el conocimiento o consentimiento del usuario.

Ransomware: Codigo malicioso para secuestrar datos, una forma de
explotacion en la cual el atacante encripta los datos de la victima y exige un
pago por la clave de descifrado.

RGPD: REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personalesy a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos).

Salvaguardas: Practicas, procedimientos o mecanismos que tratan y mitigan
los riesgos. Medidas de ciberseguridad.

SaaS (Software as a Service): Modalidad de explotacion de un software que
implica un pago recurrente durante el tiempo en que se utiliza en lugar de un
pago por adquisicion de licencias y hardware. Habitualmente este software
estd alojado en la nube.

Seguridad fisica: Conjunto de medidas usadas para proporcionar proteccion
fisica a los bienes y personas contra amenazas intencionadas o accidentales.

Seguridad privada: Ambito de disposiciones regulatorias, empresas de
prestacion de servicios, actividad interna de empresas para su propia
proteccion, y érganos de la Administracion, que tratan sobre las funciones de
Seguridad, definidas como tal en la Ley de Seguridad Privada (Ley 5/2014 de 4
de abril).

Sistema de Seguridad Fisica (SSF): conjunto de dispositivos, tecnologias y
procedimientos destinados a proteger instalaciones, personas y activos fisicos
contra amenazas como intrusion, robo o vandalismo.

Spyware: Programa espia. Tipo de software malicioso que se usa para recoger
informacidn sobre una persona o empresa, o informacion referente a equipos
o0 a redes, sin su conocimiento o consentimiento.

Vulnerabilidad: Debilidad o defecto en un sistema, aplicacion o red que puede
ser explotado por una amenaza para comprometer la seguridad.
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CATALOGO DE AMENAZAS

Categoria de la

amenaza

Amenaza (Magerit
3.0)

Amenaza
(Interoperable EU
Risk Management

ANEXO |

Definicion

De origen industrial

Ul

[1.10]

Degradacion de

los soportes de
almacenamiento de la
informacion

Toolbox)

Media/equipment
degradation

La degradacion de los soportes de
almacenamiento compromete la
integridad y disponibilidad de los datos
debido al desgaste fisico, obsolescencia
0 dafios en los dispositivos. Ademas,
afecta la confidencialidad si no se manejan
correctamente los soportes dafiados,
exponiendo informacion sensible al no ser
debidamente eliminados o protegidos.

[1.11]

Emanaciones
electromagnéticas

Electromagnetic
emanations

Las emanaciones electromagnéticas no
controladas de dispositivos electronicos
pueden comprometer la confidencialidad
de la informacion, ya que podrian ser
interceptadas a distancia, permitiendo
el acceso a datos sensibles sin contacto
fisico directo con el sistema.electrénicos
emiten radiaciones al exterior que
pudieran ser interceptadas por otros
equipos (receptores de radio) derivandose
una fuga de informacion. Esta amenaza se
denomina, incorrecta pero frecuentemente,
ataque TEMPEST (del inglés “Transient
Electromagnetic ~ Pulse  Standard”).
Abusando del significado primigenio, es
frecuente oir hablar de que un equipo
disfruta  de "TEMPEST protection”,
queriendo decir que se ha disefiado para
que no emita, electromagnéticamente,
nada de interés por si alguien lo captara.
No se contempla en esta amenaza la
emision por necesidades del medio
de comunicacion: redes inalambricas,
enlaces de microondas, etc. que estaran
amenazadas de interceptacion.
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Definicion

Errores y fallos no
intencionados [E]

[E.1]

Errores de los
usuarios

Toolbox)

User errors

Los errores de usuario afectan Ila
integridad y disponibilidad de la
informacién, ya que acciones involuntarias
como el borrado, modificacion incorrecta
0 acceso no autorizado pueden alterar o
eliminar datos criticos, comprometiendo la
continuidad y seguridad de los sistemas.

[E.2]

Errores del
administrador

System/security
administrator
errors

Los errores de los administradores de
sistemas o seguridad pueden impactar
gravemente la confidencialidad,
integridad y disponibilidad de Ila
informacién, ya que una configuracién
incorrecta o unaaccion erréneaen sistemas
criticos puede abrir vulnerabilidades,
provocar fallos de seguridad o interrumpir
servicios esenciales.

E.3]

Errores de
monitorizacién (log)

Monitoring errors
(logs)

Los errores en la monitorizaciéon de logs
en sistemas de seguridad fisica, como
CCTV, controles de acceso y alarmas,
pueden comprometer la integridad y
disponibilidad de los registros de eventos
de seguridad. Esto afecta la capacidad de
detectar incidentes y rastrear actividades
sospechosas, dejando vulnerables los
sistemas fisicos ante posibles intrusiones
o fallos de seguridad.

[E.4]

Errores de
configuracion

Configuration
errors

Los errores de configuracién en sistemas
de seguridad fisica, como CCTV, controles
de acceso y alarmas, pueden comprometer
la confidencialidad, integridad vy
disponibilidad de estos sistemas. Una
configuracion incorrecta puede dejar
puntos de acceso desprotegidos, permitir
accesos no autorizados o causar fallos en
la captura y almacenamiento de eventos
de seguridad.

[E.7]

Deficiencias en la
organizacion

Organisational
deficiencies

Las deficiencias organizativas en la
gestion de los sistemas de seguridad fisica
(SSF) pueden comprometer la eficacia
de la seguridad general. La falta de
procedimientos claros, asignacién de roles
o formacién adecuada aumenta el riesgo
de errores operativos y vulnerabilidades,
dejando los SSF expuestos a incidentes y
fallos de proteccion.
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Definicion

Errores y fallos no
intencionados [E]

[E.8]

Difusion de
software dafino

Toolbox)

Malware diffusion

La propagacion de software malicioso
en sistemas de seguridad fisica (SSF)
puede comprometer la confidencialidad,
integridad y disponibilidad de estos
sistemas,  permitiendo  acceso  no
autorizado, alteracién de registros o
incluso la desactivacion de componentes
criticos, lo cual debilita la proteccion de
instalaciones.

[E.9]

Errores de [re-]
encaminamiento

(Re)routing errors

Los errores en el encaminamiento o
reenrutamiento de datos en sistemas de
seguridad fisica (SSF) pueden afectar
la disponibilidad e integridad de la
informaciéon  transmitida,  provocando
retrasos, pérdida de datos criticos o envio
incorrecto de informacion, lo cual dificulta
la supervision y respuesta ante incidentes
de seguridad.

[E.10]

Errores de secuencia

Sequence errors

Los errores de secuencia en sistemas de
seguridad fisica (SSF) pueden afectar la
integridad y eficaciade los procedimientos
de seguridad, al ejecutar eventos en un
orden incorrecto. Esto puede resultar en el
mal funcionamiento de procesos criticos,
como el acceso a areas restringidas o la
activacion de alarmas, comprometiendo la
seguridad del entorno.

[E.14]

Escapes de
informacion

Los escapes de informacion en sistemas
de seguridad fisica (SSF) comprometen
la confidencialidad de datos sensibles,
exponiendo detalles como configuraciones
de seguridad, ubicaciones de camaras
o credenciales de acceso. Esta filtracion
puede facilitar intrusiones o sabotajes,
poniendo en riesgo la efectividad de los
SSF.

[E.15]

Alteracion accidental
de la informacion

Accidental
alteration of the
information

La alteracién accidental de informacion en
sistemas de seguridad fisica (SSF) afecta
la integridad de los datos, como registros
de acceso o grabaciones de CCTV, lo
cual puede dificultar la reconstruccion de
eventos, obstaculizar investigaciones y
comprometer la capacidad de respuesta
ante incidentes de seguridad.
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Definicion

Errores y fallos no
intencionados [E]

[E.18]

Destruccion de
informacion

Toolbox)

Destruction of
information

La destruccion de informacion en sistemas
de seguridad fisica (SSF) compromete
la disponibilidad e integridad de datos
criticos, como registros de acceso o
grabaciones, lo que impide el anélisis y
respuesta ante incidentes de seguridad,
ademas de dificultar la trazabilidad de
eventos pasados.

[E.19]

Fugas de informacién

Information leaks

Las fugas de informacién en sistemas
de seguridad fisica (SSF) comprometen
la confidencialidad de datos sensibles,
como configuraciones de seguridad,
planos de instalaciones o credenciales
de acceso, lo cual podria ser explotado
por actores malintencionados para evadir
0 sabotear las medidas de proteccién
establecidas.

[E.20]

Vulnerabilidades
de los programas
(software)

Software
vulnerabilities

Las vulnerabilidades en el software de
los sistemas de seguridad fisica (SSF)
pueden comprometer la confidencialidad,
integridad y disponibilidad de estos
sistemas, permitiendo que atacantes
exploten debilidades para obtener acceso
no autorizado, manipular registros o
desactivar funcionalidades criticas.

[E.21]

Errores de
mantenimiento /
actualizacion de
programas (software)

Defects in software
maintenance /
updating

Los errores en el mantenimiento o
actualizacion del software en sistemas
de seguridad fisica (SSF) pueden afectar
la disponibilidad y seguridad de estos
sistemas, exponiéndolos afallos operativos
o0 dejando vulnerabilidades sin corregir que
podrian ser explotadas por atacantes.

[E.23]

Errores de
mantenimiento /
actualizacion de
equipos (hardware)

Defects in
hardware
maintenance /
updating

Los errores en el mantenimiento o
actualizacion de los equipos de sistemas
de seguridad fisica (SSF) pueden
comprometerladisponibilidad yfiabilidad
de estos dispositivos, aumentando el
riesgo de fallos, interrupciones en el
servicio y exposicion a vulnerabilidades
fisicas o técnicas no atendidas.
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Definicion

Errores y fallos no
intencionados [E]

[E.24]

Caida del sistema
por agotamiento de
recursos

System failure due
to exhaustion of
resources

El agotamiento de recursos en sistemas
de seguridad fisica (SSF) puede causar
la indisponibilidad de servicios criticos,
como camaras de vigilancia o controles
de acceso, al no poder procesar la carga
de trabajo, lo que deja zonas vulnerables
a incidentes y afecta la continuidad de la
proteccion.

[E.25]

Pérdida de equipos

Retrieval of
recycled or
discarded media

La pérdida de equipos en sistemas de
seguridad fisica (SSF) compromete la
disponibilidad y confidencialidad de
los datos, ya que dispositivos extraviados
o0 robados pueden contener informacién
sensible o dejar zonas sin proteccion,
exponiendo las instalaciones a posibles
amenazas.

[E.28]

Indisponibilidad del
personal

Breach of
personnel
availability

La  indisponibilidad  del  personal
responsable de los sistemas de seguridad
fisica (SSF) afecta la operatividad y
respuesta ante incidentes, dificultando la
supervision y el mantenimiento adecuado
de los sistemas, lo cual puede dejar
brechas en la seguridad y retrasar la
resolucion de fallos criticos.

Ataques
intencionados [A]

[A.3]

Manipulacién de los
registros de actividad

(log)

Manipulation of
activity records

(log)

La manipulacién de los registros de
actividad en sistemas de seguridad
fisica (SSF) compromete la integridad y
trazabilidad de los eventos, dificultando la
deteccion de incidentes, la investigacion de
actividades sospechosas y la capacidad de
auditar adecuadamente el funcionamiento
del sistema.

[A4]

Manipulacién de la
configuracion

Manipulation of the
configuration files

La manipulacion no autorizada de la
configuracién en sistemas de seguridad
fisica (SSF) afecta la integridad y eficacia
de las medidas de seguridad, pudiendo
desactivar protecciones, alterar permisos
de acceso o modificar el funcionamiento
de dispositivos, 1o que incrementa el
riesgo de vulnerabilidades y compromete
la seguridad de las instalaciones.
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La suplantacién de identidad en sistemas
de seguridad fisica (SSF) compromete la
confidencialidad e integridad del acceso,
permitiendo que individuos no autorizados
accedan a areas restringidas o realicen
acciones en nombre de usuarios legitimos,
lo cual aumenta significativamente el
Suplantacion de la Masquerading of riesgo de intrusiones y manipulaciones no
[A.5] identidad del usuario | identity detectadas.

El abuso de privilegios en sistemas de
seguridad fisica (SSF) compromete la
integridad y confidencialidad del sistema,
ya que usuarios con permisos elevados
pueden acceder, modificar o desactivar
componentes de seguridad de manera
indebida, exponiendo las instalaciones a
Abuso de privilegios | Abuse of access riesgos internos y debilitando los controles
[A.6] de acceso privileges de proteccion.

El uso no previsto de sistemas de
seguridad fisica (SSF) afecta la integridad
y fiabilidad del sistema, ya que operar
Ataques dispositivos o funciones fuera de sus fines
intencionados [A] originales puede generar vulnerabilidades,
provocar fallos en la seguridad o dejar
zonas desprotegidas, exponiendo las
[A.7] Uso no previsto Misuse instalaciones a riesgos no considerados.

La difusion de software dafiino en
sistemas de seguridad fisica (SSF)
compromete la confidencialidad,
integridad y disponibilidad de estos
sistemas, permitiendo que atacantes
accedan, alteren o deshabiliten dispositivos
criticos, debilitando la proteccién de
Difusion de software las instalaciones y facilitando posibles

[A.8] dafiino Malware diffusion | intrusiones.

El reenrutamiento o encaminamiento
incorrecto  de mensajes en sistemas
de seguridad fisica (SSF) compromete
la disponibilidad e integridad de la
comunicacion entre dispositivos, pudiendo
causar retrasos, pérdida de informacion
critica o desvio de datos sensibles, lo cual
[Re-]encaminamiento | (Re)routing of afecta la coordinacion y efectividad de las
[A9] de mensajes messages respuestas de seguridad.
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[A.10]

Alteracion de
secuencia

Toolbox)

Sequence
alteration

La alteracidn de la secuencia en sistemas
de seguridad fisica (SSF) compromete la
integridad y coherencia de los procesos
de seguridad, causando que eventos
criticos ocurran en un orden incorrecto,
lo cual puede desactivar protecciones,
interrumpir el control de accesos o
generar registros inexactos, debilitando la
seguridad global.

A11]

Acceso no autorizado

Unauthorised
access

El acceso no autorizado en sistemas
de seguridad fisica (SSF) compromete
la confidencialidad e integridad del
entorno, permitiendo que personas sin
permiso ingresen a d&reas restringidas,
manipulen dispositivos o accedan a
informacion sensible, lo cual incrementa
el riesgo de intrusiones, sabotajes o robos.

A12]

Analisis de trafico

Traffic analysis

El andlisis de trafico en sistemas de
seguridad fisica (SSF) puede comprometer
la confidencialidad de la informacion,
ya que al observar los patrones de
comunicacion entre dispositivos,
un atacante podria inferir horarios,
ubicaciones de camaras y patrones de
actividad, facilitando el disefio de ataques
0 elusion de medidas de seguridad.

[A13]

Repudio

Repudiation
(denial of actions)

El repudio en sistemas de seguridad
fisica (SSF) se refiere a la capacidad
de un usuario de negar haber realizado
una accion especifica, comprometiendo
la integridad y trazabilidad de los
registros. Esto dificulta la responsabilidad
y el seguimiento de eventos, afectando la
efectividad de las auditorias y respuestas
ante incidentes de seguridad.

[A.14]

Interceptacion
de informacion
(escucha)

Eavesdropping

La interceptacion de informacion en
sistemas de seguridad fisica (SSF)
compromete la confidencialidad de los
datos transmitidos, permitiendo a terceros
no autorizados capturar comunicaciones
sensibles entre  dispositivos, como
camaras y controles de acceso, lo que
facilita posibles intrusiones o manipulacion
de la seguridad.
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[A.15]

Modificacion
deliberada de la
informacion

Toolbox)

Deliberate
alteration of
information

La  modificacién  intencionada  de
informaciéon en sistemas de seguridad
fisica (SSF) compromete la integridad y
confiabilidad de los datos, permitiendo
que actores malintencionados alteren
registros, desactiven alarmas o cambien
configuraciones criticas, lo cual debilita las
defensas de seguridad y facilita acciones
no autorizadas.

[A.18]

Destruccion de
informacién

Destruction of
information

La destruccion de informacion en sistemas
de seguridad fisica (SSF) afecta la
disponibilidad e integridad de datos
criticos, como registros de acceso y
grabaciones, dificultando el anélisis de
incidentes y la capacidad de respuesta
ante eventos de seguridad, ademas
de obstaculizar futuras auditorias y
verificaciones.

[A.19]

Divulgacion de
informacion

Disclosure of
information

La divulgacion de informacion en sistemas
de seguridad fisica (SSF) compromete
la confidencialidad de datos sensibles,
como configuraciones de seguridad,
ubicaciones de dispositivos o credenciales,
lo cual podria ser aprovechado por
actores malintencionados para planificar
intrusiones o sabotajes, debilitando la
efectividad de las medidas de proteccion.

[A.22]

Manipulacion de
programas

Tampering with
software

La manipulacién de programas en sistemas
de seguridad fisica (SSF) compromete
la integridad y fiabilidad del software,
permitiendo que se alteren funcionalidades,
se desactiven controles de seguridad o
se introduzcan vulnerabilidades, lo cual
expone los sistemas a fallos operativos y
posibles intrusiones.

[A.23]

Manipulacién de los
equipos

Tampering with
hardware

La manipulacién de equipos en sistemas
de seguridad fisica (SSF) compromete
la integridad y funcionalidad de los
dispositivos, permitiendo que se alteren
sus configuraciones, se desactiven
componentes 0 se interfiera en su
operacion, lo cual reduce la efectividad de
las medidas de proteccion y aumenta el
riesgo de intrusion o sabotaje.
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La denegacién de servicio en sistemas
de seguridad fisica (SSF) afecta la
disponibilidad de los dispositivos criticos,
como camaras, controles de acceso o
alarmas, impidiendo su funcionamiento
normal. Esto deja vulnerables las
instalaciones al impedir la deteccion y
Denegacion de respuesta ante eventos de seguridad en

[A.24] | servicio Denial of services | tiempo real.

El robo en sistemas de seguridad fisica
(SSF) compromete la disponibilidad y
seguridad de los dispositivos y datos,
ya que la sustraccion de equipos o
componentes criticos puede dejar areas
desprotegidas,  exponer  informacién
sensible y dificultar la operatividad del

Ataques [A.25] Robo Theft of equipment | sistema de seguridad en su conjunto.

intencionados [A] La extorsion en el contexto de sistemas
de seguridad fisica (SSF) afecta la
confidencialidad e integridad de la
operacion, al utilizar amenazas o coaccidn
para obtener acceso a informacion sensible
0 manipular dispositivos, lo cual puede
resultar en compromisos de seguridad,
filtracion de datos o debilitamiento de las
[A.29] | Extorsion Extortion defensas de la organizacion.

La ingenieria social en sistemas de
seguridad fisica (SSF) explota la confianza
vulnerabilidad humana para obtener acceso
no autorizado o manipular a empleados y
usuarios, logrando informacion sensible o
acceso a areas restringidas sin necesidad de
Ingenieria social violar directamente las barreras técnicas del
[A.30]  (picaresca) Social engineering  sistema.
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[S1]

Pérdida de
gobernanza

Toolbox)

Loss of
governance

La pérdida de gobernanza en sistemas
de seguridad fisica (SSF) compromete el
control y la coherencia en la gestion de
la seguridad, al no contar con supervision
efectiva, politicas claras o roles bien
definidos, lo cual genera vulnerabilidades,
inconsistencias en los protocolos y reduce
la capacidad de respuesta ante incidentes.

1S.2]

Bloqueo o
dependencia de
terceros

Lock-in

La dependencia excesiva de terceros
en sistemas de seguridad fisica (SSF)
afecta la autonomia y resiliencia de
la organizacion, ya que problemas con
proveedores o servicios externos pueden
limitar el control sobre los sistemas,
generar retrasos en mantenimientos
y actualizaciones, y comprometer la
respuesta efectiva ante incidentes de
seguridad.

[S.3]

Fallos de aislamiento

Isolation failure

Los fallos de aislamiento en sistemas
de seguridad fisica (SSF) comprometen
la integridad y seguridad del sistema
al permitir que eventos, sefales o
interferencias de una zona afecten otras
areas protegidas. Esto puede provocar
accesos no autorizados, desactivacion
de dispositivos o vulnerabilidades en la
proteccion de areas criticas.

[S4]

Interfaz de gestion
comprometida

Management
interface
compromise

La interfaz de gestion comprometida en
sistemas de seguridad fisica (SSF) pone
en riesgo la confidencialidad, integridad
y control del sistema, permitiendo que
atacantes manipulen configuraciones,
accedan a datos sensibles o desactiven
funciones de seguridad, lo cual expone
las instalaciones a intrusiones y fallos en
la proteccion.
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[S.5]

Borrado de datos no
efectivo o0 inseguro

Toolbox)

Insecure or
ineffective deletion
of data

El borrado inadecuado de datos en
sistemas de seguridad fisica (SSF)
compromete la confidencialidad de la
informacién, al dejar rastros de datos
sensibles en dispositivos 0 medios de
almacenamiento, lo cual permite que
actores malintencionados recuperen 'y
utilicen esa informacién para explotar
vulnerabilidades o planificar intrusiones.

S.6]

Core del servicio
comprometido

Compromise of
service engine

La compromision del core del servicio
en sistemas de seguridad fisica (SSF)
afecta la integridad, disponibilidad y
confidencialidad de todo el sistema,
permitiendo que atacantes obtengan
control  centralizado sobre funciones
criticas, desactiven medidas de seguridad,
alteren configuraciones o accedan a
informacién sensible, lo cual expone las
instalaciones a serias vulnerabilidades y
fallos en la proteccion.

[S.7]

Citacion judicial

Subpoena and
e-discovery

Una citacion judicial en el contexto de
sistemas de seguridad fisica (SSF)
puede afectar la confidencialidad y
disponibilidad de los datos, ya que obliga
a la organizacion a compartir registros,
grabaciones o informacién sensible con
autoridades, lo cual podria interrumpir
operaciones y exponer informacion que, en
manos equivocadas, podria comprometer
la seguridad de las instalaciones.

[S.8]

Riesgo de cambios
de la jurisdiccion

Risk from changes
of jurisdiction

Los cambios en la jurisdiccion pueden
afectar la conformidad y seguridad
legal de los sistemas de seguridad fisica
(SSF), al introducir nuevas regulaciones o
requisitos que obliguen a la organizacion a
adaptar sus préacticas de manejo de datos,
privacidad y control de acceso, generando
posibles vulnerabilidades y exponiendo
la operacién a sanciones o restricciones
legales.
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[S.9]

Riesgo de proteccion
de datos

Toolbox)

Data protection
risks

El riesgo de proteccion de datos en
sistemas de seguridad fisica (SSF)
compromete la confidencialidad y
cumplimiento normativo, ya que
la recopilacion y almacenamiento de
informacién personal, como grabaciones
y registros de acceso, deben gestionarse
conforme a leyes de proteccion de datos.
Un manejo inadecuado puede resultar en
filtraciones, sanciones legales y pérdida de
confianza por parte de los usuarios.

[S.10]

Privacidad del
usuario y uso de
datos para otros
propdsitos

User privacy and
secondary usage
of data

El uso de datos de sistemas de seguridad
fisica (SSF) para fines distintos a los
previstos compromete la privacidad y
confidencialidad de los usuarios, al
emplear informacion personal, como
grabaciones o registros de acceso, sin
consentimiento  explicito. Esto puede
infringir regulaciones de proteccion de
datos, exponiendo a la organizacion a
sanciones legales y pérdida de confianza
por parte de los individuos afectados.

[S.11]

Analisis de
incidencias y apoyo
forense

Incidence analysis
and forensic
support

La capacidad de analisis de incidencias
y apoyo forense en sistemas de
seguridad fisica (SSF) es crucial para
la integridad y trazabilidad de los
eventos, permitiendo investigar incidentes
de seguridad de manera efectiva. Una
falta de procedimientos forenses o
registros completos puede dificultar la
reconstruccion de eventos, limitando la
capacidad de identificar responsables y
aplicar medidas correctivas.

[S.12]

Interfaces y APls
inseguras

Insecure interfaces
and application
programming
interfaces (APIs)

Las interfaces y APIs inseguras en
sistemas de seguridad fisica (SSF)
comprometen  la  confidencialidad,
integridad y disponibilidad de los datos
y funciones, al permitir que actores no
autorizados  exploten  vulnerabilidades
para acceder, manipular o desactivar
dispositivos y servicios criticos, lo cual
expone las instalaciones a potenciales
intrusiones y fallos de seguridad.

70






ANEXOQO |l

MARCO DE REFERENCIA GENERAL DE MEDIDAS DE
CIBERSEGURIDAD

Para la definicion del conjunto medidas de ciberseguridad, o controles, se ha utilizado
como marco de referencia el conjunto de medidas establecido por el Esquema Nacional
de Seqguridad (ENS). Por ello, a efectos de trazabilidad se ha mantenido la codificacion
original, salvo para aquellas medidas codificadas como pro.*, que son especificas de
producto y no tienen correspondencia con ninguna del ENS.

La descripcion de las contramedidas ha sido resumida y adaptada al caso de uso
especifico considerado cuando la contramedida original contemplaba aspectos
generales no aplicables a este tipo de sistemas.

Marco organizativo

org.1 Politica de seguridad

Debera considerarse el sistema dentro de la politica de sequridad de la organizacion,
especialmente en lo referente a:

* Elmarco legal y regulatorio en el que se desarrollaran las actividades.

* Losrolesofunciones de sequridad, definiendo para cada uno los deberes
y responsabilidades del cargo.

org.2 Normativa de seguridad

Se dispondra de una normativa donde se describa:

* Eluso correcto de equipos, servicios e instalaciones, asi como lo que se
considera uso indebido.

* Laresponsabilidad del personal con respecto al cumplimiento o violacion
de la normativa.
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org.3 Procedimientos de seguridad

Se dispondra de un procedimiento donde se detalle de forma clara y precisa como
operar los elementos del SSF:

e Como llevar a cabo las tareas habituales.
e Quién debe hacer cada tarea.
*  Como identificar y reportar comportamientos andmalos.

* Laforma en que se ha de tratar la informacion en consideracion al nivel
de seguridad que requiere.

org.4 Proceso de autorizacion

Se establecerd un proceso formal de autorizaciones para la utilizacion de las
instalaciones.

Marco operacional

op.pl.1 Analisis de riesgos

Debera realizarse un analisis de riesgos donde se identifiquen los activos mas valiosos
del sistema, las amenazas mas probables, las salvaguardas que debe implementar el
SSF para protegerse de dichas salvaguardas y los riesgos residuales tras aplicar dichas
amenazas, que deberan ser asumibles.

op.pl.2 Arquitectura de seguridad

Se definira cual es la arquitectura de seguridad TIC del SSF detallando, al menos, los
siguientes aspectos: documentacion de las instalaciones, documentacion del sistema
TIC (equipos, redes internas y conexiones al exterior, y puntos de acceso al sistema),
esquemas de lineas de defensa (cortafuegos, DMZ, etc.), sistemas de identificacion y
autenticacion de usuarios.

op.pl.3 Adquisicidon de nuevos componentes

Se establecera proceso de adquisicion de los nuevos componentes del sistema
derivados de las conclusiones del analisis de riesgos y de arquitectura de seguridad
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escogida. Contemplara las necesidades técnicas, de formacion y de financiacion, de
forma conjunta.

op.pl.4 Dimensionamiento/gestion de la capacidad

Con caracter previo a la puesta en explotacion, se realizard un estudio de las necesidades
de procesamiento, almacenamiento de informacion durante el periodo que deba
retenerse, necesidades de comunicacion, de personal, de instalaciones y medios
auxiliares. Se recomienda realizar este analisis de manera periddica durante todo el
ciclo de vida del sistema.

op.pl.5 Componentes certificados

Todos los elementos que componen la arquitectura de seguridad del sistema deberan
contar con una certificacion de seguridad bajo alguna metodologia reconocida por el
Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias
de la Informacion (ENECSTI) o por el Esquema Europeo de la Certificacion de la
Ciberseguridad.

op.acc.1 Identificacion

La identificacion de los usuarios del sistema se realizard asignado un identificador
mediante los sistemas previstos en la normativa de aplicacion. Este identificador no
podra ser compartido con otros usuarios/procesos/entidades. Un usuario debera tener
tantos identificadores singulares como roles dentro del sistema y se delimitaran los
privilegios correspondientes a cada perfil.

Cada cuenta de usuario estard asociada a un identificador. Las cuentas deberan
deshabilitarse cuando finalice su uso y se retendran durante el periodo necesario para
garantizar las exigencias de trazabilidad.

op.acc.2 Requisitos de acceso

Debera restringirse el acceso a los recursos del sistema Unicamente a usuarios con
privilegios para ellos. El control de acceso se establecera teniendo en cuenta, al menos,
el usuario que desea acceder, el recurso al que desea accedery la operacion que desea
realizar (lectura, escritura, modificacion, borrado, etc.), aunque podrian afadirse otros
atributos.

Particularmente, se controlara el acceso a los componentes del sistema operativo y a
sus ficheros o registros de configuracion.
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op.acc.3 Segregacion de funciones y tareas

El sistema de control de acceso se organizara de forma que se exija la concurrencia de
dos o mas personas para realizar tareas criticas. Ademas, se segregaran tareas de tal
forma que, por ejemplo, las personas que autorizan y controlan no sean las mismas, de
cara a impedir que una Unica persona pueda realizar tareas ilicitas sin ser detectado.

op.acc.4 Proceso de gestion de derechos de acceso

Los derechos de acceso de cada entidad, usuario o proceso seran gestionados y
supervisados por personal habilitado para ello y atenderan a los principios de:

*  Todo acceso estard prohibido, salvo autorizacion expresa.

*  Los privilegios se reduciran al minimo imprescindible.

op.acc.6 Mecanismos de autenticacion de usuarios de la organizacion

Las credenciales de autenticacidon estaran bajo el control exclusivo del usuario y se
cambiaran con una periodicidad marcada por la politica de seguridad de la organizacion.
Seran inhabilitadas cuando conste su pérdida, hayan sido comprometidas o reveladas a
entidades no autorizadas o el usuario finalice su relacion con el sistema.

Para el acceso se recomienda utilizar alguno de los siguientes mecanismos de
autenticacion:

*  Contrasefas con una complejidad y robustez minima.

* Contrasefia mas otro factor de autenticacion tal como «algo que se
tiene», es decir, un dispositivo, un certificado, una contraseia de un solo
uso (OTP, en inglés) o «algo que se es».

* Certificadoy PIN.

El numero de intentos permitidos sera limitado y deberan registrarse, a efectos de
trazabilidad.

Para el acceso desde o a través de zonas no controladas (ej.: acceso que requiera el uso
de internet, acceso desde fuera de la organizacion, etc.) se requerira un doble factor de
autenticacion.

Cuando el acceso sea remoto:

*  Debera ser autorizado por la autoridad correspondiente.

e Eltrafico debera ser cifrado.
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* Sila utilizacion no se produce de manera constante, el acceso remoto
deberd encontrarse inhabilitado y habilitarse Unicamente cuando sea
necesario.

op.exp.1 Inventario de activos

Se mantendra un inventario actualizado de todos los elementos del sistema, el
etiquetado del equipamiento y el cableado.

Se dispondra de herramientas que permitan visualizar de forma continua el estado de
todos los equipos en la red, en particular, los servidores y los dispositivos de red y de
comunicaciones.

op.exp.2 Configuracion de seguridad

Todos los equipos estaran configurados de forma que se retiren cuentas y contrasefias
estandar, se apliquen las reglas de minima funcionalidad y sequridad por defecto.

op.exp.3 Gestion de la configuracion de seguridad

Se gestionara de forma continua la configuracion de los componentes del sistema de
forma que se mantenga entodo momento laregla de "funcionalidad minima"y "minimo
privilegio".

Se realizaran copias de seguridad de la configuracion del sistema de forma que sea
posible reconstruirlo en parte o en su totalidad tras un incidente.

op.exp.4 Mantenimiento y actualizaciones de seguridad

Para mantener el equipamiento fisico y légico que constituye el sistema, se atendera a
lasespecificacionesyrecomendacionesde los fabricantes, lo queincluira un seguimiento
continuo de los anuncios de defectos.

Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar
las actualizaciones de seguridad, parches, mejoras y nuevas versiones.

op.exp.5 Gestion de cambios

Se mantendra un control continuo de los cambios realizados en el sistema, cuya
implementacion se planificara para reducir elimpacto sobre la prestacion de los servicios
afectados, teniendo en cuenta la posibilidad de revertirlos ante efectos adversos.

Mediante un analisis de riesgos se determinara si los cambios son relevantes para la
seguridad del sistema. Aquellos cambios que impliquen un riesgo de nivel ALTO deberan
ser aprobados por el Responsable de la Seguridad.
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op.exp.6 Proteccion frente a codigo dainino

Seinstalara software de proteccion frente a codigo daiiino en todos los equipos: puestos
de usuario, servidores y elementos perimetrales. Se recomienda utilizar herramientas
de seguridad orientadas a detectar, investigar y resolver actividades sospechosas en
puestos de usuario y servidores (EDR - Endpoint Detection and Response) e implementar
proteccion en tiempo real.

Solamente se podran ejecutar aquellas aplicaciones previamente autorizadas. Todo
fichero procedente de fuentes externas sera analizado antes de trabajar con él.

op.exp.7 Gestion de incidentes

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener
un impacto en la seguridad del sistema. La gestion de incidentes que afecten a datos
personales tendra en cuenta lo dispuesto en el Reglamento General de Proteccion de
Datos, asi como el resto de normativa de aplicacion.

Este proceso debera contemplar, entre otras cosas, la implantacion de medidas
urgentes, la asignacion de recursos para resolver el incidente, asi como medidas para
prevenir que se repita.

op.exp.8 Registro de actividad

Se activaran losregistros de actividad enlos servidoresy se revisaran de forma periddica,
buscando patrones anormales. El sistema debera disponer de una referencia de tiempo
(timestamp) para facilitar las funciones de registro de eventos y auditoria.

Ademas, se recomienda:

* Disponer de herramientas para analizar y revisar la actividad del sistema
y la informacion de auditoria, en busqueda de comprometimientos de la
seqguridad posibles o reales.

* Disponer de un sistema automatico de recoleccion de registros,
correlacién de eventos y respuesta automatica ante los mismos.

op.exp.9 Registro de la gestion de incidentes

Se registraran todas las actuaciones relacionadas con la gestion de incidentes, en
especial:

* Los reportes iniciales, intermedios y finales de los incidentes, las
actuaciones de emergencia y las modificaciones del sistema derivadas
del incidente.
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* Las evidencias que puedan comportar acciones disciplinarias sobre el
personalinterno, los proveedores externos o en la persecucion de delitos.

op.exp.10 Proteccion de claves criptograficas

Las claves criptograficas se protegeran durante todo su ciclo de vida: generacion,
transporte, custodia durante la explotacion, archivo y destruccion final.

op.ext.1 Contratacidn y acuerdos de nivel de servicio

Con anterioridad a la efectiva utilizacion de los recursos externos se establecerd
contractualmente un Acuerdo de Nivel de Servicio, que incluira las caracteristicas del
servicio prestado, lo que debe entenderse como "servicio minimo admisible", asi como,
la responsabilidad del prestador y las consecuencias de eventuales incumplimientos.

op.ext.3 Proteccion de la cadena de suministro

Se analizard el impacto que puede tener sobre el sistema un incidente accidental o
deliberado que tenga su origen en la cadena de suministro, se estimara el riesgo y se
tomaran medidas de contencidn.

El plan de continuidad de la organizacion debera tener en cuenta la dependencia de
proveedores externos criticos. Se deberan realizar pruebas o ejercicios de continuidad,
incluyendo escenarios en los que falla un proveedor.

op.ext.4 Interconexion de sistemas

Todos los intercambios de informacion y prestacion de servicios con otros sistemas
deberan ser objeto de una autorizacion previa. Todo flujo de informacion estard
prohibido salvo autorizacion expresa.

op.nub.1 Proteccion de servicios en la nube

Cuando se utilicen servicios en la nube suministrados por terceros, estos deberan estar
certificados bajo una metodologia de certificacion reconocida por el Organismo de
Certificacion del Esquema Nacional de Evaluacion y Certificacion de Seguridad de las
Tecnologias de la Informacion.

op.cont.1 Analisis de impacto

Se realizard un analisis de impacto que permita determinar los requisitos de
disponibilidad de cada servicio (impacto de una interrupcion durante un periodo de
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tiempo determinado), asi como los elementos que son criticos para la prestacion de
cada servicio.

op.cont.2 Continuidad del servicio: Plan de continuidad, cont.3 Pruebas periddicas
y cont.4 Medios alternativos

Se desarrollarad un plan de continuidad que establezca las acciones a ejecutar en caso de
interrupcion de los servicios prestados con los medios habituales. Dicho plan incluirg,
entre otras cosas, una descripcion de las funciones, responsabilidades y actividades
a realizar, asi como una prevision para coordinar la entrada en servicio de los medios
alternativos, que estaran planificados y materializados en acuerdos con los proveedores.

Estos medios alternativos cubriran los servicios contratados a terceros, asi como
medios propios: instalaciones, personal y equipamiento. Deberan estar disponibles en
un tiempo maximo establecido.

Se recomienda realizar pruebas periodicas para localizar corregir los errores vy
deficiencias que pudieran existir en dicho plan.

op.mon.1 Deteccion de intrusion

Se dispondra de herramientas de deteccion o prevencidn de intrusiones informaticas.
Existiran procedimientos de respuesta a las alertas generadas por dicho sistema.

Medidas de proteccion

mp.if.1 Areas separadas y con control de acceso, mp.if.2 Identificaciéon de las
personas

El equipamiento del Centro de Proceso de Datos (CPD) se instalara, en la medida de lo
posible, en areas separadas, especificas para su funcion. Se controlaran los accesos a las
areas indicadas de forma que sélo se pueda acceder por las entradas previstas.

El control de acceso identificara a las personas y registrara las correspondientes
entradas y salidas® .

8 Teniendo en cuenta la regulacion aplicable de seguridad privada
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mp.if.3 Acondicionamiento de los locales

Los locales donde se ubiquen los sistemas de informacion dispondran de elementos
para asegurar:

* Lascondiciones de temperatura y humedad.
* Laproteccion frente alasamenazasidentificadas en el analisis de riesgos.

* Laproteccion del cableado frente a incidentes fortuitos o deliberados.
mp.if.4 Energia eléctrica

Los locales donde se ubiquen los sistemas de informacion y sus componentes esenciales
dispondran de iluminacion de emergencia.

En caso de fallo del suministro principal, el abastecimiento eléctrico deberd estar
garantizado durante el tiempo suficiente para una terminacion ordenada de los
procesos y la salvaguarda de la informacion .

mp.if.7 Registro de entrada y salida de equipamiento

Se llevard un registro pormenorizado de cualquier entrada y salida de equipamiento
esencial, incluyendo la identificacion de la persona que autoriza el movimiento.

mp.per.1 Caracterizacion del puesto de trabajo

Para cada puesto de trabajo, relacionado directamente con el manejo de informacion
o servicios, se definiran las responsabilidades en materia de seguridad, que estaran
basadas en el analisis de riesgos. Se definiran los requisitos que deben satisfacer las
personas que vayan a ocupar el puesto de trabajo.

mp.per.3 Concienciacion y mp.per.4 Formacion

Se realizaran acciones para concienciar regularmente al personal acerca de su papel y
responsabilidad en la seguridad del sistema. En particular, se recordara periédicamente:

* Lanormativa de sequridad relativa al buen uso de los equipos o sistemas
y las técnicas de ingenieria social mas habituales.

* La identificacion de incidentes, actividades o comportamientos
sospechosos que deban ser reportados para su tratamiento por personal
especializado.

* El procedimiento para informar sobre incidentes de seguridad, sean
reales o falsas alarmas.
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Ademas, se formara regularmente al personal en aquellas materias relativas a sequridad
TIC que requiera el desempefio de sus funciones.

mp.eq.2 Bloqueo de puesto de trabajo

El puesto de trabajo se bloqueara al cabo de un tiempo prudencial de inactividad,
requiriendo una nueva autenticacion del usuario para reanudar la actividad en curso.
Pasado un cierto tiempo, superior al anterior, se cancelaran las sesiones abiertas desde
dicho puesto de trabajo.

mp.eq.4 Otros dispositivos conectados a la red

Todos los dispositivos conectados a la red que puedan tener en algun momento acceso
a la informacion, tales como impresoras, escaneres, pantallas, dispositivos /oT, etc.,
deberan contar con una configuracion de sequridad adecuada, de manera que se
garantice el control del flujo definido de entrada y salida de la informacion.

Los dispositivos presentes en la red que dispongan de algun tipo de almacenamiento
temporal o permanente de informacidn proporcionaran la funcionalidad de borrado
seguro de la informacion.

mp.com.1 Perimetro seguro

Se dispondrd de un sistema de proteccion perimetral TIC que separe el SSF. Todo el
trafico deberd atravesar dicho sistema. Todos los flujos de informacién a través del
perimetro deben estar autorizados previamente.

mp.com.2 Proteccion de la confidencialidad y mp.com.3 Proteccion de la integridad
y de la autenticidad

Se emplearanredes privadas virtuales cifradasVPN en las comunicaciones que discurran
por redes fuera del propio dominio de sequridad.

Estas VPN aportaran proteccion de la confidencialidad e integridad, asi como
autenticacion extremo a extremo.

Se prevendran ataques activos garantizando que al ser detectados se activen los
procedimientos previstos de tratamiento del incidente. Se consideraran ataques
activos:

e Laalteracion de la informacion en transito.
* Lainyeccion de informacion espuria.

*  Elsecuestro de la sesion por una tercera parte.
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mp.com.4 Separacion de flujos de informacion en la red

Los flujos de informacion se separaran en segmentos de forma que el tréfico por la
red se segregue para que cada equipo solamente tenga acceso a la informacion que
necesita.

Dependiendo del nivel de sequridad que requiera el sistema, se podran implementar
distintos tipos de segmentacion:

* Redesde area local virtuales o VLAN (nivel basico).
*  Redes privadas virtuales o VPN (nivel medio).

*  Segmentacion fisica o utilizando pasarelas de intercambio sequro o dio-
dos (nivel alto). Este tipo de soluciones tienen una alta aplicabilidad en
sistemas de control de infraestructuras criticas.

La red que conforma el sistema debera segregarse en distintas subredes contemplando
como minimo:

o Usuarios.
° Servicios.

e Administracion.

Ademas, si se emplean comunicaciones inalambricas, sera en un segmento separado.

Para las interconexiones entre segmentos se estableceran puntos de interconexion.
mp.sw.1 Desarrollo de aplicaciones

El desarrollo de aplicaciones debera realizarse sobre un sistema diferente y separado
del de produccion. Las aplicaciones se desarrollaran respetando el principio de minimo
privilegio y minima funcionalidad, es decir, accediendo Unicamente a los recursos
imprescindibles para su funcion, y con los privilegios que sean indispensables.

Se aplicara una metodologia de desarrollo seguro reconocida que tendra en cuenta
aspectos relacionados con todo el ciclo de vida.

mp.sw.2 Aceptacion y puesta en servicio

Antes de pasar a produccion se comprobarad el correcto funcionamiento de la aplicacion,
en especial que se cumplen los criterios de aceptacion en materia de sequridad y que no
se deteriora la sequridad de otros componentes del servicio.

82



FORO
NACIONAL DE
CIBERSEGURIDAD

mp.info.1 Datos personales

Cuando el sistema trate datos personales, el responsable de seguridad recogera los
requisitos de proteccion de datos que sean fijados por el responsable del tratamiento,
contando con el asesoramiento del DPD, asi como los riesgos para los derechos y
libertades de acuerdo a lo establecido en los articulos 24 y 32 del RGPD, y de acuerdo a
la evaluacion de impacto en la proteccion de datos, si se ha llevado a cabo.

mp.info.2 Calificacion de la informacion

La politica de sequridad establecera quién es el responsable de cada informacion
manejada por el sistema, asi como los criterios que, en cada organizacion, determinaran
el nivel de sequridad requerido.

mp.info.6 Copias de seguridad

Se realizaradn copias de seguridad de la informacion que se considere sensible en
disponibilidad. La periodicidad y los plazos de retencidn de estas copias de seguridad
se determinardn en la normativa aplicable.

Los procedimientos de respaldo establecidos indicaran la frecuencia de las copias, los
dispositivos y lugar de almacenamiento y los controles para el acceso a las copias.

mp.s.1 Proteccion de correo electronico

La informacion distribuida por correo electrénico, asi como la informacion de
encaminamiento y el establecimiento de conexiones se protegera.

Se protegera a la organizacion frente a correo no solicitado o spam, codigo daiino, y
cédigo movil tipo micro-aplicacion o applets.

Se estableceran normas de uso del correo electronico para el personal que contendran
limitaciones al uso como soporte de comunicaciones privadas, buenas practicas,
concienciacion anti phishing, etc.

mp.s.2 Proteccion de servicios y aplicaciones web

Serealizaranauditorias de seguridad de cajanegraode cajablancasobrelasaplicaciones
web durante la fase de desarrollo en donde se compruebe que estan protegidos contra
las siguientes amenazas:

e Acceso alainformacion confidencial obviando la autenticacion (accesos
a documentos por vias alternativas, mediante ataques a la URL).
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*  Ataques de manipulacion de cookies.

*  Ataques de inyeccion de cédigo (escalado de privilegios, CSS)

mp.s.3 Proteccion de la navegacion web

Elacceso de los usuarios internos a la navegacion por internet se protegera del siguiente
modo:

*  Seestablecera una normativa de utilizacion. En particular, se concretara
el uso permitido de conexiones cifradas.

*  Se llevaran a cabo regularmente actividades de concienciacion sobre el
uso seguro del navegador.

* Se protegera la informacion de resolucion de direcciones web y de
establecimiento de conexiones.

* Se protegerd contra la actuacion de programas daiiinos tales como
paginas activas, descargas de codigo ejecutable, etc., previniendo
la exposicion del sistema a vectores de ataque del tipo spyware,
ransomware, etc.

*  Seestablecera una politica ejecutiva de control de cookies, en particular,
para evitar la contaminacidn entre uso personal y uso organizativo.

*  Seregistrara el uso de la navegacion web.

*  Se establecera una funcion para la ruptura de canales cifrados a fin de
inspeccionar su contenido.

*  Seestablecera una lista negra de destinos vetados.

mp.s.4 Proteccion frente a la denegacion de servicio

Se estableceran medidas preventivas frente a ataques de denegacion de servicio
y denegacion de servicio distribuido (DoS y DDoS). Para ello, se planificara y dotara
al sistema de capacidad suficiente para atender con holgura a la carga prevista y se
desplegaran tecnologias para prevenir los ataques conocidos.

Ademas, establecera un sistema de deteccion y tratamiento de dichos ataques, asi
como procedimientos de reaccion, incluyendo la comunicacion con el proveedor de
comunicaciones.

84



FORO
NACIONAL DE
CIBERSEGURIDAD

Medidas aplicables a productos o servicios de seguridad
(pro)

pro.1 Canales confiables

Deberan utilizarse canales de comunicacién confiables con protocolos que aporten
proteccion criptografica de confidencialidad e integridad extremo a extremo (TLS 1.2
o superior, SSHv2, IPSec, Macsec, etc.). Se exigira autenticacion mutua entre cada
uno de los elementos del sistema y solamente se estableceran canales con entidades
autorizadas, rechazando el resto de conexiones.

pro.2 Auditoria

Deberan generarse registros de auditoria, cuando se produzcan los siguientes eventos:

*  Cambios en la configuracion del sistema.

*  Gestion de usuarios (alta/baja/modificacion).
*  Tareas de administracion del sistema.

*  Cambios de claves privadas.

*  Lectura, modificacion o borrado de informacion sensible.

pro.3 Actualizacion confiable

Cada uno de los elementos firmware/software del sistema deberan implementar
mecanismos de instalacion y actualizacion confiables que garanticen su integridad y
autenticidad. Se recomienda que estos mecanismos estén basados en verificacion
de firma digital o hashes publicados por el fabricante. En caso de no disponer de esta
posibilidad, deberian implementarse procedimientos alternativos de actualizacion
que garanticen la integridad del firmware o software. En ningun caso se instalaran
actualizaciones sin tener garantias de su autenticidad e integridad.

pro.4 Gestion de usuarios. Minimo privilegio

El sistema permitira diferenciar dos tipos der roles: usuarios no privilegiados y usuarios
privilegiados (administradores). De tal forma que a cada usuario se le asignara el rol
que con el menor numero de privilegios necesarios para desempenar su funcionalidad.
Unicamente los roles de usuarios privilegiados podran llevar a cabo tareas de
administracion.
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pro.5 Autenticacion robusta

El sistema deberd identificar y autenticar a cada usuario antes de otorgarle acceso
salvo a aquellas funcionalidades especificamente permitidas. Deberan implementar
mecanismos que impidan ataques de autenticacion de fuerza bruta.

Se recomienda que los administradores del sistema se autentiquen con doble factor,
especialmente en accesos remotos o se implemente una politica de contrasefas fuerte
para aquellos sistemas que se encuentren instalados en areas protegidas.

pro.6 Mecanismos antiDoS

Deberan utilizarse mecanismos anti denegacion de servicio que impidan que el sistema
no pueda ofrecer su funcionalidad.

pro.7 Control de acceso informatico

Se estableceran politicas de control de acceso a los sistemas y la informacion, de tal
forma que Unicamente los usuarios autorizados y convenientemente identificados y
autenticados puedan acceder al sistema o a la informacidn que éste maneje.

pro.8 Proteccion de los equipos y servicios

Todos los elementos del sistema que se consideren criticos para el desempefio de su
funcionalidad deberan implementar autochequeos de arranque y funcionamiento o ser
supervisados por un sistema externo. En caso de deteccion de un mal funcionamiento
se generaran alarmas.

pro.g Cifrado at rest

Deberan utilizarse mecanismos de cifrado at rest robustos para toda aquella informacion
de usuario que normativamente requiera ser protegida en confidencialidad.

pro.10 Firma digital

Deberan utilizarse mecanismos de firma digital para proteger la integridad y garantizar
la autenticidad de la informacion de usuario que normativamente asi lo requiera.

pro.11 Borrado seguro

Deberan implementarse mecanismos de borrado seguro de la informacion de
usuario cuando sea requerida su destruccion de forma que esta no sea recuperable.
Se recomienda utilizar borrado por sobreescritura con herramientas que generen un
certificado de borrado.
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pro.12 Soberania

Para aquellos sistemas que manejen informacion sensible que demande un alto nivel
de seguridad en confidencialidad se recomienda que se almacenen en servidores
sometidos exclusivamente a la jurisdiccion espaiola.

pro.13 SLA (Service Level Agreement)

Para aquellos sistemas que utilicen la nube para ofrecer su servicio se definirdn acuerdos
a nivel de servicio (SLA), en donde se definan cuestiones como:

* Disponibilidad del sistema. Establecimiento de ratios de disponibilidad
que el proveedor de servicio debera asumir, determinacién de tiempos
maximos de respuesta, recuperacion, etc. Con los acuerdos a nivel de
servicio, el proveedor de servicio cloud se debe comprometer a ofrecer
informacion vinculante, comprensible y transparente relativa a:

" Disponibilidad de servicio.

Categoria y priorizacion de incidentes.

Tiempos de respuesta ante caidas de la operacion normal, de
acuerdo a la categorizacion (tiempo transcurrido entre que se
reportay se resuelve el incidente).

Tiempo de recuperacidon (tiempo transcurrido hasta que el
incidente ha sido resuelto).

*  Prestaciones: medidas relativas a la capacidad de carga.
*  Consecuencias de no cumplimiento.

* Disposiciones que limiten los cambios implementados por el proveedor
de servicio que puedan impactar directamente en el servicio ofrecido.
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