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Aquest informe ha estat elaborat pel Departament de Seguretat
Nacional del Gabinet de la Presidéncia del Govern, en la seva condicio
de Secretaria Técnica i Organ de Treball Permanent del Consell de
Seguretat Nacional,amb la participacio del Ministeri d’Afers exteriors,
Unié Europea i Cooperacio; el Ministeri de Presidéncia, Justicia i
Relacions amb les Corts; el Ministeri de Defensa; el Ministeri d’'Hisenda;
el Ministeri de I'Interior, el Ministeri de Transports i Mobilitat Sostenible;
el Ministeri de Treball i Economia Social; el Ministeri d’Industria i
Turisme; el Ministeri d’Agricultura, Pesca i Alimentacio; el Ministeri de
Politica Territorial i Memoria Democratica; el Ministeri per a la Transicio
Ecologica i el Repte Demografic; el Ministeri d’Economia, Comerg i
Empresa; el Ministeri de Sanitat; el Ministeri de Ciéncia, Innovacio i
Universitats; el Ministeri d’Inclusid, Seguretat Social i Migracions;
el Ministeri per a la Transformacié Digital i de la Funcié Publica i el
Centre Nacional d’Intel ligéncia. Linforme va ser aprovat pel Consell
de Seguretat Nacional en la seva reuni6 de 19 de marg de 2024.
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INTRODUCCIO

En 2023, la tensid estratégica ha tornat a ocupar un primer pla. A la guerra iniciada per la
invasié russa d’Ucraina en 2022 cal sumar el nou conflicte a Gaza, desencadenat per I'atac
terrorista de Hamas a Israel el 7 d’octubre. La possibilitat que el conflicte derivi en una major
conflagracié regional, juntament amb la greu crisi humanitaria, que ja s’ha cobrat més de
30.000 vides, ha focalitzat els esfor¢os internacionals a aconseguir un alto el foc.

A Africa també segueix augmentant la inestabilitat. Niger i Gabon s’han sumat en 2023 a la
llista de paisos que han sofert un cop d’estat en els ultims anys. La imperant inseguretat en el
Sahel, amb manifestacions de violéncia en paisos com Mali o Txad i una guerra civil en Sudan,
juntament amb els efectes del canvi climatic i una situacié economica deficitaria, fan de la
regidé un escenari de preocupacio per a la Seguretat Nacional. A més, la inestabilitat tant en
el Sahel com a Orient Mitja podria contribuir a mobilitzar als entorns jihadistes i derivar en
processos de radicalitzacid i possibles atacs terroristes.

Aquesta tensié té el seu reflex en un marc internacional fragmentat, on el multilateralisme i
les organitzacions internacionals estan perdent efectivitat i preséncia. Aixi, al llarg de 2023 ha
augmentat el desgast de 'arquitectura internacional de control d’armament, no proliferacié
i desarmament.

Igualment, la seguretatiproteccié de les infraestructures critiques cobra especial importancia
en un context d’inestabilitat geopolitica, on s’observa un nombre creixent d’incidents i atacs
hibrids. En aquest sentit, destaquen les infraestructures critiques submarines que, després
de I'atac al gasoducte Nord Stream en 2022, han sofert nous incidents en 2023. Els exemples
més rellevants sén I’'atac a un gasoducte que uneix Finlandia i Estonia i a un cable de dades
submari entre Suécia i Estonia. Igualment, els atacs que s’han succeit en el mar Rojo, a més
de representar una seriosa amenaca per al comerc internacional i el trafic maritim, posen el
perill els cables submarins d’una zona per la qual transcorre el 80% del trafic de dades d’Asia
cap al’oest.

Lestensions globalsestan portantaunincrementdeladifusid de campanyes de desinformacio,
amb un augment de les narratives antioccidentals i antieuropees. La intel-ligéncia artificial
generativa suposa un repte afegit a I’hora de fer front a aquesta amenaga, especialment
nociva en contextos electorals. Perd, a més, esta tenint impacte en altres ambits, com pot



ser el crim organitzat, on la creacié d’imatges pot incidir no només en els métodes delictius,
sind també en la mateixa persecucid i enjudiciament criminal.

També han augmentat els ciberatacs, amb atacants cada vegada més sofisticats técnicament
i una creixent interconnectivitat, que amplia el seu possible rang d’actuacid. En 'ambit de
I’espionatge, la digitalitzacié de les organitzacions ofereix als Serveis d’Intel-ligéncia hostils
la possibilitat d’emprar nous procediments d’obtencid d’informacié de forma molt eficient i
segura/segura.

El pla economic també s’ha convertit en terreny de competicié geopolitica, amb alguns
aspectes economics considerats, cada vegada més, com a qiiestions clau per a la Seguretat
Nacional. En particular, s’estan redoblant esforcos per fer que les cadenes de valor siguin més
resilients i segures/segures i per protegir ’accés a materies i tecnologies critiques. En I'ambit
comunitari, diverses mesures al llarg de I’any han cercat fomentar la seguretat econdmica
i Pautonomia estratégica. Aquesta ultima ha estat precisament una de les prioritats de la
presidencia espanyola del Consell de la Unid Europea durant el segon semestre de 2023.

Aquestes dinamiques estan molt lligades a la transicié energetica, que ha cobrat encara més
urgéncia a conseqiiéncia de I'laugment de la temperatura mitjana global. L’any 2023 ha estat
el més calid mai registrat i ha estat marcat per fendmens meteorologics extrems, com a
inundacions i grans incendis.

En 2023, les dades de fluxos migratoris irregulars d’entrada van registrar un augment del 95%
respecte a I’any anterior, amb un increment especialment notable d’arribades des del Sahel.
En concret, octubre va ser el mes amb major nombre d’arribades irregulars per via maritima
a Espanya, amb un increment de més de 400% en el nombre d’arribades de subsaharians
respecte al mes anterior. Aixd ha suposat un repte per a la gestié migratoria.

El context descrit ha marcat I'activitat desenvolupada en el marc del Sistema de Seguretat
Nacional. Les tres prioritats establertes en I’Estratégia de Seguretat Nacional 2021, han
servit com a referencia per definir I’agenda del Consell de Seguretat Nacional. En concret, el
desenvolupament del model de gestid de crisi; laimplementacié de la dimensié de seguretat
de les capacitats tecnologiques i sectors estratégics; i I’lavancg en la capacitat per fer front
a estrategies hibrides, son tres objectius en els quals s’ha avangat en el transcurs de I’any,
particularment en els drgans de suport al Consell de Seguretat Nacional.

El Comite de Situacid, que s’ha reunit en cinc ocasions, continua amb les seves activitats
relacionades amb el tractament transversal i reforcat de les repercussions que, per a Espanya,
té I’agressid il-legal russa contra Ucraina. D’aquesta forma, els Grups de Treball en mateéria
de recepcid i proteccid temporal; reconstruccid; seguiment en I’execucié de sancions;
ciberseguretat; i seguretat energética han continuat la seva labor durant I’any 2023. També,
i en el marc d’aquest Comite, continua activada la Cel-lula de Coordinacid, que es reuneix
setmanalment per fer un seguiment de la situacié des d’una perspectiva interministerial.

L’activitat del Comité no solament se centra en la resposta davant les crisis, sind que també
ha dedicat bona part de la seva agenda a altres treballs relacionats amb la preparacié en
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I’ambit de gestid de crisi del Sistema de Seguretat Nacional. Aixi, s’ha avancat a través de
Grups de Treball dedicats a les arees de resiliéncia; I’elaboracié d’un pla integral de seguretat
de Ceuta i Melilla; i ’'amenaga hibrida.

Amb vista a I’'any 2024, es contemplen noves iniciatives per enfortir la preparacié, com sén
la proposta per a I’elaboracié d’un Cataleg de Recursos i la creacié d’un Grup de Treball per
a establiment de la Reserva Estratégica basada en les Capacitats Nacionals de Produccié
Industrial.

El Comite Especialitzat Contra el Terrorisme (CECT), en la seva qualitat d’organ de suport del
Consell de Seguretat Nacional, va centrar els seus treballs durant el 2023 en I’actualitzacié de
Estratégia Nacional contra el Terrorisme (ENCOT). El document final, elaborat pel grup de
treball constituit a aquest efecte i conformat pels diferents organs i organismes integrants
del CECT, va explicar també amb les aportacions de les Comunitats Autdonomes en el marc
de la Conferéncia Sectorial per a Assumptes de la Seguretat Nacional, dels organismes
representants de les victimes del terrorisme, aixi com les d’un grup d’experts representatius
de 'ambit académic. El desembre de 2023, ’esmentat Comite va aprovar el document final
de la nova ENCOT-2023 que ha estat elevat al Consell de Seguretat Nacional per a la seva
aprovacid definitiva.

L’activitat principal durant I’any 2023 del Consell Nacional de Seguretat Maritima ha estat
I’elaboracid de la nova Estratégia Nacional de Seguretat Maritima, per a la seva aprovacid
I’any 2024. A més, la creixent inestabilitat en el mar Rojo, a conseqiiéncia dels atacs al trafic
maritim, ha estat motiu d’atencié especial per part de la Ceél-lula d’Informacid i Analisi de
Riscos per a la Seguretat Maritima. Altres iniciatives escomeses han estat I’actualitzacid del
cataleg de recursos i 'inici dels treballs per desenvolupar indicadors de seguretat maritima,
en compliment a I’acord del Consell de Seguretat Nacional de 14 de febrer de 2023.

El Consell Nacional de Seguretat Aeroespacial (CNSA) ha prestat especial atencié als riscos
que els drons suposen per a la Seguretat Nacional, impulsant I’execucié de les accions
identificades en I’estudi realitzat I’any 2022 “Dron i Seguretat Nacional”.

Respecte a I"ambit espacial, el Consell Nacional de Seguretat Aeroespacial, en el qual s’ha
integrat I’Ageéncia Espacial Espanyola, ha contribuit a les aportacions d’Espanya a I’Estratégia
Espacial de la Unid Europea per ala Seguretatila Defensaiales Conclusions del Consell sobre
ella, adoptades durant la presidencia espanyola de la UE.

En 2023 el Grup de Treball d’Alertes Espacials del CNSA ha iniciat I’estudi sobre I’extensié del
Protocol d’Alertes Espacials als fendmens de meteorologia espacial, les tempestes solars,
que puguin afectar a la Seguretat Nacional, a més s’ha elaborat un document amb la posicid
nacional respecte a la necessitat de sistema de gesti¢ del trafic espacial global.

En el Consell Nacional de Ciberseguretat (CNCS) es van tractar, entre altres assumptes, les
iniciatives previstes en I'lambit de la ciberseguretat amb vista a la Presidéncia espanyola del
Consell de la UE, la transposicié a ’'ordenament juridic nacional de la Directiva NIS 2, relativa
ales mesures destinades a garantir un elevat nivell comu de ciberseguretat en tota la Uni¢, el
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projecte d’indicadors del Sistema de Seguretat Nacional iles xarxes nacionalieuropeade SOCs
(centres d’operacions de seguretat). També ha continuat el treball de la Comissié Permanent
de Ciberseguretat, grup de treball del CNCS, i del Forum Nacional de Ciberseguretat. Aquest
Forum va publicar el juliol de 2023 una série de treballs dedicats la ciberseguretat del
ciutada, la responsabilitat social corporativa, I'impuls a la inddstria i a la R+D+i, la formacid
especialitzada en ciberseguretat, aixi com en les necessitats de ciberdefensa.

Fruit de la col-laboracid publicoprivada, el Forum contra les Campanyes de Desinformacio en
I’ambit de la Seguretat Nacional ha elaborat una primera publicacié que recull el treball fet
al llarg de I’any per més de 90 experts de diferents sectors de la societat civil, 'academia, el
sector privat i "Administracié publica.

El Comité Especialitzat de No Proliferacié d’Armes de Destruccié Massiva (CENP) s’ha centrat
en la deterioracié del Régim Internacional de No Proliferacid, agreujat per la situacié creada
després de I’atac rus a Ucraina, I’estancament de les negociacions del Pla d’Acci¢ Integral
Conjunt para Aniran i 'actitud bel-ligerant de Corea del Nord. El Comiteé ha seguit la situacid
i participat en la coordinacié de les posicions espanyoles en tots els organs integrats en el
Reégim Internacional, en els ambits, nuclear, quimic i biologic.

Diferents grups de treball interministerials, dependents del CENP, han treballat en
I’actualitzacié del Pla Nacional de Biocustodia, I’elaboracié d’un protocol de coordinacié
interministerial peralaintercepcié d’armes de destruccié massiva (ADM) en ports 0 aeroports
espanyols o la definicid d’indicadors de risc associats a la proliferacié d’ADM.

A instancies del CENP, el Consell de Seguretat Nacional va acordar I’elaboracié d’una
Estrateégia Nacional contra la Proliferacié d’Armes de Destruccié Massiva, que es troba en
periode de redaccid.

L’Informe Anual de Seguretat Nacional 2023 incorpora, igual que en edicions anteriors, una
analisi de riscos i amenaces per a la Seguretat Nacional. Els resultats de I’estudi mostren
que la principal preocupacid se centra en les campanyes de desinformacid i I’ocupacié del
ciberespai per a finalitats irregulars, aspecte que cobra especial rellevancia, si cap, a la vista
de lintens calendari electoral de 2024. La tensié estrategica i les conseqtiéncies per a la
seguretat internacional dels dos principals escenaris bel-lics d’Ucraina i Gaza, ocupa un segon
lloc en la percepci6 de riscos. En tercer llog, la intensitat dels fluxos migratoris irregulars a
Espanya al llarg de ’any 2023 és motiu d’especial atencid.

Finalment, pel que fa a la cultura de Seguretat Nacional, durant I’'any 2023, s’ha seguit
desenvolupant el Pla Integral de Cultura de Seguretat Nacional, en les seves quatre linies
d’accié —formacid, comunicacid i divulgacié publica, rellevancia en I’exterior i participacid
de la ciutadania—. Amb I’objectiu d’encoratjar la conscienciacié social sobre el caracter
imprescindible de la Seguretat Nacional, s’han desenvolupat accions com el primer Forum de
Seguretat Nacional i Esport o jornades sobre Seguretat Nacional en universitats o delegacions
de Govern. A més, s’ha fomentat la col-laboracié publicoprivada a través del Forum Integral
de Cultura de Seguretat Nacional, que s’ha reunit per segona vegada en 2023.
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TENSIO ESTRATEGICA I REGIONAL

En el context estratégic actual, caracteritzat per una reculada del multilateralisme, un
augment de I’assertivitat de certs actors i un increment de la competicid entre Estats, el risc
que es produeixin tensions amb impacte directe sobre els interessos nacionals i fins i tot
sobre la propia sobirania, constitueix una seriosa amenaca per a la Seguretat Nacional.
(Figures 1.1-1.3)

Unitats: milers de milions de ddlars nord-americans (valor actual)
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Figura 1.1: Evolucié de la despesa en defensa a escala mundial
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Figura 1.2: Despesa en defensa en 2022 i canvi percentual respecte a 2021

REGIO

Africa
Nord d'Africa
Africa Subsahariana
Ameérica
Ameérica Central i Carib
Ameérica del Nord
Ameérica del Sud
Asia i Oceania
Asia Central
Asia de I'Est
Oceania
Sud d'Asia
Sud-este Asiatic
Europa
Centro i Oesti d’Europa
Aquest d’Europa
Orient Mitja

TOTAL MUNDIAL

()= Estimacid incerta.

Despesa
(mil milions $)

39,4
(19,1)
20,3
961
1,2
904
46,1
575
1,4
397
35,3
98,3
43,1
480
345
135
(184)

Canvi (%)
2021-2022

-5,3
-3,2
-7,3
0,3
-6,2
0,7
-6,1
2,7
-29
3,5
0,5
4,0
-4,0
13
3,6
58
3,2

Nota: Les xifres de despesa estan en dolars nord-americans, a preus i tipus de
canvi corrents. Els canvis sén en termes reals, basats en dolars nord-americans

constants (2021).

Font: Institut Internacional d’Estudis per a la Pau d’Estocolm (SIPRI)



Figura 1.13: Principals exportadors i importadors d’armament entre 2018-2022

EXPORTADORS P;gctfa’;t(a},f)e IMPORTADORS P;g’tfa’}t(a},ge
1. Estats Units 40 1. india 11
2. Russia 16 2. Arabia Saudita 9,6
3. Franga 11 3. Catar 6,4
4. la Xina 52 4. Australia 4.7
5. Alemanya 4.2 5. la Xina 4.6
6. ltalia 3,8 6. Egipte 4,5
7. Regne Unit 3,2 7. Corea del Sud 3,7
8. Espanya 2,6 8. Pakistan 3,7
9. Corea del Sud 2,4 9. Japo 3,5
10. Israel 2,3 10. Estats Units 2,7

Font: Institut Internacional d’Estudis per a la Pau d’Estocolm (SIPRI)

El panorama geopolitic actual esta especialment marcat per dues guerres en curs: la invasié
russa d’Ucraina i el conflicte entre Israel i Hamas a la Franja de Gaza, i ambdues amenacen de
forma molt important I’ordre mundial establert després del final de la Guerra Freda.

En 2023 la guerra a Ucraina ha continuat sent el principal focus d’inestabilitat i repte de
seguretat per al conjunt de ’OTAN, la Unié Europea i I’'OSCE. La seva transcendéncia no se
circumscriu al conflicte rus-ucraines, siné que suposa un atac contra Iestabilitat occidental,
desafiant i qliestionant la seva arquitectura de seguretat i defensa.

Al llarg de P’any, els combats han passat per un estancament de les linies del front, una
ofensiva ucrainesa que s’ha enfrontat a una ferria posicié defensiva russa i una nova fase
caracteritzada per la guerra de trinxeres i desgast amb un cost molt elevat de baixes. Aixi, la
guerra persisteix sense que cap de les parts hagi aconseguit un punt de ruptura. (Figura 1.4)
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Figura 1.4: Mapa del conflicte per la invasid russa d’Ucraina
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La resposta d’occident és clau per bloquejar la progressié russa sobre Ucraina.

Tant els membres de ’'OTAN com la UE han assumit importants rols en suport a la defensa
d’Ucrainaide I'ordre internacional. La UE manté els instruments que va engegar des de I'inici
del conflicte, si bé el seu major repte és assegurar el seu sosteniment a mitja/llarg termini
alhora que mantenir la unitat dels Estats membres. Per la seva banda, ’OTAN, sense intervenir
directament en el conflicte, contribueix a la contencié geografica del conflicte, mitjancant el
refor¢ de la postura de dissuasié i defensa i el desplegament de forces per a la dissuasid i
vigilancia al llarg de les fronteres orientals de I’Alianga.

La cohesid occidentaliles sancionsimposades han provocat que Russia deixi de ser el principal
proveidor d’energia d’Europa. Al temps, Moscou ha aconseguit nous socis comercials i
ha estret llacos politics amb paisos tradicionalment proxims, la qual cosa ha permés que
I’economia russa mostri una forta resiliencia a les sancions, sempre que segueixi comptant
amb el suport de la Xina.

El suport exterior continua sent el factor decisiu en la continuacié de la guerra per a tots
dos bandols. El suport militar a Ucraina es realitza a través de diferents linies d’accié: una de
material militar, canalitzada de forma bilateral a través del Grup de Contacte per ala Defensa
d’Ucraina (conegut com a Grup Ramsteim) i una altra d’ensinistrament a les forces armades
ucraineses en elmarcde la Missié d’Assisténcia militar de la Unid Europea en suport d’Ucraina
(EUMAM Ucraina); acompanyades d’altres mesures d’assisténcia financera del Fons Europeu
per a la Pau (EPF, European Pedce Facilty) i de suport humanitari realitzat de forma bilateral.

La UE ha elevat de 5.000 a 10.500 milions d’euros el sostre de despesa de I'EPF per al marc
financer 2021-2027, amb "objectiu de cobrir els set paquets d’ajuda (3.600 milions d’euros),
els costos de les propostes de I’Alt representant de la Unié per a Afers exteriors i Politica de
Seguretat destinades a financar el subministrament de municions de 155 mm i missils (3.000
milions d’euros), aixi com els costos associats a la Missié EUMAM Ucraina, que el seu objectiu
és arribar als 40.000 efectius entrenats a principis de 2024. A més, s’esta debatent un possible
nou increment de vint mil milions en quatre anys i esta pendent el desbloquejo del vuité tram
d’ajuda (500 milions d’euros) a les forces armades ucraineses en el marc de I’EPF.

Per la seva banda, la Comissid Europea esta impulsant nous instruments que, amb I’agressid
a Ucraina com a telé de fons, pretenen recolzar I’ajuda immediata a Ucraina, i millorar la Base
Industrial i Tecnologica de la Defensa, cercant, entre altres objectius, I’autonomia estratégica
europea. S’han aprovat dos instruments a curt termini per a la produccié de municions
i contractacié comuna (ASAP, Act in Support of Anmunition Production i EDIRPA, Joint
Procurement Act, respectivament), que venen a complementar la iniciativa EDF (European
Defence Fund) i PESCO (Cooperacid Estructurada Permanent). També ha comencat a tramitar-
se I’elaboracié d’una Estratégia d’Industria de Defensa (EDIS) i s’espera la presentacié d’un
Pla d’Inversié en Defensa (EDIP) a mitja i llarg termini. L’Agéncia Europea de Defensa (EDA)
contribueix amb diversos projectes d’adquisicié col-laborativa.

21



L’OTAN, que no participa en el subministrament directe de suport (només en el Grup de
Ramstein), va engegar en el Cim de Vilnius de 2023 un format privilegiat i ampli, el Consell
OTAN-Ucraina, aixi com, un programa multianual (Adapted Annual National Programme) a
fi de desenvolupar les capacitats militars i de seguretat futures d’Ucraina amb vista a una
futura interoperabilitat. El programa prioritza i orienta les reformes que ha d’escometre
Ucraina, sobretot en el marc de la seguretat i la defensa, i inclou un paquet d’ajuda militar no
letal especific de ’OTAN (Ukraine Comprehensive Assistance Package).

Després de I’adhesié de Finlandia a’OTAN el 4 d’abril, s’ha doblegat la longitud de la frontera
amb Rdssia. L’entrada de Finlandia i Suécia suposa un increment de la capacitat militar de
I’Alianca en una regid altament sensible, especialment en el Baltic.

La invasid i "lassumpcid de la realitat d’'un conflicte llarg a Ucraina ha provocat un nou impuls
en el compromis dels Estats membres de 'OTAN i de la UE per aconseguir la despesa en
defensa del 2% del PIB. Espanya preveu aconseguir-ho en 2029 i, durant 2023, s’ha treballat en
inversions i adquisicions de sistemes de defensa que van en aquesta adreca. A més, s’ha
incrementat la contribucié a I’EPF. (Figures 1.5 i 1.6)
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Figura 1.5: Contribucié a I’'EPF i reemborsaments per material subministrat
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Figura 1.6: Nombre de projectes PESCO en els quals participa Espanya per ambits

Espanya continua brindant suport militar a Ucraina amb I’enviament de vehicles cuirassats i
de transport de tropes, embarcacions pneumatiques de comando, llancadors i missils de
defensa antiaéria i de superficie, municid, aixi com ambulancies i un hospital de campanya. A
aquests enviaments, seguira I’entrega de material militar de divers tipus. A més, continuara
la formacié militar de soldats ucrainesos i d’equips especialitzats a desactivar mines. A més,
Espanya ha adquirit el ferm compromis d’enjudiciar els crims de guerra i la creacié d’un
mecanisme de justicia que permeti la rendicié de comptes.

En el marc de ’'ONU, la falta de resolucié de la guerra a Ucraina evidencia la fractura politica:
els paisos occidentals que mantenen el seu suport a Ucraina d’un costat, i Russia, juntament
amb els paisos que la recolzen, entre ells la Xina, per un altre. Aixd genera obstacles al
funcionament del Consell de Seguretat, sense que les puntuals coincidéncies i acords suposin
I’encapsulament de I"assumpte. Existeix també un grup de paisos de renda mitjana i en vies
de desenvolupament, les principals preocupacions del qual no passen per Ucraina. El seu
suport a les resolucions de ’Assemblea General de condemna a Russia no els impedeix ser
ocasionalment equidistants, més preocupats per les conseqiiéncies de seguretat alimentaria
i energetica de la guerra, o criticar el que consideren la doble rasadora occidental a I’hora
de considerar altres crisis. D’altra banda, la coordinacié entre paisos afins en ’Assemblea
General de ’'ONU ha impedit que Russia anés reelegida per al Consell de Drets Humans i que
el candidat presentat per Moscou per cobrir una placa de jutge de la Cort Internacional de
Justicia anés derrotat pel candidat romanés.

Entre els paisos del denominat “sud global”, ha calat fins a cert punt la narrativa russa, que
atribueix laresponsabilitat de lainvasié d’Ucraina a Occident, i ha reclamat un ordre econdmic
global diferent de I’actual. En aquest context, la iniciativa BRICS ha estat la principal eina de
Russia per trencar el seu aillament econdmic. L’ampliacié del nombre de paisos convidats a
formar part del grup BRICS en el seu XV Cim a Johannesburg a I’agost (Aniran, Arabia Saudita,

23



Unid dels Emirats Arabs, Argentina, Egipte i Etidpia) possibilita I'acostament de paisos amb
economies emergents a I’esfera d’influéncia de la Xina i Russia.

En el marc de ’OSCE, i amb la guerra a Ucraina com a teld de fons, el 9 de juny de 2023 la
Federacié Russa va anunciar la seva retirada del Tractat de Forces Armades Convencionals
a Europa (FACE), que es va fer efectiva des del 7 de novembre de 2023. El Tractat FACE ha
estat la pedra angular sobre la qual s’ha consolidat la seguretat europea des de principis de
la decada de 1990, formant part del mateix 30 Estats, inclosa Espanya.

La retirada de la Federacid Russa del Tractat FACE buida de contingut les obligacions incloses
en el mateix Tractat, que esta fonamentat en el principi de reciprocitat. En conseqiiéncia,
els Aliats de ’OTAN han decidit suspendre temporalment la seva aplicacid, ja que no seria
sostenible una situacid en la qual els Aliats compleixen les obligacions del Tractat mentre
la Federacié Russa no ho fa, més encara quan la mateixa guerra d’agressié de la Federacid
Russa contra Ucraina és contraria als principis i objectius del Tractat.

La guerra a Ucraina ha provocat tensié al mercat mundial, elevant els preus dels aliments,
els fertilitzants i els combustibles. Tot aix0 té efectes negatius sobre la seguretat alimentaria
a escala mundial, en particular, als paisos més vulnerables. A aquesta situacid se suma el
conflicte a Orient Mitja, que pot provocar un augment en la volatilitat dels preus de materies
primeres i insums, com els fertilitzants, per la incertesa sobre la demanda i possibilitat
d’augments de preus de I’energia (els preus dels fertilitzants, especialment els nitrogenats,
sén molt sensibles als augments dels preus de I’energia).

El 17 de juliol de 2023, Russia va decidir suspendre unilateralment I’Acord del Gra del Mar
Negre, signat un any abans a iniciativa del Secretari General de ’'ONU, en virtut del qual es va
permetre I’exportacié de més de 33 milions de tones de cereal.

L’acord va contribuir decisivament a estabilitzar els preus mundials i alleujar la inseguretat
alimentaria originada per la invasié russa d’Ucraina. La seva suspensidé va provocar un
augment immediat dels preus i malgrat els esforcos de ’ONU per reactivar-ho, la falta de
voluntat de Russia no permet ser optimista sobre aquest tema. No obstant aix0, el Banc
Mundial preveu una baixada dels preus del cereal per 2024, que estaria motivat per I’iis de
rutes alternatives per part d’Ucraina, ’adaptacid dels mercats globals i el restabliment de les
cadenes de subministrament.

La Comissié Europea va publicar el maig de 2023 una Comunicacié en la qual s’estableix un
Pla d’Accid per facilitar les exportacions d’Ucraina i el comerg bilateral amb la UE. Aquesta
Comunicacid recull unallistamolt concreta d’accions que abasten unaresposta d’emergeéncia,
perd també solucions a mitja i llarg termini. Aixi, aquesta iniciativa ha permés posar en
contacte als operadors de la UE i als venedors de gra ucrainesos i ha reforcat la connectivitat
UE-Ucraina a llarg termini, la qual cosa ha ajudat Ucraina a exportar els seus productes per
ferrocarril, carretera i vies navegables interiors.

Segons les dades de I'informe de preus dels aliments de la FAO, corresponent al mes de
gener de 2024, I'index de preus dels aliments ha continuat amb la tendéncia a la baixa que
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s’ha produit al llarg de 2023; i se situa un 10,4% per sota del seu valor de I’any anterior, i també
per sota del valor maxim aconseguit el mar¢ de 2023.

Entre les mesures adoptades a escala nacional per mitigar I'impacte de la invasié d’Ucraina i
dels efectes de la sequera en els diferents sectors, destaca el sistema de seguiment d’estocs
de materies primeres basiques alimentaries. En una conjuntura on cobra forca la necessitat
de garantir la seguretat alimentaria, s’ha establert I’obligacié per als operadors més rellevants
de mercat de comunicar les seves existéncies en els sectors d’arros, cereals, oleaginoses i
certes llavors certificades.

Enrelacié amb els desplacaments de la poblacid, segons ACNUR, uns 6,5 milions d’ucrainesos
haurien fugit del seu pais per la invasid russa, dels quals més de 4 milions es trobarien als
paisos de la Unié Europea amb Proteccid Temporal UE o régims nacionals de proteccid
similars. A Espanya, I’Oficina d’Asil i Refugi (OAR) ha sumat durant 2023 la concessié del regim
de proteccié temporal a 33.928 persones, la qual cosa eleva a gairebé 195.000 el nombre de
ciutadans desplacats per lainvasié de Russia a Ucraina que estan emparats per aquesta figura
a Espanya (4,5% del total UE). D’ells, 86.049 tenen expedida la Targeta Sanitaria Individual
(TSI) per Proteccié Temporal, 20.593 estan en alta laboral (53% dones), i 37.099 sén estudiants
ucrainesos desplacats escolaritzats (dels quals, 29.470 sén menors d’edat) a Espanya. Hiha a
Espanya 1.788 “menors no acompanyats” i 3.516 “menors en risc actiu”.

El conflicte d’Ucraina ha afeblit la posicié de Russia en altres escenaris de la seva periferia. El
19 de setembre Azerbaidjan va dur a terme una operacié militar a I’antiga regidé autonoma de
Nagorno-Karabaj, dissolent les institucions de facto i les milicies armades de I'autoproclamada
republica. A conseqiieéncia d’aquesta operacid, es va produir un éxode a Arménia d’uns
100.000 armenis que habitaven a la regid, la qual cosa va provocar una deterioracié de la
situacié humanitaria.

En el marc d’aquesta crisi, Espanya ha compromeés una ajuda d’un milié d’euros. Persisteixen
tres qliestions principals, de les quals s’ha fet resso el Servei Europeu d’Accié Exterior (SEAE)
en un document presentat als ministres d’Afers exteriors de la Unié Europea en ocasid
del Consell d’Afers exteriors (CAU) del 23 d’octubre: 1) la gestié de la situacié humanitaria
dels 100.000 desplacats; 2) el suport a I'estabilitat d’Arménia en el context de I'arribada
dels desplacats i de possibles intents de desestabilitzacié per part russa (fins ara principal
aliat armeni); 3) la previsié davant una possible deterioracié de la situacié de seguretat per
possibles amenaces d’Azerbaidjan a laintegritat territorial d’Arménia. En aquest sentit, queda
senseresoldre la qliestié de la connexid terrestre entre Najichevanilaresta del territori azeri.

(Figura1.7)
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Figura 1.7: Mapa del conflicte entre Arménia i Azerbaidjan

L’altre gran conflicte que s’ha desenvolupat en 2023 és fruit de I"latac de Hamas contra Israel
el 7 d’octubre, el major atac terrorista sofert per Israel en la seva historia. L’operacié militar
israelia posterior ha ocasionat més de 30.000 morts i una greu crisi humanitaria a la Franja de
Gaza. El procés de normalitzacié de relacions diplomatiques entre paisos arabs i Israel s’ha
vist afectat i la polaritzacié s’ha estés a escala mundial. A Occident, la guerra ha provocat un
repunt de I"antisemitisme i la islamofobia, aixi com un increment de I’alerta antiterrorista.

A consequiéncia del tancament de 'espai aeri israelia al comencament del conflicte, el 10
d’octubre el Ministeri de Defensa va activar 'operacié de repatriacié del personal espanyol
que es trobava de forma temporal a Israel. En ella es van portar 429 ciutadans espanyols i
d’altres nacionalitats, i van participar prop de 50 militars i dos avions de I’Exércit de I'Aire i
de I’Espai. L’empitjorament de la situacié a la Franja de Gaza va fer que el 16 de novembre el
Ministeri de Defensa ordenés I’evacuacié de 139 ciutadans hispa-palestins des de I’'aeroport
internacional del Caire (Egipte). En aquesta operacié van participar dos avions de "Exércit de
I’Aire i de I’Espai.

Els grups que componen I’'anomenat “eix de resisténcia” s’han implicat en I’enfrontament,
recorrent fonamentalment al [langament de projectils, dron i incursions, la intensitat de
les quals podra augmentar, a mesura que Israel realitzi accions més agressives a Gaza. En
resposta, Israel i Estats Units han dut a terme atacs contra les diferents milicies a la regid, a
Siria, Iraq i lemen.
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Els enfrontaments a la frontera entre Israel i Liban s’han intensificat. El risc d’escalada en
aquesta zona és molt elevat i, encara que Hezbollah ha mostrat la seva voluntat de no
participar activament en aquest conflicte, es registren atacs recurrents de les seves milicies,
o de milicies palestines establertes en Liban, contra territori israelia, que sdn resposts per les
Forces de Defensa d’Israel (IDF). Encara que ambdues parts mantenen la reciprocitat en la
mesura de la resposta a les agressions rebudes, augmenta la probabilitat que una accié de
represalia aconsegueixi de manera fortuita objectius no desitjats i acabi provocant I’escalada
que, de moment, les parts volen evitar. (Figura 1.8)
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Figura 1.8: Situacid a la Franja de Gaza a la fi de 2023

Malgrat el conflicte, la Forca Provisional de les Nacions Unides pel Liban (FINUL) segueix
acomplint la seva activitat en coordinacié amb les Forces Armades libaneses i assumint
labors d’intermediacié amb les IDF en el planol humanitari, com la sol-licitud d’un alto el
foc per permetre I’evacuacid dels ferits o la retirada de cadavers. Malgrat no constituir un
objectiu per cap de les parts, la seva situacid sobre el terreny, interposats entre Libanii Israel,
augmenta el risc que es veiessin afectats pel foc creuat entre tots dos. Espanya manté la seva
participacié en FINUL, amb més de 600 efectius. El comandament és exercit per un general
espanyol. (Figures 1.9 i 1.10)
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Figura 1.9: Situaci6 en el sud del Liban a la fi de 2023
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Figura 1.10: Missié de 'ONU en el Liban

Al’lraq, les tropes espanyoles, que despleguen en el marc de la Coalicid Internacional contra
el Daesh (Inherent Resolve) i en la NAT Mission Iraq (NMI), s’enfronten a un escenari inestable.
Amb la crisi de Gaza, les milicies i partits proiranians han endurit la seva postura contra la
presencia de tropes occidentals, produint-se una escalada significativa de les seves
fustigacions contra les bases de la Coalicid, tant en I'lraq com en I’est de Siria.

En un moment de gran tensid regional, TOTAN manté el seu compromis amb I’estabilitat en
el flanc sud a través de la NMI. La missid esta liderada per un general espanyol i Espanya, amb
178 efectius, és I’aliat que més contribueix.
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En un context més ampli, Espanya contribueix amb al voltant de 189 militars a la Coalicié
internacional contra el Daesh, dels quals en I’actualitat 59 sén d’operacions especials.
Formen part també d’aquest contingent els militars pertanyents a la Task Force Toro
(Unitat d’Helicopters), desplegats a la base aéria del Rostiu, la missié principal del qual és
proporcionar transport aeri a les tropes de la Coalicid.

Orient Mitja és una regid d’alta prioritat per a Espanya. Aquest any s’han celebrat Comissions
Mixtes per a cooperacid en matéria de defensa amb Egipte, Jordania, Bahrain, Arabia
Saudita i Unié dels Emirats Arabs; paisos les relacions dels quals amb Israel estaven en vies
de normalitzacié abans de Iinici de la guerra contra Hamas.

D’altra banda, el 7 de desembre es va elevar al nivell 2 la proteccié maritima per als bucs de
pavellé espanyol que naveguin en les aigties territorials de Djibouti i lemen, aixi com en les
aiglies territorials d’Israel en el Mediterrani, en les 12 milles nautiques de la Franja de Gaza, a
més d’en el Mar Roig i en el Golf d’Agaba.

La tensid entre els Estats Units i I'lran s’ha empitjorat al llarg de 2023 a conseqiiéncia de les
violacions de Drets Humans a I'lIran; la dura repressid a la dissidencia per part del régim irania;
la cooperacié militar entri a I’lran i Rissia en la guerra d’agressio russa contra Ucraina; i els
avancos en el dossier nuclear irania, després de la ruptura en 2022 de les converses indirectes
entre els Estats Units i a I’lran sobre la reactivacié de I"acord nuclear de 2015.

Al setembre, després de mesos de negociacions i gracies a la facilitacié de Qatar i Oman, es
va arribar a un acord d’intercanvi de presoners que no va arribar a realitzar-se a conseqtiencia
de P’atac terrorista de Hamas a Israel a 'octubre. Estats Units ha declarat publicament que
no té proves de la participacié d’Iran en 'latemptat i tots dos paisos semblen voler evitar
I’escalada del conflicte a nivell regional. En aquest sentit, Estats Units ha mostrat, al principi,
certa contencid davant els atacs soferts a les seves bases a Iraq i a Siria per part grups i
milicies proiranians.

En I’ambit nuclear, les negociacions per a la volta al compliment del Pla d’Accié Integral
Conjunt, estan estancades i el risc més alt que aix0 implica és I'increment de les capacitats
tecnologiques nuclears de I'lran, com subratllen els successius informes de I’Organisme
Internacional d’Energia Atomica (OIEA), aixi com P"acumulacié de materials nuclears en
quantitats molt proximes a les necessaries per fabricar un dispositiu explosiu.

D’altra banda, en 2023 va haver-hi cert acostament entre I’lran i Arabia Saudita gracies a la
mediacid de la Xina, Iraq i Oman.

El Magrib és una zona clau per a la seguretat i defensa d’Espanya. En 2023, s’han celebrat
Comissions Mixtes amb Tunisiai Mauritania, els Programes de les quals de Cooperacid Bilateral
evidencien una estreta col-laboracié amb tots dos paisos. En relacié al Marroc i Algéria, i
després d’una disminucié en els ultims anys de les activitats bilaterals per la pandéemia de la
COVID 19, s’espera intensificar la cooperacié militar en 2024.
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En el Sahel occidental, la successié de cops d’estat i els greus conflictes pels quals travessen
els paisos de la regid estan provocant una crisi multidimensional amb efectes potencials per
a la seguretat del flanc sud. (Figura 1.11)
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Figura 1.11: Cops d’estat a Africa 2020-2023
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El Sahel és una zona prioritaria per a Espanya per I’efecte que pugui tenir sobre els paisos
del Magrib, la possible extensid dels conflictes a territoris limitrofs, com el Golfo de Guinea,
i la necessitat d’estabilitzar aquesta zona per evitar que grups jihadistes puguin disposar de
bases des de les quals planificar accions terroristes contra objectius espanyols i europeus.

El cop d’estat en Niger i I'esclat de la crisi en el nord de Mali han afegit un nou factor
d’inestabilitat a la regid. El 3 d’agost el Ministeri de Defensa va enviar un avié de I’Exércit de
I’Aire i de I’Espai a Niamey i des de la capital nigerina es van traslladar a Espanya 74 civils de
19 nacionalitats. Occident continua disminuint la seva influéncia, enfront d’una Russia que
s’ha assentat com a soci prioritari de Mali i que intensifica el seu esfor¢ per fer el propi amb
Burkina Faso i Niger. Gabon, després del cop d’estat d’agost de 2023, manté una situacié
d’estabilitat.

En aquest context, els grups armats no estatals continuen duent a terme atacs a gran escala
contra objectius civils i militars, s’expandeixen pels paisos riberencs del Golfo de Guinea i
participen en enfrontaments per I’accés als recursos, el control territorial i la influéncia. A la
vegada, aquesta crisi de seguretat esta exacerbant una situacié humanitaria per si mateixa
extremadament greu, on les poblacions segueixen sent objecte d’atacs indiscriminats i
persecucié per la seva identitat etnica o religiosa. Tot aix0 esta tenint com a conseqiieéncia un
notable increment dels fluxos migratoris irregulars.

La retirada de la Missié Multidimensional Integrada d’Estabilitzacié de les Nacions Unides a
Mali (MINUSMA) a peticid de la junta militar de Bamako, ha suscitat greus preocupacions amb
relacid al futur de la proteccié de civilsi a la supervisié i presentacid d’informes independents
en matéria de drets humans. La missié va finalitzar oficialment el 30 de juny de 2023 i totes les
forces de ’ONU van abandonar Mali el 31 de desembre de 2023.

La perdua de preséncia i control per part de la Unié Europea, i especialment, la sortida
obligada de Franga, posen en evidéncia un canvi significatiu geopolitic, economic i estrategic,
que no només pot arribar a produir repercussions als paisos africans, siné també en I’ambit
internacional. Uns esdeveniments que posen de manifest I’ascendent presencia i influéncia
de RUssia, la Xina i Turquia a Africa.

Les missions de la UE en el Sahel segueixen sotmeses als avatars de la creixent inestabilitat
politica i de seguretat a la regid. (Figura 1.12)
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Després de la deterioracid de la situacié de seguretat en Mali, es plantegen diferents opcions
sobre com procedir amb la missié d’ensinistrament militar EUTM Mali. Inicialment, una amplia
majoria dels Estats de la UE prefereixen reduir el perfil de la missié i adaptar el mandat, en
aplicacid de la paciéncia estratégica, sense arribar a abandonar el pais en cap cas.

Respecte a la Missié de Cooperacié Militar en Niger (EUMPM Niger), es va desplegar I’abril
de 2023 amb una plantilla inicial de 13 efectius, aportant Espanya un d’ells com a observador.
No obstant aixd, després del cop d’estat de juliol de 2023, la UE va suspendre tota activitat de
cooperacid en matéria de seguretat i defensa. Després de I’anunci de les autoritats nigerianes
del seu desig de tancament de la Missié militar EUMPM Niger i de la Missid civil EUCAP el
desembre de 2023, el personal restant va ser retirat de I’area d’operacions i es preveu el
tancament definitiu de la missié a principis de 2024.

El juliol de 2023, es va estendre la durada del mandat de la missié d’ensinistrament militar en
la republica Centrafricana (EUTM RCA) fins a setembre de 2024.

L’actual mandat de la Missié d’Entrenament Militar a Mogambic (EUTM Mog¢ambic) conclou
el setembre de 2024. Ara com ara, s’estan complint els objectius d’ensinistrament.

Les Forces Armades continuen contribuint al transport aeri intrateatre a la zona del Sahel a
través del desplegament del personal i mitjans necessaris en el Destacament Ivori (Senegal),
recolzant al contingent espanyol d’EUTM-Malii a la missié de la Unid Europea per ala formacid
de P’exércit de Mali.

En Sudan, la tensié entre les Forces Armades i el grup paramilitar de les Forces de Suport
Rapid (RSF) va esclatar en un conflicte obert I’abril de 2023 que s’ha cobrat milers de vides i
desplacat a un percentatge significatiu de la poblacié. Quan es va desencadenar el conflicte
en el mes d’abril, les FAS van enviar mitjans aeris i 200 efectius per contribuir a "’evacuacié
del personal espanyol. Aixi mateix, es van enviar mitjans navals per evacuar a personal de
diferent nacionalitat en el marc de suport a la Unié Europea.

En la Banya d’Africa també ha augmentat la inestabilitat. Malgrat la preséncia de I'operacié
ATALANTA, el nombre d’atacs de pirateria harepuntat en 2023. Amés, la situacié de seguretat
a Somalia segueix sent complexa malgrat el compromis europeu amb el desenvolupament
de les capacitats de I’Exércit nacional somali i les seves forces de seguretat, tant a través de
’EUTM Somalia com de la missié EUCAP i de I’EPF, al seu programa general de suport a la
Unié Africana.

La revisié estratégica de la UE va resultar en la renovacié del mandat d’ATALANTA com a
proveidora de seguretat maritima fins a desembre de 2024 amb una extensié de la seva area
d’operacions a tot el Mar Roig. Les tensions entorn de/entorn del Golf d’Aden i a I’Estret
d’Ormuz sén unrisc estratégic pel subministrament energétic internacional i pel comer¢ amb
el Golf. La fragil estabilitatiemenitaiel desbordament del conflicte palestino-israelia als paisos
veins poden contribuir a augmentar la tensid. La preséncia de forces navals internacionals
(Operacié AGENOR, la Coalicié Internacional —International Maritime Security Construct- i
EUNAVFOR Atalanta) cerca promoure la seguretat maritima a la regid.
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A més, la UE, juntament amb els Estats Units, Arabia Saudita, Unié dels Emirats Arabs, india,
Alemanya, Franca i Italia, va anunciar al setembre durant el Cim de Liders del G20 de Nova
Delhi, el llancament del Corredor Econdmic india-Orient Mitja-Europa. Aquest ambicids
projecte aspira a establir la connexié més directa existent entre 'india, el Golf Pérsic i Europa.

D’altra banda, és important intensificar els esforcos per restablir la seguretat maritima també
en el Golfo de Guinea, fonamental per als interessos geoestratégics d’Espanya i de la UE, si
bé, la delinqiiéncia i la pirateria han disminuit progressivament en els dltims anys.

Després de I’aprovacid de la Iniciativa de la UE en matéria de Seguretat i Defensa en suport
als paisos d’Africa Occidental del Golfo de Guinea I’agost de 2023, la UE dura a terme una
nova missid als paisos riberencs del Golf de Guinea, Costa d’lvori, Ghana, Togo i Benin amb
una durada estimada de dos anys i amb comeses que cobreixen des de I’assessorament
estratégic i suport a la lluita contra I’'amenaga terrorista fins a la creacié i desenvolupament
de capacitats.

En el Golf de Guinea, Espanya exerceix preséncia en favor dels interessos espanyols en
materia de pescaid’hidrocarburs i duu a terme activitats de Diplomacia de Defensa, reforcant
les capacitats dels paisos riberencs mitjancant tasques formatives i de cooperacié militar.
En aquest marc s’han dut a terme activitats de Seguretat Cooperativa amb el Senegal i Cap
Verd, aixi com de Cooperacié Militar i de Diplomacia de Defensa en ocasié de les escales que
realitzen elsbucs espanyols que participenen el Desplegament Africa. Aquests desplegaments
contribueixen també a les Preséncies Maritimes Coordinades de la Unid Europea en el Golf
de Guinea. Aixi mateix, s’estan impulsant Acords de Cooperacié en matéria de Defensa amb
paisos riberencs; entre ells, Camerun i Ghana. D’altra banda, les Forces Armades espanyoles
han dut a terme operacions d’evacuacid i aerotransporti a Espanya motivades per les crisis
de Niger i Sudan.

A la regié de I’Asia Pacific, destaquen tres factors en 2023: el substancial increment de les
capacitats militars de la Xina, I’assertivitat més gran de la seva postura geopolitica en relacié
amb Taiwan i el control de la denominada primera cadena d’illes, aixi com la seva major
rellevancia politica i econdomica en I’lambit del “sud global”. Aixo implica una creixent rivalitat
amb els Estats Units, i, en menor grau, amb la UE.

L’activitat en “zona grisa” de ’Exeércit Popular d’Alliberament en I’Estret de Taiwan es manté
elevada, acompanyada de coercié econdmic-comercial, desinformacié i ciberatacs, en el
marc d’una campanya hibrida orientada a aconseguir la reunificacié “pacifica”. En el mar del
Sud de la Xina, Pequin mantindra la seva politica de fets consumats en benefici de les seves
reclamacions territorials, inclosos els incidents amb embarcacions de paisos riberencs.

En resposta, Washington ha afermat els seus vincles en materia de defensa i seguretat amb
paisos com el Japé —immers en un procés gradual de rearmament i abandé de les seves
restriccions en I’ambit militar—, Corea del Sud i Filipines, i ’establiment de grups com el Dialeg
Quadrilateral (Quad: Estats Units, Australia, Japé i india) i AUKUS (Estats Units, Australia i
Regne Unit), que sén percebuts per Pequin com un intent de contenir el desenvolupament
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del pais. A aquests se suma I’Acord Trilateral entre els Estats Units, Japd i Corea del Sud signat
en Camp David el 18 d’agost de 2023.

Al mateix temps, el cim entre els presidents Biden i Xi Jinping a la fi de 2023 sembla assenyalar
un interes mutu per estabilitzar la relacid i mantenir linies obertes de comunicacié per reduir
riscosdepossibles errors de calculireobrir canals de dialeg bilateralsamb la finalitat de treballar
junts en els desafiaments globals d’interés comu (canvi climatic, estabilitat macroeconomica
global, seguretat alimentaria, salut publica i lluita contra el trafic de drogues).

Sibé és improbable que la rivalitat entre els Estats Units i la Xina doni lloc a un conflicte militar
a curt i mitja termini, si que aguditzara la tensié politic-diplomatica a escala global, aixi com
la tendéencia al desacoblament economic entre les dues poténcies i la instrumentalitzacié
politica de les cadenes de subministrament —en particular, la competéncia per recursos
energeétics i minerals critics com el liti, cobalt i terres rares—.

Espanya es veura afectada per I’evolucié d’aquest panorama internacional, malgrat la seva
llunyania geografica, a causa de la interdependéncia econdmica i a 'omnipreséncia de les
amenaces cibernétiques, tecnologiques i hibrides que poden sorgir a qualsevol moment. Per
aixo, s’estan reforcant els llacos bilaterals en matéria de defensa en tots els dominis amb
Japd i Australia.

D’altra banda, amb I’objectiu de contribuir de forma significativa a I’estabilitat regional i a la
seguretat comuna a I’Africa, Europa i I’Orient Mitja, Espanya i els Estats Units van signar un
nou acord administratiu en el mes de maig, en el marc del Conveni de Cooperacié per a la
Defensa entre Espanya i Estats Units de 1988, i el seu Segon protocol d’Esmena a fi d’ampliar
les capacitats desplegades a la Base Naval de Rota. A més, aquest nou Acord contribuira al
sistema de defensa contra missils balistics de I’Alianga Atlantica.

Aixi mateix, aquest any Espanya ha renovat el seu compromis amb la Missié de Verificacié de
Nacions Unides a Colombia, que per decisié del Consell de Seguretat ha ampliat el seu ambit
d’accié per cobrir el seguiment del cessament al foc bilateral entre el Govern de Coldmbia i
I’Exercit d’Alliberament Nacional. Després de I’lampliacié del mandat de la Missié decidida pel
Consell de Seguretat de Nacions Unides, el Departament d’Operacions de Pau de Nacions
Unides ha demanat a Espanya sis vacants d’observadors militars per a aquesta Missid. En
aquest context, a principis del mes d’octubre es van incorporar quatre nous observadors
militars espanyols a la missid, que se sumen als quatre integrants que hi havia anteriorment
desplegats, i que faran d’Espanya un dels principals contribuents.

Sumant tots els efectius durant I’'any 2023, més de 12.000 components de les FAS han
desplegat en I’exterior per recolzar en la promocié del sector seguretat de paisos amics,
facilitar la projeccié de I’estabilitat internacional o atendre a la dissuasié enfront d’amenaces
externes, sempre dins del marc establert per les linies estrategiques fonamentals en I’'ambit
de la Defensa i emmarcades dins d’operacions d’Organismes Internacionals (ONU, OTAN o
UE), d’activitats bilaterals o de Coalicions que atenen les peticions d’aquells paisos on s’actua.
(Figures 1.1311.14)
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Figura 1.13: Desplegament de les FAS en I’exterior en 2023

N° TOTAL DE
; D'EFECTIUS
MISSIONS | OPERACIONS DE LES FAS EN LEXTERIOR EN 2023 DESPLEGATS
2023
MISSIO ONU COLOMBIA ONU 11
MISSIO ONU LIBAN (UNIFIL) ONU 1.644

EUMAN UA

EUFOR ALTHEA (Bosnia/Hercegovina)
EUTM MALI

EUTM SOMALIA

EUTM RCA

EUTM MOCAMBIC

EUNAVFOR ATALANTA

OBSERVADORES EUM PM NIGER

OFICIALS D’ENLLAC | OBSERVADORS MEDITERRANI

SIGUI GUARDIAN OTAN 384
NAT READINESS INITIATIVE (NRI) OTAN 2.873
PRESENCIA AVANGADA REFORGADA (eFP) Letonia OTAN 1.617
PERSISTENT EFFORT-IAMD UDAA ESTONIA OTAN 200
ENRF (FORCES DE RESPOSTA REFORGADA DE L'OTAN) OTAN 868
COMPONENT MARITIM (SNMG i SNMC MG)
POLICIA AERIA (Bulgaria, Lituania, Estonia i Romania) OTAN 685
AT RECOLZO A TURQUIA OTAN 365
INHERENT RESOLVE IRAQ COALICIO INTERNACIONAL/OTAN 951
SUPORT A MALI (SENEGAL) MISIONES NACIONALS 449
PRESENCIES MARITIMES COORDINADES (CMP) DIPLOMACIA DEFENSA ESPANYA 153
TOTAL OMP 11.978
SUPORT A TUNISIA DIPLOMACIA DEFENSA ESPANYA 26
SUPORT A MAURITANIA DIPLOMACIA DEFENSA ESPANYA 9
SUPORT A SENEGAL DIPLOMACIA DEFENSA ESPANYA 31
SUPORT A CAP VERD DIPLOMACIA DEFENSA ESPANYA 10
TOTAL SEGURETAT COOPERATIVA 76
TOTAL PERSONAL EN OPERACIONS 12.054

Font: Ministeri de Defensa
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Figura 1.14: Missions i Operacions de les FAS i FCSE en I’exterior en 2023
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La xifra total d’efectius de les Forces i Cossos de Seguretat de I’Estat (FCSE) que han participat
en missions de gestid de crisi al llarg de I’any 2023 ascendeix a 81. Les FCSE han tingut 56
efectius desplegats en missions de gestid civil de crisi. En concret en tres missions de ’'ONU:
MINUSCA a Republica Centreafricana, MINUSMA en Malii en la Missié de Verificaciéd de ’TONU
a Colombia.

En 2023 la Guardia Civil ha aconseguit aconseguir la maxima capacitat operativa “Full
Operational Capability (FOC)” autoritzada per la Secretaria d’Estat de Seguretat en missions
internacionals de caracter civil (establerta en un maxim de 17 persones). Aixi mateix, durant
’any 2023 (fins al mes d’octubre) la Guardia Civil ha exercit la presidéencia de I’Associacié
Internacional de Gendarmeria i Forces Policials amb Estatut Militar (FIEP). Sota aquesta
presidéncia va ser admesa com a membre de ple dret la Gendarmeria de San Marino.
Igualment, la Inspeccié General de Carabinieri de la Republica de Moldavia va obtenir la
condicié d’Observador en P’Associacié. El novembre de 2023 la Guardia Civil ha assumit,
durant un periode d’un any, la Presidéncia del Consell Interministerial d’Alt Nivell de la Forca
de Gendarmeria Europea EUROGENDFOR.

Igualment, en missions emmarcades en la PCSD Civil de la Unid Europea, el Ministeri de
I’Interior ha seguit treballant en la consecucié dels objectius establerts en el Pacte perla PCSD
Civil (COMPACT). En aquest sentit, les FCSE han tingut efectius desplegats en 7 missions:
(EUPOL COPPS als Territoris Palestins, EUCAP Sahel Niger, EUCAP Sahel Mali, EUBAM Libia,
EUCAP Somalia, EUAM RC Africana i EUAM Ucraina). D’aquesta manera, dels 7 membres de
la FCSE desplegats en missions de la PCSD Civil de la UE el novembre de 2020, en 2021 es
va passar a 12, havent-se aconseguit un maxim I’agost de 2023 amb 24 efectius desplegats.

(Figura 1.15)
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Figura 1.15: Nombre d’efectius de les FCSE desplegats en missions de gesti6 civil de crisi

2019 | 2020 | 2021 | 2022 | 2023 “

EUCAP SOMALIA 0 0 0 5 5
EUPOL COPPS T. PALESTINS 1 1 0 1 2
EUBAM LIBIA 1 1 1 2 3
EUCAP SAHEL MALI 5 5 7 7 10
EUCAP SAHEL NiGER 5 2 3 6 6
EUAM RCA 0 0 0 0 3
EUAM UCRANIA 0 o 19 3 5
MINUSJUSTH HAITI 2 0 0 0 0
UNMIL LIBERIA 0 0 0 0 0
UNIOGBIS GUINEA BISSAU 0 0 0 0 0
MINUSCAR. CENTROAFRICANA 5 4 8 6 7
MVNUC COLOMBIA 3 2 4 5 10
MINUSMA MALI 2 2 2 5 5
EE SKOPJE FYROM 1 1 0 0 0

TOTAL 23 18 44 40 56

Nota: Les dades indiquen el nombre total de components de les FCS que han participat en les diferents
missions de gestio civil de crisi al llarg de cada any. A més de les dades reflectides, indicar que en 2023,
24 membres de la Guardia Civil han participat en la missié UNIFIL en Liban (missi6é militar), i 1 en la
Missié de 'OTAN a I'lraq, en tots dos casos, sota la dependéncia del Ministeri de Defensa.

Font: Ministeri de I'Interior
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Durant el semestre de la Presidencia espanyola de la Unié Europea (PEUE 23), la UE també
ha celebrat el primer exercici MILEX 23 de la futura Capacitat de Desplegament Rapid, en el
qual van participar 3.000 efectius de 19 paisos en aigiies de la badia de Cadis, amb I’objecte
de preparar-se per respondre a amenaces imminents i reaccionar davant situacions de crisis
davant un entorn geopolitic canviant.

En 2023 Espanya es va convertir en un dels primers paisos a aprovar una Estratégia de
Diplomacia Humanitaria. Es tracta d’un document programatic amb un horitzé temporal
de quatre anys (2023-2026). Amb ella, s’aspira a sistematitzar i reforcar la coherencia de les
multiples linies d’accié humanitaria en les quals Espanya esta activa, moltes de les quals tenen
caracter transversal. L’Estrategia fixa tres objectius estrategics (dins dels quals s’insereixen
catorze eixos d’actuacic prioritaris): prevenir conflictesiintervenir perresoldre’ls, col-laborant
en la promocid d’una cultura de pau i preservant I’espai humanitari; promoure el respecte
a les normes que ens protegeixen com a humanitat, especialment el Dret Internacional
Humanitari i ’accié humanitaria basada en principis; i protegir a les persones en situacions de
vulnerabilitat, sense deixar a ningu enrere.

En relacié a la inversié en R+D en defensa, des de 2019, el Centre per al Desenvolupament
Tecnologic i la Innovacié (CDTI) del Ministeri de Ciéncia i Innovacié segueix desenvolupant
i promovent programes de suport a I’'R+D+l dual amb I'objectiu de promoure el
desenvolupament de projectes que donin lloc a tecnologies d’us tan civil com a militar, en
cooperacié amb el Ministeri de Defensa i amb el Ministeri de I'Interior. Recolzant-se en les
seves eines de financament tradicionals, atorga les millors condicions financeres possibles a
projectes que reben un informe positiu en relacid amb el seu interés en materia de seguretat
i defensa.

En el periode 2019-2023, el CDTI ha aprovat un total de 80 operacions d’R+D duals per
un valor de 131,8 milions d’euros amb una aportacié del CDTI de 93,9 milions d’euros. Els
projectes aprovats estan en linia amb els objectius de I’Estratégia de Seguretat Nacional.
Destaquen les tecnologies per a la mitigacié de riscos i amenaces, com el desenvolupament
de sistemes per a un mur amortidor d’explosions; el disseny i desenvolupament de robots
per resoldre amenaces NRBQ; detectors i inhibidors de dron de baix cost; noves tecnologies
de xifratge nacionals per a plataformes aéries; solucions automatitzades de vigilancia basada
en tecnologia biomeétrica i IA; o sistemes aeris no tripulats per a la gestidé de situacions
d’emergeéncia. S’espera mantenir un nivell de suport a les tecnologies duals a entorn els 20
milions d’euros anuals, fonamentalment a través dels projectes duals indicats anteriorment.
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INFORME ANUAL DE SEGURETAT NACIONAL 2023

............................................................................................................................................

TERRORISME I RADICALITZACIO VIOLENTA

Les dinamiques de canvi i la continua evolucié del terrorisme comporten que una varietat de
grups, cada vegada més diversos i heterogenis, coexisteixin en el panorama internacional i
s’assenteixen en determinades arees geografiques.

Els successos ocorreguts a Gaza des del 7 d’octubre de 2023 suposen unincrement delriscide
I’amenaca a escala global, sense oblidar, com un vector catalitzador rellevant, la guerra perla
invasié russa d’Ucraina que, a més de comportar un conflicte armat a Europa, comporta un
increment en la circulacid d’armes i explosius. De la mateixa manera, cal destacar la situacid
cada vegada més radicalitzada i polaritzada en el marc social i econdmic a nivell global, que
comporta un increment de "activitat dels extremismes violents.

El terrorisme d’ideologia yihadista ha seguit sent el més rellevant i el que ha consumit més
capacitats durant 2023. El reiterat descabezamiento de les clpules de Daesh i d’Al-Qaeda
no ha aconseguit acabar amb aquests grups, que actuen de manera més descentralitzada
que en anys anteriors. Daesh ha reduit la seva empremta a I'lraq o Siria, no obstant aixo, les
seves filials en el Sahel i en el continent asiatic continuen sent rellevants. L’activitat de les
franquicies regionals afins a Al-Qaeda, com Al Shabab o JNIM; o a Daesh, com ISSP o ISWAP,
resulta rellevant com a forma de mantenir el financament de la seva central, alimentar la
propaganda i rendibilitzar les seves accions. (Figura 2.1i2.2)
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Figura 2.1: Activitat i Principals Grups Terroristes Gihadistes 2022-23
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Figura 2.2: Impacte del terrorisme per paisos
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Africa, i especialment el Sahel, pot considerar-se com a zona d’atencié prioritaria per
I’expansié del terrorisme. La regid travessa, a més, moments de gran inestabilitat politica i
importants problemes de governabilitat. Els recents cops militars a Mali, Burkina Faso i Niger
han comportat la sortida del nombrds contingent frances a la regid, el comencament de la
retirada de les missions d’estabilitzacié de Nacions Unides i I'inici de readaptacid de les
missions de la UE. La inestabilitat i el debilitament del front contraterrorista pot afavorir
’expansié i augment de les capacitats dels grups que operen a la zona. Els nous governs
estan adoptant altres opcions per combatre al terrorisme, amb altres enfocaments, vinculats
a I’ds desmesurat de la forca i explicant, en alguns casos, amb I’ajuda de mercenaris russos.

(Figura 2.3)
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Figura 2.3: Situacid en el Sahel en 2023
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La situacid en el Sahel i la seva proximitat geografica amb Espanya constitueix una amenaca
real, tant per la possible sortida de combatents a aquest territori com per la possible
arribada de terroristes que poden servir-se d’estructures i rutes de transit utilitzades pel crim
organitzat.

Espanya considera que els esforcos en la lluita antiterrorista han de centrar-se en missions
d’ensinistrament enfocades a capacitar a les forces armades i cossos de seguretat locals per
a la contencid del terrorisme. En aquest sentit, Espanya defensa un enfocament integral
a I’hora d’abordar els problemes regionals, tenint en compte no només els aspectes de
seguretat, sind també de desenvolupament, governanca i respecte dels drets humans.

En el Sahel durant 2023, les Forces i Cossos de Seguretat van participar en les missions de la
UE (EUCAP Sahel Mali, EUCAP Sahel Niger, EUMPM Niger i EUAM a Republica Centreafricana)
com a part de ’enfocament integrat de seguretat i desenvolupament en la lluita contra el
terrorisme a la zona, aixi com en les missions de Nacions Unides en Mali (MINUSMA) i a
Republica Centreafricana (MINUSCA). Moltes d’aquestes missions s’han vist afectades per
processos de reestructuraciod, redefinicié o suspensid.

De la mateixa manera, s’han dut a terme missions nacionals que han comptat amb el
desplegament d’efectius militars, com el Destacament Ivori, en suport a les FAS de Francaia
les missions de la Unié Europea a la Zona d’Operacions o aquelles vinculades a la Diplomacia
de Defensa mitjangant operacions de Seguretat Cooperativa a Mauritania, el Senegal, Cap
Verd i Golfo de Guinea. També, dins del marc geografic del Sahel, el nostre pais participa en
les missions militars de la Unié Europea EUTM-Mali i EUTM-Republica Centreafricana.

Espanya també forma part de les missions de lluita contra el terrorisme en altres arees
geografiques i sota altres marcs operatius. Entre elles destaca "Operacié Inherent Resolve
entro de I'estructura de la Coalicié Internacional contra el Daesh, on el Ministeri de Defensa
té desplegades capacitats d’Operacions Especials i de transport intrateatro d’ala rotatoria;
I’Operacid Sigui Guardian de contribucid a la seguretat en el Mediterrani; NAT Mission Iragq,
contribuint a I'estabilitat del pais mitjancant I’assessorament d’alt nivell a les autoritats
iraquianes en la reforma del seu sector de seguretat. Espanya ostenta el comandament de la
missié NAT Mission Iraq des de maig de 2023 a maig de 2024 i aporta el contingent més gran
de personal. Tant "Operacié Sigui Guardian com la NAT Mission Iraq es desenvolupen en el
marc operatiu de ’OTAN. D’altra banda, en el si de ’OTAN, Espanya participa de forma activa
en la revisié de les “Directrius Politiques” i del “Pla d’Accié” en mateéria de contraterrorisme.

(Figura 2.4)
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Figura 2.4: Missions que contribueixen a la lluita contra el terrorisme

El Ministeri de I’Interior lidera i participa en diferents projectes de la Unid Europea en materia

de lluita contra el terrorisme:

e El projecte “Recolzo técnic en materia de Prevencié i contra la radicalitzacid”

(RAN) a Europa.

e El projecte “Sistema de Control i Proteccid dels Explosius per a la Prevencid i Lluita
contra el Terrorisme” (SCEPYLT), liderat per Espanya, a través de la Guardia Civil.
Aquest projecte cerca millorar la seguretat de les transaccions intracomunitaries
d’explosius, facilitant els tramits d’aprovacid de les transferéncies.
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La European High Risk Security Network (EU-HRSN): forum establert per la
Comissié Europea després de I’ona d’atemptats terroristes que van comencar a
Europa en 2015, que reuneix a experts de diferents unitats antiterroristes de 17
paisos europeus. La Guardia Civil, a través del Grup d’Accié Rapida (GAR), va ocupar
la presidencia des de I’1 de juliol de 2022 fins a It gener de 2024.

El projecte “CT-JUST” (Criminal Justice Responses to Terrorism) a la regié
Sahel, Banya d’Africa i MENA, implementat per la Fundacié Internacional i per a
Iberoamerica d’Administracié i Politiques Publiques (FIIAPP) i Expertise France.
Es va iniciar en 2021 i té prevista una durada de 4 anys. El seu objectiu és frenar
I’activitat de les xarxes i reclutadores terroristes, per poder portar-los davant la
justicia.

El“Projecte de suportalareadaptacié de poblacionsrecluses enriscderadicalitzacié
durant la seva estada a la presé i després de la seva posada en llibertat (READ) al
que el Ministeri de 'Interior aporta experts.

El projecte “Lluita contra el terrorisme i la prevencid dels extremismes violents”
que Espanya lidera en Liban.

El projecte GAR-SI Sahel, liderat per la Guardia Civil i dirigit al refor¢ de les capacitats
operatives de les autoritats nacionals i la millora del control efectiu del territori,
aixi com la creacidé d’unitats “tipus GAR” (Grups d’Accié Rapida de la Guardia Civil)
en Mali, Mauritania, Txad, Niger, Burkina Faso i el Senegal. La formacié ha estat
impartida a més de 1.700 gendarmes africans, creant-se 13 Unitats a la zona del
G5-Sahel i el Senegal. Al llarg del projecte, s’han executat diferents activitats en
cooperacid amb experts desplegats en el terreny com les missions EUCAP, la Creu
Vermella, la Mitja Lluna Vermella, I’Organitzacid Internacional per a les Migracions
i les Nacions Unides. Els cops d’estat militars i la dificil situacidé de seguretat han fet
que el projecte cessi les seves activitats en Mali, Burkina Faso, Niger i Txad.

El projecte ECI — CT Niger, dedicat a la lluita contra el terrorisme en aquest pais,
amb dos especialistes integrats en I’Equip Conjunt de Recerca, el qual ha estat
liderat per Franca.

El projecte NORPREVSEC, que lidera la Policia Nacional a Ghana i té com a finalitat
la prevencid de la violéncia en periodes electorals i la lluita contra el terrorisme a
les regions frontereres del nord del pais.

El Projecte CT Public Spaces, liderat per la Guardia Civil, que esta dirigit a la proteccid
d’espais publics davant amenaces terroristes a Ghana, Kenya i el Senegal. Es va
iniciar el gener de 2020, rep finangament de la Comissid Europea, i des de 2021
depeén del Servei d’Instruments de Politica Exterior (FPI) del Servei d’Accié Exterior.
El projecte va finalitzar el gener de 2024.
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El Centre Nacional d’Intel-ligéncia participa en nombrosos forums de ’lambit de la seguretat
(OTAN, UE) i dels Serveis d’Intelligéncia, tant a nivell europeu com a I’arc mediterrani i a
Iberoamerica. Al marge de Pactivitat multilateral, el CNI ha mantingut una cooperacio
bilateral fluida i constant amb socis estratégics en el marc contraterrorista en 2023. Fruit
d’aquesta cooperacid, s’ha contribuit al desenvolupament d’operacions contraterroristes
tant dins d’Espanya com en I’exterior, i s’han desenvolupat activitats tendents a degradar
les capacitats dels grups jihadistes o0 a obtenir informacid tactica sobre les seves activitats.

La col-laboracié internacional és fonamental en la lluita contra "amenaga terrorista. En
aquest sentit, destaca la importancia dels Equips Conjunts de Recerca, la constitucié de
la qual permet incorporar proves sense necessitat de lliurar Ordenis Europees de Recerca
(OEls), per la qual cosa sén de gran utilitat.

En 2023, el Ministeri de Justicia va elaborar un Avantprojecte de Llei Organica per la qual
es modifiquen la Llei Organica 6/1985, d’1 de juliol, del Poder Judicial, la Llei d’Enjudiciament
Criminal i la Llei 23/2014, de 20 de novembre, de reconeixement mutu de resolucions pendals en
la Unié Europea, i per la qual s’aprova la Llei reguladora dels equips conjunts de recerca. Un
dels objectes de I’Avantprojecte és regular els equips conjunts de recerca amb paisos no
comunitaris. Aquesta eina de recerca resulta d’especial interes per a la cooperacié amb els
paisos iberoamericans.

D’altra banda, aquest Avantprojecte aborda la modificacié de la regulacié sobre determinats
instruments de reconeixement mutu de resolucions penals en la Unié Europea, harmonitzant
la normativa espanyola amb el Reglament (UE) 2018/2015, del Parlament Europeu i del Consell,
de 12 de novembre de 2018, sobre el reconeixement mutu de les resolucions d’embargament i
decomis.

El principal vector d’amenaca a Espanya continua sent la comissid d’atacs duts a terme
per individus que actuen en solitari. Aixi mateix, es manté el risc que individus aillats o
cel-lules autonomes vinculades a grups terroristes d’ideologia jihadista, els coneguts com a
Homegrown Terrorist Fighters, puguin dur a terme atemptats mitjan¢ant un modus operandi
de baixa sofisticacid, facil accés i dificil deteccid. La seva existencia esta intimament lligada a
laincapacitat de les organitzacions jihadistes de desenvolupar estructures propies a Occident
i per a la seva activacid, la propaganda continua jugant un paper fonamental. Cada vegada
més s’esta impulsant el rol de la dona com adoctrinadorai el dels menors com a nous “actors
solitaris”.

La deterioracié de la situacid de seguretat en el Sahel, la crema d’exemplars de I’Alcora a
Europa al llarg de I'any i I’esclat del conflicte a Israel i Gaza a conseqiiencia dels atacs de
Hamas del 7 d’octubre de 2023 sén elements d’intensa mobilitzacid dels entorns jihadistes i
podrien derivar en processos de radicalitzacid i la comissié d’atacs terroristes a escala global
i en territori nacional.
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Les claus per al seu control es basen en la capacitat de detectar processos d’autorradicalizacid
i dificultar I’accés a eines que els permetin sofisticar els seus plans, tals com a armes de foc o
precursors d’explosius.

A Espanya, el 25 de gener de 2023 va tenirlloc a Algesires (Cadis) un atac que s’esta investigant
com a delicte de terrorisme en I’Audiéncia Nacional per part d’un ciutada marroqui de 26
anys, en situacid irregular, que hauria experimentat un procés de radicalitzacié a través del
consum de material jihadista en xarxes socials i que, després d’atacar dues esglésies, va
assassinar amb un matxet al sagrista d’una d’elles i va ferir a altres quatre persones, abans
de poder ser detingut.

En ’ambit europeu es van produir dos atemptats amb aquestes caracteristiques a I’octubre.
En Arres (nord de Franca) un ciutada francés va morir apunyalat en un atac amb ganivet en un
institut i a Brussel-les un home armat va matar a dos ciutadans suecs. A Paris, al desembre, un
turista alemany va morir a causa d’un atac amb ganivet. En els tres casos els autors van actuar
solos i no pertanyien a cap organitzacid terrorista ni van comptar amb la seva col-laboracié.
(Figura 2.4)

A més, segueix vigent "lamenaca representada pels combatents terroristes estrangers (CTE),
donada la persisténcia en les crides efectuades per les principals organitzacions jihadistes als
seus seguidors perqué es desplacin a zones en conflicte on es troben actualment operant,
com Afganistan, Iraq, Siria, Libia i, especialment, el Sahel.

No obstant aixd, a Espanya no s’han detectat sortides de voluntaris jihadistes cap a escenaris
de conflicte en 2023, per la qual cosa el principal risc segueix sent la possible tornada de CTE,
especialment si es produeixen de forma clandestina i indirecta, usant rutes i metodes propis
de les xarxes d’immigracid il-legal. Al marge dels mateixos CTE espanyols, la possible arribada
a Espanya de retornats originaris d’altres paisos, siguin europeus o del Magrib, pot resultar
especialment preocupant.

Conforme a les ultimes dades consolidades, Espanya tindria 272 CTE segons el Llistat Unic
Comd, dels quals 102 estan desplacats en zona de conflicte, 65 sén retornats i 104 haurien
mort. A principis de 2023 es va efectuar 'operacid de repatriacié de dues dones i tretze
menors des dels campaments del nord-est siria.

Els processos de radicalitzacié dins de les presons, tant d’individus condemnats per terrorisme
com de presos comuns, representen un vector d’amenaga significatiu, per la possibilitat
que es creuen grups organitzats amb capacitat de planificar atacs tant dins com fora de
les presons una vegada complertes les condemnes. La possible reincidéncia o reactivacid
d’elements, una vegada complerta la seva condemna, resulta d’especial rellevancia a causa
de I'important nombre de presos radicalitzats o que no han abandonat les seves conviccions
jihadistes i que han sortit de presé en 2023 o esta previst que ho facin en els mesos vinents.
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L’administracié penitenciaria continua desenvolupant i potenciant els procediments i les
actuacions necessaries orientades a la deteccié d’individus que poguessin trobar-se immersos
en un procés incipient de radicalitzacié de naturalesa jihadista, ja fos com a subjectes actius o
passius d’aquests processos, possibilitant una intervencié immediata sobre aquests, tant des
del punt de vista de la seguretat com des del punt de vista del tractament. En aquest ambit,
el CNI i les FCSE treballen tant sobre els processos de radicalitzacié en presons, en estreta
col-laboracié amb les institucions penitenciaries nacional i autonomiques, com en el control
de persones recentment excarcerades.

La Conferéncia Internacional sobre Radicalitzacié celebrada en el marc de la Presidencia
Espanyola de la Unié Europea del 2023 els dies 26 i 27 de setembre de 2023 a Benalmadena
(Malaga), va abordar aquesta amenaca i va comptar amb una série de ponéncies sobre salut
mental, radicalitzacié i terrorisme en les quals es va ressaltar la interseccié entre el fenomen
de la radicalitzacié violenta i la salut mental, entesa com a factor de vulnerabilitat.

El Centre d’Intel-ligéncia contra el Terrorisme i el Crim Organitzat (CITCO), és el punt de
contacte nacional en matéria de prevencid del terrorisme i de la radicalitzacié del Forum
Europeu d’Internet (EUIF). Durant 2023 ha continuat participant i recolzant les iniciatives
llangades des d’aquest forum de col-laboracié presidit per la Comissié Europea, amb
participacid governamental i dels principals operadors privats, proveidors de servei i
contingut en internet.

L’Gs del ciberespai per part dels terroristes té una importancia crucial en el seu doble
vessant: la difusié i consum de propaganda yihadista, d’'una banda, i les comunicacions entre
gihadistes, per un altre.

Les aplicacions de missatgeria i xarxes socials segueixen sent instrumentalitzades pels grups
terroristes com a mitja de difusié de propaganda terrorista yihadista, aixi com per a crides
i/o incitacié a cometre atacs violents. La propaganda és el vehicle principal empleat per Al-
Qaeda i Daesh per aconseguir una difusié global de la seva ideologia, plans i objectius i els
processos de radicalitzacié es consumen majoritariament a través de les plataformes digitals.
Tots dos grups editen revistes periodiques online amb un nivell de disseny notable i les seves
agéncies de noticies mantenen una alta difusié dels seus missatges a través d’internet, que
poden incloure cartells, comunicats en video, manuals de fabricacié d’armes i explosius o
d’instruccid.

En la propaganda en linia, se segueixen detectant crides genériques per part de Daesh i Al-
Qaeda a dur a terme accions contra Occident, incloent Espanya, ha sofert una intensificacié
després de I’atac terrorista d’Hamds a Israel i la crema publica d’exemplars de ’Alcora a
diversos paisos europeus.

En 2023 s’ha mantingut el volum de difusid de contingut de caracter yihadista en idioma
espanyol dirigit a ciutadans hispanoparlants. cal assenyalar que gran part del contingut editat
en el nostre idioma sén traduccions de material original difés en anys anteriors i que s’estan
redistribuint adjuntant els contextos bel-lics actuals.
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Respecte a la comunicacid entre gihadistes, les xarxes socials proporcionen un alt grau
d’anonimat i seguretat. L’Us de canals i xarxes socials encriptades o de grups privats en
les plataformes de missatgeria permet mantenir la comunicacié entre grups i filials amb
discrecid. Altres xarxes socials més obertes permeten captar a nous simpatitzants amb la
finalitat d’adoctrinament i radicalitzacid, encara que no persegueixin una adhesié activa o
vinculant amb I'organitzacid.

Eines com la retirada de continguts terroristes online o les activitats de cancel-lacié de
canals de difusié de propaganda en plataformes de missatgeria resulten d’una enorme
importancia. El Comandament Conjunt del Ciberespai (MCCE) realitza un permanent esfor¢
de cibervigilancia dins del ciberespai propi contribuint a I’alerta primerenca davant atacs
d’actors cibernétics hostils, en col-laboracié amb les Forces i Cossos de Seguretat.

També en lI'ambit de I’extrema dreta violenta, I'element de major preocupacié és
I’autorradicalizacién enlinia. L’Us d’internet presenta un patré paral-lel al de les organitzacions
yihadistes: crear primer forums de facil accés perqué hihagi moltes persones que entrinenells;
seleccionar després els perfils més interessants per portar-los a altres forums més restringits
i, finalment, triar als més radicals per interactuar amb ells per canals absolutament reservats.
A Espanya, no existeixen grups que hagin desplegat fins al moment comportaments violents,
ni s’ha constatat que tinguin plans concrets de fer-ho, encara que si existeixen diversos grups
que defensen tesi antisistema i justifiquen I’is de la violéncia.

El finangament dels grups vinculats al terrorisme yihadista es manté conforme als anys
anteriors. L’Gs indegut de les remesadoras i els sistemes informals, segueixen sent els
principals métodes identificats per transferir fons a través de les fronteres obtinguts a través
del comerg il-legal, I’extorsié o les donacions de simpatitzants en jurisdiccions estrangeres.
El segrest de persones, locals i estrangers, és també una font d’ingressos considerable. De
la mateixa manera, ’explotacié de recursos en mines locals i la imposicid d’impostos o taxes
permet la generacié d’ingressos de facil blanqueig en altres paisos.

L’augment de I’ds d’actius virtuals és la principal tendéncia identificada en les activitats
de recaptacié de fons i el moviment dels mateixos. Les donacions, usualment realitzades
mitjancant criptomonedas o mitjans electronics de dificil seguiment o I’ds d’artificis
tecnologics tendents a imprimir una major opacitat i anonimat a les seves operacions, com és
el cas dels serveis coneguts com mixers i exchanges radicats en jurisdiccions no cooperants,
I’Gs de la darkweb i les vendes concertades d’igual a igual (P2P) entre uns altres, se situen
com a instruments ascendents en el finangament del terrorisme.

A la zona del Sahel i Golfo de Guinea, existeixen indicis de la relacié entre grups terroristes,
xarxes de crim organitzat i pirateria com a forma de finan¢gament. En aquest context, la
pirateria s’ha posicionat com a activitat delictiva per excel-léncia en el Golfo, juntament amb
la substraccid del petroli en el litoral per a la seva venda al mercat il-legal.

Els actors solitaris i petites cél-lules yihadistes a Espanya segueixen autofinancant-se a través
de la delingliéncia comuna, encara que també continua I’Gs del crowdfunding, en efectiu o
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mitjancant les xarxes socials. A través d’aquestes campanyes s’estan identificant donacions
a través de codis QR que en ocasions deriven a moneders d’actius virtuals.

El Pla Estrategic Nacional contra el Financament del Terrorisme (PENCFIT) continua amb els
diferents treballs i actuacions, desenvolupaments normatius i transposicié de Directives de la
UE vinculats a la lluita contra el financament del terrorisme.

Enrelacié amb el terrorisme autocton, les Forces i Cossos de Seguretat i ’Audiéncia Nacional
perseveren en la recerca dels atemptats comesos per I'organitzacié terrorista ETA que
romanen sense esclarir, malgrat la dificultat que suposa que un nombre important d’aquests
atemptats hagin ocorregut fa décades i que amb prou feines existeixin proves criminalisticas.

En 2023, el Ministeri de I'Interior ha continuat amb les labors de tractament i analisi de la
documentacid, armes i efectes informatics que van ser lliurats per Franga a Espanya al febrer
de 2018 i que formaven part d’'una cinquantena de procediments judicials instruits en territori
frances per la detencié de membres d’ETA.

Una altra linia d’actuacié que roman activa és la localitzacié i detencié de membres d’ETA
que es troben fugits de la Justicia. Actualment hi ha un total de 32 membres d’ETA fugits,
la majoria amb requisitoria judicial, que es trobarien en diferents paisos (el Brasil, Cap Verd,
Cuba, Franca, Mexic, I"Uruguai i Venecuela). En el mes de febrer de 2023 es va detenir en
I’Aeroport de Madrid-Barreges a un membre d’ETA que es trobava fugit i en parador ignorat.

Pel que fa als extremismes violents com a grad previ al terrorisme, s’investiguen aquells
fendmens que poguessin derivar en la comissié d’actes violents, i es mantenen obertes linies
de recerca que permetin prevenir i anticipar-se a la comissié d’atemptats terroristes.

La puixanga dels extremismes violents s’ha vist afavorida per tendéncies relacionades, d’una
banda, amb la proliferacié de campanyes de desinformacid, destinades a polaritzar a la
societat i els missatges de la qual sén explotats per grups extremistes de I’espectre ideologic;
i per un altre, amb la utilitzacié de les noves tecnologies, com a dron o impressores 3D amb
finalitats terroristes, per un altre.

En ’ambit dels extremismes violents, les FCSE ha aprofundit en les relacions amb EUROPOL
amb la participacid en diferents grups de treball i projectes de 'organitzacid, aixi com en la
cooperacid amb Serveis policials i d’intel-ligéncia estrangers, amb la finalitat de potenciar
la lluita contra les amenaces procedents de I'anarquisme insurreccionalista i de moviments
violents, tant d’extrema dreta com d’extrema esquerra.

En el mes de gener, en Miranda d’Ebre (Burgos), es va detenir a un ciutada espanyol, per
terrorisme, com a autor de I’enviament de sis artefactes explosius a diferents organismes a
Madrid i a una empresa de Saragossa el novembre del 2022. El nivell 4 d’alerta antiterrorista
ha romas activat durant tot el 2023, tenint present el Pla de Prevencid, Proteccid i Resposta
Antiterrorista i les recomanacions d’autoproteccid i criteris d’actuacié davant la comissié
d’atemptats terroristes. Una vegada valorada la situacié derivada de I’atac de Hamas contra
Israelilacremapublica d’exemplars de’Alcora a diversos paisos europeus, s’hanimplementat
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mesures addicionals dins del nivell 4 d’alerta antiterrorista, entre les quals destaca el reforg
dels dispositius de seguretat sobre determinats punts especialment sensibles per tot el
territori nacional i 'increment de les mesures antiterroristes per part de les Forces i Cossos

de Seguretat. (Figura 2.5i2.6)

LLUITA CONTRA EL TERRORISME INTERNACIONAL

2021 2022 2023
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Terrorisme Gihadista

Font: Ministeri de I'Interior

Figura 2.5: Detinguts per terrorisme 2021-2023
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Figura 2.6: Nombre d’operacions i detinguts a Espanya en 2023 per la seva vinculacié amb el terrorisme
jihadista

El Consell de Seguretat Nacional, va aprovar el procediment per a I’elaboracié d’una nova
Estratégia Nacional contra el Terrorisme, en la sessid celebrada el 21 de juny de 2022. Sota la
coordinacié del CITCO, es va constituir el Grup de Treball per a l'actualitzacié de 'ENCOT
2019, que ha comptat amb la participacid de nombrosos departaments i institucions, la
Conferéncia Sectorial de les Comunitats Autonomes i un grup d’experts academics.

Sobre aquesta base, el text final va ser aprovat pel Comité Especialitzat contra el Terrorisme
el 15 de desembre i sera remés per a la seva aprovacid per part del Consell de Seguretat
Nacional el mar¢ de 2024.

Coincidint amb la Presidéncia espanyola de la Unié Europea, la Direccidé general de Suport
a les Victimes del Terrorisme s’ha sumat a la Delegacié espanyola dins del Grup de Treball
sobre Terrorisme del Consell de la Unié Europea (TWP), per treballar sobre el document
de conclusions del Consell per a la millora del suport i el reconeixement a les victimes del
terrorisme.
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La revisid proposada de I’actual Directiva sobre els drets de les victimes té com a objectiu
reforcar encara més els drets de les victimes de delictes en la UE, inclosos els drets de les
victimes del terrorisme i garantir I’existéncia de serveis de suport complementaris o integrats
en els serveis generals de suport a les victimes que atenguin les necessitats especifiques de
les victimes del terrorisme i que estiguin disponibles immediatament després d’un atemptat
terrorista i durant tot el temps que sigui necessari.
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EPIDEMIES I PANDEMIES

El 5 de maig de 2023, el Director General de I’Organitzacié Mundial de la Salut (OMS), d’acord
amb P'informe del Comité d’Emergéncia del Reglament Sanitari Internacional (RSI) sobre la
pandémia de malaltia per coronavirus (Covid-19) elaborat després de la seva quinzena reunid,
va concloure que la Covid-19 ja no constituia una Emergéencia de Salut Publica d’Importancia
Internacional (ESPII) i que era el moment de fer la transicié a un maneig a llarg termini de la
malaltia integrat en el control de les infeccions respiratories agudes (Ires). Efectivament, la
tendénciaglobal decreixent en 2023, tantendefuncions comenhospitalitzacionsrelacionades
amb la Covid-19, els alts nivells d’immunitat de la poblacid al SARS-CoV-2, la baixa viruléncia
mantinguda en el temps dels successius llinatges d’Omicron que no semblen estar associats
amb formes de malaltia més greu i la millora en el maneig de casos clinics, han fet precis un
canvi d’enfocament en I’estrategia de vigilancia i control davant la Covid-19 a nivell global,
com indica el Pla Estratégic de Preparacié i Resposta de ’OMS d’abril 2023- abril 2025.

Les dades a data 31 de desembre de 2023 indiquen 772.052.752 casos confirmats i 6.985.278
defuncions per Covid-19 a tot el mén. (Figures 3.1, 3.213.3)

DADES A NIVELL MUNDIAL

(A 31 DE DESEMBRE DE 2023)

CASOS COVID DEFUNCIONS

772.052.752 6.985.278

Font: Elaboracié del DSN amb dades de I'Organitzacio Mundial de la Salut

Figura 3.1: Dades de casos confirmats i morts per Covid-19 a escala mundial
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Figura 3.2: Evolucid dels casos confirmats de Covid-19 a nivell mundial
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Figura 3.3: Evolucié dels morts per Covid-19 a nivell mundial
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La situacié a Espanya ha seguit una tendéncia similar a I'observada a escala global. Aixi,
durant I’any 2023, d’acord amb les dades rebudes a la Xarxa Nacional de Vigilancia
Epidemiologica, tant la incidéncia acumulada com les dades referides a ingressos i ocupacio
hospitalaria per Covid-19 han estat molt estables. Excepte breus periodes, s’aprecia un
continu descens en els casos registrats. Els llinatges d’Omicron circulants majoritaris no s’han
relacionat amb una major viruléncia i la successid dels diferents llinatges dominants no s’ha
relacionat amb augments en la incidéncia des de la imposicié de la variant BA.5 el juny de
2022. (Figures 3.4 3.5)
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Figura 3.4: Evolucié dels casos confirmats de Covid-19 a Espanya
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Figura 3.5: Evolucid de les defuncions per Covid-19 a Espanya
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En aquest context i després de la declaracié de la fi de la pandémia per part de 'OMS, el
Ministeri de Sanitat en la sessié del Ple del Consell Interterritorial del Sistema Nacional de
Salut (CISNS) celebrada el 23 de juny de 2023, en compliment del que es disposa en Iarticle
2.3 de la Llei 2/2021, de 29 de marg, de mesures urgents de prevencid, contencid i coordinacié
per fer front a la crisi sanitaria ocasionada per la Covid-19, va elevar consulta a les Comunitats
Autdnomes que de forma unanime van manifestar la seva conformitat amb la declaracié
d’aquesta finalitzacid, aixi com el seu acord perqué, després de la mateixa, decaiguessin les
mesures extraordinaries que haguessin estat acordades. Amb data 5 de juliol es va publicar
I’Ordre SND/726/2023, de 4 de juliol, amb I’Acord del Consell de Ministres de 4 de juliol de 2023,
pel qual es declara la finalitzacid de la situacié de crisi sanitaria ocasionada per la Covid-19.

Espanya ha adaptat els seus mecanismes de vigilancia i control a la nova situacidé en la linia
marcada pel document “La Covid-19 després de la fi de I’emergéncia sanitaria. Nou marc
estratégic integrat en la vigilancia i control de les infeccions respiratories agudes”. La
vigilancia d’aquesta malaltia, inclosa entre les de declaracié obligatoria a Espanya i Europa,
es fara juntament amb altres virus respiratoris (grip, virus respiratori sincitial, etc.) per un
sistema de vigilancia sentinella (SiVIRA).

Malgrat la declaracid delafide la pandémia per’'OMSila finalitzacié de la crisi a nivell nacional,
la Covid-19 continua sent un problema sanitari de gran rellevancia per a la salut publica, rad
per la qual es mantenen accions de vigilancia i control, adaptades a la situacié actual, perd
amb capacitat d’escalat en cas de necessitat. Millorar la transmissid i accés electronics a les
dades rellevants per a la vigilancia segueix sent un punt critic per aconseguir sistemes més
robusts i que permetin detectar alertes i tenir informacid a temps per a la presa de decisions.

Gracies a les altes cobertures de vacunacié aconseguides en la poblacid general, sobretot en
la poblacié més vulnerable a la malaltia, i als llinatges d’Omicron menys virulents, circulants
des de fa més d’un any, I'impacte de possibles increments en la transmissié té menys
probabilitats d’afectar de forma important als serveis assistencials del sistema nacional de
salut. En tot cas, no es pot descartar I’aparicié de noves ones epidemiques de gran magnitud
que generin un nombre suficient de casos greus com para tensar el sistema, encara que les
probabilitats de col-lapsar-ho siguin molt baixes.

La Covid-19 no esta mostrant fins avui el comportament estacional que es preveia i malgrat
que la sevaincidencia mostra oscil-lacions moderades, aquestes no tenen un patré estacional.
La nova estratégia de vigilancia i els sistemes d’informacid alternatius dels quals disposem
(per exemple, I'analisi d’aigties residuals), permeten fer un seguiment del comportament
del virus. Les variants actuals del SARS-CoV-2 presenten algunes mutacions que semblen
afectar la immunitat humoral contra el virus, perd no la immunitat cel-lular. Aixd implica
que les infeccions o reinfeccions que se segueixen detectant no tenen un impacte sobre els
indicadors de gravetat (hospitalitzacid), excepte pels grups de risc ja coneguts. La variant
Omicron fa 2 anys que circula, enfront dels aproximadament 6 mesos que van circular les
variants anteriors, indicant que, dins de la variabilitat, el virus sembla haver-se adaptat a
I’ésser huma i estabilitzat.
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La COVID persistent, que inclou les seqlieles de la infeccid per SARS-CoV-2, es diagnostica
en un percentatge important de persones que han passat la infeccié per aquest virus. No
obstant aix0, els estudis disponibles no permeten, de moment, establir xifres precises. En tot
cas, pel nombre de persones afectades, la diversitat i nombre de simptomes que s’associen
a aquesta sindrome, I'impacte d’alguns d’aquests simptomes en la vida de les persones que
els sofreixen i "abséncia d’un tractament especific fan de la COVID persistent una sindrome
de preocupacid tant per a la poblacié com per als sistemes sanitaris.

En la temporada 2022-23 les taxes d’hospitalitzacid de Covid-19 a Espanya han disminuit
considerablement en relacié amb les dues temporades previes. (Figura 3.6)
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Figura 3.6: Taxes d’hospitalitzacié

Anualment, s’estableixen les recomanacions de vacunacié enfront de la grip a la tardor-hivern
en aquells grups de poblacié amb major risc de complicacions en cas de patir la infeccié per
grip i en les persones que poden transmetre la malaltia a unes altres que tenen un alt risc de
complicacions. Des de la temporada 2021-2022, s’ofereix a la poblacié la vacunacié conjunta
enfront de grip i Covid-19. L’objectiu de la vacunacié enfront de grip i enfront de Covid-19
és reforcar la proteccid de les persones més vulnerables i del personal sanitari i sociosanitari
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per reduir la morbimortalitat i I'impacte d’aquestes malalties sobre la capacitat de I’atencid
sanitaria i sociosanitaria.

Tenint en compte la situacid epidemioldgica de la Covid-19, s’ha recomanat la vacunacié
durant la temporada de tardor-hivern (2023-2024) als grups de poblacié vulnerables com es
defineixen en les “Recomanacions de vacunacid enfront de grip i Covid-19 en la temporada
2023-2024 a Espanya. Actualitzacid”. Fins a I’inici de la temporada 2023-2024, la cobertura de
vacunacid contra la Covid-19 amb pauta completa era de més del 85% per al total de la
poblacid. La poblaciéd més vulnerable estava coberta en el 94,3% de les persones majors de 60
anys amb la pauta completa, el 91,2% tenien una dosi de reforg i el 60,7% dues dosis de reforg.

(Figura 3.7)
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Figura 3.7. Ratio de vacunacié a Espanya

Més enlla de la Covid-19, en 2023 el focus s’ha centrat enla verola del mico, un brot de Marburg
a Guinea Equatorial i el colera a Africa.

La verola dels micos (monkeypox, Mpox) és una malaltia zoonotica viral poc freqlient, que

fins a 2022 era endémica en alguns paisos d’Africa occidental i central. Tots els casos de Mpox
identificats fora d’arees endémiques fins a maig de 2022 havien estat importats o vinculats a
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un cas importat o a animals importats d’arees endémiques. Des de maig de 2022, 115 paisos
han notificat més de 91.000 casos amb cadenes de transmissié sense vincle amb paisos
endémics en un brot internacional sense precedents. El dia 23 de juliol de 2022, el Director
General de ’'OMS va determinar que el brot de Mpox constituia una emergencia de salut
publica d’importancia internacional (ESPII). El maig de 2023, després de superar el bec de la
pandémia i després de diversos mesos de transmissié global reduida, el Director General de
I’OMS va posar fi a 'ESPII, si bé va recomanar una serie de mesures per tractar d’eliminar la
transmissié de persona a persona del virus.

A Espanya, el virus de la verola del mico s’ha identificat en més de 7.600 casos. En I'inici de
I’epidemia tots els casos es van estudiar al Centre Nacional de Microbiologia (CNM), que era
I’Gnic laboratori a Espanya amb metodologia disponible per a deteccié i identificacid del virus
amb finalitats diagnostiques. El Sistema Nacional de Salut va ser adquirint capacitats per al
diagnostic d’aquest virus quedant el CNM com a laboratori primari per a aquells centres sense
aquestes capacitats i com a laboratori de referéncia per confirmar i caracteritzar aquells que
ho requerissin.

A conseqiiéncia de l'increment de transmissié entre humans a escala global, no es pot
descartar que es produeixin modificacions en el virus que afavoreixin la seva transmissibilitat
entre humans per qualsevol dels mecanismes de transmissié coneguts per a aquest virus o
per la seva adaptacid a la transmissid per altres mecanismes, si bé no s’han observat fins avui
d’aquest informe.

No obstant aix0, des d’agost de 2022, el risc de transmissié d’aquest virus entre persones
s’ha reduit de manera radical. La disponibilitat d’'una vacuna eficag contra aquest virus i els
procediments de vigilancia i control establerts, redueixen la probabilitat de brots epidémics
com I’observat en 2022.

Quant al virus Marburg (EVM), el 13 de febrer de 2023 el Ministeri de Sanitat de Guinea
Equatorial va comunicar el primer brot de la malaltia registrat en aquest pais. En total el
brot va generar 17 casos confirmats, 12 morts, 4 recuperats i 1 desconegut. Cinc dels casos
confirmats es van produir en treballadors sanitaris. El 8 de juny de 2023, després de dos
periodes d’incubacié consecutius (42 dies) sense notificar-se cap cas nou confirmat, el
Ministeri de Sanitat de Guinea Equatorial va declarar la fi del brot de malaltia pel virus de
Marburg, de conformitat amb les recomanacions de 'OMS. L’OMS i els seus associats, entre
ells Espanya, van donar suport técnic al Govern per contenir el brot a través de la seva oficina
al pafs.

Encara que en paisos veins s’havien detectat casos de Marburg préviament, est ha estat
el primer brot identificat a Guinea Equatorial i, per tant, constitueix una alerta nacional i
suposa un risc internacional. La limitada informacid disponible a I'inici del brot dificultava una
correcta avaluacio de risc, pero el treball fet a través de ’OMS i de ’lambaixada d’Espanya va
permetre valorar rapidament la situacié. Espanya va implementar rapidament els protocols
per ala deteccid i gestid precoc¢ de casos importats de febres hemorragiques viriques, la qual
cosa va permetre identificar casos possibles amb rapidesa. Associat a aquest brot a Guinea es
va identificar un cas sospitds que va ser descartat.
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Si bé la possibilitat d’importacié de casos de febres hemorragiques viriques a Espanya des
de paisos endémics no es pot descartar, la rapida implementacié de mesures de deteccid i
control de riscos i les actuacions en I’ambit internacional per recolzar als paisos afectats en el
control rapid i efica¢ del brot, redueixen considerablement els riscos que aquestes malalties
puguin generar per a la poblaci¢ resident a Espanya.

Entre I’1 de gener i el 15 de desembre de 2023, els casos de colera notificats per almenys 30
paisos van superar els 667.000, per sobre dels casos notificats en 2022. D’aquestes persones
en van morir 4.000, la qual cosa suposa una letalitat del 0,6% a nivell global. Aquestes xifres
s’han de valorar amb cura a causa de les diferencies en les caracteristiques i la qualitat dels
sistemes de vigilancia dels paisos notificadors.

La regié d’Africa de ’OMS segueix sent la més afectada pel colera, amb 17 paisos que han
notificat casos. No obstant aix0, Siria, Haiti i Afganistan sén els paisos amb majors taxes
d’incidencia, entre 600i 800 casos per100.000 habitants. Actualment, existeixen tres vacunes
orals per al control de brots en regions endemiques. Totes tres sén bovines inactivades que
requereixen dues dosis per a una proteccid total. Es disposa, per tant, de vacunes eficaces
contra el colera que proporcionen immunitat que dura aproximadament tres anys, pero
I’escassetat mundial de vacunes ha exacerbat la crisi.

Malgrat la seva alta capacitat de transmissié en paisos amb sistemes d’aigua i sanejament
deficients, en paisos en els quals les estructures sanitaries, claveguerams, tractament
d’aiglies, etc. sén adequats i els habits d’higiene i accés als productes d’higiene personal
permeten un bon control de riscos de transmissié de malalties de transmissid fecal-oral, el
cOlera no representa un risc d’alt impacte per a la poblacié. Espanya rep casos importats
de colera toxigenica procedents de paisos endémics sense que fins avui s’hagi produit
transmissié estesa al nostre territori.

No obstant aix0d, I'increment mitja de les temperatures podria afavorir la transmissié del

cOlera a partir de casos importats en situacions en les quals no es poden garantir adequades
condicions de sanejament, higiene i tractament d’aigties. (Figura 3.8)
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Figura 3.8: Casos sospitosos i morts per colera al mdn

Quant a realitzacions, en I’ambit europeu, la Comissié Europea ha engegat una Unié Europea
de la Salut que ha de permetre a tots els paisos de la UE preparar-se per respondre junts
a les crisis sanitaries, disposar de subministraments médics innovadors a preus assequibles
i col-laborar per millorar la prevencid, el tractament i el seguiment de malalties d’interés.
Aquesta iniciativa inclou quatre mesures clau:

* Preparacid davant crisi: amb importants modificacions legislatives, entre les quals
destaca el Reglament 2022/2371 d’amenaces transfrontereres greus per a la salut,
i canvis en lestructura de la Comissid, com la creacid de la Direccid general de
’Autoritat Europea per a la resposta davant emergéncies sanitaries (DG HERA).

* Lareforma delalegislacié farmacéutica europea per afavorir I'accés a tractaments
innovadors i assequibles per a la poblacid.
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e ElPla Europeu de Lluita contra el Cancer.

e Unenfocament global de la salut mental. (Figura 3.9)

Mesures clau
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salut mental
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Figura 3.9: Mesures clau de la Unid Europea de la Salut

Aixi mateix, la Comissié Europea i el Banc Europeu d’Inversions (BEI) han anunciat la creacié
d’HERA Invest, una garantia de 100 milions d’euros vinculada a I’Autoritat Europea de
Preparacid i Resposta davant Emergeéncies Sanitaries (HERA, per les seves sigles en angles).
L’Agencia Espanyola de Medicaments i Productes Sanitaris (AEMPS)i el Centre de Coordinacié
d’Alertes i Emergéncies Sanitaries actuen com a representants a Espanya del consell rector
d’HERA.

Aquesta iniciativa econOmica té com a objectiu recolzar a petites i mitjanes empreses
europees que tinguin dificultats per accedir a un financament public i privada suficient
per al desenvolupament i ’expansié de solucions d’avantguarda en I'ambit de la salut i les
ciencies de la vida. En aquesta linia, les activitats que es beneficiaran d’aquestes ajudes
seran les inversions en recerca i el desenvolupament de contramesures mediques, aixi
com de tecnologies innovadores, que permetin una millor preparacié i resposta enfront
de les principals amenaces sanitaries identificades per HERA en 2022. Aquestes amenaces
son: els patogens amb potencial pandemic o epidémic; amenaces quimiques, biologiques,
radiologiques i nuclears; o amenaces derivades de la resisténcia als antimicrobians. El BEI
destinara, de forma general, entre 15 i 30 milions d’euros per projecte.
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Aquestes contramesures médiques inclouen, per exemple, bovines, altres medicaments
considerats estrategics per fer front a aquestes amenaces (incloent-hi antidots, antibiotics i
altres tractaments), tests de diagnostic, o equips de proteccié personal (EPP), que permeten
diagnosticar, prevenir, protegir o tractar afeccions durant una emergéncia de salut publica.
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AMENACES A LES INFRAESTRUCTURES
CRITIQUES

La seguretat i proteccid de les infraestructures critiques cobra especial importancia en un
context d’inestabilitat geopolitica. Aquesta inestabilitat deriva tant dels conflictes oberts
després de I'agressié de Russia contra Ucraina i I’'atac de Hamas a Israel, com del creixent
nombre d’incidents i atacs hibrids.

Es important destacar les infraestructures critiques submarines donat el seu valor estrategic
i la dificultat d’atribucié de qualsevol accid hostil contra elles. Després de I’atac al gasoducte
Nordstream en 2022, en 2023 s’han succeit incidents en el gasoducte BALTICCONNECTOR (que
uneix Finlandia i Estonia) i en un cable de dades submari entre Suécia i Estonia. El consegiient
augment del risc de potencials atacs contra infraestructures a Europa ha portat al refor¢ de la
proteccid d’infraestructures critiques com a aeroports, xarxes i estacions ferroviaries i centres
de control de transit aeri.

En aquest sentit, el febrer de 2023 es va crear la Cél-lula de Coordinacié d’Infraestructures
Critiques Submarines de I’OTAN, amb I'objectiu de facilitar la interaccié entre la indUstria i les
autoritats civils i militars, possibilitant I'intercanvi de bones practiques, fomentant la innovacié
tecnologica i impulsant la seguretat de la infraestructura submarina aliada.

Les amenaces fisiques a les infraestructures critiques poden interrompre serveis fonamentals
o basics. Per aix0, s’ha de treballar en ’adopcié de mesures especifiques destinades a garantir
la prestacié sense obstruccions de serveis essencials per al manteniment de funcions socials
o0 activitats economiques vitals.

Les infraestructures critiques també s’enfronten a atacs cibernétics que podrien materialitzar-
se en la negacié dels serveis essencials que presten. La magnitud, sofisticacid, freqiiéncia i
efectes dels incidents van en augment i representen una greu amenagca per al funcionament
dels sistemes de xarxes i d’informacid. Aquests sistemes de xarxes i d’informacid s’han
convertit en un aspecte crucial del dia a dia gracies a la velocitat de la transformaci¢ digital
i la interconnexié de la societat, amb la consegilient aparicié de nous desafiaments que
requereixen respostes adaptades, coordinades i innovadores.
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Les infraestructures critiques sén particularment vulnerables a atacs cibernetics a través
de les comunicacions dels Sistemes d’Informacié i Comunicacié (CIS) que utilitzen. Malgrat
existir coneixement sobre aquest tema, la implementacid de solucions correctives es veu
obstaculitzada pel seu alt cost econdmic i la dificultat d’interrompre el funcionament de la
infraestructura critica. En aquest sentit, continuen els esforcos per establir un Esquema de
Certificacié de Proteccié d’Infraestructures Critiques (ECPIC).

La preparacid i Ieficacia en mateéria de ciberseguretat son més essencials que mai. A més,
la ciberseguretat és un factor facilitador essencial perqué molts sectors critics se sumeixen
amb éxit a la transformacid digital i aprofitin plenament els avantatges economics, socials i
sostenibles de la digitalitzacid.

En 2023 s’han notificat 8050 incidents a "Oficina de Coordinacié de Ciberseguretat (OCC) del
Ministeri de I'Interior. Les principals amenaces s’han vinculat a grups cibercriminals i a actors
relacionats amb el conflicte de Russia i Ucraina. Aquestes s’han materialitzat en atacs de
Denegacid de Servei (DOS), a diverses empreses i organismes, entre els quals destaquen Ports
de I’Estat, RENFE i Adif. (Figures 4.1, 4.2 4.3)
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Figura 4.1: Incidents notificats a ’OCC a través dels CSIRT nacionals de referéncia
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Figura 4.2: Incidents notificats a ’OCC a través del CSIRT INCIBE-CERT
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Figura 4.3: Incidents notificats a ’OCC a través del CSIRT CCN-CERT
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La prevencié davant qualsevol tipus d’amenaca o risc, €s la prioritat per garantir la seguretat
de les infraestructures critiques i s’estableix com la base sobre la qual s’articulen els diversos
plans de seguretat dels operadors critics i les forces de seguretat. Per a aix0, el Centre Nacional
de Proteccié d’Infraestructures Critiques (CNPIC) coordina els Planes de Seguretat de
I’Operador i Planes de Proteccié Especifics que sén inspeccionats per les Forces i Cossos de
Seguretat de I’Estat (FCSE) i juntament amb els Planes Estrategics Sectorials i els Planes de
Suport Operatiu sén la base del Sistema Nacional de Proteccié d’Infraestructures Critiques.
Durant I’any 2023 s’ha prestat especial atenci6 al sector energeétic. (Figura 4.4)

Figura 4.4: Grau d’avang del Sistema Nacional de Protecci6 de les Infraestructures Critiques

2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023 | TOTAL

PSO

APROVATS 0 33 34 31 11 38 13 7 18 13 198
PPE

APROVATS 0 0 140 22 14 82 55 77 25 24 439

2014 2015 | 2016 | 2017 |2018 |2019 |2020 |2021 |2022 |2023 ggzg TOTAL
Cleuzitie 42 72 12 8 44 2 0 8 7 6 277 35 242
Critics

Infraestructures ' ;o) | 479 | 35 32 88 2 | 0 146 8 7 687 45 | 646
Critiques

En 2023 la Taula de Coordinacié PIC, com a organ de suport continu, ha exercit una labor
essencial en la coordinacié de mesures de proteccié implementades per operadors critics.
S’han realitzat tres sessions de coordinacié entre els diversos actors del Sistema de Proteccid
d’Infraestructures Critiques, tan publics com a privats, amb I'objectiu final d’assegurar la
proteccid efectiva d’infraestructures vitals.

Com a exemple de mesures per a la proteccié contra amenaces cibernétiques, ’Agéencia
Estatal de Seguretat Aéria (AESA) ha engegat la implementacié de les modificacions
regulatories que emanen tant de les institucions internacionals (Organitzacié d’Aviacié Civil
Internacional, OACI), com les europees. En col-laboracié amb les autoritats competents en
matéria de ciberseguretat, AESA coordina la millora de la proteccid dels organismes i entitats
pertanyents al sector d’aviacid civil enfront de les amenaces cibernétiques. D’altra banda, dins
del mateix ambit, ENAIRE ha mantingut 'aplicacié del Pla Estratégic de Ciberseguretat 2020-
25 (PROTEGEIX) i el seu Pla Operatiu 2023.
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El Ministeri de Defensa coopera de manera conjunta amb les FCSE i els Equips de Resposta
davant Emergencies Informatiques (CERT en anglés) de referéncia nacionals (CCN-CERT,
INCIBE-CERT i ESPDEF-CERT) en matéria d’intercanvi permanent d’informacié sobre amenaces,
alertes i incidents detectats i participa en grups de treball comuns sobre ciberseguretat. Aixi
mateix, continua I’elaboracié del cataleg d’operadors essencials amb incidéncia en la Defensa
Nacional.

Dues directives de la UE de finals de 2022 sén de particular rellevancia per a la resiliéncia de les
infraestructures critiques.

La Directiva (UE) 2022/2557 del Parlament Europeu i del Consell, de 14 de desembre de 2022
relativa a la resiliéncia de les entitats critiques (CER, per les seves sigles en anglés) defineix
resiliéncia com “la capacitat d’una entitat critica per a la prevencid, la proteccid, la resposta,
la resisténcia, la mitigacid, I'absorcié, I'adaptacié i la recuperacid en cas d’un incident”. El seu
principal objectiu és augmentar la resiliéncia de les entitats critiques i la seva capacitat per
prestar els seus serveis essencials. Per a aix0, els Estats han d’identificar quines sén aquestes
entitats i aquestes, al seu torn, hauran de detectar els riscos pertinents, adoptar les mesures
adequades per garantir la seva resiliencia i notificar a les autoritats competents els incidents
amb efectes pertorbadores.

A més, tenint en compte la importancia de la ciberseguretat per a la resiliencia de les entitats
critiques, és de particular rellevancia la Directiva (UE) 2022/2555 del Parlament Europeu i del
Consell de 14 de desembre de 2022 relativa a les mesures destinades a garantir un elevat nivell
comtui de ciberseguretat en tota la Unid (NIS 2 per les seves sigles en anglés).

Es poden destacar com a principals mesures juridiques d’aquesta directiva:

* Lapreparacié dels Estats membres, exigint-los que estiguin degudament equipats.
Per exemple, amb un equip de resposta a incidents de seguretat informatica (CSIRT)
i una autoritat nacional competent de xarxes i sistemes d’informacid.

* La cooperacié entre tots els Estats membres mitjancant la creacié d’un Grup de
Cooperacié per donar suport i facilitar la cooperacié estratégica i I'intercanvi
d’informacié entre els Estats membres.

e Lacultura de seguretat en tots els sectors que sén vitals per a economia i societat i
que depenen en gran manera de les TIC, com I’energia, el transport, I’aigua, la banca,
les infraestructures del mercat financer, ’assistencia sanitaria i la infraestructura
digital.

Ambdues Directives es complementen i ha d’existir una coordinacié entre les autoritats

competents que es designin perambdues, considerant com a objectiu l'intercanvi d’informacid
sobre riscos, amenaces i incidents.
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Enl’ambit OTAN, Espanyarecolzales diversesiniciatives dirigides agarantir el desenvolupament
d’un ciberespai obert, lliure i segur a escala global. D’aquesta manera, s’ha recolzat el
desenvolupament del nou concepte per a la contribucié de la ciberdefensa a la postura
general de dissuasid i defensa de ’OTAN, a través de la Capacitat Virtual de Suport a Incidents
Cibernétics (VCISC, Virtual Cyber Incident Support Capability), que va ser aprovat en el Cim de
Caps d’Estat i Govern OTAN a Vilnius el juliol de 2023.

En2023, esvaconstituirla Taskforce UE-OTAN sobreresiliencia deles Infraestructures Critiques.
Aquest Grup de Treball cerca reforcar la seguretat comuna enfront d’amenaces emergents i
enfortir la cooperacié entre la UE i OTAN. En aquest context, el Ministeri de Defensa segueix
mantenint la col-laboracié per a la consecucié dels objectius de resiliencia OTAN, centrant-se
en particular en la resiliencia d’infraestructures critiques submarines. En el marc del Grup de
Treball s’ha elaborat un informe d’avaluacid, que ha servit de base a la Comissid, per elevar
una recomanacié al Consell relativa al Pla Rector d’Infraestructures Critiques, que millorara la
coordinacid de la UE en resposta als intents de pertorbar aquestes infraestructures.

En el transcurs del 2023, s’ha avancat a enfortir |a resiliencia de les infraestructures critiques
nacionals, amb un enfocament a millorar les eines de deteccié d’incidents i obtenir un
panorama situacional més complet dels esdeveniments que impacten a operadors critics i
serveis essencials. Aquests esforcos cerquen garantir que la identificacid de les entitats
critiques i les accions per reforcar la seva resiliencia es basin en un concepte de risc ampli que
abasti amenaces naturals, humanes i cibernétiques, i inclogui situacions transfrontereres o
intersectorials que podrien impactar la prestacid de serveis essencials.

Per la seva banda, el Ministeri de Transports i Mobilitat Sostenible, amb "objectiu d’avaluar la
resiliencia dels sistemes de la companyia Adif enfront d’escenaris reals d’atacs, ha dut a terme
una serie d’exercicis de simulacié d’atacs cibernetics amb execucid de proves d’intrusid.

Lainversié eninnovacid i desenvolupament és essencial per fer front a les creixents amenaces
i des de la perspectiva de les FCSE s’han de continuar els esforcos de col-laboracié amb totes
aquelles unitats especialitzades en el desenvolupament de procediments forenses i aplicacié
dels estandards de qualitat internacionals, necessaris per assegurar la validesa i confirmacid
de les evidencies, les aportacions de les quals sén necessaries en els procediments oberts
sobre els responsables dels atacs i incidents contra les infraestructures critiques.

Per la seva banda, I'Institut Geologic i Miner d’Espanya, integrat en el Consell Superior de
Recerques Cientifiques (IGME-CSIC), ha dissenyat i esta implementant una nova base de
dades georeferenciada de paleo inundacions a Espanya (PaleoRiada), que en el futur podra
ser utilitzada per les Administracions Publiques i les entitats gestores d’infraestructures
estratégiques (grans preses, centrals nuclears, pols industrials) per millorar la seva seguretat
i gestid.

Per part del Centre de Recerca en Sanitat Animal (CISA) ha dirigit part la seva dotacié dels fons
del Pla de recuperacio, Transformacid i Resiliéncia, a dues obres que esta previst s’iniciin en el
primer trimestre de 2024 per reforcar les infraestructures cientifiques i millorar la capacitat de
lluita enfront d’epidémies.
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Els investigadors del CISA participen en projectes de recerca europeus i internacionals i
mantenen 'accés obert a les instal-lacions, com a Infraestructures Cientifiques Tecniques i
Singulars (ICTS), a investigadors d’institucions publiques i privades nacionals i internacionals.
En el marc del concepte “One Health”, s’ha impulsat el projecte de nova construccié d’un
laboratoriNivell 4 de Contencid Biologica (NCB4-OMS)is’hareforcat la capacitatinvestigadora
del CISA ampliant la plantilla d’investigadors experts en la transmissié de malalties per vectors,
amb projectes que preveuen la construccidé d’un insectari en el CISA.
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EMERGENCIES I CATASTROFES

En 2023 s’han registrat 755 successos en el Sistema Integrat de Gestié d’Emergencies (SIGE)
de la Direccié general de Proteccié Civil i Emergeéncies (DGPCE) del Ministeri de I'Interior.

(Figures 5.1i5.2)

2 0 2 3 Successos registrats en el Centre Nacional d'Emergeéncies

Risc Risc Transport de Incendis
nuclear quimic mercaderies perilloses forestals

o
"

Risc Avisos Activacions Mobilitzacions Experts en
climatic sismics Mecanisme Europeu de UME missions en
Proteccio Civil I'exterior

Font: Ministeri de I'Interior

Figura 5.1: Successos registrats al Centre Nacional d’Emergéncies en 2023
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Figura 5.2: Comparativa dels successos registrats en el Sistema de Gestié d’Emergéncies per anudlitats.

SUCCESSOS 2023 2022 2020 2019 2018 2017 2016
Risc nuclear ) 7 11 2 0 1 1 0
Risc quimic 27 34 30 26 24 19 16 10
TMP 76 71 55 40 62 40 37 71
Incendis forestals 378 621 588 504 575 342 772 599
Risc climatic 73 70 94 43 124 221 37 80
Risc sismic 178 217 4.615 197 213 279 205 164
Risc volcanic 0 0 1 0 0 0 0 0
Altres riscos 18 24 31 37 14 18 17 18

Font: Ministeri de I'Interior

En 2023, el Centre Nacional de Seguiment i Coordinacié d’Emergencies (CENEM) de la Direccié
general de Proteccid Civil i Emergéncies (DGPCE), ha registrat un total de 73 episodis de
fendmens meteorologics adversos: neu (1), vent (7), vent i pluja (11), tempestes (12), pluja
(33) i inundacions (9).

En aplicacié del Pla Meteoalerta de Prediccié i Vigilancia de Fenomens Meteorologics
Adversos, s’han emeés 2.803 avisos de risc important o extrem d’un total de 18.508 avisos
registrats entre gener i octubre de 2023. A més, ’AEMET manté el sistema AEMET Vialidad
hivernal per UVR (Unitat de Valoracié de Risc) que facilita previsions més ajustades espacial i
temporalment per a I’anticipacié en les decisions.

La Campanya vialidad hivernal 2022-2023 va ser poc significativa a I’efecte de proteccié civil ila
més benévola dels ultims 5 anys, amb pocs episodis de nevades i amb escasses conseqtiencies
per a la poblacid, havent-se activat en 8 ocasions el protocol de vialidad hivernal en les
carreteres estatals.

Durant I’estiu de 2023 van ser freqiients els episodis d’altes temperatures, observant-se
quatre ones de calor en "ambit geografic de la Peninsula i Balears. Les dues primeres es
van estendre entre els dies 9 a 12 de juliol i 17 a 20 de juliol, amb 14 i 20 provincies afectades,
respectivament. Les dues segiients, que es van estendre entre els dies 6 a 13 d’agost (19
provincies afectades)i18 a 25 d’agost (35 provincies afectades), van ser les més perllongades
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i intenses, amb temperatures maximes per sobre dels 40,0 °C en gran part del territori,
arribant a superar-se els 45,0 °C en alguns punts de la provincia de Valéncia i d’Andalusia els
dies 1011 d’agost. En’aeroport de Valéncia es va registrar el dia 10 una temperatura maxima
de 46,8 °C, la més alta registrada I’estiu de 2023 a Espanya i que va batre el récord de I’estacid
per més de 3 °C de diferencia. Va haver-hi un total de 24 dies sota ona de calor en 'ambit de
la Peninsula i Balears, per la qual cosa es tractaria del quart estiu amb major nombre de dies
en aquesta situacid, després dels de 2022, 2015 i 2017.

Entre els dies 2 i 4 de setembre de 2023, la circulaciéd d’una depressié aillada en nivells alts
(DANA) sobre el sector central de la peninsula Ibérica va produir intenses precipitacions
concentrades a I’espai i en el temps, que van provocar sis victimes mortals, diversos ferits i
greus danys materials en les infraestructures (ponts, carreteres, conduccions energetiques,
sistemes de proveiment i drenatge, etc.) i en nombrosos habitatges i dotacions de serveis.

Els fendmens meteorologics adversos, amb la viruléncia que s’estan produint en els Gltims
anys, tenen una influéncia molt determinant en el transport, especialment en el transport
aeri, encara que també les incidencies poden ser greus en altres maneres de transport com el
ferroviari o per carretera, per afectacio de les infraestructures, sent especialment destacable
I’afeccid al transit ferroviari entre Madrid, Andalusia i Extremadura, i els talls de carreteres. La
creixent freqiiéncia d’aquests fenomens, exigeix la planificacié i engegada d’actuacions per
poder mitigar els efectes d’aquests, com I’aprovacié dels Planes de Prevencié de Riscos per
Fendmens Meteorolodgics Adversos de Renfe 2023-2024.

En 2023, el nombre de sinistres ha disminuit un 22% pel que fa a la mitjana del decenni anterior,
reduint-se el nombre de conats en un 18% i el d’incendis en un 31%. En relacié amb la superficie
forestal afectada, s’ha produit una disminucié de I'11% pel que fa a la mitjana del decenni
anterior, havent-se reduit un 23 % I’afeccid a la superficie sense arbrat i augmentat un 11% la de
la superficie amb arbrat. En relacié amb els incendis forestals, en 2023 s’han produit 20 grans
incendis (GIF), la qual cosa representa una reduccié del 13% respecte a la mitjana del decenni.

(Figures 5.3i5.4)
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Figura 5.3: Sinistres, conats i incendis en I’lltim decenni i any en curs (dades provisionals segons "avang
informatiu d’incendis forestals de I'1 de gener al 31 de desembre de 2023)
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Figura 5.4: Superficie forestal cremada en I'tltima década (dades provisionals segons I’avang informatiu
d’incendis forestals de I'1 de gener al 31 de desembre de 2023)
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Malgrat les condicions d’altes temperatures i sequera i el gran nombre de grans incendis en
periode primaveral, la campanya ha resultat més benévola de I’esperat, en part gracies als
periodes humits dels mesos de juny i setembre. No obstant aix0, I’any 2023, s’han produit 70
incendis forestals amb conseqtiéncies de proteccid civil. La Unitat Militar d’Emergéncies ha
estat mobilitzada en 11 ocasions en g incendis.

S’han produit 10 grans incendis amb impacte en la poblacid, sent especialment important per
segon any consecutiu, el nombre d’evacuats, la qual cosa posa en context la importancia de
la gestid i coordinacié en els incendis amb interficie urba-forestal. Els més greus han estat
Puntagorda (llla de la Palma), Arafo (llla de Tenerife), Pinofranqueado (Caceres), Vilanova de
la Reina (Castelld) i Montitxelvo (Valéncia). Cal lamentar que s’ha produit una victima mortal,
74 ferits de caracter lleu i han hagut de ser evacuades més de 28.000 persones. (Figura 5.5)

Figura 5.5: Incidéncies a I’efecte de proteccid civil en la campanya d’incendis i comparativa amb anys

anteriors
2018
2022

N° d’incendis registrats 378 527 621 588 508 575 342
N° d’'incendis amb consequiéncies de PC 70 76 133 96 48 69 36
Morts 1 3 4 1 6 3 1
Ferits 74 38 92 61 9 17 12
Incendis amb evacuats 55 51 94 57 32 52 22
N° estimat de persones evacuades 28.154 | 13.780 | 32.707 | 6.441 7528 | 17.694 | 4.531
Incendis amb albergats 17 12 24 17 8 8 1
Incendis amb danys en infraestructures 9 16 29 18 11 17 3
Incendis amb corts de carreteres 3 40 81 61 20 23 13
Incendis amb corts de ferrocarril 8 8 20 8 4 3 3
Incendis amb corts d’electricitat 9 4 9 6 2 2 0
Incendis amb activacié de 'UME 9 24 55 14 21 26 6

Incendis amb consequéncies de proteccio civil. Comparativa ultims 6 anys.

Font: Ministeri de I'Interior
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Els esforcos per part dels diferents actors competents segueixen sent clau en matéria de
prevencid, recerca de les causes i gestid de les conseqiiéncies. En aquest sentit, la Guardia
Civil estableix un dispositiu permanent al llarg de tot "any (que es reforca en la campanya
estival) amb la finalitat d’efectuar la recerca de les causes i motivacions de I'incendi forestal
i identificar als seus responsables. En aquest dispositiu integral I'esfor¢ principal recau en
les unitats del SEPRONA, les quals compten amb la col-laboracié permanent d’unitats de
seguretat ciutadana, de muntanya, de recerca, de trafic i de reserva. Durant el dispositiu
de reforg, s’han practicat les seglients actuacions: 1.084 incendis forestals investigats,
338 incendis forestals esclarits, 411 persones detingudes o investigades i 1.397 infraccions
administratives o penals tramitades.

Per la seva banda, TAEMET haimplementat diverses millores per al suport a la lluita contra els
incendis i ala proteccio civil associada als incendis forestals: el sistema AEMET ALCIF (un visor
d’informacié meteorologica especific per al suport a la lluita contra incendis forestals), un
servidor de mapes georeferenciats focalitzats en el punt de 'incendiiuna eina semiautomatica
de generacid d’informes meteorologics orientats al suport a la lluita contra incendis.

L’activitat sismica i volcanica és un risc sempre present, especialment en determinades
zones. Mantenir i potenciar els sistemes de vigilancia i monitoratge dels fendmens, aixi com
I’adopcié de mesures de prevencid és la manera de minimitzar en la mesura del possible els
seus efectes en cas de produir-se. En aquest ambit, cal destacar les segilients actuacions:

e Continua el desenvolupament del Sistema Nacional d’Alerta de Sismes submarins
amblarealitzacié de diversesactuacions,avaluantiincorporantnovainstrumentacié
per a la deteccid dels sismes submarins.

e Continua la transformacié digital de la Xarxa Sismica Nacional (RSN), per la
qual cosa, entre altres actuacions, s’esta realitzant un projecte d’actualitzacid i
adequacié del Centre d’Adquisicié i Processament de dades Sismics. Actualment,
s’esta avaluant el processament de dades sismiques en el ntvol i es duran a terme
diverses actuacions per implementar les técniques basades en la intelligéncia
artificial en el processament de dades sismiques.

e La Comissid Permanent de Normes Sismorresistents, presidida per I'Institut
Geografic Nacional (IGN), ha aprovat un esborrany de Reial decret d’actualitzacié
de la Normativa Sismorresistent espanyola (NSE) i es preveu la seva publicacié en
2024.

* Quantalreforgdelsistema de vigilancia volcanica, es continuara densificant la xarxa
multiparametrica, millorant i automatitzant els procediments davant emergéncies
a les illes Canaries, especialment en illes actives com La Palma i Lanzarote. També
es continuara amb la instal-lacid del sistema de vigilancia volcanica en llla Decepcid.

e Laintegracid deles noves tecnologies enla vigilancia volcanica també esta prevista,

amb la utilitzacid de vols de dron tant per a I’optimitzacié del manteniment de les
estacions, com per produir productes finals aptes per incorporar a les diferents
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arees de vigilancia (mapes, DEM, etc.), aixi com millores en els laboratoris de
geologia i geoquimica.

L’any 2023 s’han localitzat 1.794 esdeveniments, reflectint el procés posteruptiu en La Palma
i les zones sismiques actives en El Ferro, Tenerife i entre aquesta ultima illa i Gran Canaria.

Des del 31 de gener de 2022, I’emergencia volcanica en La Palma esta en Nivell 1, la qual cosa
implica una gestid insular. El Centre Nacional Institut Geologic i Miner d’Espanya del CSIC
(IGME/CSIC) segueix participant en I’assessorament cientific a la recuperacié de la Palma
després de I’erupcié volcanica, formant part activa dels equips cientifics que han donat
suport a ’emergéncia volcanica durant I'etapa posterupcié en 2023. En I'actualitat, I'lGME-
CSIC continua assessorant les autoritats locals, regionals i nacionals, tant com a membres del
Comite Cientific del Pla d’Emergencies Volcaniques de Canaries (PEVOLCA), com a membres
del Comite Assessor del Pla Insular d’Emergéncies de la Palma (PEINPAL), activat quan va
canviar el nivell de 'emergéncia.

Des de poc abans de la finalitzacié del procés eruptiu, es registra una emissid difusa anomala
de CO2 en la costa oest de I'illa, que afecta els nuclis poblacionals de la Bombeta i Port Naos.
Aquesta emissi6 difusa té gran variabilitat espacial i temporal, amb rangs molt amplis entre
500-50.000 ppm (limit del sensor), que ara com ara no mostra cap tendéncia mantinguda
decreixent. L’emissié del CO2 mesurada, segons la valoracié donada pel Servei de Salut
Publica del Govern de Canaries, impossibilita la volta de la ciutadania a tots dos nuclis. Per al
seguiment de les concentracions, s’han instal-lat balises de seguiment en continu de diversos
gasos, aixi com una xarxa de 21 sensors de CO2 amb transmissié en temps real.

La RSN de I'IGN ha registrat 7.522 terratrémols I’any 2023 a Espanya i zones properes. D’ells,
407 tenen magnitud major de 3,0. El nombre de terratrémols sentits ha estat de 227. (Figura

5.6 -5.9)
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Figura 5.6: Sismes registrats per la xarxa sismica durant 2023
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Figura 5.7: Sismes registrats en les llles Canaries per la xarxa sismica durant 2023
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Cal destacar la série sismica a la zona de Vielha i Mijaran (Lleida) — Benasque (Osca). Va
comengar el 28 d’agost de 2023 amb un terratrémol de magnitud 4,1 amb intensitat maxima
IV-Viva ser sentit en ciutats com Lleida i Barcelona. En un mes I'IGN va registrar 216 répliques.

El Centre Nacional d’Alerta de Sismes submarins ha emes durant I’any vuit missatges a la
DGPCE (existeixen missatges d’Informacid, Avis, Alerta i Cancel-lacid). D’aquests vuit, dos
dels missatges han estat d’Avis a conseqtiéncia de I'activitat sismica registrada a Turquia el
febrer de 2023, que van ser seguits rapidament de |la Cancel-lacié de I’Avis. Els altres missatges
van ser d’Informacié a causa de terratremols amb magnituds entre 5,5 6,2 en I’Atlantic i en
el Mediterrani central i oriental.

D’altra banda, durant I’any 2023 s’ha apreciat un augment de ’activitat solar relacionada amb
I’evolucié del cicle solar 25, del que es preveu que tindra el seu maxim en els anys 2024-2025.
La tempesta geomagneética més important que s’ha registrat en aquest periode va tenir lloc
els dies 23 i 24 d’abril de 2023 i va ser classificada com a tempesta de categoria G4 (severa).
Una altra tempesta que va aconseguir la categoria G4, va tenir lloc el 24 de mar¢. Amés, s’han
detectat altres 5 tempestes geomagnétiques de categoria G3 (forta) en les segiients dates:
27 de febrer, 23 de marg, 5 d’agost, 19 de setembre i 5 de novembre.

Un any més, I’Operacié Passo de I’Estret 2023 va transcdrrer sense incidencies ressenyables.
Com en edicions prévies, es va establir una Fase de Sortida (entre el 15 de juny i el 15 d’agost)
i una Fase de Tornada (des del 15 de juliol fins a la seva finalitzacié el 15 de setembre).

L’operacid, el dispositiu de la qual ha estat coordinat nacionalment i amb les autoritats
marroquines a través de la DGPCE, ha finalitzat amb un trafic total de 3.219.618 passatgers
(un 10,6% superior I’any 2022), 775.410 vehicles (+11,5%) i amb 11.085 rotacions de vaixells
(-11,9%). D’altra banda, els ports que han suportat un major trafic han estat els d’Algesires,
Ceuta, Tarifa i Melilla.

Aixi mateix, amb una base similar quant a la garantia dels grans desplacaments, cal assenyalar
que durant I'any 2023 I’Agrupacié de Trafic de la Guardia Civil va liderar I’Operacié “Safe
Holidays”, en el marc de ROADPOL (Xarxa Europea de Policies de Trafic), que va tenir lloc a
I’estiu, amb I’objectiu d’incrementar el nivell de seguretat viaria en tots els desplacaments
massius entre els diferents paisos d’Europa durant I’época estival.

En 2023, ’Agrupacid de Trafic de la Guardia Civil ha formulat un total de 1.942 denuncies per
infraccions a la normativa de transport de mercaderies perilloses.

En el planol tecnologic, ha tingut lloc la implantacié definitiva i entrada en servei del Sistema
ES-Alert, que s’integra a la Xarxa d’Alerta Nacional (RAN), i que permet a les autoritats
de Proteccid Civil enviar missatges d’alerta generalitzats i immediats als teléfons mobils
localitzats en una area afectada per una emergéncia o catastrofe, per a la seva gestié des de
tots els Centres d’Emergéncies de les comunitats autonomes i de Ceuta i Melilla.

Aquest sistema, posat satisfactoriament en funcionament en diverses ocasions durant I’any
2023, és gestionat pel CENEM de la DGPCE i permet donar una resposta molt més rapida
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i efica¢ davant situacions d’especial gravetat que puguin repercutir directament sobre la
poblacid. Les alertes s’envien de forma automatica a tots els teléfons mobils de les zones
afectades mitjancant un procés conegut com a ‘112 invers’ i esta disponible en qualsevol part
del territori espanyol amb cobertura de telefonia mobil, ja sigui 2G (GSM), 3G (UMTS), 4G
(LTE) 0 5G.

Totes les administracions publiques estatals, autonomiques o locals que puguin contribuir
a la deteccid, seguiment i previsié d’amenaces de perill imminent per a les persones i béns,
poden comunicar la situacié al CENEM perqué aquest pugui generar una alerta generalitzada
i immediata a la zona de risc. L’avis facilitara que la poblaciéd pugui protegir-se davant
fendmens com a inundacions, incendis, fendmens meteorologics adversos, volcanics o
accidents quimics, entre altres emergeéncies.

Respecte a les capacitats de resposta davant emergéncies registrades en el Mecanisme
Europeu de Proteccid Civil, Espanya manté la posada a la disposicié de capacitats enla Reserva
de Capacitats del Mecanisme (European Civil Protection Mecanism-Pool-ECPP) pertanyents
al Ministeri per a la Transicié Ecologica i el Repte Demografic, la Unitat Militar d’Emergéncies
(UME), PAECID i la Unitat Especial d’Emergencia i Resposta immediata de la Comunitat de
Madrid.

A més, en periode estival d’incendis forestals (del 15 de juny al 31 d’octubre), Espanya també
posa a disposicié dins de la iniciativa RescUE, la capacitat aéria contra incendis.

La DGPCE, que actua com a punt nacional de contacte del Mecanisme Europeu, ha gestionat
durant 2023 "aportacié d’ajuda d’Espanya en 7 ocasions en relacié amb diverses catastrofes
internacionals en Canada, Grecia, Xile, Tunisia, Nagorno-Karabaj, Turquia-Siria i Marroc.

Altres ambits de col-laboracié es realitzen en els marcs de la Unié per ell Mediterrani, la
iniciativa 5+5 Defensa i la cooperacio bilateral amb Algeria, Tunisia, Mauritania i el Senegal.

En el planol normatiu, ha tingut lloc I’aprovacié i entrada en vigor del Reial decret 524/2023,
de 20 de juny, pel qual s’aprova la Norma Basica de Protecci6 Civil, configurada com la segona
norma del Sistema i que suposa I’actualitzacid de ’esquema normatiu del Sistema Nacional
de Proteccid Civil després de més de 30 anys de ’anterior norma.

Com a novetats ressenyables, la norma actualitza la definicié de les Directrius Basiques de
Planificacié amb I'objectiu d’homogeneitzar-la en les diferents administracions publiques.
Per a aix0, la nova norma estableix el contingut minim i estructura dels plans, aixi com la
futura elaboracié de models simplificats per a certs territoris reduits.

Igualment, una de les modificacions més rellevants incorpora un termini maxim de quatre
anys per a l'adaptacié de les Directrius Basiques de Planificacié i de la Norma Basica
d’Autoproteccid vigents, aixi com per a I’elaboracié dels plans especials, forcant que els
mateixos hagin d’estar adaptats a les Directrius Basiques en vigor.
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Al seu torn, per aconseguir una maxima operativitat, la norma basica alinea les situacions
operatives del Pla General d’Emergencies de I’Estat (PLEGEM) per garantir una escalada
ordenada de les situacions de gravetat i els diferents plans que puguin veure’s afectats.

Aixi mateix, s’especifica la mobilitzacié de mitjans autondmics i estatals entorn de/entorn de
les fases d’emergeéncia dels plans (situacions operatives 0 a 3):

* Les emergéencies han de ser afrontades amb capacitats i mitjans propis de la
Comunitat Autdnoma afectada, com a administracié responsable, en primera
instancia de I’emergéncia.

e Per sollicitar mitjans de I’Estat sera obligatori, per a tots els riscos, que sigui
declarada la situacié operativa 2 o 3, d’acord amb els principis de subsidiarietat i
solidaritat interterritorial.

D’altra banda, la nova norma actualitza el cataleg de riscos que poden donar lloc a
emergeéncies, introduint alguns com els sismes submarins, els accidents d’aviacio civil o el risc
bél-lic i mantenint els que ja enumerava 'anterior norma.

Finalment, es reconeix la utilitat del Sistema Nacional de Proteccid Civil en altres situacions
que no siguin estrictament d’aquest ambit, com va océrrer durant la pandémia de la Covid-19,
on es va posar de manifest la importancia de I'estructura de Proteccié Civil com a suport
al Sistema Nacional de Salut. Per a aix0, tant el PLEGEM com els Planes Territorials hauran
d’establir una fase especial de suport a altres situacions. A més, la norma avanca la plena
insercid del Sistema Nacional de Proteccid Civil en el Sistema de Seguretat Nacional.

En el marc de les ajudes concedides pel Ministeri de Politica Territorial per a la recuperacid
de les zones afectades per una emergéncia de proteccié civil (subvencions per danys
en infraestructures municipals i xarxa viaria provincial i insular), 'any 2023 s’ha continuat
avancant en la reduccié gradual dels seus terminis de tramitacié. En aquest sentit, la labor
de les Unitats de Proteccid Civil de les Delegacions i Subdelegacions del Govern ha resultat
essencial per avancar en I’estimacié de les zones afectades i dels danys ocasionats, agilitant,
aixi, la declaracié pel Consell de Ministres de “zona afectada greument per una emergencia
de proteccid civil” a causa d’incendis, inundacions i altres catastrofes. Durant I’any 2023, s’ha
desenvolupat la instruccié d’una linia de subvencid per un import de 11.822.417.71 d’euros.

Durant 2023 s’ha iniciat el Projecte IMPACTO, amb una subvencié de la DG-TIRO dins del
programa de Single Country Grants for Disaster Risks Management. Es tracta d’un projecte
per al desenvolupament d’una aplicacié que permetra obtenir estadistiques relatives a les
perdues ocasionades pels desastres, amb I'objectiu d’aconseguir obtenir les dades de cada
esdeveniment (riscos naturals i tecnologics) que generin danys i poder coneixer tant el tipus
de pérdues com la seva valoracié econdmica.

Respecte dels accidents en els diferents mitjans de transport, la Comissié de Recerca

d’Accidents i Incidents Maritims ha rebut 296 notificacions d’accidents i incidents, de les
quals ha obert recerca a 17, publicant 24 informes i 32 recomanacions de seguretat.
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En 2023 la Comissié de Recerca d’Accidents i Incidents d’Aviacié Civil (CIAIAC) ha obert un
total de 64 recerques d’accidents i incidents greus d’aviacid civil, i ha emés un total de 38
recomanacions de seguretat operacional.

A més, la Comissié de Recerca d’Accidents Ferroviaris (CIAF) ha rebut 126 notificacions
d’accidents i incidents durant I’any 2023, dels quals s’ha decidit investigar quatre successos
(dos accidents i dos incidents), dos d’ells ocorreguts en 2022; a més de realitzar set Estudis
Preliminars. Aixi mateix, en aquest any s’ha tancat la recerca de cinc successos (un accident
greu, un accident i tres incidents), publicant-se els seus informes finals que contenen un total
de 16 recomanacions de seguretat.

Per la seva banda, I"Oficina d’Assisténcia a Victimes d’Accident Aeris (OAV) del Ministeri
de Transports i Mobilitat Sostenible, ha participat en diversos simulacres d’emergéncia en
aeroports de la xarxa d’AENA, aixi com en activitats formatives a personal d’emergéencies en
col-laboracié amb I’Escola Nacional de Proteccid Civil. En I’esfera internacional, ha participat
també en el Seminari organitzat a Mila per "Organitzacié d’Aviacié Civil Internacional (OACI)
per millorar les capacitats dels Estats en la implantacid de la normativa i recomanacions en
el camp d’assisténcia a victimes. En aquesta mateixa linia, POAV ha estat proposada com a
expert per participar en el nou grup de treball creat en OACI sobre assisténcia a les victimes
d’accidents aeris i les seves families al costat dels Estats membres del Grup d’experts sobre
facilitacié. En I’ambit de la col-laboracié publicoprivada en el sistema d’assisténcia. S’han
mantingut contactes amb representants de diverses aerolinies per unificar criteris sobre
plans d’emergéncia i actuacions en suport a victimes d’accidents aeris.
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ESPIONATGE I INGERENCIES DES DE
L'EXTERIOR

L’escenari geopolitic actual i, especialment, la invasié russa d’Ucraina, ha elevat
considerablement I'interés en obtenir Intel-ligéncia estatal d’Occident per tenir un avantatge
estratégic en els ambits politic, militar i diplomatic. Aixi, I’activitat dels Serveis d’Intel-ligéncia
(S1) hostils continua sent una amenaca per a Espanya i els seus aliats.

En 2022, 27 diplomatics russos van ser expulsats de territori espanyol, com a part de les
mesures consensuades amb la resta de paisos de la UE, després de la invasié russa d’Ucraina.
Aquestes expulsions van disminuir significativament la seva capacitat d’operar sobre territori
europeu, la qual cosa va repercutir en una disminucié notable de I'index d’activitat dels SI
estrangers a Espanya.

En 2023, s’han aconseguit de nou nivells similars als dels anys previs a la pandemia de la
Covid-19. Aquest augment en I'index d’activitat dels SI es deu principalment a I'increment
dels ciberatacs duts a terme per Sl hostils contra les diferents administracions i organismes
publics a Espanya. (Figura 6.1)

index d'activitat dels Serveis d'Intel-ligéncia estrangers
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Figura 6.1: Index d’activitat dels Serveis d’Intel-ligéncia estrangers
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Malgrat haver reduit notablement la seva preséncia a Espanya, els Serveis d’Intel-ligéncia
russos continuen desenvolupant activitats d’Intel-ligencia orientades, prioritariament, a
recaptar informacié sobre la guerra a Ucraina, si bé, continuen mostrant interessos molt
similars als previs a la invasid. L’escassa preséncia d’oficials d’Intel-ligencia (OI) russos a
Espanya i la dificultat que tenen per acreditar a altres nous, obliga als SI russos a utilitzar
altres eines per desenvolupar les seves actuacions, per la qual cosa es preveu un increment
de les activitats d’Ol itinerants i una major pressid sobre els diplomatics espanyols destinats
a I’estranger, especialment els que es troben a América Llatina, Africa o Asia.

D’altra banda, Russia ha continuat recolzant-se en eines hibrides tradicionals, com a agents
d’influéncia, ONG i associacions prorrusas. En el context de la guerra a Ucraina, Russia ha
dirigit les seves operacions a desestabilitzar el suport d’Espanya a ’OTAN. Aixi mateix, ha
incrementat I’explotacié del seu poder tou, principalment en els ambits culturals, academics
i digitals, en activitats hibrides especialment dirigides a les generacions joves.

Els SI de la Xina segueixen molt actius en I'obtencié d’informacid sobre decisions de la UE i
de OTAN, especialment les relatives a la posicié de la UE en temes d’interés per a la Xina,
i a la possible projeccié de I’Alianca Atlantica en "ambit Indus-pacific. Per a aix0, segueixen
captantidirigint des de la Xina a fonts europees properes als ambits esmentats. D’altra banda,
segueix creixent I'ocupacié per part dels SI xinesos d’agents “no tradicionals”, tant per a
I’obtencid d’informacid, especialment en I’ambit cientific/tecnologic, com per a la ingeréncia
en decisions de ’Administracié que afectin els interessos de la Xina.

A Espanya, la Xina continua desenvolupant diverses capacitats que podrien ser emprades per
a I’execucié d’una estratégia hibrida. Els objectius estan enfocats a I'obtencié d’informacié
politica, militar o cientific-tecnologica, aixi com a la construccié de xarxes d’influéncia en
les altes esferes de poder politic i econdmic, amb capacitat per exercir pressié sobre temes
d’especial interés o sensibilitat. Aquestes activitats troben un major grau d’optimitzacié de
I’exit quan es combinen amb unes altres, com I’s de la colonia xinesa resident a Espanya, del
poder tou en el terreny sociocultural o la recepcié d’inversid xinesa que pugui suposar una
oportunitat econdmica i financera per al nostre pais.

En qualsevol cas, el CNI ha millorat els seus protocols, amb la finalitat d’augmentar la
seva resiliencia davant possibles atacs procedents de Serveis d’Intelligéncia estrangers,
independentment que s’emprin métodes HUMINT o de ciberespionatge.

La digitalitzacid de les organitzacions ofereix als Sl hostils la possibilitat d’emprar nous
procediments d’obtencié d’informacié de forma molt eficient i segura/segura. L’activitat
cibernética ofensiva se centra a les xarxes governamentals. Aixo s’ha traduit en un nombre
significatiu de victimes en diferents organismes de I’Administracid publica de paisos europeus,
inclds Espanya, i amb especial interes a accedir a les xarxes i sistemes d’OTAN i UE.

En el context de la presidencia rotatoria del Consell de la UE, I’accés a les xarxes nacionals era
de gran rellevancia per a Russia. A Espanya, el Ministeri d’Afers exteriors, UE i Cooperacid, el
Ministeri de la Presidencia i el Ministeri de Defensa es mantenen com a objectius prioritaris
de les seves unitats de ciberespionatge.
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En ’ambit del ciberespai, diversos mitjans propagandistics russos o xinesos han difds
operacions de desinformacié i influencia com un intent d’ingeréncia en I’opinié publicaienla
presa de decisions politiques a Espanyai en el si de la UE. Aquestes campanyes s’han centrat
en processos electorals, en el posicionament en sectors economics o estrategics, o en la
imatge internacional de les poténcies i les seves relacions exteriors.

Amb I’objectiu d’augmentar el nivell de conscienciacidé davant aquest creixent risc, des del CNI
s’ha augmentat el nombre d’activitats destinades a I’Administracié publica i a les empreses
de sectors estrateégics, tractant alertar sobre els riscos que aquestes practiques comporta i
sobre la necessitat d’incrementar les mesures de seguretat.

Per la seva banda, les Forces i Cossos de Seguretat, d’ambit nacional i local, desenvolupen
capacitats i participen en iniciatives internacionals per fer front aquesta amenaga, com pot
ser la “Xarxa paneuropea contra les amenaces hibrides” (EU-HYBNET).

L’Oficina Nacional de Seguretat (ONS) continua amb I'objectiu d’agilitar i simplificar la
tramitacid de les habilitacions de persones i d’empreses, la constitucié d’organs de control,
I’acreditacié i inspeccid d’instal-lacions i ’acreditacié de sistemes TIC.

En aquest sentit, s’ha posat en produccid I'aplicacié MARGA —un assistent per a la tramitacid
d’habilitacions personals de seguretat (HPS)—. Aquesta eina permet agilitar la tramitacié
de la sol-licitud d’HPS, millorar el control durant el procés d’autoritzacid i unificar el canal
d’entrada de sol-licituds a I’ONS.

També s’ha desenvolupat el Formulari d’Acreditacié de Seguretat (FASE) per a I'acreditacié
de zones d’accés restringit. Aquest formulari substitueix al pla de proteccié d’instal-lacions
necessari per a la certificacié dels locals. La seva implementacid permet normalitzar la
descripcié de les mesures de seguretat, homogeneitzar la seva avaluacid i I’analisi de riscos
i emetre un informe de resultats detallat que facilita la millora de les mesures implantades.

En 2023 s’ha mantingut un grau acceptable de proteccid de la informacié classificada en
els organismes publics i privats i s’ha avangat en la definicié de mesures de compensacid i
correctives, utilitzant el principi de proporcionalitat.

Addicionalment, continua I’esfor¢ per ampliar I’estructura nacional de proteccié d’informacié
classificada. En aquesta linia, s’han simplificat els procediments per autoritzar I’accés a
informacid classificada de grau EU RESTRICTED, NAT RESTRICTED, AQUESTA RESTRICTED,
aixi com el seu equivalent nacional DIFUSIO LIMITADA (aquest ultim terme sol en aquells
organismes que aixi ho hagin desenvolupat en la seva politica de seguretat d’informacid
classificada) i per acreditar els sistemes TIC per a aquests tipus i graus.

Es continua treballant en I’actualitzacié de I'analisi de riscos sobre les empreses que
participen en projectes, programes i contractes classificats amb la finalitat d’adequar les
pertinents mesures de seguretat. Igualment, continua el foment d’una cultura de seguretat
de la informacid classificada mitjancant la realitzacié de cursos de la formacid i de sessions
de conscienciacid.
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En data de 31 de desembre de 2023, Espanya comptava amb 98.194 persones i 590 empreses
habilitades, en diferents graus, per accedir a informacid classificada. Aquestes xifres, a 1 de
gener de 2023, eren de 87.347 i 554 respectivament.

Les dades corresponents a 2023 reflecteixen un clar increment de I’activitat d’habilitacié de

I’ONS per cobrir les necessitats de manejar informacid classificada tant de les persones com
de les empreses. (Figures 6.2 6.3)

98



HPS

23.248

16.279
16.618
18.546
17.475

13.279

2018 2019 2020 2021 2022 2023
Font: Centre Nacional d'Intel-ligéncia

Figura 6.2: Nombre d’Habilitacions Personals de Seguretat concedides per 'ONS 2018-2023
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Figura 6.3: Nombre d’Habilitacions de Seguretat concedides a empreses



Aixi mateix, s’aprecia un augment significatiu en el nombre de sessions dels Comités de
Seguretat dels diferents organismes multilaterals dels quals Espanya és membre. Aquest
creixement respon a la constant adaptacid de la normativa a I’evolucié de la tecnologia i de
les noves necessitats que d’ella es deriven. (Figura 6.4)

Aquestes dades evidencien la importancia i la necessitat de disposar d’estructures de
proteccié d’informacié classificada en I’Administracié publica i en el teixit empresarial
nacional que possibilitin I’accés i maneig d’informacié classificada amb motiu de I'increment
de programes, projectes i contractes classificats.

SESSIONS COMITES DE SEGURETAT
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Figura 6.4: Nombre de sessions participants en Comiteés de Seguretat d’organismes multilaterals i
programes classificats
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CAMPANYES DE DESINFORMACIO

L’informe del Forum Econdmic Mundial de 2024 situa la desinformacid i la informacid erronia
en el curt termini (2 anys vesteixi) en el primer lloc (de 10) en el ranquing de riscos globals,
amb la ciber inseguretat en el quart lloc.

Lestensions globals estan portantaunincrement dela difusié de campanyes de desinformacio,
enteses aquestes com a accions dutes a terme per actors estrangers, tant d’ambit estatal
com no estatal, amb la intencié de desestabilitzar i polaritzar a la societat i soscavar la seva
confianca en les institucions. Les campanyes de desinformacié no han de confondre’s amb la
informacié falsa (fake news) o amb P’erronia (misinformation).

En aquesta linia, particularment en el context de la guerra a Ucraina i del conflicte a la franja
de Gaza, s’ha detectat un augment de les narratives antioccidentals, antieuropees i tambg,
a vegades, antiespanyoles en forums multilaterals, en particular en el si de Nacions Unides.

Russia continua impulsant campanyes de desinformacié de manera oportunista. Aixi, ha
manipulat el suport d’Espanya a Ucraina per llancar campanyes de desinformacid destinades
aintroduir al debat public dubtes sobre la pertinenca d’Espanya a I’OTAN.

Aixi mateix, qualsevol suport a Israel en el conflicte amb Palestina ha estat utilitzat per Russia
per projectar a Occident com un col-lectiu que recolza accions amb finalitats imperialistes
i neocolonialistes, la qual cosa pot tenir un impacte significatiu en la credibilitat de la UE i
en I'ajuda que es proporciona a Ucraina. Amb aquest objectiu, Moscou extrapola aquesta
retorica a paisos del “sud global” (especialment a Africa i América Llatina), on el Kremlin
cerca presentar-se com un aliat fiable, desplacar la influéncia occidental i aillar al bloc de la UE
i paisos afins de la resta de la comunitat internacional. En el cas d’Espanya, Russia se centra a
tractar de difondre una imatge distorsionada de la migracié en el Mediterrani i de la situacid
a Ceuta i Melilla.

Per la seva banda, els mitjans oficials xinesos i els seus propagandistes en xarxes socials en
castella han amplificat moltes de les narratives prorruses, de tal forma que s’ha produit una
confluéncia dels missatges, basats fonamentalment a expressar un rebuig als Estats Units i
a I'ordre internacional vigent. S’ha detectat un increment de visualitzacions i seguidors de
I’ecosistema de propaganda xinés en plataformes com Youtube. (Figura 7.1)
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Font: Primer informe elaborat pel SAE sobre interferéncia i
manipulacié estrangera de la informacié (FIMI)

Figura 7.1: Nombre d’incidents de desinformacié per pais d’origen inclosos en el primer informe del Servei
Europeu d’Acci6 Exterior sobre 'amenaga d’Ingeréncia i Manipulacié Estrangera de la Informacid (analisi
basada en el periode entre I'1 octubre de 2022 i el 5 de desembre 2022)

En el marc del discurs antiespanyol difés a América Llatina, durant el 12 d’octubre es van
utilitzar les xarxes socials (principalment, TikTok) per emetre missatges contraris a Espanya i
la seva historia. Aquests continguts van ser amplificats mitjangant I’'is de bots, la qual cosa
evidencia una estratégia coordinada a I’hora de difondre aquesta narrativa.

L’any 2023 també ha destacat per la celebracid de diversos processos electorals a Espanya,
que han evidenciat la creixent difusié de campanyes de desinformacié que tracten de crear
desconfianca en aquests processos i en el sistema democratic, en general, igual que s’ha
observat recentment en paisos del nostre entorn.

A fide limitar els efectes de les campanyes de desinformacié contra la confianga en el procés
electoral i garantir I’accés a la informacid sobre el procediment de votacid, el Ministeri de
I’Interior va activar, tant en els comicis del 28 de maig com en les eleccions generals del 23
de juliol, la Xarxa de Coordinacid per a la Seguretat en Processos Electorals, que va explicar,
en ambdues ocasions, amb un grup dedicat a la lluita contra les campanyes de desinformacié
coordinat pel Departament de Seguretat Nacional i conformat pels organismes de la Comissié
permanent contra la desinformacid.
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A més, el Ministeri d’Afers exteriors, Unié Europea i Cooperacié va dur a terme diverses
campanyes d’informacid positiva i lluita contra la desinformacié mitjancant una narrativa
verificable en xarxes socials. Destaquen les campanyes: Vot exterior, El teu Consolat, Viatja
Segur/Segur i Informacié sobre la Llei de Memoria Democratica.

L’experiéncia adquirida durant aquests processos ha estat compartida amb els socis europeus
a través de la Xarxa Europea de Cooperacid Electoral i el Sistema d’Alerta Rapida amb
I’objectiu d’intercanviar millors practiques amb vista a les eleccions al Parlament Europeu de
2024, davant les quals existeix una preocupacié creixent per la possible ingeréncia i
manipulacié estrangera de la informacié. En aquest context, la UE segueix treballant a favor
d’un ecosistema de la informacié transparent, com es despren de la proposta de reglament
sobre Transparéncia i segmentacid de la publicitat politica. (Figura 7.2)
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Figura 7.2: Paisos en els quals se celebren eleccions en 2024
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Un altre dels objectius comuns de les campanyes de desinformacid sén les missions militars
i civils desplegades a I’estranger. En aquesta linia, els contingents militars espanyols que
operen en I’exterior estan exposats a campanyes estrangeres de desinformacid durant el
desenvolupament de les seves missions. Aix0 ha motivat que les Forces Armades estiguin
desenvolupant una estructura conjunta per detectar, identificar i mitigar la desinformacid
estrangera que pugui afectar a les seves missions.

D’igual forma és necessari abordar els nous reptes associats a les tecnologies de la
comunicacid i a la intel-ligéncia artificial (IA). Destaca I’ocupacié de deep fakes i de proxies
(entitats intermedies sense vinculacié aparent) cada vegada més sofisticats i desvinculats de
I’Estat origen de la campanya de desinformacid. Aixo dificulta no solament I'atribucié d’un
origen estatal de les campanyes, sind també destriar les motivacions dels propagandistes. A
més, obstaculitza la deteccié de contingut desinformatiu per part dels usuaris i fa més dificil
la moderacié de continguts per part de les plataformes digitals.

D’altra banda, I’estudi d’algorismes i el desenvolupament de deteccié de narratives a través
de IA generativa pot permetre automatitzar la deteccié de campanyes de desinformacid.

Les campanyes de desinformacié no coneixen fronteresien nombroses ocasions es dirigeixen
contra diversos estats alhora o contra institucions internacionals de les quals Espanya forma
part. Per aquest motiu, la cooperacid internacional segueix sent essencial per poder abordar
aquesta amenaga.

En aquesta linia, durant la presidéncia espanyola del Consell de la UE, el Consell Europeu
va establir la Caixa d’eines contra la Ingeréncia i manipulacié estrangera de la informacié
(FIMI toolbox), seguint el mandat de la Bruixola Estrategica de la UE, aprovada el marg de
2022. Aquesta caixa d’eines permet aglutinar i reforcar els instruments existents per lluitar
contra les campanyes de desinformacié d’actors estrangers, per respondre de forma més
coordinadai agil en el si de la UE.

Garantir una cooperacid fluida requereix establir protocols i metodologies comunes que
permetin respondre de forma conjunta i agil enfront d’aquestes amenaces. Per aquest
motiu, durant 2023 els organismes espanyols han desenvolupat jornades formatives sobre
recopilacié i analisi d’evidéncies sobre campanyes d’Ingeréncia i manipulacid estrangera de la
informacié (FIMI), en col-laboracié amb el Servei Europeu d’Accié Exterior, per incrementar
les seves capacitats de coordinacié i intercanvi d’informacid, tant a escala nacional com amb
les Institucions de la UE i els Estats membres.

L’avang en [Pestabliment d’aquestes metodologies comunes de recopilacid i analisi
d’evidéncies sobre campanyes de desinformacié sén una de les recomanacions del Pla d’Accié
per a la Democracia Europea i el potencial del seu us pot veure’s reflectit en els dos primers
Informes elaborats pel Servei Europeu d’Accié Exterior sobre 'amenaca de la Ingeréncia i
manipulacié estrangera de la informacié (FIMI), que analitzen incidents de desinformacié
aplicant aquestes metodologies d’analisis. (Figures 7.317.4)
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Figura 7.3: Principals objectius de campanyes de desinformacié i nombre de vegades abordats (andlisi
basada en el periode entre I'1 octubre de 2022 i el 5 de desembre 2022)
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Figura 7.4: Pdisos objectiu d’incidents FIMI observats pel Servei Europeu d’Accié Exterior en 2023
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Les conclusions del cim UE-Estats Units d’octubre de 2023 van recollir en el seu comunicat
conjunt el compromis d’abordar aquesta amenaca ‘“ampliant la col-laboracié basada
en principis comuns, com el desenvolupament d’estratégies especifiques, i estructures
organitzativesinternes, il'impuls de la capacitacid, la societat civil i el compromis multilateral”.

Aixi mateix, Espanya recolza plenament els esfor¢os de Nacions Unides respecte al proxim
Cim del Futur el setembre de 2024, on a més d’aprovar el Pacte Digital Mundial es presentara
un Codi de Conducta per a la Integritat de la Informacié en Plataformes Digitals. Aquesta
proposta inclouria un compromis de governs, companyies tecnologiques i altres actors per
lluitar contra la desinformacid i el discurs d’odi, a més de garantir un ecosistema mediatic
plural, independent i segur per als periodistes.

La promocié de I'alfabetitzacié mediatica i la conscienciacié sobre aquesta amenaca és
essencial. Actualment, es desenvolupen nombroses iniciatives, destacant algunes amb
participacié publica: “(In)forma’t”, una iniciativa de Google, Fundacié FAD Joventut i el
Govern d’Espanya, que compta amb el suport d’alguns mitjans de comunicacié; “Educlip”,
una iniciativa impulsada per la Xarxa ALFAMED, I’Agéncia Estatal de Recerca del Ministeri
de Ciéncia i Innovacié i RTVE; o el “Programa COMUNICA”, un programa per a la innovacid
educativa, impulsat per la Conselleria d’Educacié i Esport de la Junta d’Andalusia.

En els dltims anys ha incrementat la preocupacié entre els experts en seguretat publica pel
potencial que determinades campanyes de desinformacié tenen per fomentar laradicalitzacié
violenta. Per aquest motiu, des del Ministeri de I'Interior s’ha recolzat a la Xarxa de
Sensibilitzacid de la Radicalitzacié (RAN) de la Comissid Europea per a la conscienciacié sobre
la desinformacid i diferents metodologies de treball. A més, des del Centre d’Intel-ligéncia
contra el Terrorisme i el Crim Organitzat (CITCO), es col-labora en el nou projecte de la
Fundacid Joves i Desenvolupament denominat “EnREDate per la interculturalitat: Ciutadania
transformadora promovent comunitats educatives justes, pacifiques i inclusives pel 2030”.
Aquest projecte dona continuitat a la labor realitzada i als objectius que es perseguien en el
projecte “#Som Més, contra I’odi i el radicalisme” en el qual ja va participar de forma activa
dit Centre, especialment en I’assessorament de politiques de comunicacid estrategica.

Al llarg de I'any 2023 s’ha posat en funcionament el “Conveni d’actuacid en matéria de
ciberseguretat entre la Secretaria d’Estat de Seguretat i I’Entitat piblica empresarial Red.
es”, que ha articulat I'intercanvi sobre el registre de dominis.

En el marc de la capacitacid en ’Administracié publica, el programa academic dels diferents
cursos que des de I’Escola Diplomatica s’imparteixen per a personal del Ministeri d’Afers
exteriors, Unié Europea i Cooperacié inclou un modul dedicat especificament a la formacié
en lluita contra la desinformacid, formacié que posteriorment despleguen en destinacid els
funcionaris habilitats.

El desembre de 2023, I’Oficina de Ciencia i Tecnologia del Congrés dels Diputats, en
col-laboracié amb la Fundacié Espanyola per a la Ciéncia i la Tecnologia (FECYT), dependent
del Ministeri de Ciéncia i Innovacid, va publicar un informe titulat “Desinformacié en l’era
digital: Una amenaca complexa per a les democracies”. Aquest informe, elaborat amb
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I’assessorament de personal expert, cientific i investigador, reflecteix una analisi exhaustiva
i detallat sobre la desinformacid. S’enfoca en les democracies i explora possibles solucions i
respostes per guiar la labor legislativa per abordar aquesta amenaca.

A més, conscients de I'impacte que les campanyes de desinformacié tenen en determinades
regions, el Ministeri d’Afers exteriors, Unié Europea i Cooperacié va organitzar, els passats
25126 de setembre, un encontre entre periodistes i experts en desinformacid del continent
africa i d’Espanya per discutir les diferents estrategies i narratives que es difonen als seus
territoris.

També s’ha promogut la conscienciacié i el debat en el si de la comunitat policial internacional.
D’una banda, la Policia Nacional, va organitzar en el marc de la Presidéncia espanyola del
Consell de la Unié Europea, el seminari “L’impacte del terrorisme i les ciberamenaces
en la Seguretat Nacional”, que va incloure la ponéncia “La desinformacid com a vector
desestabilitzador”, i que va congregar a personalitats de I’ambit militar, academic i sector
privat, aixi com a membres de les Forces de Seguretat de diferents paisos i d’organismes de
cooperacid policial com Europol. D’altra banda, la Guardia Civil va presidir a Doha, la Comissid
d’Assumptes Internacionals de I’Associacid Internacional de Gendarmeria i Cossos Policials
amb Estatut Militar (FIEP), dedicada a la lluita contra la desinformacié que pugui afectar a
les institucions publiques relacionades amb la seguretat davant el sorgiment d’un conflicte
regional.

En 2023 I’Agencia Estatal de Recerca ha financat onze projectes contra les campanyes de
desinformacid, amb una ajuda d’1.975.182 euros. Aixi mateix, el Consell Superior de Recerques
Cientifiques (CSIC) continua els seus esforcos en suport a la lluita contra les campanyes
de desinformacié amb el desenvolupament de projectes com el de “IA explicable per a
desinformacic i deteccid de conspiracié durant infodemies (XAIDisInfodemics)”.

Dins del marc de Compra Publica Innovadora que desenvolupa INCIBE, s’estan desenvolupant
eines per a la deteccié de campanyes de desinformacié amb la col-laboracié de I’Oficina de
Coordinacié de Ciberseguretat (OCC) del Ministeri de I'Interior.

Un altre dels pilars fonamentals en la lluita contra les campanyes de desinformacio és la
cooperacid publicoprivada, ja que solament mitjancant la participacid multidisciplinaria de
tots els actors rellevants de la societat es pot obtenir un coneixement complet d’aquesta
amenaga i els seus efectes i es pot avancar en les estratégies per fer-li front. Amb aquest
objectiu va néixer en 2022 el Forum contra les Campanyes de Desinformacié en I'lambit de la
Seguretat Nacional. Durant 2023 més de 90 experts de diferents sectors de la societat civil,
I’académia, el sector privat i ’Administracié publica han estat treballant de forma conjunta.
Els resultats d’aquesta col-laboracidé han estat recollits en un llibre que aborda temes com I’ds
de les operacions d’informacid per part de Russia, els riscos i oportunitats de la IA en aquest
camp o laimportancia delacomunicacié estratégica per limitar els efectes de la desinformacid,
entre altres. (Figura 7.5)
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FORO CONTRA LAS CAMPARNAS DE
DESINFORMACION EN EL AMBITO DE LA
SEGURIDAD NACIONAL

TRABAJOS 2023

Figura 7.5: Portada del llibre Forum contra les campanyes de desinformacid en I’'ambit de la Seguretat
Nacional: Treballs 2023.

Finalment, un dels avanqos legislatius més rellevants en aquesta matéria en els ultims anys és
el Reglament de Serveis Digitals (DSA, de les seves sigles en angles), que entrara plenament
en vigor en 2024. La DSA pot tenir un impacte significatiu en la lluita contra la desinformacid a
Espanya en dificultar que les plataformes en linia siguin utilitzades per difondre desinformacié
i per mitigar els seus efectes en els usuaris. Aquesta llei obligara a les plataformes en linia a
adoptar mesures més proactives per identificar i eliminar contingut i patrons desinformatius.
Les plataformes digitals també hauran de ser més transparents sobre com funcionen els
seus algorismes, els seus sistemes de recomanacid i les seves practiques de moderacié de
contingut. Aquesta major transparencia també ajudara els organismes publics a avaluar el
compliment de la llei per part de les plataformes en linia. No obstant aixd, és important que
aquestes mesures s’apliquin de manera proporcional, justa i no discriminatoria, de manera
que no siguin utilitzades de forma abusiva per restringir la llibertat d’expressid i el dret a la
llibertat d’informacid.

L’adaptacié d’aquest Reglament comunitari a Espanya es realitzara mitjan¢ant modificacions
ala Llei 34/2002 de Serveis de la Societat de la Informacid per ajustar la nostra legislacio a les
noves disposicions sobre laretirada de contingut il-legal i les ordres de sol-licitud d’informacid;
per designar a Espanya el Coordinador de Serveis Digitals, i altres autoritats competents, per
assignar-los les noves funcions relacionades amb la DSA; i per incloure el régim sancionador.
La Secretaria d’Estat de Digitalitzacid i Intel-ligencia Artificial (SEDIA) treballara per a aixo
amb I’Agéncia Espanyola de Proteccid de Dades.
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VULNERABILITAT DEL CIBERESPAI

En 2023 s’ha constatat un augment en el nombre, freqiiéncia, sofisticacid i severitat d’impacte
dels ciberatacs. Els atacants cada vegada tenen majors capacitats técniques i operatives i
s’aprofiten de I'alta dependéncia de la societat de les tecnologies de la informacid i les
comunicacions, aixi com de la gran interconnectivitat entre sistemes i actors, per explotar
vulnerabilitats tant de caracter tecnic com a huma. En 2023 el CCN-CERT ha gestionat 107.777
incidents, 'INCIBE- CERT 83.517 i 'ESDF-CERT 1.480. (Figures 8.1-8. 6)

107.777

120.000

100.000

82.530

80.000

69.202

55.695

60.000

38.192
42.997

40.000

18.232
20.807
26.472

20.000

. 12.916

@D
wn
(9]
- .l
L

12 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

l 4.003

2

o

Font: Centre Criptolégico Nacional

Figura 8.1: Nombre de ciberincidents enregistrats pel CCN-CERT

m



60.000

49.685
50.000
40.000
31.807
S0 28.212
20.000
10.343
10.000
130
0
CRITICS MOLT ALTS MITIANS BAIXOS CRITICS MOLT ALTS MITIANS BAIXOS
ALTS ALTS
2022 2023

Font: Centre Criptolégico Nacional

Figura 8.2: Criticitat dels ciberincidents enregistrats pel CCN-CERT
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Figura 8.3: Tipologia dels ciberincidents enregistrats pel CCN-CERT
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Figura 8.4: Nombre de ciberincidents per ptblic objectiu gestionats per INCIBE-CERT

Gener Febrer Mar¢ Abril  Maig Juny Juliol Agostl Set. Oct. Nov. Des.

Public objectiu

S;J;ar::;‘ss' 81.607 | 4.776 | 13.554 | 6.354 | 4.902 | 8.298 | 6.257 5.312|6.818 | 7.526 | 5.894 |5.741 6.175
XarxaAcademica | 4 g7 | 412 | 140 | 127 87 | 88 | 78 | 96 | 513 | 109 | 123 108 | 92
(RedIRIS)

Operadors Critics

y Essencials 237 7 40 22 5 15 7 16 | 25 14 7 16 | 63
(OOCC/OOEE)

TOTAL 83.517 | 4.895 | 13.734 | 6.503 | 4.994 | 8.401 | 6.342  5.424 | 7.356 | 7.649 | 6.024 |5.865 6.330

*No inclosos 183.077 sistemes vulnerables detectats i notificats

Font: INCIBE

Robatori d'informacié 1,74%
Recol leccio d'informacié 0,06%
~__Uns altres 2,15%
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Malware 31,47%
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Figura 8.5: Tipologia de ciberincidentes gestionats per INCIBE-CERT en 2023
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Figura 8.6: Perillositat de ciberincidents gestionats per ESDEF-CERT en 2023

Durant P’any s’ha produit un increment del nombre de ciberatacs a través del compromis de
connexions autoritzades, ja sigui amb proveidors, organismes de I’administracié o empreses
privades. En aquest sentit, el possible compromis d’informacid sensible i robatori massiu de
dades personals s’hauria produit en operacions no solament de ciberespionatge, sind també
destructives i de manipulacié. Els canals d’exfiltraciéd de dades robades s’han diversificat i
ampliat mitjancant la utilitzacié de xarxes socials i serveis en nidvol legitims, a més de la
compra de credencials robades en la dark web, que ha incrementat exponencialment. També
han augmentat els grups d’atac focalitzats en la contractacid i manipulacié d’usuaris legitims
autoritzats perqué actuin com a porta d’entrada a organismes i empreses.

Quant als incidents registrats en els Operadors de Serveis Essencials, la majoria es deuen a
accions malicioses, encara que també es detecten casos provocats per fallades en sistemes
i errors humans. Els sectors de I’energia, TIC, transport i financer sén els que major volum
d’incidents han registrat, seguint la tendéncia d’anys anteriors.

També s’ha detectat un increment en ’explotacid de vulnerabilitats dia zero (desconegudes
pel fabricant) sobre serveis de correu, sistemes de gestié de teléefons mobils, sistemes de
virtualitzacio, navegadors i especialment en sistemes d’accés remot. Arran de I’exposicié que
suposen els serveis d’accés remot, els atacants continuen focalitzant els seus esforcos en la
consecucid de les oportunitats que ha brindat el teletreball.
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En el marc de la crisi d’Ucraina, s’ha produit un augment de I’activitat de grups hacktivistes.
Els ciberatacs més comuns utilitzats per aquests grups sén denegacions de servei de pagines
web, desfiguracions de llocs web i extraccié d’informacid. Aixi, el grup hacktivista proris
“Nonameos56” i els seus aliats van assenyalar a Espanya com a objectiu de les seves accions,
publicant en repetides ocasions la realitzacié de possibles atacs DDoS (Distributed Denial of
Service o Atac distribuit de denegacié de servei) i filtracié d’informacié a objectius espanyols
centrats en general en empreses i organismes.

També s’ha constatat un increment de ciberatacs a infraestructures critiques contra paisos
de ’OTAN i aliats per part d’actors prorrusos.

D’altra banda, en els comicis celebrats a Espanya durant 2023, es van produir ciberincidents,
que en la seva majoria van ser de tipus DDoS i filtracions de dades de credencials d’usuaris,
principalment de diferents entitats proveidores del procés electoral, partits politics i mitjans
de comunicacié.

Un dels majors reptes segueix sent la deteccid d’atacs d’alt nivell tecnic i tecnologic realitzats
per part de grups APTs (advanced persistent threats). En relacié amb el ciberespionatge s’ha
detectat un increment d’activitat vinculada a grups com APT28, APT29, Turla i altres grups
d’origen xinés amb interés en informacid sensible d’organismes publics.

En aquest sentit, el Sistema d’Alerta Primerenca (SAT) del Centre Criptologic Nacional (CCN)
ha tingut un paper destacat en la deteccié d’incidents i anomalies en els sistemes del sector
public, empreses i organitzacions d’interes estratégic per al pais. A través del SAT, el CCN
ha pogut detectar i evitar ’expansid d’atacs, i respondre de forma rapida davant 'incident
detectat.

Per al funcionament d’aquest Sistema d’Alerta Primerenca, durant 2023 el CCN ha desplegat
406 sondes en I’Administracid publica que monitoren el trafic que flueix entre la xarxa interna
de 'organisme i internet (SAT-INET) i 47 sondes per a la deteccié d’amenaces a les xarxes de
control i supervisid industrial.

Els ciberdelictes també estan augmentant. Els Informes anuals sobre I'evolucié de la
cibercriminalitat publicats pel Ministeri de I'Interior posen de manifest la creixent importancia
dels ciberdelictes en relacié amb el conjunt de la criminalitat. Aixo s’observa de manera molt
significativa des de 2016, sobretot en un fort increment de les estafes comeses per mitjans
informatics. (Figura 8.7)
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Figura 8.7: Infraccions penals comeses en/per mitja ciber

Variacio %
2023/2022
TOTAL NACIONAL
CIBERCRIMINALITAT (Infraccions penals comeses en/per mitja ciber) 470.388 25,5%
Estafes informatiques 426.744 27,0%
Altres ciberdelictes 43.644 12,7%

(*) Es computen dades provinents de la Policia Nacional, Guardia Civil, Policies Autonomiques i Policies Locals que proporcionen dades al Sistema Estadistic de Criminalitat.

Font: Ministeri de I'Interior

En aquest sentit, d’'un total d’1.826.911 infraccions penals registrades en el periode de gener
a setembre de 2023, un 18,5% dels fets es corresponen amb la categoria de cibercriminalitat,
la qual cosa suposa un increment del 21,5% sobre 2022.

Entre les tendéncies ciberdelictives es poden destacar les estafes de suport técniciinversions;
els delictes contra la llibertat sexual i intimitat dels menors; els atacs al correu electronic
corporatiu empresarial (Business Email Compromise, BEC), aixi com les campanyes massives
de phishing, i, cada vegada més, de smishing.

Segueixen augmentant els atacs de ransomware, especialment els dirigits a sectors critics.
El phishing i altres atacs d’enginyeria social també sén omnipresents, aprofitant-se de la
informacid personal disponible en xarxes socials, les noves capacitats que proporcionen les
eines com laintel-ligencia artificial (IA), i I’'4s de dades personals robades per personalitzar els
missatges fraudulents i augmentar aixi la seva efectivitat.

Els ciberdelingiients s’aprofiten de I'internet fosc, que escapa gairebé integrament al control
policial, fiscal o d’un altre tipus, sent una de les seves manifestacions més rellevants els atacs
als sistemes informatics, registres i base de dades d’institucions publiques i privades que, en
no poques ocasions, afecten milions d’usuaris i/o clients.

L’augment del nombre de ciberdelictes esta acompanyat de ’adveniment d’inedites formes
de lesié de béns juridics necessitats de proteccié penal, com les comeses contra béns
personalissims com la intimitat o la llibertat i seguretat.

Igual que en anys precedents, el volum més elevat de procediments judicials per ciberdelictes
correspon als incoats per fets enquadrables en la categoria d’estafes i defraudacions.
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D’altra banda, en 2023 s’ha estes I’s de la intel-ligéncia artificial gracies a la irrupcié d’eines
en linia que posen aquesta tecnologia a la disposicié dels ciutadans de manera gratuita. La
IA pot ser utilitzada per generar contingut fals, fraus o desinformacié de manera rapida i
convincent. Es poden crear noticies falses, articles o videos que aparentin serreals, la qual cosa
dificulta que les persones distingeixin entre informacid veritable i falsa. Aixd ha comportat, a
més dels avantatges del seu Us responsable, un augment de dentncies relacionades amb el
seu Us malicids fins i tot derivant en casos de ‘sextorsién’ mitjangant la generacié de videos
o fotografies falsos.

Les ciutats intel-ligents (Smart Cities) i la Internet de les Coses (l0T) estan tenint un impacte
profund enlaciberseguretat. Amesura queles ciutats es tornen més connectades, la quantitat
i varietat de dispositius 10T en Us augmenten, creant una xarxa extensa i complexa de punts
de dades i sistemes interconnectats. Aquesta connectivitat ofereix nombrosos beneficis
en termes d’eficiencia i comoditat, perd també planteja riscos significatius de seguretat. La
naturalesa distribuida de les xarxes 10T i la diversitat de dispositius, molts dels quals tenen
limitacions quant a capacitat de processament i seguretat, fan que la proteccié contraatacs
cibernétics sigui un desafiament.

En 2023, el ndvol esta influint significativament en la ciberseguretat. La migracié al ntvol ha
portat amb si desafiaments Unics en la gestid de la seguretat, ja que les dades ja no estan
confinats a un entorn fisic controlat. No obstant aix0, també ofereix oportunitats per enfortir
la seguretat a través de solucions centralitzades i escalables. El ntivol també facilita una millor
col-laboracid en ciberseguretat, permetent a les organitzacions compartir informacid sobre
amenaces i defenses de manera més efectiva.

La Secretaria General d’Administracié Digital ha publicat I’ “Estratégia de Serveis en
el ndvol hibrid per a les Administracions Publiques” que persegueix proporcionar una
adreca estratégica per a la implementacid i control de les solucions en el nidvol per part de
I’Administracié publica. Aquesta Estratégia tracta el potencial dels serveis en el navol per
a ’Administracié publica, els desafiaments que planteja I’adopcié d’aquests serveis, els
objectius perseguits i els pilars corresponents. L’Estratégia planteja la necessitat de disposar
d’autonomia tecnologica que eviti els riscos derivats de decisions unilaterals per part dels
proveidors o del marc juridic que els pugui resultar d’aplicacid.

Aixi, 'autonomia i sobirania digital en el que concerneix la computacié en el ndvol ha de
ser considerat cada vegada més un factor critic pels riscos que I’adopcié massiva d’aquests
serveis comporta. En aquest sentit, des de ’Administracid, amb la participacié d’operadors
privats, s’esta impulsant la coordinacid i autonomia estratégica oberta en el ndvol. Per la
seva banda, ENISA, ’Agencia Europea per a la Ciberseguretat, va publicar el mar¢ de 2023
la primera analisi del mercat de ciberseguretat del ndvol. En I'informe es mostra que la
percepcid sobre les amenaces a la ciberseguretat més rellevants se centra especialment en
la falta d’'una arquitecturai estratégia de seguretat en el nivol, les violacions de dades, I’abus
de la mala configuracid i el control inadequat dels canvis.

La Secretaria d’Estat de Digitalitzacid i Intel-ligéncia Artificial (SEDIA) del Ministeri per a la
Transformacio6 Digital realitza la vigilancia dels proveidors dels serveis digitals com a autoritat
competent en materia de seguretat de les xarxes i sistemes d’informacié. Aquestes entitats

117



supervisades inclouen les referides als serveis de computacié en nuvol, els mercats en linia i
als motors de cerca. Per la seva banda, rep, a través de "INCIBE les notificacions dels incidents
significatius i supervisa i audita la ciberseguretat de les seves operacions.

Per fer front a aquestes amenaces, la Comissié Europea va llancar tres noves propostes: el
Reglament de Cibersolidaritat de la UE; la modificacié de la Llei de Ciberseguretat de la UE; i
I’Académia de Competéncies en Ciberseguretat.

La proposta de Reglament del Parlament Europeu i del Consell pel qual s’estableixen
mesures destinades a reforcar la solidaritat i les capacitats en la Uni6 a fi de detectar
amenaces i incidents de ciberseguretat, preparar-se i respondre a ells, conegut com a
Reglament de cibersolidaritat de la UE, proposa la creacié d’un ciberescut europeu,
mitjangant la designacid d’un centre nacional d’operacions de seguretat en cada
Estat membre i el funcionament de centres fronterers d’operacions de seguretat
integrats per almenys tres Estats; la creacié d’'un mecanisme de ciberemergeéncia
per ajudar els Estats membres a augmentar la preparacid i el funcionament de les
capacitats de resposta davant ciberincidents; i un mecanisme de revisié d’incidents
de ciberseguretat per examinar i avaluar incidents significatius o a gran escala.
Durant li Presidéncia espanyola del Consell es va aconseguir, el 20 de desembre de
2023, unaposicié comuna que permetraalaPresidénciabelga entaular negociacions
amb el Parlament Europeu sobre la versié definitiva de ’acte legislatiu proposat.

La modificacid de la Llei de la Ciberseguretat de la UE de 2019, que el seu objectiu
era el refor¢ I’Agéencia de la UE per a la ciberseguretat, ENISA, i I’establiment d’un
marc de certificacié de la ciberseguretat per a productes, serveis i processos,
que permeti afegir a aquesta llista els “serveis de seguretat gestionats”, a la vista
que alguns Estats membres ja han comencat a adoptar els seus propis esquemes
de certificacié en aquest ambit, i existeix el risc que les incoheréncies entre els
diferents esquemes existents en la Unid portin a la fragmentacié del mercat. El 15
de novembre de 2023 es va aconseguir un acord que va permetre a la Presidencia
espanyola del Consell de la UE comencar a entaular negociacions amb el Parlament
Europeu sobre la versid definitiva de ’acte legislatiu proposat.

L’Academia de Competéncies en Ciberseguretat, va ser presentada en el marc
de I’Any Europeu de Competéncies en Ciberseguretat 2023, amb la finalitat de
garantir un enfocament més coordinat per ajudar a eliminar la bretxa de talent
en ciberseguretat. L’Academia reunira diverses iniciatives existents destinades
a promoure les competéncies en ciberseguretat i les posara a disposicié en una
plataforma en linia, augmentant aixi la seva visibilitat i impulsant el nombre de
professionals qualificats en ciberseguretat en la UE.

El novembre de 2023 la Presidéncia espanyola del Consell de la Unié Europea va culminar
amb exit la negociacié del Reglament d’ldentitat Digital Europea, (Reglament elDAS2), que
substituira al vigent Reglament 910/2014 per a la identificacié electronica i serveis de confianca
en transaccions electroniques (reglament elDAS1). La SEDIA, com a autoritat competent
per als serveis de confianca ha dut a terme el procés legislatiu d’aquest Reglament en les
institucions europees. La SEDIA, a més, supervisa i regula els serveis de confianca, que
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inclouen la creacid, verificacid i validacié de signatures electroniques, segells electronics o
segells de temps electronics, serveis d’entrega electronica certificada i certificats relatius a
aquests serveis, i la creacid, verificacid i validacié de certificats per a "autenticacid de llocs
web.

Amb I'aprovacié del Reglament d’ldentitat Digital Europea es fara un pas fonamental perque
els ciutadans puguin disposar d’una identitat digital europea Unica i segura/segura, que podra
ser utilitzada tant en les relacions amb les administracions pibliques com amb el sector privat.
Els Estats membres estaran obligats a emetre dins dels 24 mesos posteriors a la seva entrada
envigor almenys una cartera d’identitat digital europea (European Digital Identity Wallet), que
sera voluntaria per als ciutadans i empreses en forma d’aplicacions mobils. Aquestes carteres
digitals permetran a ciutadans identificar-se digitalment, emmagatzemar i compartir dades
identificatives, credencials i atributs d’identitat, tals com el permis de circulacid, titulacions
académiques, comptes bancaris o receptes mediques. També permetra la signatura digital i
controlar amb qui i en quines condicions es comparteix aquesta informacié personal.

Pel que fa a garantir la seguretat de I’European Digital Identity Wallet, ’Organisme de
Certificacid del CCN participa en el “eIDAS Certification Subgroup” promogut per la Comissid
del’EUresponsable d’eIDAS per definir I’estratégia de certificacié d’aquest tipus de productes
a escala europea.

En el marc de la Presidéncia Espanyola del Consell de la UE, el 30 de novembre de 2023 també
es va aconseguir un acord entre el Consell i el Parlament Europeu sobre el Reglament de
Ciberresiliencia (Reglament CRA), que estableix requisits horitzontals de ciberseguretat per
als productes amb elements digitals. La SEDIA i la Secretaria d’Estat de Telecomunicacions i
Infraestructures Digitals (SETELECO) del Ministeri per a la Transformacid Digital i de la Funcié
Publicahandutaterme conjuntament el procéslegislatiu del Reglament CRAenlesinstitucions
europees. La proposta cerca millorar la ciberseguretat en el disseny i desenvolupament de
maquinari i programari connectats, establint normes per a la seva comercialitzacid, control
de mercat i vigilancia de compliment.

A més, i també sota la Presidencia Espanyola del Consell de la UE, el 9 de desembre de 2023,
el Conselliel Parlament van aconseguir un acord en materia d’intel-ligéncia artificial. Es tracta
d’una iniciativa legislativa emblematica que té el potencial de fomentar el desenvolupament
i ’'adopcié d’una IA segura/segura i fiable en tot el mercat tnic de la UE, tant per part dels
agents publics com dels privats. En ser la primera proposta legislativa d’aquest tipus al
mon, pot establir un referent mundial per regular la IA en altres jurisdiccions, com va fer el
Reglament General de Proteccié de Dades (RGPD), promovent aixi ’enfocament europeu de
la regulacié tecnologica en I’escena mundial.

Amb vista a 'adopcié d’aquest projecte de Reglament de la UE sobre Intel-ligencia Artificial,
ENISA esta avaluant si la IA podria ser objecte de certificacié en matéria de ciberseguretat
i de quina manera, aixi com la manera en qué podrien reutilitzar-se els esquemes en curs
d’elaboracid.

En I’ambit nacional, el 2023 es va crear I’Agencia Espanyola de Supervisié d’Intel-ligéncia
Artificial, mitjancant el Reial decret 729/2023, de 22 d’agost. la Corunya va ser la candidatura
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triada per albergar la seu de ’Agéncia, que s’encarregara de supervisar I’aplicacié i execucié
del que es disposa en la Llei Europea d’Intel-ligéncia Artificial, coordinar les activitats
encomanades, actuar com el punt de contacte Unic per a la Comissid, i representar Espanya
davant el Comité Europeu d’Intel-ligéncia Artificial.

Per afrontar el repte de I’aplicacié de la Llei Europea d’Intel-ligéncia Artificial, es va publicar
el Reial decret 817/2023, de 8 de novembre, que estableix un entorn controlat de proves per a
I’assaig del seu compliment, en particular, per a sistemes d’intel-ligéncia artificial que puguin
suposar riscos per a la seguretat, la salut i els drets fonamentals de les persones, com els
sistemes de IA destinats a utilitzar-se per avaluar la solvéncia de persones fisiques o establir la
seva quadlificacié crediticia.

Des del punt de vista dels continguts, i en el marc del Reglament (UE) 2022/2065 relatiu al
mercat unic de serveis digitals, la Comissié Europea vaidentificar, I’abril de 2023, 17 plataformes
en linia i 2 motors de cerca en linia de molta grandaria. El Mecanisme de Resposta a les Crisis
que inclou el Reglament permetra analitzar com afecten les crisis a les activitats d’aquestes
plataformes i motors de cerca en linia, amb més de 45 milions d’usuaris mensuals, i decidir
mesures per garantir que es respectin els drets fonamentals. Aquest mecanisme es va afegir
al text del Reglament en el context de la guerra a Ucraina i de les seves conseqiiéncies en
relacié amb la manipulacié d’informacid en linia.

D’altra banda, el Reglament (UE) 2022/868 relatiu a la governanca europea de dades és
aplicable des del 24 de setembre de 2023. El Reglament persegueix fomentar I'intercanvi
de dades entre sectors i entre Estats membres de la Unid, refor¢ant la confianga, para, aixi,
impulsar el mercat interior de les dades i fomentar una economia i societat de les dades que
beneficii a ciutadans i empreses.

Finalment, en relacié amb el financament europeu, el 18 de desembre de 2023 la Comissid
va publicar una serie de noves convocatories per al programa Europa Digital, amb un
pressupost especific de 84 milions d’euros per a activitats de suport als centres d’operacions
de seguretat amb noves aplicacions de IA i altres tecnologies facilitadores, per a I’aplicacid
de la legislacié de la UE en matéria de ciberseguretat, com la Llei de Ciberresiliéncia, aixi com
per a la transicid europea a la criptografia posquantica.

L’ambit regulador a Espanya en matéria de ciberseguretat té un dels seus principals reptes
en la transposicié de la coneguda com a directiva NIS2 (Directiva UE 2022/2555 del Parlament
Europeu i del Consell de 14 de desembre de 2022 relativa a les mesures destinades a garantir un
elevat nivell comu de ciberseguretat en tota la Unid). Els treballs de transposicié van comengar
en 2023 i en ells intervenen representants de les diferents autoritats competents, CSIRTs de
referencia i altres actors rellevants. L’aplicacid de la Directiva canviara de manera substancial
el panorama de ciberseguretat a Espanya amb I"ampliacié de I’ambit d’aplicacid a totes les
mitjanes i grans empreses dels sectors afectats i el consegtient repte de la supervisié de
les mesures de seguretat implementades per part de les autoritats competents. A més, es
reforcaran els mecanismes de notificacié de ciberincidentsila gestié de criside ciberseguretat.
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La data limit per a la transposicié de la directiva NIS2 és el 17 d’octubre de 2024, igual que per
ala Directiva CER (Directiva UE 2022/2557 del Parlament Europeu i del Consell de 14 de desembre
de 2022 relativa a la resiliéncia de les entitats critiques).

En "ambit financer, el 17 de gener del 2023 va entrar en vigor el reglament DAURA (Reglament
2022/2554 del Parlament Europeu i del Consell de 14 de desembre de 2022 sobre la resiliencia
operativa digital del sector financer), que sera aplicable a Espanya i en la resta dels Estats
membres a partir del 17 de gener de 2025.

Addicionalment, a escala nacional s’ha aprovat estendre certes obligacions en materia de
ciberresiliencia del Reglament DAURA a determinades empreses participants en la cadena
de valor dels pagaments. Si ben el Reglament DAURA no inclou en el seu ambit d’aplicacié
els sistemes i processadors de pagaments, si afirma que els Estats membres podrien inspirar-
se en el seu contingut en cas que decidissin cobrir sota normativa de ciberseguretat a les
infraestructures de pagaments. Aquests agents son clau tant per a ’economia real com a
financera. Aixi, el Reial decret llei 8/2023 estén les obligacions contingudes en el Reglament
DAURA als operadors de sistemes, esquemes i acords de pagaments, als processadors de
pagaments i a altres proveidors de serveis técnics. El Banc d’Espanya ha estat designat com
a autoritat competent per a la supervisid i sancié d’aquestes obligacions. Igual que DAURA,
aquestes empreses de pagaments hauran de complir amb aquestes obligacions a partir del
17 de gener de 2025.

Els nous riscos especifics de seguretat que presenten les comunicacions mobils 5G, es van
abordar regulatoriament a través del Reial decret llei 7/2022, de 29 de marg, que incorpora en
tota la seva extensid les Recomanacions de la Comissid Europea, sobre la ciberseguretat de
les xarxes 5G i el seu desplegament segur a través de ’aplicacid de la caixa d’eines proposada.
Aquest reial decret ha estat modificat en 2023 pel Reial decret llei 6/2023, de 19 de desembre,
pel qual s’aproven mesures urgents per a I’execucié del Pla de Recuperacid, Transformacio i
Resiliencia en materia de servei public de justicia, funcié publica, régim local i mecenatge.

Entre les noves mesures introduides, es defineixen quins sén els elements critics d’una xarxa
5G, s’obliga als subjectes obligats a fer una analisi i gestié dels riscos, s’habilita al Consell de
Seguretat Nacional, previ informe del Ministeri per a la Transformacid Digital i de la Funcié
Publica, per determinarles ubicacions, areesicentres enles qualsno es podraninstal-larequips
de subministradors qualificats d’alt risc (que podran ser declarats pel Consell de Ministres)ies
requereix que operadors 5G sol-licitin autoritzacid al Ministeri per a la instal-lacid, modificacid
o adaptacid d’estacions radioelectriques que proporcionin cobertura a les ubicacions, arees i
centres en les quals no es podran instal-lar equips de subministradors qualificats d’alt risc. A
més, s’assenyalen els supositsi el procediment mitjancant el qual el Ministeri de Transformacid
Digital pot modificar I’estratégia de diversificacié en la cadena de subministrament d’un
operador 5G. Abans del termini fixat, d’1 de novembre de 2022, els operadors 5G han remés
les seves estrategies de diversificacid en la cadena de subministrament.

Enelmarcdelque esdisposaenelcitat Reial decretllei, elsoperadors 5Ghandonatcompliment
a les seves obligacions d’informacid, remetent al Ministeri per a la Transformacid Digital i de
la Funcié Publica les analisis de riscos de les seves xarxes i serveis 5G o dels quals vagin a
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desplegar en els dos anys vinentsi els seus informes sobre mesures técniques i organitzatives
dissenyades i aplicades per gestionar i mitigar aquests riscos.

Finalment, en compliment de I’establert en el Reial decret llei, el Ministeri de Transformacid
Digital esta tramitant I’elaboracié d’una nova norma que aprovi ’Esquema Nacional de
Seguretat de Xarxes i Serveis 5G (ENS5G).

La SETELECO, ha requerit el maig de 2023 als titulars i gestors de cables submarins la
informacié minima prevista en la Llei 11/2022, de 28 de juny, General de Telecomunicacions,
sobre els cables submarins que el seu enganxi, accés o interconnexié a xarxes de comunicacions
electroniques es produeixi en territori espanyol o en aiglies territorials espanyoles. En aquest
sentit, ha participat en el grup de treball a nivell europeu per a la discussié d’assumptes
relacionats amb la ciberseguretat, incloent-hi ciberseguretat 5G, infraestructura satel-litaria i
cables submarins (NIS Work Stream on 5G/Telecoms cybersecurity).

En 2023 s’ha actualitzat la normativa de segon nivell de ’Esquema Nacional de Seguretat
(ENS), possibilitant una implementacié practica de 'esquema i facilitant la certificacié de
conformitat amb aquest esquema de les diferents entitats. A més, s’ha assentat la relacié
entre la certificacid i qualificacié de productes i serveis de seguretat i els instruments de
contractacid, particularment, els Sistemes Dinamics d’Adquisicié (SDA).

Segons determina ’Esquema Nacional de Seguretat, els productes i serveis de seguretat
desplegatsenelssistemes sotal’ambit d’aplicacid de ’ENS han d’haver estat satisfactoriament
avaluats i inclosos al Cataleg de Productes i Serveis de Seguretat TIC (CPSTIC) del Centre
Criptologic Nacional. Per poder oferir unaresposta al mandat de I’ENS, el CPSTIC ha presentat
un notable creixement en els UGltims anys, arribant a disposar de més de 300 productes i
serveis STIC a la fi de 2023.

El CCN ha publicat més de 120 Procediments d’Ocupacié Segura/Segura, que detallen les
configuracions de seguretat i procediments operatius que han de ser aplicats en els productes
i serveis inclosos en el CPSTIC. A més, ha desenvolupat noves metodologies d’avaluacid per
donarrespostaanecessitats tecnologiques (ex.: serveis en el ntivol, biometria) i procediments
per garantir 'ladequat manteniment del CPSTIC, amb I’objectiu final d’assegurar la seva
usabilitat i poder cobrir les necessitats transmeses pel Sector Public. La convergéncia entre
el CPSTIC i els SDA constitueix un avang notable que ha de contribuir a entorns més segurs/
segurs en les entitats en "ambit d’aplicacié de ’ENS. (Figura 8.8 i 8.9)
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Figura 8.8: Organismes i empreses certificades en ’ENS en 2023
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Figura 8 .9: Organismes participants en ’Esquema Nacional de Seguretat
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En matéria de prevencid, cal destacar la labor del CCN per millorar la formacid, conscienciacié
i sensibilitzacié de professionals del sector de les amenaces i tendencies del ciberespai. Aixi,
ha format a més de 32.900 professionals del sector public a través de diferents accions,
entre les quals es troben els 37 cursos STIC desenvolupats mitjancant I’acord de formacid
en ciberseguretat que es manté amb I’Institut Nacional d’Administracié publica (INAP), el
suport a més de 40 organitzacions per formar al personal de la seva plantilla en materies
concretes de ciberseguretat, o el desenvolupament de més de 36 cursos en linia i seminaris
web a través d’ANGELES, el portal de formacié i capacitacié del CCN.

Al desembre es van celebrar les Jornades STIC, que van reunir a més de 13.000 professionals
de la ciberseguretat de 37 paisos diferents per exposar i compartir recerques i projectes
des de diferents perspectives de la ciberseguretat. La dissetena edicié d’aquestes Jornades
STIC va servir d’escenari per a I'organitzacié de reunions celebrades en el marc de la
presidéncia espanyola del Consell de la UE. A més dels encontres de la xarxa CyClone i del
Grup de Cooperacid NIS, aquestes Jornades han aconseguit un fet historic sota la presidéncia
espanyola: la primera reunié conjunta del grup de Cooperacid NIS i del grup de Resiliéncia
d’Entitats Critiques.

Com a complement a les activitats formatives, i en compliment de la seva missid, el CCN ha
executat una important activitat en 2023 en I’elaboracié i publicacié de més de 60 guies de
seguretat de les tecnologies de la informacid i la comunicacié (Guies CCN-STIC), 42 informes
d’amenaces, més de 85 informes técnics, 9 informes de codi nociu, i 16 informes de bones
practiques per mantenir la seguretat de les TIC.

L’any 2023 ha servit per consolidar la Xarxa Nacional de SOC (centres d’operacions de
seguretat), liderada pel Centre Criptoldgic Nacional, com a iniciativa pionera a nivell nacional
i internacional en matéria de col-laboracid i intercanvi d’informacié en temps real sobre
ciberamenaces. Aquesta xarxa que compta amb 158 entitats adscrites, de les quals 101 sén
entitats publiques i 57 sén proveidores de serveis, ha intercanviat de forma diaria més de 30
incidents de ciberseguretat. El principal actiu de la RNS és la informacié que es comparteix
sobre indicadors d’atac i de compromis no identificats dins de la comunitat, per alertar i
promoure les accions preventives necessaries. Des de la seva engegada, la Xarxa Nacional de
SOC harebut més de 5.000 esdeveniments de ciberseguretat.

La implantacié del Centre d’Operacions de Ciberseguretat de I’Administracié General de
I’Estat i els seus Organismes Publics, responsabilitat de la Secretaria General d’Administracié
Digital (SGAD), amb el suport del CCN, ha progressat durant 2023, tant en I’assentament del
cataleg de serveis com en laintegracid al voltant de 120 entitats de I’Administracié General de
I’Estat. Aquesta accidé s’acompanya del desplegament de ’agent de seguretat de punt final
en 150.000 llocs de PAdministracid.

El Ministeri per ala Transformacié Digital i de la Funcié Publica, a través d’INCIBE, desenvolupa
un servei de Vigilancia Digital que ha emeés durant 2023, 4.683 avisos i alertes d’incidents
i amenaces de ciberseguretat. Els tipus més freqlients d’avisos notificats continuen sent
els esdeveniments d’allotjament de llocs web de phishing, representant un 63% de tots els
esdeveniments notificats.

Durant 2023, el servei d’Alerta Primerenca d’INCIBE-CERT ha difds 46 avisos de seguretat per a
ciutadans, 65 avisos de seguretat per a empreses, 259 avisos de seguretat per a professionals
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ITi316 avisos de seguretat per a professionals en SCI (Sistemes de Control Industrial). A més,
s’han generat 14 notificacions ad hoc davant amenaces d’especial rellevancia per a operadors
i entitats estratégiques espanyoles.

Quantal serveiantibotnet, INCIBE-CERT en col-laboracié amb Proveidors de Serveis d’Internet
(ISP) desenvolupa i implementa mecanismes per identificar ciberincidents relacionats
amb botnets i altres amenaces de programari maliciés en els dispositius dels usuaris. Al
llarg de 2023, s’han proporcionat un total 790.089 evidencies a I'ISP amb el qual col-labora
actualment, qui ha notificat d’una possible infeccid a un total de més de 10.076 usuaris Unics
(31.831 usuaris si es comptabilitzen les notificacions reiterades).

INCIBE-CERT proporciona diferents serveis per ampliar les capacitats d’Operadors de Serveis
Essencials i empreses estratégiques:

e Servei de Tirésies : Durant el 2023 porta remesos 1.596 informes d’exposicid,
donant servei a 139 entitats estratégiques sobre el seu grau d’exposicié actual i
visibilitat a la xarxa;

e Servei ICARO: d’intercanvi de ciberamenaces que compta amb 61.530
esdeveniments d’informacid i dona servei a 81 entitats espanyoles.

e Servei d’Indicadors per a la Millora de la Ciberresiliencia (IMC): Es duu a terme al
costat de ’OCC. En el mesurament realitzat en 2023 es conclou que el 70,9% dels
operadors de serveis essencials compten amb una maduresa acceptable.

e Servei de CyberEx Espanya: exercicis de ciberseguretat nacionals organitzats junt
I’OCC. Durant 2023 s’ha continuat amb la fase post-execucié del ciberexercici,
fent un seguiment de les llicons apreses i millores extretes de I’execucié pels
participants.

e International CyberEx: en 2023 s’ha realitzat una nova edicié de I’exercici en la qual
han participat 80 equips, dels quals 13 eren espanyols.

En relacié amb les activitats dirigides a empreses i a ciutadans, INCIBE-CERT presta el servei
de Linia d’Ajuda en Ciberseguretat, de caracter gratuit i confidencial. Al llarg de 2023 s’han
atés 80.920 consultes a través dels diferents canals d’accés disponibles: telefonia mitjancant
017, formularis web, WhatsApp, Telegram i atencié presencial. En relacié amb la tipologia de
les consultes rebudes, principalment s’han centrat en la sol-licitud d’assessorament sobre
la recepcid de phishing i les seves variants smishing i vishing. També hi ha hagut consultes
relacionades amb compres en linia fraudulentes, suplantacié d’identitat i com configurar
la privadesa i reputacié en els seus perfils, en general, com protegir-se davant els diferents
fraus en linia que es poden trobar en el seu moment a dia. A aquestes tipologies, en el public
de menors també han destacat les consultes sobre ciberassetjament i en empreses, les
consultes sobre fraus BEC/CEO (BEC: Business Email Compromise o Atacs al correu electronic
corporatiu empresarial; CEO: és el frau de phishing al Chief Executive Officer), denegacié
d’accés i ransomware, aixi com la sol-licitud d’assessorament per a la implantacié de la
seguretat en les seves organitzacions. (Figura 8.10)
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Figura 8.10: Consultes ateses pel servei Linia d’Ajuda en Ciberseguretat en 2023

Dins del servei de MOOC (Massive Open Online Course, cursos en linia massius i oberts) per
FCSE i Fiscals, durant 2023, INCIBE ha realitzat: dues convocatories del curs basic en
ciberseguretat per FCSE, amb la participacié de 180 alumnes en la primerai 317 alumnes en la
segona, i una convocatoria del curs avangat per FCSE, amb la participacié de 158 alumnes. En
col-laboraciéo amb el Consell General del Poder Judicial, s’ha realitzat una convocatoria del
curs avancat per a la carrera judicial, amb la participacid de 140 alumnes i, en col-laboracié
amb la Fiscalia General de I’Estat, una convocatoria del curs avancat per a la carrera fiscal amb
la participacié de 64 alumnes.

Des del punt de vista de la defensa, s’ha subscrit un acord entre el Centre Nacional
d’Intel-ligéncia i I’Estat Major de la Defensa per establir les arees de col-laboracié entre
el Centre Criptologic Nacional i el Comandament Conjunt del Ciberespai. A més de la
col-laboracié en la resposta a incidents, amb I’acord subscrit s’impulsen les capacitats del
Centre d’Operacions de Ciberseguretat del Ministeri de Defensa i s’estableix la col-laboracié
entre tots dos organismes per a la realitzacié d’inspeccions i auditories de seguretat de les
tecnologies de la informacid i la comunicacié.

Entre les actuacions que s’estan duent a terme en aquesta operacid, cal destacar la vigilancia
del ciberespai per detectar campanyes malicioses, tan especifiques com a genériques o
globals, que poguessin afectar a I'operacid; les activitats de conscienciacid en Ciberdefensa
als usuaris de sistemes CIS; i el desenvolupament d’un programa d’inspeccions i auditories de
seguretat de xarxes i sistemes en territori nacional i fora d’ell.
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A més, es continua participant activament en les activitats i projectes per a la plena
implantacid i engegada de la Xarxa de CERTs Militars de la Unié Europea (MICNET). En ’Gltim
any, s’ha realitzat el tercer exercici, en el qual el Comandament Conjunt del Ciberespai va
actuar d’amfitrid i s’ha iniciat un Programa de Categoria A de ’Agéncia Europea de Defensa.

El Ministeri de Defensa ha participat en més de 50 conferéncies divulgatives en universitats,
forums, think tanks, que tenen com a objectiu la conscienciacid. D’altra banda, s’han impartit
conferencies en forums de Recerca com RENIC (Xarxa d’Excel-lencia Nacional de Recerca
en Ciberseguretat) i en NAT STC (NAT Science and Technology Organization), aixi com en
universitats, cursos o activitats i exercicis del Centre d’Excel-léncia de Ciberdefensa de ’OTAN
i de ’Agencia Europea de Defensa.

En relaci6 amb la R+D+i, el Comandament Conjunt del Ciberespai ha aportat I’adreca
tecnologica en 7 projectes relacionats amb la de Ciberdefensa tant en ’lambit nacional com en
I’ambit de la Unié Europea. Aixi mateix, duu a terme la cerca, contacte i seguiment de petites
empreses i investigadors per a la identificacid de projectes disruptius o de desenvolupament
nacional que permetin seguir mantenint la independéncia tecnologica.

Per la seva banda, el Ministeri de I'Interior continua implementat el Pla Estrategic contra
la Cibercriminalitat que es desenvolupa en I"ambit de la Policia Nacional i la Guardia Civil
a través dels seus respectius plans d’actuacié. El seu objectiu principal és potenciar les
capacitats del Ministeri de I'Interior per detectar, prevenir, protegir, respondre i perseguir la
cibercriminalitat, de manera que permeti la convergéncia entre els ambits cibernétic i fisic.
Es continua treballant en les eines i solucions tecnologiques de recerca i analisi forense, per
al rastreig de criptovalors, la indexacié i monitoratge de la darknet o ’analisi de programari
malicids.

El Ministeri de I'Interioriles Forces i Cossos de Seguretat de I’Estat desenvolupen nombroses
iniciatives amb la finalitat d’impulsar la cultura de la ciberseguretat i conscienciar tant a la
societat en general com a diferents comunitats dels riscos de seguretat que comporten les
tecnologies de la informacid i les comunicacions mitjan¢ant accions formatives, seminaris,
guies, exposicions i videos, entre altres. La nova Instruccié n° 6/2023 de la Secretaria d’Estat
de Seguretat, que actualitza el “Pla director per a la convivencia i millora de la seguretat als
centres educatius i els seus entorns”, incideix en la conscienciacié dels riscos de seguretat
que comporten les tecnologies de la informacid i les comunicacions, tenint com a destinacid
tanta a 'alumnat i la comunitat educativa.

En relacid amb la formacid, destaca el “Curs Universitari en Competéncies Digitals Docents”
impartit pel Centre Universitari de la Guardia Civil (CUGC), i el “Master Universitari en
Tecnologia Educativa i Competéncies Digitals” impartit per la Universitat Internacional de La
Rioja (UNIR) a partir d’un conveni subscrit amb la Guardia Civil. Aquestes accions formatives,
a data actual, ja compten amb un total de 2.195 persones formades i 3.332 en procés de
formacid.

La Guardia Civil, en Pambit de la cooperacid publicoprivada juntament amb socis
internacionals, esta participant en 2023 el projecte CYCLOPES. Financant per H2020, pel
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qual es construira i mantindra una xarxa basada en la innovacié per a serveis de seguretat
contra la ciberdelinqliéncia, mitjangant la creacié de sinergies entre els serveis de seguretat,
la industria i la comunitat cientifica.

Les FCSE participen activament en els forums de cooperacié policial internacional, tant en
I’ambit operatiu com en I'ambit forense, de formacié o d’assessorament estrategic, que
inclouen: el Centre contrala Ciberdelinqiiénciad’EUROPOL (EC3), els grups de treball EMPACT
derivats del Cicle Politic de la UE, el Comité de Revisié del Conveni de Ciberdelinqliencia de
Budapest (T-CY), els treballs per a I’'avantprojecte de la Directiva de la Comissié Europea
sobre Child Sexual Exploitation (CSE) i les accions de I’Estrategia contra la Ciberdelinqiiéncia
d’INTERPOL

L’Oficina de Coordinacié de Ciberseguretat (OCC) del Ministeri de I'Interior, és membre de la
Iniciativa Internacional contra el Ransomware, llancada pels Estats Units en 2021, on treballa
en un projecte de recerca sobre models de col-laboracié public-privada en la lluita contra el
ransomware, els resultats del qual s’esperen per 2024.

EnelmarcdelaPresidencia Espanyola del Consell dela UE, ’OCCva organitzar una conferéncia
europea sobre la situacié actual de la xarxa 24/7 de la Directiva 2013/40/UE relativa als atacs
contra els sistemes d’informacid i altres formes d’intercanvi internacional d’informacid sobre
ciberdelinqtiencia a la qual van acudir 62 d’assistents pertanyents a diversos Estats membres
i institucions de la Unié Europea (ENISA, EUROPOL i DG CONNECT), aixi com representants
de les FCSE, Fiscalia i Poder Judicial.

Per la seva banda, el CSIC continua la seva col-laboracié amb organismes nacionals de
seguretat i la industria espanyola a través de la signatura de convenis i contractes amb la
finalitat de transferir a la societat els resultats de les seves recerques en ciberseguretat. A
més, el CSIC pertany a la Fundacid Cercle de Tecnologies per a la Defensa i la Seguretat, on
duu a terme una labor activa permanent, col-laborant en les jornades i forums que organitza,
mitjancant la participacid dels seus investigadors i técnics.

El CSIC, a través d’Institut de Tecnologies Fisiques i de la Informacié (ITEFI), segueix
desenvolupant tres projectes que tenen com a objectiu comu contribuir a la millora de la
ciberseguretat. El projecte P2QProMeTe desenvolupa algorismes i protocols criptografics
relacionats amb les criptografies lleugeres, prequantica i postquantica. El projecte
internacional ORACLE segueix els seus treballs en el camp de les xarxes organicament
segures/segures. Finalment, el projecte europeu SPIRS esta obtingut resultats rellevants en el
disseny complet d’una plataforma que integra una arrel de confian¢a dedicada de maquinarii
un nucli de processador amb la capacitat d’oferir un conjunt complet de serveis de seguretat.

D’altra banda, el Centre Nacional de Microelectronica del CSIC i els tres instituts que
ho componen (Microelectronica de Barcelona, Microelectronica de Sevilla i de Micro i
Nanotecnologia de Madrid) participen de forma activa en el PERTE de microelectronica i
semiconductors (més conegut com a PERTE XIP).
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L’ITEFI del CSIC ha comengat a treballar recentment en dues linies de recerca en relacié amb
la lA: I’Gs dels models de la IA per a la identificacié d’usuaris, aixi com per a la generacid de
claus criptografiques atemporals; i I’'ds de les eines de la IA per a I’estudi i disseny d’atacs
per canal lateral contra els dispositius fisics que executen algorismes criptografics (targetes
d’identificacid, passaports, etc.).

L’ITEFI també esta treballant en dos projectes amb I'objectiu de potenciar els resultats
tangibles de les comunicacions quantiques i la seva relacié amb la criptografia postquantica,
i inclou el desenvolupament de nodes de comunicacié quantica a Madrid i Barcelona.

El CSIC, a través de I'Institut de Ciéncies Matematiques (ICMAT), esta desenvolupant un
projecte que aborda el repte de I’electrificacié i automatitzacié de vehicles, que té com
a objectiu que la mobilitat del futur no solament estigui lliure d’emissions, siné també
d’accidents i ofereixi una seguretat contra possibles ciberatacs.

En el planol estrategic, el Consell Nacional de Ciberseguretat (CNCS) es va reunir en dues
ocasions en 2023: el 2 de febreri el 14 de juliol. Entre altres temes es van tractar les iniciatives
previstes en I’'ambit de la ciberseguretat amb vista a Presidéncia espanyola del Consell de
la UE en el segon semestre del 2023, la transposicid a I'ordenament juridic nacional de la
Directiva NIS 2, el balanc de ciberincidents de I’any 2022, les actuacions del Grup de Treball
de Ciberseguretat constituit en el si del Comité de Situacié en ocasié de la invasié russa
d’Ucraina, el projecte d’indicadors del Sistema de Seguretat Nacional, la xarxa nacional i la
xarxa europea de SOCs, i I’estat dels treballs del Forum Nacional de Ciberseguretat.

La Comissié Permanent de Ciberseguretat, grup de treball del CNCS presidit pel Departament
de Seguretat Nacional, ha mantingut una comunicacid periodica i s’ha reunit en 2 ocasions
durant 2023 per tractar assumptes de caracter més operacional.

Continua la implementacié de I’Estratégia Nacional de Ciberseguretat a través de I’execucid
del Pla Nacional de Ciberseguretat, aprovat pel Consell de Ministres el 29 de mar¢ de 2022.
Entre altres actuacions, en’ambit de I’Administracié publica s’esta treballant en pilotsiproves
de concepte que permetin una rapida passada a I'explotaciéd de mesures de ciberdefensa
activa; un servei de caga de 'lamenaca, plataformes que permetin mesurar la superficie d’atac
i alertar de les vulnerabilitats detectades i altres mesures que permetin protegir tecnologies
i serveis horitzontals.

El Forum Nacional de Ciberseguretat, creat el juliol de 2020 amb I'objectiu de proposar
iniciatives per desenvolupar’Estratégia Nacional de Ciberseguretatatravés dela col-laboracid
publicoprivada, continua la seva activitat a través de cinc grups de treball: cultura de la
ciberseguretat, impuls a la R+D+l; formacid capacitacié i talent; industria de la ciberdefensa;
i sobre regulacié.

Els treballs desenvolupats en la primera etapa del Forum van sortir a la llum el febrer de 2022.
El juliol de 2023 es van publicar els treballs de la segona etapa centrats en la ciberseguretat
del ciutada, laresponsabilitat social corporativa, I'impuls a la industriaia la R+D+l, la formacid
especialitzada en ciberseguretat, aixi com en les necessitats de ciberdefensa. (Figura 8.11)
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colaboracién pablice-privada en materia de ciberdefensa
en las empresas del sector de la defensa y la sequridad
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Figura 8.11 Portada del llibre sobre el Forum Nacional de Ciberseguretat en 2023

En ’ambit internacional, Espanya contribueix a garantir el desenvolupament d’un ciberespai
obert, lliure i segur a nivell global a través de la seva participacié en forums internacionals
com el Grup de Composicid Oberta de la Primera Comissié de Nacions Unides sobre el
comportament responsable dels Estats en el ciberespai, la Unid Internacional de
Telecomunicacions, ’OSCE o el Consell d’Europa.

Espanyatambé esta presenticol-laboraamb el Centre Europeu d’Excel-léncia per contrarestar
les Amenaces Hibrides (Hybrid CoE de I’anglés: European Centri of Excellence for Countring
Hybrid Threats), aixi com al Centre d’Excel-léncia de Ciberdefensa Cooperativa de 'OTAN
(CCD CoE, de I’'angles: Cooperative Cyber Defence Center of Excellence); el Cyber Commanders
Forum; la Iniciativa 5+5; el Forum Iberoamerica de Ciberdefensa; I’Organitzacié per a la
Cooperacid i el Desenvolupament Economics (OCDE) en suport als treballs en el marc de
la Seguretat Digital, aixi com amb el Forum Global d’Experts en Ciberseguretat (GFCE) i
la Coalicié per la Llibertat en Internet (FOC, de I’anglés: Freedom online Coalition). A més,
participa intensament en diferents organs de govern i grups de treball de I’Organitzacid
Europea de Ciberseguretat (ECSO, de I’anglés: European Cyber Security Organisation).
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VULNERABILITAT DE L'ESPAI MARITIM

En 2023 el transport maritim ha représ la senda de creixement, després de la crisi generada
per la pandémia de la Covid-19 i els seus efectes sobre la cadena global de subministrament.
Els costos de transport maritim també han recuperat els nivells prepandémics i s’han
mantingut per sota dels 2000 dolars en I'index global Freightos Baltic Index. (Figura 9.1)

Unitats: dolars americans

12.000

10.361
10.000
8.000
6.000
4.000
2.000 1.180
0
iE3.@688‘68@68EEB.@EEEBE.@EEEEE@EEE
E=23228522528¢Egs5€2 5§23 EE=25¢¢
| ggP g g g¢ g ¢ g ¢
&2 & 2 &2 3 2 33
2019 2020 2021 2022 2023
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Figura 9.1: Index mundial de tarifes de noli de contenidors (2019-2023)
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Pero els riscos i la incertesa segueixen sent elevats. A I’efecte de la invasié d’Ucraina sobre el
traficmaritim s’ha unit el conflicte ala franja de Gaza, que projecta un elevat grau d’inestabilitat
a Orient Mitja. A la regié d’Asia-Pacific persisteixen els incidents en el mar del Sud de la Xina i
en I’estret de Taiwan. La pirateria i el robatori a ma armada en el Golfo de Guinea continuen
sent un focus de preocupacié per als interessos nacionals. Les infraestructures maritimes,
tals com a gasoductes i cables submarins de telecomunicacions, sén actius que requereixen
cada vegada major proteccid, donat el context hibrid de seguretat actual. Addicionalment,
és necessari destacar els efectes del canvi climatic, que aquest any han estat especialment
visibles en un punt d’especial rellevancia com és el canal de Panama.

La invasié d’Ucraina per part de la Federacid Russa el 24 de febrer de 2022 ha tingut serioses
consequiencies per a la seguretat maritima. La Secretaria d’Estat de Seguretat en |'exercici
de les competencies atribuides al Ministeri de I'Interior en el Reial decret 1617/2007, de 7 de
desembre, sobre mesures per ala millora de la proteccié dels ports i del transport maritim, i a
conseqtiencia del conflicte en Orient Mitja, va elevar a nivell 2 el nivell de proteccié maritima,
que es manté per a tots els bucs de pavellé espanyol que naveguin en aiglies del mar Negre.
A principis de 2023, al voltant de 60 bucs mercants encara estaven atrapats, sense poder
sortir dels ports ucrainesos per travessar el mar Negre.

La iniciativa Black Sigui Grain ha permes alleujar les exportacions de gra, perd només de forma
temporal. Després d’un any de funcionament, el 17 de juliol de 2023, la iniciativa es va

cancel-lar, amb la consegiient caiguda de les exportacions. Aquesta qliestid planteja serioses
preocupacions en matéria de seguretat alimentaria. (Figura 9.2)
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Figura 9.2: Tonatge brut de bucs mercants en ports ucrdinesos (2019-2023)
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Les sancions internacionals contra Russia tenen un fort enfocament maritim. Els bucs amb
vincles amb Russia estan en el punt de mira de les sancions aplicades per la majoria dels
paisos de ’OCDE. Al febrer, la Unié Europea va prohibir a tots els bucs russos I’accés als
ports de la UE. Un nombre significatiu de companyies occidentals de transport maritim de
contenidors han interromput les reserves cap a i des de Russia.

A consequencia de la guerra i després del Cim de Vilnius de 2023, ’OTAN ha intensificat les
seves activitats de vigilancia, inclosa una major preséncia de forces navals aliades en els mars
Baltic, Adriatic i Mediterrani. Espanya ha continuat la seva participacié en els Grups Navals
permanents, com a for¢a dissuasiva multinacional per defensar davant qualsevol adversari
potencial i contribuir a la gestié de crisi i a la seguretat maritima.

Les tensions a Orient Proximi el progressiu desplacament del centre geopolitici geoecondmic
global des de I’Atlantic cap al Pacific, fan revaloritzar el paper del Mediterrani oriental i el mar
Rojo com a gots connectors entre Europa i I'Ocea Indic i les grans economies del sud-est
asiatic.

En el planol nacional cal destacar el desplegament en el Mediterrani del grup amfibi aeronaval
expedicionari Dédalo-23 en 2023 en suport a de la dissuasié i defensa de 'OTAN i de la
seguretat maritima europea. Aquest desplegament d’un grup de combat amb diferents
unitats ha permeés col-laborar en la mar amb els pocs paisos que tenen la capacitat de
desplegar aquest tipus de grups i proporcionar gran flexibilitat per dur a terme multiples
comeses, entre els quals va destacar el trasllat a les costes de Turquia per dur a terme tasques
d’ajuda als damnificats amb motiu dels dos terratréemols en el mes de febrer. (Figura 9.3)

Desplegament Dédalo-2023

fites més importants de l'activitat desenvolupada a Turquia

= Suport als rescatadors en la cerca de supervivents en els enderrocs

= Agilitacio del flux d'ajuda humanitaria. Per a aixo:

Esva collaborar en |la descarrega d'avions, carrega de camions i transport
de material.

Es van descarregar vaixells d'ajuda humanitaria en el port de Limak.
Es van muntar 5 campaments per a damnificats.
Es van distribuir fins a 200 tones de queviures i 200 d'aigua.

Es va dur a terme suport i contacte diari amb els 22 equips de rescat i
ONG espanyoles desplegades per la regio.

Font: Elaboracio del DSN amb dades del Ministeri de Defensa

Figura 9.3: Desplegament Dédalo-2023
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La guerra entre Israel i Hamas esta causant gran inestabilitat a Orient Proxim, en particular
al canal de Suez, un dels passos maritims de major importancia estratégica a nivell global,
emprat per més de 25.000 bucs a I’any (70 bucs al dia) que connecta el mar Mediterrani amb
el Mar Roig. El 10% del comer¢ internacional global, xifra en la qual s’inclou el transport de
recursos energetics procedents del Golfo Peérsic, i béns importats des de la Xina, travessa el
canal de Suez per accedir al continent europeu.

Des de I’atac de Hamas a Israel el 7 d’octubre de 2023, el pas maritim pel Golf d’Aden, ’estret
de Bab el Mandeb, i la Mar Roja, s’ha convertit en un dels escenaris de major preocupacio a
mundial. El 19 de novembre, el buc mercant Galaxy Leader, va ser abordat des d’un helicopter
per un grup d’huthis , i posteriorment segrestat. Des de llavors, els atacs que s’han succeit
representen una seriosa amenaca per al comerc internacional i el transit maritim.

Davant "laugment d’incidents, han estat nombroses les empreses que han suspés el seu pas
per aquesta travessia, desviant la ruta pel sud d’Africa, amb el consegiient repunt, tant dels
preus del petroli com de les tarifes de noli de contenidors.

Espanya ha elevat al nivell 2 la proteccié maritima per als bucs de pavellé espanyol que
naveguin en les aiglies territorials de Djibouti i lemen, aixi com en les aigles territorials
d’Israel en el Mediterrani, en les 12 milles nautiques de la Franja de Gaza, a més d’en el Mar
Roig i en el Golf d’Agaba.

Pel que fa a la Banya d’Africa, la situacié de seguretat ha experimentat un increment de la
pirateria en els Ultims mesos, amb vuit esdeveniments pirates confirmats. En aquest sentit,
I’operacid Atalanta, en la qual Espanya té un paper rellevant, es consolida com un proveidor
global de seguretat maritima.

El Golf de Guinea és una regié de gran rellevancia per al transit de petroli cru, gas natural i
mercaderies des de i cap a Africa meridional. Espanya participa d’aquest traficia més compta
amb una flota d’atuners en alta mar a la zona. En relacié amb la pirateria, després de diversos
anys amb una tendéncia a la baixa, I’any 2023 s’ha produit un repunt d’incidents. (Figura 9.4)
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Figura 9.4: Atacs de pirateria en el Golfo de Guinea

A més, el Golf de Guinea és una zona on operen organitzacions criminals procedents del
Sahel, amb importants xarxes de comerg il-licit i migracions cap a Espanya i Europa.

Per contribuir a I'estabilitat d’aquesta zona d’Africa occidental es duen a terme activitats de
seguretat cooperativa i seguretat i defensa. En concret, la UE va adoptar 1’11 de desembre una
Decisi6 per la qual s’engega la Iniciativa de seguretat i defensa de la UE en suport dels paisos
d’Africa Occidental del Golfo de Guinea, per una durada inicial de dos anys. També va aprovar
els plans d’operacions i missions per als pilars militar i civil de la iniciativa, respectivament.
Aquesta iniciativa forma part de I’enfocament integrat de la UE a la regid i ajudara a Costa
d’lvori, Ghana, Togo i Benin a fer front als problemes d’inestabilitat i inseguretat. Ho fara
reforcant les capacitats de les forces de seguretat i defensa dels quatre paisos d’Africa
Occidental per contenir i respondre a la pressid exercida pels grups armats terroristes a
les seves regions septentrionals. A més, Espanya esta coordinant les seves activitats navals
a la zona amb altres poténcies europees a través del mecanisme de Preséncies Maritimes
Coordinades. L’Armada materialitza aquest esfor¢ amb "aportacié d’un buc d’accié maritima
durant 8 mesos desplegats en el Golfo de Guinea i la costa atlantica africana, de gener a juny
i de setembre a desembre.

Perlasevabanda, la Guardia Civil haliderat el projecte de la UE Recolzo ala seguretat maritima

a Mauritania, iniciativa dedicada a la millora del control fronterer i la seguretat maritima en
aquest pais i que va concloure, després de dos anys i mig, en el mes de febrer de 2023.
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Les amenaces hibrides en P’entorn mari, com les recents accions escomeses contra
infraestructures maritimes tendides en el fons mari, sén un focus de preocupacié creixent.
Igualment, els bucs comercials i els ports sén susceptibles a agressions en forma de
sabotatge, suplantacid de la navegacid, o ciberatacs. Aquestes amenaces de naturalesa
hibrida poden arribar a provocar la pérdua o interrupcié de la carrega o la denegacié d’accés
a les instal-lacions portuaries critiques. Les activitats maritimes comercials i militars depenen
més que mai de les capacitats cibernétiques, ja que els sistemes de navegacid i els sistemes
d’informacid portuaria sén vulnerables a ciberatacs.

A Espanya els ports més rellevants del sector del transport sén considerats infraestructures
critiques. En concret, sén 17 dels 46 ports d’interés general que existeixen a Espanyaiallotgen
dins de les instal-lacions portuaries infraestructures critiques que afecten altres sectors com
I’energétic i el quimic.

Per a la seva proteccio, les Forces i Cossos de Seguretat de I’Estat, incideixen en la necessitat
de recollir les amenaces hibrides en les analisis de risc dels informes d’Avaluacions i en
els Planes de Proteccid dels ports d’interés general i aquells d’administracié autondomica
subjectes a codi PBIP (Codi internacional per a la proteccid dels bucs i de les instal-lacions
portuaries).

En relacié amb els efectes del canvi climatic per al transit maritim, en 2023 I’Autoritat del
canal de Panama s’ha vist obligada a reduir els transits diaris a aproximadament la meitat del
seu nivell normal a causa de la sequera. Aixd ha portat a una capacitat reduida i tarifes més
altes per al comerg internacional maritim. Fins i tot, alguns bucs voregen tot el continent
america pel Sud, a través de I’Estret de Magallanes, per evitar el pas pel canal.

Per abordar alguns dels desafiaments als quals s’enfronta la conservacié del medi mari, el
19 de juny de 2023, es va adoptar, en el marc de la Convencid de les Nacions Unides sobre
el Dret del Mar, I’Acord relatiu a la conservacid i I’is sostenible de la diversitat biologica
marina de les zones situades fora de la jurisdiccié nacional. Aquestes zones abasten gairebé
dos tercos dels oceans del mén i al voltant del 95% del seu volum, i inclouen I’alta mar i els
fons marins internacionals. El seu objectiu és assegurar la conservacid i I'is sostenible de la
diversitat bioldgica marina de les zones situades fora de la jurisdiccié nacional mitjangant
la implementacid efectiva de les disposicions pertinents de la Convencié i d’'una major
cooperacid i coordinacié internacionals.

Aquest acord aborda la regulacié dels recursos genétics marins, incloses les qtliestions
relatives a la participacié en els beneficis; la creacié de mecanismes de gestié per arees,
incloses les arees marines protegides, dirigits a la conservacid i I’is sostenible d’arees que
requereixen proteccid; i la realitzacid d’avaluacions d’impacte ambiental i la creacié de
capacitat i transferencia de tecnologia marina amb la fi facilitar el compliment dels objectius
de ’Acord.

Un dels reptes per al sector maritim és el procés de transformacid cap a la descarbonitzacid.
En aquest sentit, cal recordar que les noves normes obligatories de I’Organitzacié Maritima
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Internacional per a la reduccié de les emissions del transport maritim han comencat a aplicar-
se a partir de I’1 de gener de 2023.

A Espanya, les diferents demarcacions marines sén objecte de monitoratge mediambiental
permanent. En 2023 no hi ha hagut cap abocament d’hidrocarbur de magnitud considerable.
No obstant aix0, la freqiiencia amb la qual se succeeixen, tant de caracter deliberat com
a accidental, fa que aquest tipus d’esdeveniments sigui considerat com un risc per al bon
estat de les aiglies i el litoral espanyol. D’altra banda, ha de tenir-se en compte la possibilitat
d’altres possibles contaminants, com ha estat el cas de la contaminacié per pelles causada
pel buc “Toconao”, el desembre de 2023, i que ha acabat afectant Galicia, Principat d’Asturies
i Cantabria.

El 4 de mar¢ de 2023 es va publicar en el B.O.I. el Reial decret 150/2023, de 28 de febrer, pel qual
s’aproven els plans d’ordenacié de I’espai maritim de les cinc demarcacions marines espanyoles.
Amb aquest reial decret s’han publicat en B.O.l., sempre amb el vistiplau previ del Ministeri
d’Afers exteriors, Unié Europea i Cooperacid, una série de mapes cartografics en els quals
es mostren les aiglies espanyoles. Com a novetat, s’ha pogut representar també ’entorn de
Ceuta i Melilla, que no s’havia recollit ni tan sols en els mapes no oficials tecnics que s’anaven
utilitzant per a estratégies marines. Els Planes d’Ordenacié de I’Espai Maritim estan recollits
en I’Estratégia de Seguretat Maritima Nacional, actualitzada en 2023.

Una area d’especial preocupacié pel nivell de deterioracié mediambiental de les seves aiglies
ésel Mar Menor. L’engegada deles actuacionsincloses en elmarc d’Actuacions Prioritaries per
al Mar Menor suposa un valor de 96,9 milions d’euros, on s’inclouen projectes de regeneracié
tant en la Mar Menor, com en I’entorn litoral que envolta a la costa. Una de les arees de major
incidencia és la corresponent a la desconnexié i cessament del subministrament en 6.679
hectarees de regadiuil-legal, de les quals 4.732 han estat de forma voluntaria.

L’Institut Espafiol d’Oceanografia manté des de I’erupcid submarina al’illa del Ferro I’any 2011,
el programa Vulcana, de monitoratge i seguiment del vulcanisme submari a les illes Canaries
i la seva afeccié a I’ecosistema mari. Durant I’any 2023 s’han realitzat dues campanyes de
recerca oceanografica centrades a cartografiar I’evolucid dels fons marins a la zona d’erupcid
del volca submari Tagoro (El Ferro) i a la zona de deltes submarins de l'illa de la Palma. A més,
s’ha analitzat la qualitat de les aigtlies i avaluat Iestat dels ecosistemes marins a les zones
submarines afectades. Addicionalment, s’hanrealitzat dues campanyes de recerca mitjangant
busseig cientific per analitzar I’estat de regeneracid i conservacié dels ecosistemes marins en
La Palmai El Ferro.

Enelmarcdel PlaNacional de Recuperacid, Transformacid i Resiliencia s’han executat diferents
actuacions. La primera d’elles, enfocada a la lluita contra la pesca il-legal i a la millora de la
vigilancia de I’activitat pesquera, ha estat la posada en funcionament de quatre patrullers
de nova construccid per ser operades per la Guardia Civil (Riu Sil; Riu Guadiato; Ric Lluna; i
riu Riaza) i I'inici de les obres de modernitzacié dels tres patrullers operades per I’Armada
(Alboran, Arnomendi i Tarifa). El pressupost d’aquestes inversions ha estat de 44 milions
d’euros. La segona actuacio ha estat dirigida a la digitalitzacié. S’han millorat les tecnologies
d’informacié i de comunicacions, augmentant la capacitat i la seguretat informatiques del

137



sistema, engegant aixi mateix un servei de vigilancia remota de les captures de bucs pesquers
majors de 24 metros (vigilancia pesquera) i un altre amb dron. Finalment, s’ha desenvolupat
una aplicacié per a la geolocalitzacié i comunicacié de captures des de dispositius mobils. Tot
aixd ha suposat una inversié d’un milié d’euros.

Per la seva banda, el SEPRONA de la Guardia Civil continua participant activament en el
Pla Anual de Control Integral d’Activitats Pesqueres, efectuant el seguiment i control del
compliment de la normativa pesquera en terra, respecte de les arts i captures, la tinenga
d’espécies amb talles inferiors a les reglamentaries o la verificacié en qualsevol dels elements
que constitueixen la cadena de distribucié i comercialitzacid. En aquest context, fins a
setembre del 2023, el SEPRONA ha interposat 2.596 infraccions administratives en matéria
de legislacié pesquera.

La proteccié del patrimoni arqueoldgic subaquatic enfront de possibles espolis forma part
aixi mateix de les activitats permanents que s’enquadren en I’lambit de la seguretat maritima.

Al llarg dels dltims anys, Espanya s’ha consolidat com I’Estat amfitrié de diverses de les
operacions conjuntes que duu a terme I’Agéncia Europea de la Guardia de Fronteres i Costas
(FRONTEX), com I'operacié Indalo, que es desenvolupa en I’Estret i en el Mar d’Alboran,
o les operacions Themis, Poseidon, Opal Coast i Terra 2023, fora del territori nacional. A
més, la Policia Nacional i la Guardia Civil participen en el Projecte de cooperacié portuaria
SEACOPV, financat per la Comissid Europea, que el seu objectiu és recolzar la lluita contra el
transit maritim il-licit (substancies estupefaents, especialment cocaina) i les xarxes criminals
internacionals en paisos d’Africa occidental i meridional, aixi com America Llatina i el Carib.

En matéria de lluita contra el narcotrafic, la Guardia Civil ha participat activament en Ila
campanya naval contra el narcotrafic ORION (edicié 2023 Oridn XI), que consisteix en
operacions combinades desenvolupades contra el transit de drogues per via maritima
i fluvial, tant a la regié del Carib i Pacific, com en P’Atlantic. En la mateixa participen 103
Institucions (agencies, Forces Armades, forces policials, serveis de duana, guardacostes,
fiscalia i instancies judicials) de 41 paisos.

Aixi mateix, Vigilancia Duanera ha participat en I'Operacié “WHITE SIGUI 1, per a
I’ensinistrament de les Duanes d’Europa en I’ambit dels abordatges en la mar. Pel que es
refereix a la cooperacié internacional amb altres Estats membres de la Unid Europea,
Vigilancia Duanera participa en el projecte europeu Connector, de col-laboraci6 a través de
la Xarxa CISE amb la Duana de Moldavia, Guardia de Fronteres de Romania, Guardacostes de
Grécia, Guardacostes de Moldavia, Guardacostes de Bulgaria i la Policia de Grecia.

En relacié amb la seguretat maritima i salvament de la vida en el mar, el Govern ha aprovat
en 2023 el Reglament d’Ordenacié de la Navegacié Maritima. Aquest reglament modernitza
el regim de la navegacié dels bucs que transiten pels espais maritims en els quals Espanya
exerceix sobirania, drets sobirans o jurisdiccid, amb I'objectiu de millorar la seguretat
maritima i la proteccidé del medi ambient, a més de voler simplificar la burocracia mitjangant
I’4s d’aplicacions electroniques que faciliten els tramits exigits a les navilieres per dur a terme
la seva activitat al mar. A tal fi, el nou Reglament d’Ordenacié de la Navegacié Maritima
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regula I'autoritzacid d’entrada i estada de bucs i embarcacions als espais maritims espanyols
i les operacions fora de limit. Segons aquesta norma, els bucs que transportin mercaderies
perilloses, o que estiguin avariats, aixi com aquells que sol‘licitin assisténcia o refugi,
necessitaran una autoritzacid expressa per navegar per les nostres aigties.

El Ministeri de Transports i Mobilitat Sostenible, a través de la Direccié general de la Marina
Mercant, va realitzar en 2023 més de 1.500 inspeccions a bucs estrangers sota I'ambit del
Memorandum de Paris. En aquestes inspeccions, es van produir 40 detencions per
incompliment dels requisits establerts en els convenis internacionals respecte a la seguretat
maritima, proteccié maritima, proteccié del medi ambient marii/o condicions de vidai treball
a bord. (Figura 9.5)
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Figura 9.5: Nombre d’inspeccions a bucs estrangers a Espanya

La Societat Espanyola de Salvament Maritim (SASEMAR), ha coordinat en 2023, el rescat,
assisténcia i cerca de 61.824 persones (una mitjana de 169 persones al dia), de les quals 27.158
van ser rescatades per les unitats propies de la Societat. (Figura 9.6)
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Figura 9.6: Persones ateses per Salvament Maritim

D’altra banda, Salvament Maritim vigila intensament la superficie marina mitjangant avions i
satellits a fi de prevenir possibles contaminacions procedents de vaixells. En 2023, s’ha vigilat
una superficie igual a 253 milions de km2, equivalent a 499 vegades el territori nacional.

(Figura 9.7)
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Figura 9.7: Superficie marina vigilada
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Aixi mateix, amb la finalitat d’incrementar la seguretat maritima, Salvament Maritim va
supervisar en 2023 el trafic de 313.439 bucs tant en els dispositius de separacié de trafic com
ales zones portuaries. (Figura 9.8)
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Figura 9.8: Control del trdfico maritim a Espanya

En 2023, el trafic total dels 46 ports d’interés general de I’Estat entre gener i octubre ha
estat de 543 milions de tones. Aquesta xifra reflecteix un descens del 3,3%, descens que es
reflecteix aixi mateix en la disminucié del moviment de mercaderies en contenidor. (Figures
9.919.10)
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Figura 9.9: Evolucid en el trafic portuari a Espanya
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Figura 9.10: Evolucid en el trafic de contenidors a Espanya
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Sén quatre els ports que destaquen en funcié del volum gestionat de contenidors: Algesires,
Valéncia, Barcelona i Las Palmas. Amb relacié a Valéncia, les actuacions per a I'ampliacié del
port i la construccié d’una nova terminal publica de contenidors, infraestructura que porta
aparellada la seva corresponent connexid ferroviaria, superaran els 1.600 milions d’euros
d’inversid, quantitat que suposa la major inversié privada de la historia del sistema portuari
espanyol. Aquesta nova terminal publica de contenidors permetra operar als bucs d’ultima
generacid6 MEGAMAX, de fins a 430 metros d’eslora i més de 24.000 TEUs (contenidors
equivalents de 20 peus), convertint-se en un referent per al transit maritim de contenidors a
escala europea. (Figura 9.11)
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Figura 9.11: Comparativa 2022-2023 del trafic de contenidors a Espanya
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Quant al trafic de passatgers en regim de transport i creuer, en 2023 van transitar pels ports
espanyols aproximadament 12 milions de passatgers, xifra que consolida la tendéncia a I’alca
després de la crisi de la Covid-19. El port espanyol de major volum de passatgers és Palma de
Mallorca. (Figures 9.121 9.13)
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Figura 9.12: Evolucié del nombre de passatgers en régim de transport i creuer a Espanya
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Figura 9.13: Els 10 ports espanyols amb major volum de passatgers en 2023
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El Ministeri de I'Interior participa en el “Grup de Treball per abordar les vulnerabilitats als
centres logistics de grans ports”, iniciativa llan¢ada pels Paisos Baixos, en la qual col-laboren
Franga, Australia, Italia, Regne Unit i Estats Units, que el seu objectiu és millorar la lluita contra
el narcotrafic als centres logistics portuaris, promovent el treball conjunt amb I’associacid
mundial de companyies navilieres (World Shipping Council, WSC).

La Guardia Civil ha dut a terme entre els mesos de juliol i setembre de 2023 I’ “Operacid
Ports Segurs/Segurs” en els ports de passatgers de I’Estret de Gibraltar, orientada als riscos
d’entrada o sortida de mercaderies i mitjans de transport sense haver estat sotmesos a
inspeccid fronterera.

En 2023 s’ha adoptat I’Estratégia de Seguretat Maritima de la UE. El nou text actualitza
I’anterior estratégia, aprovada en 2014. L’analisi dels principals riscos i amenaces per a la
seguretat maritima europea recull aspectes tradicionals, tals com la pirateria, el robatoriama
armada en el mar, el trafic il-licit de migrants, armes i estupefaents, el trafic d’éssers humans
o el terrorisme, al costat de noves amenaces, com I"'augment de la competéncia geopolitica,
el canvi climatic i la degradacié del medi mari, i els atacs hibrids i cibernétics. (Figura 9.14)
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Figura 9.14: Seguretat Maritima de la UE al mén
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La nova Estrategia de Seguretat Maritima de la UE estableix sis objectius:

Intensificar les activitats en el mar. Abasta mesurades com I|’organitzacié
d’exercicis navals a escala de la UE, el desenvolupament de noves operacions
de guardacostes en les conques maritimes europees, la designacié de noves
zones maritimes d’interés per a I"aplicacié del concepte de preséncies maritimes
coordinades (una eina per millorar la coordinacié dels mitjans navals i aeris dels
Estats membres presents en determinades zones maritimes) i el reforg de les
inspeccions de seguretat en els ports de la UE.

Cooperar amb els socis. Inclou mesurades com I"aprofundiment de la cooperacié
UE-OTAN i la intensificacié de la cooperacié amb tots els socis internacionals
pertinents per defensar I’ordre maritim basat en normes, en particular la Convencid
de les Nacions Unides sobre el Dret del Mar.

Liderar la consciencia situacional maritima. Amb mesures com el refor¢ de la
vigilancia dels bucs patrullers de costa i d’altura, aixi com I’enfortiment de ’Entorn
Comu d’Intercanvi d’Informacidé. Amb aix0 es pretén garantir que les 300 autoritats
nacionals i de la UE implicades puguin intercanviar informacié de manera segura/
segura.

Gestionar els riscos i les amenaces. Contempla mesurades com la realitzacié
periodica d’exercicis maritims reals en els quals participin agents civils i militars,
el seguiment i la proteccid de les infraestructures maritimes critiques i dels bucs
(inclosos els bucs de passatge) enfront de les amenaces fisiques i cibernétiques,
aixi com la lluita contra els artefactes no fets explotar i les mines en el mar.

Impulsar les capacitats. Abasta mesurades com el desenvolupament de requisits
comuns per a les tecnologies de defensa en I'lambit maritim, la intensificacié del
treball en projectes com el de la Corbeta Europea de Patrulla (una nova classe de
nau de guerra) i la millora de les nostres capacitats antisubmarines.

Educar i formar impulsant les qualificacions hibrides i de ciberseguretat,
especialment en el vessant civil, i duent a terme programes de formacié oberts a
socis no pertanyents a la UE.

De forma paral-lela, en 2023 s’ha actualitzat I’Estratégia de Seguretat Maritima Nacional
2013 a Espanya. L’0rgan responsable d’aquest projecte és el Consell Nacional de Seguretat

Maritima.
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INFORME ANUAL DE SEGURETAT NACIONAL 2023

............................................................................................................................................

VULNERABILITAT AEROESPACIAL

En 2023 les xifres de transit aeri finalment han recuperat els nivells de 2019. Aixi, respecte a
la situacid en 2019, s’assenyalen les seglients comparatives del transit aeri en data de 31 de
desembre de 2023:

* Trafic de passatgers: se situa en un +2.9% en relacié amb 2019.

e Nombre d’operacions: se situa en un +1,8% en relacié amb 2019.

e Volum de mercaderies: se situa en un +0,9% en relacié amb 2019. (Figures 10.1, 10.2

i10.3)
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Figura 10.1: Evolucié del nombre d’operacions, passatgers i volum de carrega en els aeroports espanyols
en els ultims cinc anys
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Figura 10.2: Nombre de passatgers en els principals aeroports d’Espanya
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Figura 10.3: Volum de mercaderies gestionades en aeroports espanyols
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Entre les possibles amenaces a I’espai aeri es troben les accions contra I’aviacié comercial
i els sistemes de control de navegacid, aixi com I'ocupacié del transport aeri per a trafic
il-licit i contraban de mercaderies o el trafic de persones i el trafic d’éssers humans. Els drons
generen riscos i amenaces addicionals en facilitar I’espionatge, la comissié d’atemptats i
riscos per a la seguretat ciutadana, fisica i patrimonial. EI mitja aeri pot ser compromeés tant
per part d’actors estatals com no estatals i continua sent un espai propici per a les activitats
de grups criminals organitzats.

Alguns dels desafiaments addicionals a la seguretat aeroespacial que s’han manifestat al llarg
de 2023 han estat esdeveniments de llancaments de satél-lits comercials des de plataformes
aeries amb encreuament d’espai aeri controlat, esdeveniments de reentrada en I'atmosfera
terrestre de restes de llangadors de satél-lits, sobrevolo de globus aerostatics sense control i
I'increment de sobrevols de drons sobre bases militars.

Per fer front a les amenaces que tenen a veure amb la seguretat en el transport aeri i
infraestructures aeroportuaries, els Equips icar (Identificacié del Comportament Andmal i
Reaccid Operativa) de la Guardia Civil, analitzen comportaments per alamillora de la seguretat
en aeroports. Aixi mateix, durant ’any 2023 s’ha consolidat la Unitat Nacional d’Escortes
de Seguretat en Vol (UNESEV) de la Guardia Civil, que ha desplegat les seves capacitats en
aeronaus espanyoles, tant en vols domestics com a internacionals, amb la finalitat de donar
unaresposta policial en cas d’amenaces a la seguretat en vol. Opera amb totes les companyies
de referéncia espanyoles i el seu establiment s’ha inclos al Programa Nacional de Seguretat
d’Aviacié Civil on es fixa que Espanya disposa d’aquest programa. Per la seva banda, la Policia
Nacional esta treballant per crear una estructura d’agents de seguretat en vol, tant en vols
domestics com a internacionals.

El cas particular dels sistemes d’aeronaus no tripulades (UAS) segueix sent motiu de
preocupacié donades les complexitats de la seva inevitable integracié a I’espai aeri. La
tecnologia dels UAS esta evolucionant a un ritme rapid, fent-los més petits i més assequibles,
amb la capacitat de transportar carregues utils més pesades. El seu baix cost i facilitat de
maneig fa que estiguin a I'abast de qualsevol usuari. A més de poder causar accidents i
situacions potencialment perilloses a causa d’un Us imprudent, poden ser utilitzats per actors
estatals i no estatals amb finalitats hostils o maliciosos, incloent-hi contra infraestructures
critiques.

L’ocupacid d’aquests mitjans també ha evolucionat per I’is de sensors més avancats, sistemes
autonoms (sense enllag per al control de PUAS LSS), menys emissions electroniques (menys
detectabilitat i possibilitats de neutralitzacié electronica), tecnologies furtives “stealth” i
control a través de tecnologia 5G que fa que siguin més dificils de discriminar i detectar. Els
UAS de petita grandaria, que volen a baixa altura i velocitat (Low Slow Small, LSS), suposen
una particular amenaca, en ser dificils de detectar, identificar i neutralitzar.
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En concret, ha continuat I'increment, en nombre i capacitat, dels drons Classe I, considerats
“de petita grandaria” (classificacié militar Classe I, subclasse Micro i Mini; fins a 15 Kg). Cal
destacar els segiients aspectes sobre aquests drons:

e Han ampliat de manera molt substancial el seu envolupant vol, podent aconseguir
velocitats de fins a 400 km/h a altures entre 0 i18.000 ft.

e Hanaugmentat de forma molt notable la seva carrega de pagament, (fins a 100 kg)
podent efectuar operacions complexes de diversa indole.

* Han evolucionat cap a sistemes de control, sistemes de navegacid i sistemes de
proteccié capagos de fer front amb rotund éxit als més moderns sistemes antidron
existents al mercat.

La protecci6 dels actius de I’aviacid civil contra interferencies i/o atacs que pretenguin causar
greus danys, sera primordial durant els proxims anys tantenl’entorn aeroportuaricomd’altres
infraestructures critiques. L’Agéncia Estatal de Seguretat Aeria (AESA) continua treballant en
la regulacié de I’Gs de I’espai aeri per part dels vehicles aeris amb el desenvolupament dels
entorns O-Space per a un major control d’aquests.

Per part del gestor aeroportuari AENA s’han realitzat diversos vols de dron en entorn
aeroportuari per a verificacié del procediment i la normativa d’aplicacié en aquest entorn, aixi
com per verificar diferents casos d’Us. També es troba en marxa el projecte ASPRID (Airport
System Protection From Intruding Dron) dins del programa Horitz6 2020 de la UE, que té com
a objectiu fer front al problema de protegir les operacions de I’aeroport contra la intrusié de
dron, aixi com ’execucié de dos projectes (OPERA i EUREKA) en el marc del programa SESAR
3 per estudiar i analitzar la integracié de vertipuertos i Mobilitat Aeria Avancada en I’entorn
aeroportuari.

Per la seva banda, el Ministeri de I'Interior i les FCSE compten amb el Sistema SEGLE CD per
a la deteccié remota d’UAVs , la seva identificacid i si escau neutralitzacidé. Aixi mateix, es
controla la compravenda d’UAS i alguns components de la seva fabricacié. Les Unitats de
Seguretat i Proteccié Aéria de la Policia Nacional i dels “Equips Pegas” de la Guardia Civil
son les encarregades del control de 'aviacié lleugera i les aeronaus pilotades per control
remot. Per a aixd duen a terme labors de policia aeronautica de seguretat i administrativa
de I’aire, mitjangant el control i supervisié de I’activitat amb dron autoritzats o la deteccid i
neutralitzacié dels il-licits, especialment entorn d’infraestructures critiques, esdeveniments
amb gran afluéncia de persones o davant la celebracidé d’esdeveniments institucionals o de
rellevanciainternacional, sent essencial la col-laboracié amb el Ministeri de I’Interior d’unitats
del Ministeri de Defensa especialitzades en lluita C-UAS en els esdeveniments d’alta visibilitat.

L’Exércit de I’Aire i de I’Espai realitza el monitoratge continu de I’espai aeri de responsabilitat
nacional, emprant per a aix0 els recursos humans i materials del Sistema de Vigilancia i
Control Aeroespacial (SVICA), els avions de reaccid rapida (QRA, per les seves sigles en
angles, Quick Reaction Alert ) i els sistemes de comunicacié que permeten el compliment de la
missid. Aquest esforg, realitzat 24 hores al dia, tots els dies de I’any, empra diariament més de
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5000 persones i gran part de les infraestructures de I’EA. Entre altres amenaces, la defensa
aéria protegeix el territori nacional contra accions terroristes realitzades amb aeronaus civils
(renegade). En aquest sentit, cal destacar el dispositiu desplegat a fi de la reunié informal de
caps d’Estat celebrada en Granada mes d’octubre.

En la seva aportacid ala seguretat aeroespacial, durant I’any 2023 I’Exércit de I’Aire i de I’Espai
ha continuat la seva missié permanent de proporcionar el servei Cerca i Salvament Aeri (SAR)
para tota I’aviacid, no solament la militar. La prestacié d’aquest servei en tot I’espai aeri de
responsabilitat nacional, a la qual esta obligada I’Estat espanyol per la seva pertinenca a
I’Organitzacié d’Aviacid Civil Internacional (OACI), durant aquest any s’ha materialitzat en la
realitzacid de diverses missions de cerca i rescat d’embarcacions i aeronaus desaparegudes,
aixi com la col-laboracié amb altres organismes en el rescat de migrants irregulars.

L’espai ultraterrestre és susceptible tant a amenaces deliberades com a omissions negligents
que poden comportar un risc de col-lisié entre satel-lits o amb escombraries espacials. A la fi
de 2023, elnombre d’objectes catalogats s’apropava als 40.000, dels quals 9.100 eren satél-lits
actius. Aixo suposa un augment del 23 % respecte a I’any 2022, que va ser, al seu torn, un 10%
major que el de 2021, i S’espera que segueixi creixent en els anys vinents. (Figura 10.4)

- ALERTES DE COL-LISIO I

El numero d'alertes de col-lisié considerades perilloses va ser de 1.001
El nimero d'alertes de col'lisié considerades rellevants per a I'analisi va ser de 5.625

El nombre d'objectes que van entrar en I'atmosfera amb una massa superior als 8.000 kg va ser de 0
El nombre d'objectes que van entrar en I'atmosfera amb una massa entre 8.000 i 5.000 kg va ser de 4
El nombre d'objectes que van entrar en I'atmosfera amb una massa inferior a 5.000 kg va ser de 122
El nombre d'objectes que van entrar en |'atmosfera amb una massa desconeguda va ser d'1

FRAGMENTACIONS I

El nombre de fragmentacions ocorregudes ascendeix a 6

(,\3 - Aquestes fragmentacions poden ser degudes a explosions o malfuncionamientos de satél-lits,
. éf, perd cap s'ha associat ni a test anti satél-lits ni a col-lisions entre dos satel-lits
=
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Figura 10.4: Nombre d’esdeveniments de potencials col-lisions, reentrades i fragmentacions detectats
per EU SST en 2023
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El Programa Espacial de la Unid Europea desenvolupa activitats en els camps de I’Observacié
dela Terra, navegacio per satel-lit, comunicacions segures/segures i vigilancia espacial. A més,
fomenta i recolza la innovacid i la competitivitat a través d’inversions en infraestructures
critiques i tecnologies disruptives. Es basa en cinc components:

e Galileu: sistema global de navegacid i posicionament per satel-lit (GNSS).

e EGNOS (European Geostationary Navigation Overlay Service): permet I’is de
senyals GNSS per a aplicacions de seguretat humana en ’aviacid.

e Copernic: observacié de la Terra i seguiment basat en dades satel-litaries i no
espacials.

e GOVSATCOM: comunicacions segures/segures per satellit per als agents de
seguretat de la UE.

e SSA (Space Situational Awareness): proporciona tant coneixements com una
comprensid integral sobre els perills espacials. (Figura 10.5)
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Figura 10.5: Xarxa de sensors que contribueixen a ’EU SST
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El component SSA de la UE i la seva subcomponent SST, van comencar un nou marc de
finangament I1 de juliol de 2023 en el qual per primera vegada I’Agéncia Espacial Espanyola
adquireix responsabilitats en materia de vigilancia i seguiment espacial després de I’adopcié
de les competencies d’espai.

El mar¢ de 2023, es va publicar la comunicacié conjunta de la Comissié Europea i I'Alt
Representant de la Unidé per a afers exteriors i Politica de Seguretat sobre I’Estratégia
Espacial de la Unié Europea per a la Seguretat i la Defensa. El document s’emmarca dins de
I’anomenada Bruixola Estrategica i reafirma el caracter estrategic de I’espai.

El 13 de novembre el Consell d’Afers exteriors de la Unié Europea va aprovar les Conclusions
del Consell sobre I’Estrategia Espacial de la Unié Europea per a la Seguretat i la Defensa. El
document inclou totes les prioritats espanyoles. El Consell ha reiterat el caracter estrategic
de I'espai i la necessitat que la UE, com a poténcia espacial mundial, abordi els reptes
actuals i futurs en materia de seguretat lligada a la recent intensificacié de comportaments
irresponsables i hostils en 'ambit espacial.

El Consell ha acollit amb satisfaccié la nova Estratégia, ha donat suport les seves principals
vies i proposat les segiients mesures:

e millorar la comprensié per part de la UE de les amenaces espacials a través d’una
analisi anual classificada i del reforg dels serveis d’intel-ligéncia militar i civil en
materia de seguretat espacial;

e millorar la resiliéncia i la proteccid dels sistemes i serveis espacials prenent
constancia de la intencié de la Comissié de proposar una legislacid espacial de la
UE;

e respondre millor a les amenaces espacials a través d’informacié relativa al
coneixement de I"ambit espacial, d’'un conjunt d’instruments especific per a les
respostes conjuntes de la UE i del desenvolupament d’exercicis;

e millorarl’dsdel’espaiamb finalitats de seguretatidefensa,augmentantlaintegracié
de la dimensid espacial a la planificacié i execucié de les missions i operacions de
la politica comuna de seguretat i defensa, reforcant el Centre de Satél-lits de la UE
(Satcen) i desenvolupant serveis espacials d’s governamental a nivell de la UE,
en particular sobre la base d’un projecte pilot proposat per la Comissié d’un nou
servei governamental d’observacié de la Terra en I’ambit de la UE.

L’Estrategia reconeix les infraestructures espacials com a serveis essencials que han de
protegir-se adequadament contra les amenaces actuals i previstes i ser resilients. Propugna
aixi mateix el desenvolupament de competéencies en I’Administracié publica, en els serveis de
defensaiintel-ligénciai en la industria.
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Finalment, el Consell ha reafirmat el compromis de la UE de fer front a aquests reptes al’espai
ultraterrestre mitjangant la cooperacié i la col-laboracid internacionals, inclosa la possibilitat
de celebrar nous dialegs sobre seguretat espacial.

El Consell fara un seguiment de I'aplicacié d’aquesta nova Estratégia per part de I'Alt
Representant i de la Comissid.

En aquesta Estratégia es reconeixen les sinergies entre el coneixement de I"ambit espacial
(SDA) i el sistema de vigilancia i seguiment espacial de la UE (Programa EU SST), del que
Espanya és membre fundador des que es va iniciar en 2015. L’Estratégia destaca que la
cooperacid i la cerca de complementarietats augmentaran les capacitats de la vigilancia civil-
militars i s’optimitzaran els recursos disponibles. (Figura 10.6)
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Figura 10.6: Programa EU SST

En I’Ultim semestre de 2023, sota la Presidencia espanyola del Consell de la UE, s’han celebrat
reunions per definir el procés d’implementacié de I’Estratégia, que es fonamentara, quan
s’aprovi, enlanova Llei Espacial de la UE, la creacid d’una plataforma d’intercanvi d’informacié
basada en xarxa (SIAC, Information Sharing and Analysis Centri), canvis per millorar la gestié
de I'arquitectura de resposta de la UE davant amenaces espacials (STRA, Space Threat
Response Architecture), i els projectes pilot sobre Observacié de la Terra i Consciencia del
Domini Espacial (SDA, Space Domain Awareness).
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Per la seva banda, el Consell de Competitivitat de la UE del 8 de desembre va adoptar les
conclusions sobre la gestié del transit espacial. Les conclusions, titulades “Gestié del transit
espacial: situacié actual”, aborden els desafiaments d’un espai orbital cada vegada més
congestionat i destaquen la urgeéncia de desenvolupar un enfocament de gestié del transit
espacial (STM) de la UE per contribuir a la seguretat, la sostenibilitat i la proteccié de I'espai.

També destaquen la importancia de tenir en compte les necessitats de gestié del transit
espacial tant civil com a militar. Per a aixd demanen a la Comissid, al Servei Europeu d’Accid
Exterior i a ’Agéncia Europea de Defensa treballar amb els Estats membres per garantir que
es prestila deguda atenci6 als aspectes de defensa i seguretat, destacant el caracter civil dels
programes espacials de la UE.

La manca d’un sistema de gestid del transit espacial global va ser identificada com una de les
vulnerabilitats de I’ambit aeroespacial en I’Estratégia de Seguretat Nacional 2021. En aquesta
linia el Consell Nacional de Seguretat Aeroespacial (CNSA) va formar un Grup de Treball
Interministerial per a I’elaboracié d’un document amb la posicié nacional respecte a la gestid
del transit espacial. En la seva 11a reunié el CNSA va fer seu aquest document.

En aquest document s’insta a desenvolupar la normativa i regulacid, estructura institucional
i sistemes técnics adequats per disposar d’una consciencia situacional espacial (SSA) i d’una
capacitat de gestid del transit espacial (STM) eficacos i independents, en el marc d’un sistema
de gestié aeroespacial que garanteixi la interoperabilitat amb la gestié del transit aeri,
incrementant la recerca i desenvolupament necessaris a aquest fi, incorporant els requisits
que disposin els organismes garants de la seguretat nacional, promovent el creixement de la
sevaindustria espaciali’aprofitament de la geografia espanyola a Europa comaemplagament
privilegiat per a I’operacié d’artefactes espacials.

D’altra banda, el 15 de marg, es va publicar el Reglament (UE) 2023/588 del Parlament Europeu
i del Consell pel qual s’estableix el Programa de Connectivitat Segura de la Unid per al periode
2023-2027. Aquest Programa té per objecte desplegar la constel-lacié de satellits IRIS2
(Infraestructura per a la Resiliencia, la Interconectivitat i la Seguretat per Satel-lit). IRIS2 és el
tercer programa emblematic espacial de la UE, després de Galileui Copernicus i proporcionara
una infraestructura de comunicacié per satéllit i multiorbital per a Us governamental,
integrant i complementant al mateix temps les capacitats nacionals i europees existents i
futures en el marc del component GOVSATCOM del Programa Espacial de la Unid.

En I’lambit nacional, les capacitats de vigilancia i seguiment espacial es basen en I’esquema
nacional de vigilancia i seguiment espacial, de doble vessant, civil i militar. Per la part civil es
compta amb el S3TOC (Centre Espafiol per a la Vigilancia i Seguiment Espacial), controlat
operacionalment per I’Agéncia Espacial Espanyola (AEE) i per la part militar, ’Exeércit de
I’Aire i de ’Espai exerceix la seva missid a través del COVE (Centre d’Operacions de Vigilancia
Espacial).

Tots dos centres cooperen per a la proteccié d’actius nacionals PAZ i HISDESAT operats

per SPAINSAT. El S3TOC proporciona serveis d’alerta de col-lisié basats en diferents fonts
d’informacié, com les dades del radar de vigilancia espacial S3TSR operat i mantingut pel
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COVE. Amés, el COVE és el garant d’un acord de comparticié de dades amb Estats Units que
és essencial per a la proteccié d’aquests actius.

Les activitats més destacades del S3TOC en 2023 van ser:

e Un servei d’alerta de prevencié de col-lisions a més de 55 usuaris i més de 400
satel-lits de la comunitat internacional.

* Lagestié de més de 350 esdeveniments d’alt interés per a la prevencid d’alerta de
col-lisions, proporcionant recomanacions de maniobra i gestionant la coordinacié
de satellits actius. En 2023, es va recomanar I’execucid de gairebé 50 maniobres
d’evitacié d’una col-lisié, duent-se a terme 35 d’elles.

e La participacid en la coordinacid d’operacions espacials per assegurar la seguretat
en vol de les aeronaus de la comunitat internacional.

e Laparticipaciéilideratge de la prevencié de col-lisions en les diferents fases de vol,
llangaments, LEOP i orbitat de satel-lits.

L’esquema nacional de SST, constituit pel S3TOC i el COVE, té accés a dades de vigilancia i
seguiment espacial d’'una xarxa de més de 50 sensors, que compta amb 2 radars de vigilancia,
7radars de trackingi 44 telescopis distribuits al llarg del mén i que proporcionen una cobertura
que garanteix a una autonomia parcial en aquest domini.

En Pambit de la seguretat i defensa espacial, la publicacié de ’Ordre DEF/1110/2023 de 04
d’octubre que modifica I'organitzacié basica de I’Estat Major de la Defensa assigna al
Comandament de I’Espai, entre altres, I’adreca, planejament, organitzacié i coordinacié de
les funcions que possibilitin la vigilancia, control i operacié a I’espai. Aquest Comandament
constitueix el nucli organic essencial que permetra aportar a I’estructura operativa de les FAS
la capacitat d’explotar ’espai de manera segura/segura, eficient i coordinada.

En 2023 s’haniniciat els treballs per a la millora del radar de vigilancia espacial S3TSR localitzat
alabase aeria de Mordn i operat pel Ministeri de Defensa que permetran duplicar la capacitat
de deteccid i observar el doble d’objectes dels quals observa la versid inicial del radar.

També continua la fase de desenvolupament, fabricacié, assemblatge i proves dels satel-lits
de comunicacid SPAINSAT NG lill, que renovaran i ampliaran les capacitats de comunicacions
segures/segures per les FAS, a través del model de col-laboracié public-privada entre el
Ministeri de Defensa i HISDESAT.

Al marg es va aprovar I’Estatut de ’Agéncia Espacial Espanyola i al juny, el seu Consell Rector
va aprovar el nomenament de I’equip directiu, la qual cosa suposa un pas avanci en la gestid i
cooperacid nacional per apropar postures i afrontar projectes nacionals i internacionals que,
donada la seva transversalitat i dualitat civil-militar, revesteixen de gran complexitat.
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En matéria d’industria aeroespacial nacional, alguns dels desafiaments que es presenten sén:

e C(Centralitzar de manera coordinada les activitats que es duen a terme en diversos
forums europeus (EUSST, EDF, EDA, etc) para aixi posicionar de manera adequada
a laindustria espanyola i que segueixin sent liders a I’area SST.

e Fomentar les capacitats industrials potenciant la participacid en la cobertura de les
necessitats de SST a nivell UE, obtenint I’ladequada tornada de la inversié nacional
en els seus mitjans propis.

e Fomentar la cooperacid internacional en matéria de regulacid i estandarditzacio,
fent que Europa es converteixi en un referent internacional i Espanya sigui capag
d’estar al capdavant.

El Programa S3T és el programa d’R+D+I nacional en matéria de vigilanciai seguiment espacial,
que es gestiona a través d’un acord de tercers amb I’Agencia Espacial Europea (AQUESTA). El
programa S3T porta invertit fins avui 36 milions d’euros. La fase 3 i 4 esta en marxa des de
2022 i realitza inversions en I'ambit de la seguretat espacial per assegurar la capacitat
tecnologica que permet a Espanya participar, amb un cert nivell d’autonomia, en aquells
contextos de cooperacié que es precisin para, complementant amb les capacitats nacionals,
obtenir un grau d’autonomia estratégic competitiu, enfront del context de competitivitat
global en qué es desembolica aquest ambit de vigilancia i seguiment espacial. (Figura 10.7)
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Figura 10.7: Programa Nacional: S3T
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Aixi mateix, I'’EU SST esta apostant pel desenvolupament de la industria de la Unid, a través
de diverses iniciatives com sén I’establiment d’un forum d’inddstria i empreses emergents
que suposa un punt d’encontre i de debat per ’EU SST, la CE i tota la indUstria europea en
materia SST. Aquest forum d’empreses esta compost per tres grups de treballs i Espanya
lidera el grup relatiu a serveis SST.

Si bé existeixen grans industries referents especialitzades en totes les arees de vigilancia
i seguiment espacial que han exportat els productes comercials desenvolupats sota els
programes d’R+D+IS3Tiel programa europeu EU SST, és necessari seguir realitzant inversions
en aquest camp, ja que I’entorn s’ha tornat molt competitiu i hi ha una clara aposta a Europa
per les empreses emergents i empreses de nova creacio.

L’Estrateégia Industrial de Defensa, ETID 2023, constitueix la guia de referéncia del sector
industrial, proporcionant criteris i directrius que permetin prioritzar les capacitats
estratégiques i definir I’estructura industrial dels programes de defensa. Se sustenta en tres
pilars:

* Augmentar 'autonomia estratégica en material industrial.
e Contribuir a ’Europa de la Defensa.

e Consolidar una Base Industrial i Tecnologica de la Defensa (BITD) competitiva i
sostenible.

En I’ambit aeroespacial s’estan impulsant projectes relacionats amb sistemes satel-litaris
d’observacié i comunicacions, guerra electronica, municions guiades i missils, sistemes de
navegacio i control, vehicles no tripulats, sistemes contra vehicles no tripulats, plataformes
aéries (inclosa la seva integracid i certificacio), ciberdefensa, comunicacions tactiques i nivol
de combat.

Per la seva banda, les FCSE han participat activament en el desenvolupament del sector
industrial aeroespacial nacional, fomentant els contactes amb representants de les empreses
nacionals del sector de I’aviacid i aeronautic en general, i especificament amb el sector de
sistemes UAS i C-UAS, aixi com I’assisténcia a forums especialitzats (UNVEX, EXPODRONICA,
SEDEXPO, etc.) participant activament en la seva organitzacié
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INFORME ANUAL DE SEGURETAT NACIONAL 2023

............................................................................................................................................

INESTABILITAT ECONOMICA I FINANCERA

L’economia espanyola ha mantingut un creixement estable després de I'inici de la recuperacié
post pandemica en 2021. El producte interior brut (PIB) en el tercer trimestre de 2023 s’ha
situat un 2,9% per sobre del nivell previala pandémia, amb un creixement en el quart trimestre
de 2023 del 2,0%”. (Figura 11.1i 11.2)
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Figura 11.1 Evolucié del PIB real (% de variacid interanual)
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Figura 11.2 Previsions PIB (% de variacié interanual)

Previsions PIB (% variacio interanual)

OCDE (2/2024) 2,5 1,5
FMI (1/2024) 24 1,5
Comissié Europea (11/2023) 2,5 1,7
Pla Pressupuestari 2024 (10/2023) 2,4 2,0
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Font: Elaboracié del Ministeri d’Economia, Comerg i Empresa amb informacio procedent
de la Comissié Europea, el Fons Monetari Internacional, TOCDE, el Pla Pressupostari
2024

El recent periode d’inflacié ha mostrat ser més persistent de I’esperat inicialment, la qual
cosa ha portat els bancs centrals a elevar els tipus d’interés directors de manera agressiva en
un curt periode de temps amb la finalitat de contenir I'increment de preus i amb especial
emfasi a evitar un dessancatge de les expectatives d’inflacié dels agents economics.
L’estabilitat de preus és clau per reduir la inestabilitat econdmica i garantir un creixement
equilibrat de I’economia. No obstant aix0, aquest cicle d’enduriment monetari es produeix
després d’un llarg periode de tipus d’interés oficials proxims a zero, o negatius en el cas de la
zona del’euro, la qual cosa genera una incertesa sobre possibles canvis en els mecanismes de
transmissié al sector financer i al conjunt de I’economia enfront de cicles anteriors, podent
generar riscos per a I’estabilitat financera.

La inflacié s’ha moderat des de mitjan 2022 i al llarg de 2023 després dels forts increments
registrats des de 2021. Aquesta caiguda de la inflacid es justifica essencialment per I’evolucid
del component energeétic, la contribucié del qual a la inflacié general a la fi d’any era negativa,
a consequiéncia de la progressiva disminucid dels preus de ’energia, mentre que la subjacent
presenta una major persistencia. No obstant aix0, la incertesa de I’actual context geopolitic
internacional, amb escenaris com la guerra a Ucraina i el conflicte entre Israel i Hamas,
amenag¢a amb una nova pujada dels preus de I’energia, encara que de moment I'impacte als
mercats internacionals ha estat relativament lleu. A aix0 s’uneixen nous riscos de repunts en
el preu del petroli, resultat de la retallada de la produccié de POPEP+ i la recuperacié de la
Xina i, en grau més baix, del gas. En aquest sentit, una pujada dels preus podria conduir a un
augment en els costos de les empreses, i una nova translacié als preus finals, retardant la
volta de la inflacid a I'objectiu de mitja termini i allargant I’horitzd d’alts tipus d’interes.

(Figura 11.3)
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Figura 11.3: Variacié de I'lPC (% de variacié interanual)

Actualment, els principals riscos que les autoritats monetaries identifiquen sén: 1) nous xocs
econodomics en un escenari geopolitic incert, 2) els efectes a mitja termini del manteniment de
condicions financeres i de credit restrictives sobre families, empreses i emissors publics i 3)
la sostenibilitat en el temps del creixement de la rendibilitat i els beneficis que fins ara han
experimentat les entitats de credit. Existeix també una percepcid creixent de la rellevancia
dels riscos operatius i els relacionats amb la ciberseguretat.

Com a factors mitigants, s’assenyalen la fortalesa del mercat de treball i la millor posicié
financera de partida de families i empreses després d’una década de reduccié de les taxes
d’endeutament, que hauria permes atenuar els efectes de lactual cicle de contraccié
monetaria sobre les decisions de consum de llars i empreses. Aixi, ’economia espanyola esta
mantenint una major resiliencia al xoc monetari que altres paisos, encara que la pujada de
tipus d’interés afecta més aquells agents endeutats a tipus variable, sent est el cas d’'una part
important del sector privat espanyol.

D’altra banda, durant I’tltima década, Espanya ha consolidat el seu superavit per compte
corrent. Aix0 ha permes reduir ’endeutament exterior, una de les principals vulnerabilitats
historiques del pafs, del 97,7 al 54,7% del PIB en I’Gltima década. No obstant aixo, si la
desacceleracid europea s’aguditza, podria afectar negativament a la demanda externa de
bénsiserveis espanyols, a causa de ’elevada elasticitat de les exportacions espanyoles al PIB
europeu en els principals productes d’exportacié: automobils i serveis turistics. No obstant
aixd, aquest canvi estructural i la diversificacié de la cistella d’exportacions, podrien dotar
a ’economia espanyola d’una major resiliencia enfront d’'una desacceleracié o contraccid
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econdmica a la zona euro. En concret, la despesa turistica dels estrangers en 2023, ha
augmentat un 24,7% fins als 108.662 milions, molt per sobre dels nivells prepandémia.

La ratio deute public/PIB s’ha reduit de forma substancial des de 'esclat de la pandémia,
passant del 125,3% del PIB en el primer trimestre de 2021 al 107,7% en el quart trimestre de
2023. La bona marxa de I"’economia ha permeés seguir reduint la ratio, tancant 2023 per sota
del 108,1% previst. En 2024 s’espera que segueixi disminuint fins al 106,3%, la qual cosa
suposaria una reduccidé de gairebé 20 punts del PIB en tot just quatre anys. (Figura 11.4)
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Figura 11.4: Deute public

Aixi i tot, Espanya continua presentant un nivell de deute public elevat, sent una de les
sis economies de la zona euro amb un nivell de deute superior al 100%, la qual cosa podria
suposar un risc en un context d’enduriment monetari que comportara una major despesa en
interessos.

No obstant aix0, cal destacar que I’allargament de la vida mitjana de la cartera de deute

durant els ultims anys ha permés mantenir el cost mitja de finangament del Tresor en nivells
continguts, malgrat la forta pujada dels tipus d’interés per part del Banc Central Europeu.
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En el seu conjunt, els reptes per continuar amb la consolidacié fiscal persisteixen, com
la inflacid, el manteniment dels tipus d’interes en nivells elevats durant més temps de
I’inicialment esperat, o les tensions geopolitiques.

La taxa d’atur se situa en minims des de 2008 en el quart trimestre de 2023 (11,8%) i I’afiliacié
se situa en maxims historics (per sobre dels 20 milions). Aquestes caigudes en la taxa d’atur
estan arribant també als col-lectius més vulnerables, com sén els aturats de llarga durada, la
desocupacié juvenil i femenina.

No obstant aix0, la taxa d’aturi, en particular, la taxa d’atur juvenil, romanen en nivells elevats
(28,3% en el quart trimestre de 2023) i per sobre de la mitjana de la UE (14,3% en el segon
trimestre de 2023) i de la zona euro (14% en el segon trimestre de 2023). A més, encara que les
condicions laborals dels joves han millorat, continuen concentrant-se en llocs de treball de
pitjor qualitat, amb major percentatge de contractes temporals (en 2022, el 60% dels joves
tenien un contracte temporal) i jornades de treball irregulars. Entre els riscos d’aquesta
elevada taxa d’atur juvenil estructural trobem, a mitja termini, una erosié del capital huma,
que podria posar en risc I’evolucid futura de la productivitat. (Figura 11.5)
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Figura 11.5: Taxa de desocupacié (% poblacié activa)
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Les politiques actives del mercat de treball engloben totes les actuacions dirigides a
incrementar 'ocupabilitat dels aturatsiaincentivarlacreacié dellocs de treball, especialment,
entre col-lectius amb majors dificultats d’insercié laboral com a aturats de llarga durada o
joves.

El mar¢ de 2023 va entrar en vigor la nova Llei 3/2023, de 28 de febrer, d’Ocupacid, que té per
objectiu millorar "actuacié i coordinacié del Sistema Nacional d’Ocupacié (SEPE) i els seus
instruments. Aixi, cal destacar les segiients novetats: i) I'actual organisme autonom del SEPE
es transformara en I’Agencia Espanyola d’Ocupacid, i) s’estableix un sistema de mesurament
de la millora de "ocupabilitat basat en taxes d’ocupabilitat, intermediacié i cobertura, iii) es
reforca la dimensié local, iv) es redefineixen i amplien el nombre de col-lectius d’atencié
prioritaria, v) les empreses comunicaran les vacants als serveis d’ocupacio.

En relacié al Pla de Recuperacié, Transformacié i Resiliéncia, s’avanca a bon ritme en
I’execucié de les mesures. Prova d’aixd és que Espanya ja ha rebut tres desemborsaments de
fons per un total de 37.036 milions d’euros, quantitat que representa més de la meitat de les
transferéncies inicialment assignades. Aquests recursos s’han obtingut en virtut de I’adequat
compliment de 121 fites i objectius, vinculats a mesures de reforma i inversié que comprenen
un ampli ventall d’ambits, i no solament impulsen el creixement de ’economia sind també la
seva transformacid estructural, reforcant la competitivitat i sostenibilitat, eliminant febleses
i desequilibris, modernitzant les administracions publiques i millorant la cobertura i qualitat
dels serveis publics.

El pla aprovat el juliol de 2021 ha estat revisat i ampliat amb la incorporacié de recursos i
mesures addicionals, de reforma i inversid, que, a més d’aprofundir en la consecucid
dels objectius plantejats per a la primera fase del Pla, contribuiran a reforcar I’autonomia
estratégica d’Espanya i de la Unié Europea en les seves dimensions de seguretat energetica,
alimentaria, industrial, tecnologica i digital, donant resposta als desafiaments i riscos
plantejats en el nou escenari geopolitic. Aixi, ’Addenda d’ampliacié del Pla de Recuperacid,
Transformacié i Resiliéncia (aprovada el 17 d’octubre de 2023) suposara la mobilitzacié de
més de 93.000 milions d’euros addicionals (dels quals 10.000 milions es reben en forma de
transferéncies no reemborsables i 83.000 en forma de préstecs reemborsables). Aquests
recursos seran canalitzats per al desplegament d’inversions a través de diverses férmules, on
destaquen les mesures per avancar en la transicié verda i la transformacid digital.

Entre les mesures incorporades a través de I’Addenda cal esmentar I'actualitzacié de
I’Esquema Nacional de Seguretat, la creacié de I'Instrument de Ciberresiliéncia i Seguretat,
dotat amb 2.200 milions d’euros per potenciar el Pla Nacional de Ciberseguretat i facilitar
I’adaptacid de les capacitats publiques i del sector privat en seguretat, defensa, aeronauticai
espai en un entorn de major complexitat geopolitica i de creixents ciberamenaces, i el reforc
de la dotacié del PERTE XIP.

També es contemplen multiples actuacions alineades amb la resposta de la Comissié Europea
a la crisi generada per la invasié russa d’Ucraina i els objectius de la iniciativa REPowerEU
(incloent-hil’acceleracié del desplegament de les energies renovableside les interconnexions
energetiques). Aquest capitol inclou una reforma i vuit inversions per unimport total de 6.917
milions d’euros.
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Aixi mateix, es reforcen els mecanismes de seguiment i control de I’execucié de les mesures
contingudes en el Pla, millorant les eines de prevencid, deteccié i correccié del conflicte
d’interessos i del frau.

En definitiva, el Pla de Recuperacid, reforcat amb I’Addenda, constitueix una palanca clau
per incrementar la transformacid estructural, la cohesid i la resiliéncia econdmica, social i
institucional del pafs, i per tant el benestar dels ciutadans, contribuint aixi a reforcar la
seguretat.

Amb motiu de la presidéncia espanyola del Consell de la Unié Europea durant el segon
semestre de 2023, 'autonomia estrategica oberta, una de les prioritats d’Espanya, va ser
presentada en la reunid informal de caps d’Estat o de Govern celebrada a Granada el 51 6
d’octubre.

El concepte d’autonomia estratégica oberta es desenvolupa en l'informe titulat Resilient
EU2030, en I'elaboracié del qual han participat més de 250 experts i 80 ministeris dels 27
Estats membres, aixi com nombrosos académics i liders del sector privat. Aquest document
planteja tres linies principals d’actuacid. La primera és enfortir i assegurar les capacitats de
produccid internes de la UE de forma estrategica. La segona linia d’accié planteja diferents
mesures per a una major sostenibilitat mediambiental i eficiencia econdmica, com és el cas
de I’economia circular. La tercera linia d’actuacié advoca per llang¢ar una nova expansio
comercial dirigida a garantir i diversificar les fonts de subministrament, que revitalitzi les
relacions existents i explori altres noves.

L’autonomia estrategica com a eix de les politiques europees s’assenta en la importancia
de I'obertura i el compromis ple de la UE amb un comerg obert i equitatiu amb cadenes de
valor mundials diversificades, resilients, sostenibles i que funcionin correctament. El risc més
que enfrontem en termes de politica comercial en el context actual és que es desencadeninii
generalitzin mesures proteccionistes que ens portarien a una situacié de reculada econdmica
i social.

Aixi, Pautonomia estratégica oberta, especialment en el context europeu, no implica
aillacionisme, sind la capacitat de prendre decisions i actuar independentment en arees
critiques. Aix0 requereix un enfortiment de les capacitats industrials internes i una major
diversificacid de les fonts de subministrament, assegurant que Europa i Espanya puguin
mantenir la seva sobirania en decisions estratégiques sense ser excessivament vulnerables
a pressions externes. Entre els reptes estructurals per a una implementacid efectiva es
troben la complexitat de les cadenes de subministrament globals i la dificultat d’acordar i
implementar legislacié adaptada a aquest model estratégic.

Les cadenes de subministrament globals, intrinsecament interconnectades, representen
un doble tall per a Espanya i Europa. Si bé faciliten un accés a recursos i tecnologies amb
innombrables beneficis, també generen significatives dependéncies economiques i
estratégiques de tercers paisos que, en alguns casos, actuen manifestament en contra dels
nostres valors i principis. Aquestes dependéncies es tornen critiques quan afecten recursos
essencials i limiten la capacitat de resposta autdonoma de la Unié Europea i els seus Estats
membre davant crisi i desafiaments geopolitics. Les asimetries comercials exposen les
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febleses internes i afavoreixen les divisions i la inestabilitat econdomica europea i nacional.
La gestid d’aquestes cadenes de subministrament és fonamental per mitigar riscos i garantir
la seguretat econdomica, i la sobirania industrial i tecnologica europea i nacional. Al mateix
temps, I’oberturaila cooperacid internacional basada en regles han de ser part essencial dels
esforcos per reforcar la seguretat econodmica, que ha de cercar maximitzar els beneficis de
I’obertura al mateix temps que es minimitzen els riscos que les dependéncies poden implicar
en un entorn geopolitic cada vegada més dificil.

La crisi de la Covid-19 va posar de manifest que la Unid Europea, i particularment Espanya,
eren dependents de tercers paisos per a la provisié de determinats béns i equipaments que
resultaven essencials per lluitar contra la pandémia. Aquesta indesitjable dependéncia va
superar rapidament I’lambit de la lluita contra la Covid-19, arran de la ruptura de determinades
cadenes de subministrament en sectors i ambits que es consideraven essencials per garantir
el creixement economic (per exemple, en el sector de I'automocié o en I'execucié d’obra
publica). En aquest context, van sorgir les primeres iniciatives que demandaven que en la UE
es desenvolupés una politica industrial propia que la dotés d’autonomia enfront de possibles
Xocs exogens.

La politica industrial d’Espanya reflecteix aquest canvi de paradigma que s’orienta a I’equilibri
entre I'obertura economica i la garantia del subministrament de recursos essencials i
estratégics com un repte a la Seguretat Nacional. A més d’una major eficiéncia i creixement
econdmic, també es pretén millorar la sostenibilitat, la resiliéncia i I’autosuficieéncia en certs
recursos critics. Aix0 implica una inversié en R+D, la promocid industrial de certs sectors
estratégics, i la integracié d’aquestes politiques en un marc europeu més ampli per garantir
una autonomia estrategica coherent i efectiva, sense danyar la perspectiva multilateral
defensada per Espanya i la Unié Europea.

Al llarg de 2023 ha tingut lloc una normalitzacié de les cadenes de subministrament (tal com
reflecteix I'index de colls d’ampolla en 'oferta -SBI- que publica el Banc d’Espanya), després
dels colls d’ampolla experimentats en les cadenes globals entre 2021 i 2022. No obstant
aixo, el context geopolitic internacional podria donar lloc a nous riscos de col-lapse en les
cadenes de subministrament. S’identifiquen tres factors principals: una nova escalada en la
guerra d’Ucraina, que podria conduir a nous problemes de proveiment de matéries primeres;
I’extensié del conflicte entre Israel i Hamas, amb afeccidé a la ruta maritimes de comerc
internacional que connecta Europa amb Asia; i ’'aprofundiment de la crisi immobiliaria a la
Xina, que redundaria en un major debilitament de ’economia xinesa i podria posar en risc el
subministrament d’alguns productes essencials.

Laprogressiva divergénciade posicions entre els paisos del denominat “sud global’ i els paisos
occidentals enfront dels principals reptes internacionals podria perfilar un eventual escenari
de fragmentacid. la Xina, que és I’actor de major predomini en la cadena de subministrament
global d’alguns productes i components que sén essencials per a la transicié ecologica, empra
la dependéncia econdmica com una palanca de pressié diplomatica. A més, des d’una oOptica
interna, Pequin esta tractant de fonamentar la seva autosuficiéncia econdmica i tecnologica,
disminuint la dependéncia dels paisos occidentals. La prioritzacié de la seguretat nacional per
sobre dels objectius econdmics esta produint una abundant legislacid a la Xina que genera un
clima cada vegada més advers per a les empreses estrangeres.
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La transicié verda també comporta desafiaments associats a la cadena de subministrament.
Per exemple, "ampliacié d’abast del MTS de la UE (EU Emission Trade System) al sector
maritim ha de considerar mesures complementaries que evitin practiques evasives com la
variacié de les rutes maritimes per part de les navilieres cap a ports extracomunitaris, amb
I’objectiu d’evitar els costos derivats de I’aplicacié de la nova normativa europea, evitant
aixi un augment de la dependéncia econdmica de tercers Estats, com Marroc o Egipte. Des
d’Espanya, se segueix treballant per garantir la implementacié efectiva de la mesura, la
vigilancia exhaustiva de practiques evasives i una adaptacié eficient a la mesura per part de
les companyies navilieres.

En aquest sentit, cal assenyalar I’aprovacid per part de la Unié Europea del nou Instrument
Anticoercid, eina que permetra respondre a la coercié econdmica i, per tant, defensar millor
els seus interessos i els dels seus Estats membres en I’escenari mundial. Aquest mecanisme
esta dissenyat per actuar com a element dissuasiu enfront de qualsevol possible coercid
econdmica de tercers paisos. L’Instrument Anticoercid inclou un marc legal perque la Unid
Europea pugui sol-licitar al tercer pais reparar el dany causat per la seva coaccié econdmica.

A més, la necessitat de reduccid del risc de la cadena de subministrament és un element
essencial de I’Estratégia Europea de Seguretat Economica a través d’iniciatives europees
actualment en negociacié com el Reglament sobre Matéries Primeres Critiques (CRMA) i la
seva Comunicacid. Aquest Reglamentidentifica trenta-quatre matéries primeres fonamentals,
de les quals, disset sén considerades matéries primeres fonamentals estratégiques, com per
exemple el liti, el cobalt o el silici. El seu objecte és augmentar i diversificar el subministrament
de matéries primeres fonamentals de la UE; reforcar la circularitat, en particular el reciclat; i
recolzar la recerca i la innovacié en I'Gs eficient dels recursos i el desenvolupament de
substituts. (Figura 11.6)
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En relacié amb la nova Estratégia Europea de Seguretat Econdmica, la Comissié Europea va
emetre el 3 d’octubre de 2023 una recomanacid estrategica centrada en I’avaluacié de riscos
en arees de tecnologies critiques per a la seguretat economica de la Unié Europea. En aquest
context, s’han identificat 10 arees tecnologiques critiques basant-se en tres criteris principals:
la naturalesa transformadora de la tecnologia, el risc d’ds dual civil i militar, i el risc d’ds en
violacié dels drets humans. (Figura 11.7)

Figura 11.7: Llista de les deu tecnologies critiques per a la seguretat economica de la Unié Europea

Area Tecnologica Tecnologies
Tecnologies de lespai » Tecnologies especifiques per a I'espai, des de components fins a
i propulsié sistemes

» Vigilancia espacial i observacio de la Terra

» Posicionament, navegacié i temporitzacio espacials (PNT)

+ Comunicacions segures/segures, inclosa la connectivitat baixa
(LEO)

» Tecnologies de propulsid, inclosa la hipersonica i components
d’us militar componentes de uso militar

Tecnologies de » Tecnologies de fusié nuclear, reactors i generacié d’energia,
l'energia tecnologies de conversio / enriquiment / reciclat radiologic

* Hidrogen i nous combustibles

» Tecnologies de balang zero, inclosa la fotovoltaica

« Xarxes intel-ligents i emmagatzematge d’energia, bateries

Tecnologies »  Computacié d’alt rendiment
d'intelligéncia +  Computacio en el nuvol i de bord (edge)
artificial » Tecnologies d’analisis de dades

*  Visio per computador, processament del llenguatge
reconeixement d’objectes

Tecnologies de » Electrooptica, radar, quimica, bioldgica, radiacié i deteccio
detecci6 avancades distribuida

*  Magnetdmetres, gradidmetres magnétics

» Sensors de camps eléctrics submarins

*  Gravimetros i gradidometres

Tecnologies +  Computacié quantica
qguantiques »  Criptografia quantica

«  Comunicacions quantiques
» Detecci6 quantica
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Area Tecnologica

Tecnologies

Tecnologies
avancades de
semiconductors

Roboticai sistemes
autonoms

Materials avancats,
fabricacio i
tecnologies de
reciclatge

Connectivitat
avancada, navegacio i
tecnologies digitals

Biotecnologies

Microelectronica, inclosos els processadors
Fotonica (inclos el laser d’alta energia)

Xips d’alta frequéncia

Equips de fabricacié de semiconductors avancgats

Dron i vehicles (aeris, terrestres, de superficie i submarins)
Robots i sistemes de precisié controlats per robots
Exoesquelets

Sistemes amb |1A

Tecnologies per nanomaterials, materials intel-ligents, materials
ceramics avancats, materials furtius o d’invisibilitat, materials
segurs/segurs i sostenibles per disseny

Fabricacio additiva, fins i tot en el camp

Fabricacio de microprecisié controlada digitalment i mecanitzat/
soldadura per laser a petita escala

Tecnologies d’extraccid, transformacio i reciclatge de matéries
primeres critiques (incloent-hi extraccié hidrometal-lurgica,
biolixiviacion, filtracié basada en nanotecnologia, processament
electroquimic i massa negra)

Comunicacions i connectivitat digitals segures/segures, com
RAN i Open RAN (xarxa d’accés Network) i 6G

Tecnologies de ciberseguretat, inclosos sistemes de
cibervigilancia, seguretat i intrusio

Analisi forense digital

Internet de les Coses i realitat virtual

Tecnologies de llibre major distribuit (distributed ledger) i
identitats digitals

Tecnologies de guiat, navegacio i control inclosa I'avionica i el
posicionament maritim

Técniques de modificacié genética
Noves técniques genomiques
Genética dirigida

Biologia sintética

Font: Elaboracié del DSN amb informacié de la Comissié Europea
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Entrelesmesures europees orientades amillorarlaresilienciadela cadenade subministrament
calen esmentar aixi mateix el Reglament sobre la Industria de Zero Emissions Netes (NZIA),
encara en fase de negociacions, i el Reglament de I’ecosistema europeu de semiconductors
(Xips) ja en vigor, que té per objecte crear les condicions necessaries per al desenvolupament
d’una base industrial europea en I’ambit dels semiconductors, atreure inversions, promoure
larecercailainnovacidipreparar a Europa per fer front a possibles crisis del subministrament
de xips en el futur. El programa ha de mobilitzar 43.000 milions d’euros en inversié publica i
privada (3.300 milions d’euros amb carrec al pressupost de la Unié Europea) amb I’objectiu
de duplicar la quota de mercat a escala mundial de la UE en el sector dels semiconductors, és
a dir, passar del 10% a, com a minim, el 20% en 2030.

El gener de 2024 la Comissid va adoptar cinc iniciatives per reforcar la seguretat econdomica
de la UE i destinades a: 1) seguir reforcant la proteccid de la seguretat i I’ordre puiblic de la UE
mitjancant la millora del control de la inversid estrangera en la UE; 2) estimular els debats i les
accions en favor d’una major coordinacié europea en I’lambit del control de les exportacions,
respectant plenament els regims multilaterals existents i les prerrogatives dels Estats
membres; 3) establir consultes amb els Estats membres i les parts interessades per detectar
els possibles riscos derivats de les inversions sortints en un conjunt restringit de tecnologies;
4) promoure nous debats sobre com recolzar millor la recerca i el desenvolupament que
impliquin el recurs a tecnologies amb potencial de doble Us; i 5) proposar que el Consell
recomani mesures destinades aaugmentar la seguretat de larecerca nacional i sectorialment.

La proteccid de sectors clau com la salut, la tecnologia, les mateéries primeres i la defensa és
fonamental per a la Seguretat Nacional i I'autonomia estratégica d’Espanya. Amb anterioritat
a I’inici de la pandémia de la Covid-19 ja s’observava com empreses de tercers paisos, tan
publiques com privades, obtenien subvencions dels seus governs, i actuaven posteriorment
als mercats europeus en condicions més avantatjoses derivades del suport nacional que
rebien. Tot aixd podia generar que determinats sectors estratégics de ’economia europea
acabessin dominats per operadors dependents de tercers paisos, que no havien aconseguit
aquesta posicié de domini per la seva competitivitat sind pel suport econdmic rebut.

En aquest context, és important evitar mesures de cort proteccionista i aprovar iniciatives
orientades a garantir el level playing field del mercat interior. Per tot aix0, la UE ha aprovat
i desenvolupat en els ultims anys eines per fer front a aquestes situacions, com és el cas
del reglament de subvencions estrangeres. Amb aquestes iniciatives la Unid Europea pretén
garantir que I’economia europea sigui més competitiva i resilient i que sigui capag d’actuar
de forma més autonoma quan sigui necessari, bé com a resposta a xocs exdgens que afectin
I’economia o en casos on existeix una competéncia deslleial per part de tercers paisos.

En linia amb la promocid per part de la Unié Europea de "autonomia en arees com els
semiconductors, les matéries primeres, o les tecnologies de descarbonitzacid, Espanya esta
desenvolupant un projecte interministerial, liderat pel Ministeri d’Inddstria i Turisme i el
Departament de Seguretat Nacional, amb el suport de la Comissié Europea, per impulsar la
resiliencia i competitivitat industrial en aquests sectors. El projecte de Reserva Estratégica de
Capacitats de Produccid Industrial (RECAPI) i la creacié d’un organisme de gestié d’aquestes
capacitats (Centre de Coordinacid i Promocid de la Industria Estratégica, CECOPIE) sén passos
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clau cap a aquest objectiu, garantint la disponibilitat de recursos critics en moments de crisis,
aixi com informacié clau sobre dependéncies i vulnerabilitats necessaria per emprendre
politiques de resiliéncia.

En 2023 s’ha produit un augment de I'interés d’inversors internacionals en les empreses
estratégiques nacionals. Es el cas de I'adquisicié d’una participacié del 9,9% en Telefonica
S.A. per part del grup empresarial stc. Group. La inversié anunciada el setembre de 2023,
s’ha realitzat mitjancant I’adquisicié d’accions representatives del 4,9% del capital social de
Telefonica i d’instruments financers que confereixen una exposicié econdmica sobre un altre
5,0% del capital social de Telefonica. Cal recordar la naturalesa estratégica de Telefonica,
una de les principals companyies del pafis, lider en el sector de les telecomunicacions i que
proporciona els serveis i infraestructures de telecomunicacions de la infraestructura integral
d’informacid per a la Defensa en territori nacional i en operacions militars en I’exterior. A més,
Telefonica compta amb un ampli desplegament d’infraestructures de telecomunicacions que
garanteixen la connectivitat i serveis digitals a ciutadans i empreses espanyoles i que sén
considerades d’importancia per a la seguretat.

En 2023 s’han adoptat mesures normatives addicionals per a la proteccid d’infraestructures
claus per a la Seguretat Nacional, com és el cas de les xarxes 5G. En concret, en el Consell
de Ministres de 19 de desembre de 2023 es va aprovar la modificacié del Reial decret llei
7/2022, de 29 de marg, sobre requisits per garantir la seguretat de les xarxes i serveis de
comunicacions electroniques de cinquena generacidé, mitjancant la incorporacid d’una serie
d’obligacions addicionals als operadors 5G que siguin titulars o explotin elements critics
d’una xarxa publica 5G, entre les quals es troben el disseny d’estratégies de diversificacié en
la cadena de subministrament d’equips de telecomunicacions, o la prohibicié d’utilitzar a les
xarxes publiques 5G equips i sistemes que hagin estat determinats d’alt risc, previ informe
del Ministeri per a la Transformacié Digital i de la Funcié Publica.

En relacié amb les criptomonedes, la Unié Europea ha avangat en la normativa que regula
aquesta materia. En particular, el 31 de maig de 2023 es va promulgar el Reglament (UE)
2023/1114 del Parlament Europeu i del Consell, relatiu als mercats de criptoactius, la primera
normativa a nivell mundial que regula de forma especifica aquest fenomen, amb obligacions
per als participants d’aquests mercats per garantir I’estabilitat econdmica i financera.

A més, el 24 d’octubre es va publicar la Directiva (UE) 2023/2226 del Consell de 17 d’octubre
de 2023 per la qual es modifica la Directiva 2011/16/UE relativa a la cooperacié administrativa
en "lambit de la fiscalitat, amb "objecte d’incloure els diners electronics i els criptoactius en
I'intercanvi d’informacié. L’intercanvi internacional d’aquesta informacié tindra lloc I’any
2027.

En el planol nacional, per garantir la proteccié de l'inversor, s’han atorgat potestats
especifiques a la Comissié Nacional del Mercat de Valors per supervisar la publicitat sobre
criptoactius. Aixi mateix, en el planol nacional, les actuacions de control sobre les monedes
virtuals s’inclouen expressament en les directrius generals del Pla Anual de Control Tributari
i Duaner de 2023, aprovades per Resolucié de 6 de febrer de 2023, de la Direccié general
de ’Agéncia Estatal d’Administracid Tributaria. També cal destacar I’aprovacié el 4 d’abril
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del Reial decret 249/2023, que introdueix I'obligacié d’informar sobre saldos en monedes
virtuals, aixi com sobre les operacions amb monedes virtuals, tant a Espanya com les situades
al’estranger.

Per la seva banda, el 10 de novembre de 2023, un total de 48 paisos i jurisdiccions de
I’Organitzacié per a la Cooperacié i el Desenvolupament Economic (OCDE), entre els quals
es troba Espanya, es van comprometre a treballar per a I’aplicacié del nou estandard
internacional d’intercanvi automatic d’informacid entre autoritats fiscals competents sobre
criptoactius després de I’aprovacié, en 2022, de la Crypto-Asset Reporting Framework
(CARF), nou marc d’intercanvi automatic d’informacié sobre criptoactius que estableix les
obligacions de comunicacié d’informacié i de diligéncia deguda.

En 2023, ’Ageéncia Tributaria ha fet publics els resultats de les seves actuacions de control
tributari efectuades en 2022. A conseqtiencia de la seva labor en la prevencié i lluita contra
el frau, en 2022 I’Agéncia Tributaria va obtenir uns resultats recaptatoris de 16.675 milions en
total (15.362 milions d’euros en termes homogenis), un 2,7% més que "any anterior. En 2022
va desenvolupar gairebé 1,9 milions d’actuacions de control de tributs interns, entorn de/
entorn d’un 5,2% més que I’any anterior.

Aixi mateix, continua I’esfor¢ de millora en I'intercanvi d’informacié internacional com a eina
per a la prevencid i la lluita contra el frau fiscal, aixi com la incorporacié de nous intercanvis
automatics en materia fiscal en linia amb ’establert en la Directiva 2011/16/UE del Consell, de
15 de febrer de 2011, relativa a la cooperacié administrativa en 'ambit de la fiscalitat i per la
qual es deroga la Directiva 77/799/CEE, i els impulsats en el si de ’'OCDE.

En Pambit particular de la lluita contra I"is de programari d’ocultacié de vendes (salis
supression programari), s’ha aprovat el Reial decret 1007/2023, de 5 de desembre, pel qual
s’aprova el Reglament que estableix els requisits que han d’adoptar els sistemes i programes
informatics o electronics que suportin els processos de facturacié d’empresarisiprofessionals,
i ’estandarditzacié de formats dels registres de facturacié. Amb la seva aprovacid, s’assegura
que els sistemes que produeixen les factures dels contribuents se sotmetin a determinades
regles per garantir la integritat, conservacid, accessibilitat, llegibilitat, tracabilitat i
inalterabilitat dels registres.

Amés, perreforcar lalluita contra el frau a Espanya, en 2023 s’han constituit dos nous organs,
el Comite Antifrau del Ministeri d’Assumptes Economics i Transformacio Digital i el Consell
Assessor de Prevencid i Lluita contra el Frau als interessos financers de la Unié Europea. Per
part del Ministeri de I'Interior, cal destacar la promulgacié del Pla estrategic de lluita contra
enriquiment il-licit en les organitzacions criminals i els delinqlients (PELCEIL 2023-2025),
document que va ser presentat en el Consell de Seguretat Nacional.

Entre les actuacions desenvolupades per les Forces i Cossos de Seguretat de I’Estat (FCSE)
per a la lluita contra el frau i la delingiiencia economica a nivell internacional, destaquen:

* Participacid activa en I'elaboracié del primer Informe d’Avaluacié de I’Amenaca
dels Delictes Econdmics i Financers -EFECTA 2023-, publicat el setembre de 2023
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per EUROPOL, document que ofereix una avaluacidé exhaustiva i en profunditat de
les amenaces que plantegen els delictes financers i economics en I’ambit de la UE.

e Les FCSE han liderat i s’han implicat de manera activa als programes de la
Plataforma Europea Multidisciplinaria contra les Amenaces Criminals (EMPACT
per les seves sigles en angles) del Cicle Politic de la Unié Europea. En 2023 s’ha
participat, principalment, en els EMPACT de Finances Criminals, Blanqueig de
Capitals i Recuperacié d’Actius (CF-MLAR), d’Impostos Especials (EXCISE) i
Impostos Intracomunitaris (MTIC).

e (Creacidé d’'una xarxa de punts de contacte per a recerques amb competéencia de la
Fiscalia Europea (EPPO, European Public Prosecutor Office) i I’establiment de nous
procediments processals d’actuacié, com pot ser la Guia de Procediment Técnic
“Fiscalia Europea: Procediment d’actuacié en la recerca de fraus als interessos
financers de la Unidé Europea” de la Guardia Civil.

El comerg nacional constitueix igualment un sector estratégic per a I’economia. Per protegir-
ho, les FCSE estableixen plans i dispositius especials orientats per proporcionar un entorn
més segur/segur a comerciants i els seus potencials clients, la proteccié dels productes amb
denominacid i origen protegida i la lluita contra les falsificacions. Entre ells es pot citar el “Pla
comercio segur”, dissenyat per donar proteccid al sector del comerg i als seus clients durant
tot I’any, i que es reforca en determinades dates.

Finalment, el turisme conforma un dels sectors de major pes especific per "'economia
espanyola. A fi de contribuir a I'assoliment d’una major competitivitat d’aquest sector,
facilitant valor afegit mitjancant un entono segur per a turistes i visitants, el Ministeri de
I’Interior-Secretaria d’Estat de Seguretat ha consolidat el “Pla Turisme Segur/Segur” que es
desenvolupa de forma permanent en tot el territori nacional aixi com una nova edicié I’any
2023 de I’ “Operacié Estiu” desenvolupada durant el periode estival.
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CRIM ORGANITZAT I DELINQUENCIA GREU

El trafic d’estupefaents segueix sent la principal activitat del crim organitzat, seguit de les
activitats delictives relatives al patrimoni i a I’ordre socioecondmic, a més dels trafics il-licits
de (armes lleugeres, municionsiles seves peces, productes falsificats, medicaments, espécies
protegides, patrimoni historic i cultural, vehicles, tabac, etc.).

La intel-ligéncia obtinguda fruit dels esforcos realitzats recentment contra la delinqiiéncia
greu i organitzada, especialment a través de l'accés a la informacié d’algunes de les
plataformes d’intercanvi de missatges encriptats utilitzats habitualment pels delinqlents,
ha facilitat noves dades sobre el funcionament i I'organitzacid de les xarxes delictives.
L’estructura d’aquestes xarxes pot ser més o menys jerarquitzada, perd totes compten amb
individus especifics per a la realitzacié de determinades funcions clau. En aquest sentit, la
diversificacié d’individus implicats en la delinqliencia organitzada és molt més gran del que
s’entenia fins ara.

Lacomplexitatiflexibilitatdeles xarxesdelictives ésevident quans’avaluenlesresponsabilitats
especifiques dels individus clau de la xarxa. Les funcions inclouen liders, comandaments
intermedis, intermediaris, proveidors de serveis de blanqueig de capitals, assessors juridics i
financers, facilitadors, falsificadors de documents, proveidors de transport i logistica, experts
tecnics, testaferros, inversors, assassins a sou i uns altres. Entre ells, és possible identificar
funcions critiques i persones que constitueixen objectius d’alt valor, amb papers fonamentals
dins de les xarxes.

Referent a aix0, tal com recullen els informes europeus, la delingiiéncia com a servei (crime
as a service) ha experimentat un auge en els Ultims anys. En aquest sentit, s’esta expandint
una industria de serveis delictius que dona suport/dona suport en el procés de funcionament
intern de moltes arees criminals i contribueix a majors nivells d’especialitzacié. Algunes
xarxes delictives altament especialitzades se centren en una Unica etapa del procés com,
per exemple, el subministrament de matéries primeres i equips per engegar |'activitat
il-legal. Aixd abasta des de productes quimics per a la produccié o extraccid de drogues,
(pre) precursors o equips per a plantes de produccié de drogues sintétiques, fins a vehicles
amb compartiments ocults per al trafic de mercaderies i petites embarcacions per organitzar
el contraban d’immigrants, i fins i tot el subministrament d’eines técniques i coneixements
especialitzats en ciberdelinqiiéncia.
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Les xarxes delictives operen a escala internacional i consideren les fronteres internacionals
com a oportunitats més que com a barreres. Per aix0, alguns dels objectius d’alt valor
dirigeixen les seves operacions en la UE des de paisos situats fora de la seva jurisdiccid.
(Figura 12.1)
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Figura 12.1: Grups de crim organitzat amb activitat a Espanya 2019-2023
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Quantaltraficdedrogues,elnombre de procediments peraquestdelicte segueixincrementant
anualment, passant dels 18.923 en 2019, 19.996 en 2020 i 20.890 en 2021 a 21.740 en 2022, un
4,07 % més que I’any anterior.

El trafic de cocaina continua representant un dels desafiaments fonamentals per a les
autoritats a Espanya. La xifra de confiscacions per part de les FCSE i Vigilancia Duanera de
’Agencia Tributaria (AEAT) en 2023 aconsegueix els 141.765 kg, representant un increment
del 142% respecte a 2022 (dades provisionals sense consolidar).

La principal via d’entrada és el contenidor maritim a través dels ports de Valencia, Barcelona,
Algesires, Malaga i Tenerife. Valéncia és el tercer port d’entrada a Europa darrere dels
d’Anvers i Rotterdam. S’han confiscat 44 tones per aquest mitja. A més, continua I’entrada de
cocaina oculta en carrega legal, sobre el que cal ressenyar la confiscacié en el port d’Algesires
de 9,5 Tn de cocaina I’agost de 2023 oculta entre platans, la partida més gran de contraban
de cocaina intervingut a Espanya fins al moment. En aquest context, Equador s’ha convertit
en un dels principals paisos d’origen.

Lasegonaviad’entrada és|’ds d’embarcacions que travessen I’Atlantic. Destaquen actuacions
en les quals van aconseguir localitzar i abordar dues embarcacions, BLUME i ORION V, que
transportaven 4.560 i 4.242 kg d’estupefaents respectivament.

Resulta d’interes la consolidacié de la ruta maritima de trasllat de cocaina des del continent
america cap al Golfo de Guinea, constituint-se com una area d’especial sensibilitat, amb un
increment de transit i descarrega de drogues als paisos del seu entorn.

A més de la via maritima, destaca també el transport de cocaina en vehicles, siguin
camions o particulars, a través de llocs fronterers com el de Melilla. Aixi mateix, continuen
les confiscacions de quantitats anormalment altes en recintes aeroportuaris, ocultes en
equipatges facturats de passatgers procedents d’América Llatina.

D’altra banda, Espanya és el primer productor de cannabis de la Unié Europea. Destaquen
els cultius de marihuana en la modalitat indoor, que se solen combinar amb el trafic d’altres
estupefaents com I’haixix i la destinacié final del qual és la resta d’Europa. El cultiu i trafic de
marihuana constitueix sovint un mitja de finangament d’altres activitats de crim organitzat,
especialment d’altres trafic de drogues. L’escassa inversidé necessaria per al seu cultiu, els
rapids beneficis i les condicions geografiques i meteorologiques adequades han fet que en el
sudiaquest del pais proliferin aquest tipus d’instal-lacions. S’ha constatat un nivell de violéncia
anormalment elevat entre els diferents grups criminals, donats els enfrontaments i intents
d’apropiacié d’aquestes collites. Segons dades provisionals, durant 2023 s’ha confiscat per
part de les FCSE i Vigilancia Duanera 43.061 kg. En relacié amb I’haixix, s’han aprehés 357.510
kg, un 11% més que I’any anterior.

La costa meridional de la Peninsula Ibérica i, de forma destacada, la zona de I’Estret de

Gibraltar és I’area maritima on el narcotrafic es manifesta amb més gran intensitat i viruléncia.
Les xarxes de crim organitzat aprofiten I'alta velocitat de les narcollanxes per al trafic
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d’estupefaents per via maritima. En aquest sentit, el Pla Especial de Seguretat per al Camp de
Gibraltar ha anat incrementant el territori d’actuacid.

Les rutes de distribucié d’haixix des del Marroc cap a Espanya s’han desviat cap a la costa
valenciana, balear i catalana, per evitar I’accié policial. (Figura 12.2)
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Figura 12.2: Evolucié de la droga confiscada a Espanya 2019-2023

Pel que es refereix a I’heroina, segons informes de I’Oficina de Nacions Unides contra la
Droga i el Delicte (UNODC), des de 2022 s’ha detectat una reduccié superior al 80% de la
superficie de cultiu d’opi en Afganistan a conseqiiéncia de la prohibicié del govern taliba del
cultiu i trafic de tota mena de drogues. De moment, les confiscacions d’heroina en la “Ruta
dels Balcans”, tradicional porta d’entrada de I’heroina afganesa cap a Europa, continuen sent
altes. Tanmateix, aix0 es deuria al fet que s’estaria traficant I’heroina excedent dels anys
previs a I’arribada del nou govern a Afganistan; perd segons aquests informes, en un futur
proxim podria disminuir en pro de 'augment del trafic de metamfetamina.

D’altra banda, ha augmentat el trafic d’heroina a través de la “Ruta del Sud-est” o “Ruta
Africana”, que trasllada I’heroina afganesa cap a I’est d’Africa, embarcada en els ports de
I’lran i Pakistan, per posteriorment ser transportada per via terrestre al llarg del continent
cap a Europa. En 2023 els organismes internacionals alerten d’un augment de trafic d’heroina
a través del Canal de Suez, reflex del creixent nombre de confiscacions als paisos proxims.
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L’augment de confiscacions de metamfetamina i la previsié del seu possible trafic creixent
des d’Afganistan, que se sumaran al tradicional des de Méxic cap a la UE a través de rutes
atlantiques consolidades, constitueixen els punts de major interés per a la Delegacié del
Govern per al Pla Nacional Sobre les Drogues (DGPNSD) del Ministeri de Sanitat. Aquesta
preocupacié es basa en I’entitat dels efectes secundaris després del seu consum, en la gran
degradacid fisica que provoca en els consumidors cronics i en la seva alta additivitat. Malgrat
que encara no existeixen proves clares a Europa sobre la importacié o produccié il-legal de
fentanil, s’ha d’estar molt pendent a possibles tendéncies emergents a Europa en aquest
sentit.

El mercat de les noves substancies psicoactives esta en auge. Cada any s’identifiquen prop
de 50 noves substancies dissenyades en laboratori per eludir les llistes internacionals de
fiscalitzacid. El risc que representen és doble: d’'una banda, ’lamenaca per a la salut publica, a
causa que la constant innovacid i falta d’informacié sobre aquestes substancies fa molt dificil
poder afrontar casos d’abus en I’ambit sanitari; i per un altre, gracies al seu caracter nou, els
procediments penals han de basar-se en preceptes genérics del Codi Penal el retret del qual
no esta d’acord amb els riscos i amenaces que aquestes substancies suposen.

A Espanya, en comparacié dels paisos de centre d’Europai els paisos baltics i escandinaus, no
es consumeixen grans quantitats de drogues sintétiques, a excepcié del MDMA. Preocupa la
seva combinacié amb altres drogues com la ketamina o e’LSD les quantitats confiscades del
qual augmenten a Espanya.

Es manté el nivell d’alerta i col-laboracid, tant amb I’Observatori Europeu per a les Drogues
i les Toxicomanies (EMCDDA), com especialment amb la Junta Internacional de Fiscalitzacié
d’Estupefaents (JIFE), en el seguiment dels nombrosos enviaments de ketamina (droga no
fiscalitzada a nivell internacional, pero si a Espanya) i de codeina des del nostre pais als Estats
Units, Regne Unit i Australia. També es manté el focus d’atencié en I'augment de I'oferta
d’oxid nitrds perque, tal com alerten la majoria de paisos europeus, el consum d’aquesta
droga entre els joves ha augmentat exponencialment en I’dltim any.

Quant a la problematica general del trafic de drogues, tal com s’ha demostrat amb la
prioritat de la Presidéncia espanyola del Consell de la UE, presentada i debatuda en el marc
del Grup Horitzontal de Drogues, relativa a les arees europees altament afectades pel
narcotrafic (HIENES - Highly Impacted European Narcotics Areas) i en les jornades celebrades
al novembre a Sevilla, sobre “Planes regionals especials per combatre el narcotrafic en zones
intensament afectades”, a Europa existeixen zones geografiques, que amb les seves propies
particularitats, presenten una problematica similar a la del Camp de Gibraltar. En totes
aquestes zones també es detecta un augment de I’s de la violéncia i una confiscacié creixent
d’armes de foc cada vegada de major entitat, amb el consegiient impacte en la percepcié de
la seguretat i la degradacid socioeconomica.

També s’ha evidenciat una tendéncia molt a I’al¢a del nombre d’enviaments de paqueteria o

postals per a la distribucié de droga intervinguts en les duanes. En 2023 van ser interceptats
1.572 enviaments, un increment del 85 % respecte a 2022.
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Enlalluita contra el contraban de tabac, cal destacar ’entrada en vigor del Reial decret 12/2023,
de 17 de gener, pel qual s’aprova el Reglament que desenvolupa les normes de control sobre el
tabac cru i el seu régim sancionador, que ve a completar les mesures legals per fer front a la
proliferacié de fabriques clandestines de tabac a Espanya i posar fre, aixi, a un fenomen en
expansid en tota Europa. En I’ambit operatiu, durant 2023 s’ha produit el desmantellament
de diverses fabriques il-legals de cigarrets i la intervencid del material relacionat per part de
Vigilancia Duanera de I’Agéncia Tributaria i de les FCSE.

Aixi mateix, s’han produit nombroses intervencions en matéria de productes falsificats com
a medicaments, va venir, vodka, rodaments i peces de recanvi per a automobils, roba, cal¢at
i marroquineria de reconegudes marques, milers de productes requisats per la seva amenaga
als consumidors, a la salut, la seguretat, I’economia i altres interessos de caracter public.

El trafic d’armes de foc és impulsat per la demanda de les xarxes criminals, i constitueix un
facilitador clau per al desenvolupament de determinades activitats delictives. L’existencia
d’una més gran disponibilitat d’armes de foc al mercat il-licit pot provocar una escalada en
el comerg il-legal d’armes de foc, que pot generar una major violéncia armada. Els conflictes
armats constitueixen un risc important a mitja i llarg termini, especialment pel que fa a
’augment de la disponibilitat d’armes de foc i el seu possible desviament cap al comerg
il-legal d’armes de foc.

En aquest sentit, a conseqiiéncia de la guerra a Ucraina, a Espanya no s’han detectat grans
canvis en les dinamiques de les xarxes criminals que operen al pais. No obstant aix0, es
monitoren factors de preocupacié que poden arribar a configurar-se com a amenaces per
a la Seguretat Nacional, com per exemple les estafes en la xarxa relacionades amb falses
prestacions a col-lectius afectats per la invasid, o el trasllat de delinqlients de mafies russes
a Espanya. L’augment dels conflictes armats planteja aixi mateix la possibilitat que es desviin
armes de foc cap al comerg il-legal i els mercats negres i armament.

Els ciberdelictes sén un problema creixent, a mesura que I’activitat delictiva es desplaga
a I’entorn virtual. Els successius Informes anuals sobre I’evolucié de la cibercriminalitat
publicats pel Ministeri de I'Interior posen de manifest I'increment d’aquesta modalitat,
tendeéncia observada també en I’ambit internacional, i que evidencia la creixent importancia
dels ciberdelictes en relacié amb el conjunt de la criminalitat. Prenent com a referéncia el
nombre de causes per ciberdelictes, la Memoria de la Fiscalia General de I’Estat de I’any 2022
assenyala que s’ha produit un increment d’'una mica més del 87% pel que fa a I’any 2019 i un
269% pel que fa a I’any 2017, mantenint-se una clara tendéncia alcista.

Entre les tendéncies detectades en aquest camp destaquen els delictes contra la llibertat
sexual i intimitat dels menors; els fraus i estafes de suport técnic i inversions; els atacs amb
ransomware en els sectors sanitari, financer i educatiu; el Business Email Compromise (BEC),
aixi com les campanyes massives de phishing i de smishing. S’adverteix, d’altra banda, un
creixent us de les Tics per ala comissid de delictes contra la dona, sobretot els delictes contra
laintimitat, els delictes d’assetjament o fustigacid, els delictes d’amenaces, vexacionsiinjuries
o els delictes contra la llibertat sexual. L’anonimat i la dificultat probatodria que acompanyena
les noves tecnologies les converteixen una especial amenaga.
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Enatencié alnombre de procedimentsjudicialsincoats enrelacid amb aquests delictes, segons
la Memoria de la Fiscalia General de I’Estat de I’any 2022, destaquen: els delictes d’estafes
comeses a través de Tics (20.111 = 81,68% del total dels considerats delictes informatics), els
delictes d’amenaces o coaccions a través de les Tics (1.248 = 5,07%), els delictes relacionats
amb pornografia infantil o de persones amb discapacitat (832 = 3,38%), altres delictes contra
la llibertat sexual a través de les Tics (492 = 2%) i els delictes de descobriment i revelacié de
secrets a través de les Tics (399, 1,62%).

Una de les amenaces més destacades esta relacionada amb la Intel-ligéncia Artificial (1A)
generadora d’imatge, audio i video. La creacié d’imatges pot incidir no només en els métodes
delictius, sind també en la mateixa persecucid i enjudiciament criminal, ja que poden veure’s
afectats tant els mitjans de prova com la valoracié de les proves incriminatories en I’ambit
del Dret Penal, a través de la necessitat d’acreditar la seva exactitud, integritat, realitat, etc.
La col-laboracié de diferents agencies d’aplicacié de la llei, aixi com d’autoritats de repressié
i organismes judicials es fa necessaria per combatre aquesta potencial amenaca. Les Xarxes
Adversaries Generatives (GAN), juntament amb altres tecnologies avancades poden ajudar
ales agéncies d’aplicacid de la llei i a les autoritats judicials a combatre-la de forma eficient.

Com a resposta a aquesta amenaca, destaquen les iniciatives legislatives en I’lambit de la
Unié Europea, com el Reglament sobre Intel-ligéncia Artificial, la Directiva NIS 2 (Directiva UE
2022/2555, del Parlament Europeu i del Consell de 14 de desembre de 2022) o el Reglament
de Serveis Digitals (Reglamento UE 2022/2065 del Parlament Europeu i del Consell de 19
d’octubre de 2022). Sén rellevants, aixi mateix, altres iniciatives com el Reglament i-Evidence
sobre conservacié de dades informatiques a I'efecte de prova electronica en processos
penals, el Reglament i-Privacy sobre la privadesa i les comunicacions electroniques i el
Reglament contra I’abus sexual de menors en linia. A Espanya, I’Estratégia Nacional contra el
Crim Organitzat i la Delinqliéncia Greu 2019-2023 contempla aquesta tipificacid i assenyala la
seva tendéncia alca. Esta prevista I’actualitzacié d’aquesta Estratégia per part del Consell de
Seguretat Nacional en el cicle 2024-2025.

El blanqueig de capitals constitueix una activitat transversal, present en totes les activitats
del crim organitzat. En els dltims anys s’ha experimentat un rellevant increment en el nombre
d’organitzacions especialitzades a facilitar aquest servei a altres grups de delinqiients.

Els mitjans més destacats per blanquejar diners continuen sent la compra i venda de béns
immobles; la utilitzacié de complexes xarxes d’empreses i instruments juridics (establerts
amb I’ajuda de facilitadors professionals); ’explotacié del sector dels serveis de transferéncia
de diners o valors; i I’'is de cash couriers (missatgeria/transporti de diners en efectiu). En
aquest sentit, s’ha detectat una major presencia de ciutadans ucrainesos introduint efectiu
d’origen no justificat a Espanya. L’Us de criptoactius presenta unrisc creixent per la facilitacid
de I’'anonimat, principalment vinculat a fraus i estafes en ’activitat cripto, seguida de I’evasid
de sancions financeres, tal com s’assenyala en I’Analisi Sectorial de Risc de cripto aprovat
aquest any pel Comite d’Intel-ligéncia financera.

Al llarg de I'any 2023 s’han investigat per blanqueig de capitals diverses organitzacions
criminals vinculades no només al contraban i al narcotrafic o al frau fiscal, siné també a
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delictes d’'unaaltraindole com a corrupcid i frau en contractacié d’obra publica, tracta sexual,
o compravenda d’or i joies, entre altres. En 2023 s’ha produit I’aprovacid de diferents models
de declaracions informatives sobre operacions i saldos tant a Espanya com a I’estranger
de criptoactius i monedes virtuals, que permetran avancos en la recerca del blanqueig de
capitals que es produeix a través d’aquests mitjans.

Aixi mateix, s’ha aprovat el Pla Estratégic Nacional contra I’enriquiment il-licit de les
organitzacions criminals i els delinqtients (PELCEIL) 2023-2025, que inclou mesures sobre el
blanqueig de capitals i la recuperacié i localitzacié d’actius.

Els delictes contrala Hisenda Publica comesos per grups organitzats mitjangant la defraudacié
de I'impost sobre el valor afegit (IVA), sén una constant des de la implementacié d’aquest
impost i constitueixen un intolerable atac contra el sistema tributari, aixi com contra la lliure
competéncia, en alterar els preus dels mercats. Es tracta d’un frau transnacional, d’especial
complexitat, dificil acreditacié i que suposa un extraordinari perjudici per a les arques
publiques. En els Ultims anys s’han detectat importants vinculacions entre les organitzacions
criminals especialitzades en la comissié d’aquesta tipologia de delicte amb les organitzacions
criminals dedicades al blanqueig de capitals. La Fiscalia Europea, que va comengar a funcionar
I’1de juny de 2021, ha demostrat ser una via efectiva per ala recercairepressié del frau a I'lVA
transnacional, en ser competent per investigar i exercir I’accié penal d’aquells delictes contra
la Hisenda Publica en materia d’IVA transfronterer, que afectin dos o més Estats membres i
suposin un perjudici d’almenys 10 milions d’euros.

La delinqiiéncia greu adquireix especial rellevancia quan afecta els ambits o aspectes
socialment més sensibles i a les persones més vulnerables (dones que sofreixen violéncia
sexual o de génere, menors victimes de produccid i distribucié de material d’abus sexual
infantil, persones majors, persones amb capacitats diferents, victimes de trafic d’éssers
humans, del trafic de persones o de I’explotacid, etc.). Les politiques publiques de seguretat
desenvolupades pel Ministeri de I'Interior han continuat desenvolupant iniciatives basades
en el concepte de “seguretat humana”, que es basa en una preocupacié real i constant per la
vida i la dignitat i que situa a les persones, especialment a aquelles que més sofreixen o sén
potencialment més vulnerables com a receptor prioritari de les seves capacitats. Aquesta
visié de la seguretat ha resultat essencial per al Ministeri de I'Interior per a I'orientacié
estratégica de les activitats que ha organitzat i coordinat durant la Presidéncia Espanyola de
la UE. (Figures 12.3 - 12.5)
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Figura 12.3: Victimes de trafic sexual 2019-2023
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Figura 12.4: Detinguts per trafic sexual 2019-2023
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Figura 12.5: Victimes i detinguts per trafic laboral 2019-2023
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En relacié amb el trafic d’éssers humans, cal destacar I’'is de les noves tecnologies i les
eines en linia que faciliten als tractants la comissié d’aquest delicte. El seu Us garanteix un
major anonimat i, per tant, dificulta la identificacié dels criminals; aixi mateix, obstaculitza
la recopilacid de proves, que en estar digitalitzades presenten una major volatilitat. Es
produeix, amés, unainvisibilitzacié de les victimes, complicant la sevaidentificacié i proteccid.
Addicionalment, amb la utilitzacid d’Internet es produeix una deslocalitzacid del delicte,
trobant-se els servidors, en moltes ocasions, en tercers paisos amb els quals de vegades és
dificil la cooperacid.

Si bé I’is de les tecnologies es dona en totes les fases de la trafic, destaca en la fase de
captacid, sobresortint I"4s d’aplicacions i xarxes socials, mitjancant les quals els tractants
es valen dels xats privats per contactar amb les victimes, la qual cosa obstaculitza la seva
deteccid. D’igual forma, en la fase d’explotacié també s’empren les tecnologies, que, a
vegades, es materialitzen mitjangant retransmissions en “temps real stream” o mitjangant
xats, la qual cosa suposa unrepte perales forcesicossos de seguretat, en poder desapareixer
del servidor la informacié una vegada que acaben aquestes interaccions.

Cal tenir molt present, també, que els menors tenen un risc més elevat de convertir-se en
victimes. Els nens i els joves sdn especialment vulnerables i sovint els tractants s’aprofiten
de la falta d’'una consciéncia del risc a les xarxes per enganyar-los i portar-los a situacions
d’explotacié, emprant per a aix0 les xarxes socials i aplicacions de gaming que disposen de
xats privats.

D’igual forma, cal subratllar Iincipient ds de la IA que planteja una significativa amenaga
emergent en la generacié de material d’explotacié sexual infantil i amb implicacions en el
trafic de persones que sén encara dificils de determinar, qliestions que sén plantejades en el
Pla Estratégic Nacional contra la Tracta i 'Explotacié d’Essers humans (PENTRA) 2021-2023.

Eldiscursiels delictes d’odi, entesos comaquells de prejudici comesos contrauna determinada
persona o col-lectiu per posseir o presentar certes caracteristiques, reals o percebudes,
conformen una amenaga present en la societat, que, a vegades, és impulsada amb I’objecte
de polaritzar a la societat o desenvolupar operacions d’influéncia. Constitueixen un atac
frontal i directe als principis de llibertat, respecte a la dignitat de les persones i als drets que
constitueixen el fonament de I’Estat social i democratic de dret.

A Espanya els delictes comesos per racisme i xenofobia sén els més nombrosos, seguits
d’atacs a I'orientacié sexual i identitat de genere i dels relacionats amb la ideologia. Les
xarxes socials conformen un dels factors que més afavoreixen la propagacidé dels discursos
d’odi fins a convertir-los en una de les principals amenaces per a la pau social.

En resposta, el Ministeri de I’Interior, a través de I’Oficina Nacional contra els Delictes d’Odi

(ONDOD), ha continuat desenvolupant 'll Pla d’Accid de Lluita contra els Delictes d’Odi 2022-
2024.
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En el marc de la presidéncia espanyola de la Unié Europea, ’'ONDOD va organitzar un
esdeveniment internacional titulat “Discurs d’odi: Us de la intel-ligéncia artificial per fer
front als delictes d’odi, amb especial atencié als algorismes de deteccidé de discurs d’odi i
eines de contra narrativa” en el qual van participar la Comissié Europea, la Unesco, I’OSCE,
’Agencia dels Drets Fonamentals de la Unié Europea (FRA), la Fiscalia General de I’Estat,
el Departament de Seguretat Nacional del Gabinet de la Presidencia del Govern, la Policia
Nacional i la Guardia Civil, aixi com de diferents associacions del tercer sector.

La cooperacid internacional és clau per fer front als riscos associats a I’activitat delictiva, tant
en ’lambit de la prevencié com en el de la repressié, amb I'objectiu d’evitar la seva escalada
i consolidacié.

Per a aix0, les FCSE treballen de forma permanent en el si de les institucions de cooperacid
policial internacional com INTERPOL, EUROPOL o AMERIPOL o de manera bilateral amb les
agéncies i cossos dels paisos socis i aliats.

A més, es participa en projectes de cooperacié policial internacional en el marc operatiu del
Cicle PoliticdelaUE 2022 - 2025 (EMPACT 2022+) i en programes de cooperacié de la UE dirigits
al’enfortiment institucional i a la formacid i capacitacié de les forces de seguretat d’Estats de
diferents arees geografiques en mateéria de lluita contra el crim organitzat (América Llatina i
Carib, Albania, Bolivia o Nigeéria).

Altres iniciatives impulsades de forma especial I'any 2023 sén:

e La “Coalicid de paisos europeus contra el crim organitzat”, en la qual participen
Alemanya, Bélgica, Espanya, Franga, Italia i Paisos Baixos. EI Ministeri de I'Interior
codirigeix dues de les accions recollides en el Pla d’Accié Multianual de la Coalicid.

e L’Equip Operatiu Europeu-European Operational Team (EOT), financat amb
fons de la Comissié Europea, liderat per la Policia Nacional i del que formen part
representants de 20 paisos i agencies, esta desplegat en la Costa del Sol i s’orienta
aintensificar I’accié contra les organitzacions criminals de caracter transnacional.

e LaXarxa Global d’Intel-ligeéncia contra el trafic de drogues (Global Drug Intelligence
Network - GDIN), liderada per la Guardia Civil, implica als principals paisos productors
i de transit de cocaina cap al nostre pais (I’Equador, el Brasil, Colombia, Costa Rica, la
Republica Dominicana i Panama), paisos europeus, com Espanya i Portugal, i Dubai.
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FLUXOS MIGRATORIS IRREGULARS

El fenomen de la migracié contemporania —global, complex i multidimensional- tendeix a
difuminar les distincions tradicionals entre paisos d’origen, destinacid i transit. Els factors
econdmics, socialsimediambientals, aixi com lainestabilitat politica, la pobresaiels conflictes,
seguiran influint en les tendéncies migratories mundials. Aixi mateix, la multiplicacié de les
opcions de comunicacid i desplacament afavoreixen una nova era de mobilitat humana. Al
costat d’oportunitats, els moviments migratoris seguiran generant reptes —inclosos els de
caracter securitari en sentit ampli- que cal gestionar.

Espanya no és aliena a aquesta realitat de la migracié contemporania, donades determinades
caracteristiques propies, com sdn la seva posicié geografica; la seva situacié com a frontera
d’Europa amb Africa; la seva pertinenca a la UE, que li fa ser plataforma de pas per a altres
Estats membres; i el seu llag cultural amb els paisos d’America Llatina.

En 2023, les dades de fluxos migratoris irregulars d’entrada (56.039 immigrants) van registrar
un augment del 95 % respecte a I’any anterior. Les arribades per via maritima a Espanya van
augmentar un 91%. Referent a aix0, cal tenir en compte que existeix una immigracid irregular
per via aéria o a través de paisos Schengen que no és possible comptabilitzar. (Figura 13.1)

Dels 10 ultims anys, 2023 ha estat el segon amb major nombre d’arribades, només superat
per 2018. En 2023, destaca octubre, com el mes amb major nombre d’arribades, amb un total
de 17.328 immigrants, la major part d’ells arribats a les illes Canaries procedents del Sahel.

(Figura 13.2)
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Figura 13.1: Entrades irregulars d’immigrants a Espanya en 2023 per ruta d’entrada
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Figura 13.2: Evolucié anual d’entrades irregulars a Espanya per via d’entrada (2012-2023)
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En I’ambit europeu, també ha augmentat el nombre d’arribades d’immigrants irregulars fins
a aconseguir, aproximadament, 380.000, el nivell més alt des de 2016 i un 17% més que en
2022. En concret, va augmentar el nombre d’arribades en la ruta atlantica, de la Mediterrani
occidental, central i oriental. Per contra, va disminuir el nombre d’immigrants que van accedir
a les ciutats autonomiques de Ceuta i Melilla o els Balcans com a vies d’entrada a la UE.

(Figures 13.3113.4)
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Figura 13.3: Entrades irregulars a la UE per via d’entrada
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Figura 13.4: Dades d’entrades irregulars a la UE per rutes
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Quant a l'origen de les arribades a Espanya en 2023, la pressié migratoria va provenir
principalment del Marroc, el Senegal i Algéria, a més de subsaharians no identificats
(probablement de Mali, Guinea o Gambia). A 31 de desembre havien arribat perla ruta atlantica
40.403 emigrants irregulars (+161%). D’ells, un 44% sense identificacié de nacionalitat, un 17%
del Senegal, un 14% del Marroc i un 6% de Mali.

La situacid d’inestabilitat i la deterioracid de la seguretat en Mali ha generat un increment
notable del nombre de desplagats a les zones més estables del pais i en Estats limitrofs com
Mauritania. La ruta de transit migratori cap a Algéria segueix sent la més emprada, malgrat
el major blindatge de la seva frontera sud. No obstant aix0, també continua activa la ruta
mauritana, que ha guanyat atractiu després de la reobertura de la frontera el juny de 2022 i
ha permeés a la major part dels candidats creuar legalment a Mauritania.

Durant ’any, destaquen dues arees d’origen que, per la quantitat d’arribades gestionades,
han suposat un repte en si mateixes: el Sahel i Ucraina.

Les arribades des del Sahel per via maritima han tingut un granimpacte en la gestié migratoria
durant 2023. El Sahel reuneix una série de factors que contribueixen a I’emigracio: inestabilitat
social, tensid politica, augment de I’activitat terrorista i unes condicions econdmiques
deficitaries. Un exemple és el Senegal, on el 63% de la poblacid és menor de 25 anys, més de
300.000 joves accedeixen anualment a un mercat laboral que no esta preparat per a la seva
absorcid i la situacid politica és tibant, amb vista a les properes eleccions, previstes pel 2024.

L’augment d’arribades des del Sahel en 2023, encara que no va aconseguir els nivells de 2018,
si que va suposar un repte per a la gestié migratoria. En concret, octubre va ser el mes amb
major nombre d’arribades irregulars per via maritima a Espanya.

Després del cop d’estat de Niger, la persistencia en el temps de la paralitzacié de les ajudes

financeres i els projectes de cooperacié en matéria de seguretat de la UE pot fer que el
control dels fluxos migratoris decaigui en importancia dins de I’agenda politica del nou
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Govern. Es descarta que el pais vagi a convertir-se en territori d’origen d’immigracié il-legal
amb destinacid a Europa. No obstant aix0, els canvis de la situacié politica nigerina si que
poden fer que es modifiquin els itineraris terrestres dels transits de migrants procedents del
Golfo de Guinea a través del continent africa.

En el cas especific d’Ucraina, després de lainvasid russa el febrer de 2022, la UE va establir que
els ucrainesos, i nacionals d’altres paisos, que residissin a Ucraina abans del comen¢ament
del conflicte podrien sol-licitar la proteccié temporal. A Espanya, 33.928 ucrainesos van rebre
proteccié temporal.

Per fer front a la gesti6 dels fluxos migratoris irregulars, Espanya utilitza diferents eines, que
es poden dividir en tres grups: 'atencié als immigrants en territori espanyol; la vigilancia i
control de fronteres nacional; i la cooperacié amb paisos d’origen i transit.

Respecte al primer grup, existeixen dos programes per a I'atencié dels immigrants que
arriben al nostre pais. D’una banda, esta el programa d’atencié humanitaria i, per un altre, el
de proteccid internacional.

El programa d’atencidé humanitaria, va sofrir el seu major nivell d’estrés en el mes d’octubre,
a causa de la, ja esmentada, arribada d’immigrants procedents del Sahel a les illes Canaries.
Per aquesta rad, es va establir una “Declaracié d’Emergéncia” que va permetre dotar al
sistema de més de 6.000 places extra, de manera que s’han aconseguit més de 12.000 places
de contingencia de les quals 11.519 ja estan plenament disponibles. (Figura 13.5)
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Figura 13.5: Nombre de places i ocupacié del programa d’atencié humanitaria
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En 2023 es reassentaren a Espanya a 1.039 persones, de les quals 933 van ser de nacionalitat
siriana. D’elles, 302 van venir des de Turquia, part de les persones afectades pels terratrémols.
La resta dels sirians reassentats a Espanya en 2023 van venir des de Liban.

Respecte al programa de proteccid internacional, en 2023, I’Oficina d’Asil i Refugi (OAR) del
Ministeri de 'Interior ha rebut 163.218 sol-licituds de proteccid internacional, un 37% més que
I’any anterior i la xifra més gran des de la creacié de I’oficina en 1992. Actualment, Espanya
és el tercer pais de la UE que més sol-licituds d’asil rep, solament per darrere d’Alemanya i
Franga.

S’han concedit 7.521 estatuts de refugiat, xifra record fins avui i que suposa un 26,5 % dels
estatuts atorgats per OAR des de 2012 (28.232). Les cinc primeres nacionalitats de les
persones als qui se’ls ha concedit estatut sén Afganistan, Siria, Nicaragua, Colombia i
Hondures. S’ha tramitat també la proteccid subsidiaria per 3.850 persones, procedents
principalment de Mali. D’acord amb aquestes xifres, la taxa de reconeixement de I’estatut de
refugiat i de proteccid subsidiaria s’ha situat en un 12,23% i la taxa de proteccid internacional
aconsegueix un 56,85%. D’altra banda, 41.487 persones, majoritariament venecolanes, han
rebut una Autoritzacié per Raons Humanitaries de les regulades en I’art. 125 RLOEX. (Figura

13.6113.7)
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Figura 13.6: Distribuci6 de places de Proteccid Internacional en Fase de Valoracid Inicial i Acolliment
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Figura 13.7: Evolucié de les sol-licituds de proteccié internacional (2014-2023)

Per nacionalitats, el pais de procedénciaamb un nombre més gran de sol-licitants de proteccid
internacional ha estat Venequela, seguit de Colombia i Peru. Els tres paisos concentren el 78,6
% del total dels expedients registrats.

A 31 de desembre de 2023, Espanya ha concedit 188.233 resolucions de proteccié temporal.
Als Centres de Recepcid, Atencid i Derivacié (CREADE) del Ministeri d’Inclusié, Seguretat
Social i Migracions de les provincies de Madrid, Barcelona, Malaga i Alacant, s’han atés des
de la seva obertura a 169.771 persones procedents d’Ucraina (de les quals un 61% eren dones
i un 29% menors d’edat), d’elles 124.601 en 2022, 39.489 en 2023 i 5.681 en els primers mesos
de 2024. En correspondéncia amb la reduccié dels fluxos de refugiats ucrainesos en 2023,
el nombre de persones ucraineses ateses en els CREADE en 2023 va ser d’un 68% respecte a
2022.

Les Forces Armades van proporcionar I’any 2023 suport a altres ministeris, en mateéria
d’Atencié Humanitaria i suport a la gestié de la recepcié i acolliment d’immigrants, en ocasié
de les crisis provocades pels fluxos migratoris irregulars des del Nord d’Africa, o els desplacats
temporals pel terratrémol a Turquia i Siria, i a la guerra a Ucraina. (Figura 13.8)
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Figura 13.8: Percentatges de sol-licitants d’asil per nacionalitat en 2023

El segon grup d’eines corresponen a la vigilancia i control de fronteres, que el seu objectiu és
lalluita contralaimmigracid clandestinaiel traficd’éssershumans. En 2023, es vanmodernitzar
els sistemes i es va impulsar la implantacié del Sistema Nacional d’Analisi de Riscos (SiNAR),
conforme al Reglament 1896/2019 sobre la Guardia Europea de Fronteres i Costas. A més, va
destacar la col-laboracié de les forces i cossos de seguretat de I'estat (FCSE) i I"agéncia
FRONTEX en diferents materies relacionades amb la vigilancia i control de les fronteres.

En tercer lloc, Espanya coopera amb els paisos d’origen i transit, en la prevencid dels fluxos
irregulars.

En aquest sentit, en 2023, van continuar els programes transversals amb les autoritats dels
paisos de partida i de transit de les rutes migratories que tenen com a objecte: prevenir la
immigracio irregular; lluitar contra les xarxes de trafic d’éssers humansii el trafic de persones
per a finalitats sexuals i laborals; i incorporar una perspectiva climatica en 'analisi dels
fendmens migratoris. Aixi, la forta preséncia de personal d’organismes oficials espanyols als
paisos de la ruta atlantica per realitzar labors de formacié i missions operatives conjuntes
han demostrat ser determinants per assegurar la implicacié efectiva de les seves institucions.
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A més, Espanya participa en projectes financats per la Unié Europea dirigits a la lluita contra
les xarxes d’immigracid i el trafic il-licit de persones als paisos d’origen i transit. La majoria
d’aquestes iniciatives es realitzen als paisos del Magrib i el Sahel, com sén els Equips Conjunts
de Recerca (ECI) i els Partenariats Operatius Conjunts (POC).

La Policia Nacional compta amb dues ECIs desplegades a Mauritania —en Nuakchott i en
Nouadhibou (aquest ultim financat amb fons propis)— i un altre en Niger. De la mateixa
manera, al llarg de 2023, hi ha hagut funcionaris desplegats en els POC a Gambia i Mali, aixf
com en el projecte NETCOP (xarxa de Partenariats Operatius Conjunts), amb base e El Senegal
—Ilafidela qual és la coordinacid i posada en comu de la informacid obtinguda pels diferents
POC i ECl—. Espanya també lidera el projecte “Accié contra el trafic d’éssers humans i les
xarxes d’afavoriment de la immigracié irregular” (A-TIPSOM), a Nigéria.

En diferents paisos del Magrib i el Sahel existeix un desplegament permanent de mitjans aeris,
navals i terrestres per millorar el control fronterer. Aixi la Guardia Civil i agents de I'autoritat
locals col-laboren a Mauritania, el Senegal, Gambia, Cap Verd, Guinea Bissau, Guinea Conakry
i Mali.

Amb el Marroc existeix una doble col-laboracid: una amb financament de la UE —el projecte
“Recolzo a la gestid integrada de les fronteres i la migracié”, en el qual participa la Guardia
Civil—iunaaltrabilateral —les patrulles mixtes Guardia Civil-Gendarmeria Real Marroquina—.

Quant a les Team Europe Iniciatives (TEIs) migratories, llancades el desembre de 2022 i
liderades per Espanya, Franca i Italia, la seva situacié actual és de relatiu estancament,
principalment per la inexisténcia de recursos financers suplementaris. L’actuacié de la UE
i els seus Estats membres en les diferents rutes segueix emmarcant-se principalment en
els dialegs migratoris que sosté amb diferents grups de paisos en els Processos de Rabat,
Khartum, Praga i Budapest.

A America Llatina, la Policia Nacional lidera el projecte de la UE “Recolzo a la Gestid Integral
de fronteres a América Llatina”, que el seu objectiu és enfortir les capacitats operatives de les
forces policials que s’ocupen de la gesti6 de les fronteres, fins al moment en quatre fronteres
pilot de set paisos: I’Argentina, Bolivia, el Brasil, Colombia, I’Equador, el Paraguai i el Peru.

Per la seva banda, les Forces Armades, mitjancant els mitjans assignats a les operacions
permanents, mantenen el suport a les FCSE en aquestes tasques i contribueixen de manera
efectiva al seguiment i control dels fluxos migratoris procedents del Nord d’Africa. Aixi
mateix, continuen recolzant a paisos del Nord d’Africa realitzant activitats periddiques de
Seguretat Cooperativa i activitats bilaterals de formacid i capacitacié de les seves Forces
Armades. En aquest marc, es realitzen activitats, entre uns altres, amb el Senegal, Cap Verd,
Camerun i Ghana.
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Pel que fa a les vies per a la migracid regular i ordenada que permetin una insercié social i
laboral de les persones migrants, cal esmentar els convenis de migracid circular, a través del
programa denominat Gestié Col-lectiva de Contractacions en Origen (GECCO). Més de 17.400
persones treballadores s’han acollit al programa, en el qual han participat 6 paisos (ampliat
en 2 més respecte a I’any 2022): el Marroc, Coldombia, Hondures, I’ Equador, el Senegal,
’Argentina i 'Uruguai. (Figura 13.9)

Figura 13.9: Programa de Gestié Col-lectiva de Contractacions en Origen
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La Presidéncia espanyola de la UE 2023 ha realitzat un gran esforg per arribar a un acord
entre els Estats membres sobre els textos del Pacte europeu de Migracid i Asil que permeti
adoptar-los abans que acabi la legislatura del Parlament Europeu (mar¢ de 2024).

El Pacte europeu de Migracid i Asil esta integrat per diferents iniciatives legislatives i no
legislatives en procés de negociacid. Mitjancant aquest Pacte es pretén aconseguir un acord
politic equilibrat que articuli la politica migratoria europea. Les discussions se centren en dos
planols. D’una banda, el de la denominada “dimensid interior”, que persegueix combinar
la gestié migratoria i fronterera amb un adequat funcionament del SECA (sistema europeu
comu d’asil); els seus principals expedients es troben en I’actualitat en fase de dialeg amb el
Parlament europeu. I, d’altra banda, el de la dimensid exterior orientat al control dels fluxos
migratoris en cooperacié amb els principals paisos d’origen i transit, seguint un enfocament
essencialment operatiu amb vocacié preventiva.

Sobresurt un paquet de cinc reglaments que han d’adoptar-se en bloc: (1) Eurodac (sobre
tractament de dades biometriques); (2) Screening (sobre el registre dels immigrants); (3)
Gestié d’Asil i Migracid, (4) Procediments d’Asil i (5) Crisi i For¢a Major. D’ells, I’Glltim ha estat
el que ha generat més dificultats. Es també del maxim interés per a Espanya, atés que recollira
les derogacions del regim general per als casos de crisis.

Entre alguns dels principals esculls poden citar-se els criteris per determinar la capacitat
adequada per fer front a situacions extraordinaries; la durada de la responsabilitat de I’Estat
de primera entrada respecte dels migrants irregulars; els mecanismes de compensacio a
aquells paisos que afrontin una situacié de crisi migratoria (reubicacions en altres Estats
Membres o pagament d’una suma a un tant alcat). En suma, es tracta de trobar un equilibri
intracomunitari entre solidaritat i responsabilitat. Per a Espanya, la solidaritat ha de ser de
naturalesa obligatoria, encara que pot admetre’s flexibilitat en la seva execucid, sempre dins
de certs limits.

Sota la Presidéncia espanyola, s’ha aconseguit avancar i desbloquejar aquestes negociacions,
acordant-se elaborar un nou Reglament de Crisi, I’Gltim expedient que quedava per tancar
per culminar el Pacte i que Espanya havia inclos com una prioritat per a la seva Presidéncia de
torn en materia d’Interior. Aquest Reglament estableix el marc legal que permetra als Estats
membres adaptar-se a una situacié de crisi en I’ambit de I’asil i migracions quant al registre de
les sol-licituds d’asil i en el procediment d’asil en frontera, i permet a aquests paisos sol-licitar
la solidaritat i les mesures de suport de la UE i els seus Estats membres.

També en el marc de la Presidéncia espanyola, destaca I'activitat entorn de/entorn de les
seglients prioritats migratories: seguiment dels cinc pilars de I’enfocament integral de la
migracid recollits en el Pla d’Accié Conjunt UE-Africa de la Valletta; seguiment de la situacid i
relacié migratoria amb els paisos socis; contribucié de la migracid laboral al mercat de treball
de la Unid Europea i de les diaspores a Europa als seus paisos d’origen; lluita contra el trafic
de migrants i la tracta d’éssers humans; financament de la dimensié exterior de la migracid;
enfocament de génere en la migracio; i América Llatina.
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L’agenda de treball de la presidencia espanyola en el segon semestre de 2023 va tenir entre
els seus objectius avancar en les directives de permis unic i la de residéncia de llarga durada.

L’aprovacié de la directiva de permis Unic suposa I’lharmonitzacié de criteris i reduccié de
carregues burocratiques per a empreses i ciutadans, de manera que es pugui obtenir el
permis de treball i residéncia en un sol acte. Aquesta homogeneitzacid i consolidacié de drets
és un pas en I’'adreca adequada, que a més evita riscos d’abusos i explotacid laboral.

Per la seva banda, la directiva de residéncia de llarga durada és coherent amb la idea de
mercat laboral Unic a Europa, permetent acumular residéncia per raons d’ocupacié o estudi
a diversos paisos europeu, facilitant la mobilitat de treballadors i estudiants, aixi com la
reagrupacié familiar. Beneficia tant als treballadors migrants com les seves families, perd
també als ocupadors, fent més senzill cobrir les seves vacants laborals. Ambdues directives
persegueixen millorar les condicions de vida i treball de les persones migrants que estan a
Europa.

D’altra banda, Espanya s’ha involucrat a la Xarxa de Diplomacia del Reassentament (RDN,
per les seves sigles en anglés), una iniciativa llan¢ada el setembre de 2022 pels Estats Units.
Es tracta d’una plataforma multilateral d’alt nivell centrada a promoure prioritats politiques
comunes amb la finalitat de reforcar el sistema mundial de reassentament i augmentar les
vies d’accés dels refugiats a tercers paisos. La RDN té ja com a membres actius a Australia,
Nova Zelanda, Regne Unit, Italia, Alemanya, el Brasil, Espanya i la Comissié Europea, a més
dels mateixos Estats Units.

Espanya —juntament amb Canada- recolza també la labor de les anomenades Oficines de
Mobilitat Segura (SMOs, per les seves sigles en anglés), una altra iniciativa nord-americana
operada amb el suport de ’OIM i ACNUR. En I'actualitat hi ha quatre oficines - a Coldmbia,
Costa Rica, Equador i Guatemala- que pretenen ajudar a canalitzar fluxos mixts (de refugiats
i migrants) que es concentren en aquests paisos.

En el marc d’aquest acord trilateral, s’ha engegat un projecte pilot per a una nova via laboral
complementaria al reassentament. En 2023 han arribat a Espanya gairebé un centenar
de nicaragiliencs, que estan formant-se en una empresa lligada a les energies renovables,
concretament dedicada a la instal-lacié de panells fotovoltaics, en una zona amb problemes
de despoblaciéd com és la provincia de Valladolid. S’afronta la vulnerabilitat, perd també
I’ocupabilitat en zones que perden habitants. El criteri d’ocupabilitat no és tGnicament un
factor econdmic, sind que és un element necessari per garantir que les persones refugiades
siguin autonomes en un curt periode de temps.

Aquestes persones han estat seleccionades per ACNUR en aquestes oficines. Esta previst
que puguin arribar fins a 500 persones més al llarg de 2024.
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INFORME ANUAL DE SEGURETAT NACIONAL 2023

............................................................................................................................................

VULNERABILITAT ENERGETICA

El context geopolitic actual ha situat a la seguretat energética al centre del debat de la
seguretat nacional, amb un impacte directe en els preus de I’energia i en les estructures
d’aprovisionament.

Lainvasié d’Ucrainava posar de manifestla magnitud delrisc que representavala dependéncia
europea del subministrament de gas natural procedent de Russia. En aquest moment la
dependéncia de la UE de Russia per a I’aprovisionament energétic era notable. A principis
de marg, la Unié Europea importava un 26,9% del petroli, un 46,7% del carbd i un 45,3% del
gas natural de Russia. En coincidir a més amb la creixent demanda d’energia després de la
fi de la crisi del coronavirus, es va generar una tempesta perfecta i els preus d’energia van
experimentar pujades historiques.

La UE ha actuat de forma conjunta amb els paisos del G7 en "adopcié de nombroses
mesures i paquets de sancions. En el context energétic, entre altres aspectes, aquestes
mesures prohibeixen o limiten I’exportacié d’hidrocarburs per part de Russia, dificulten els
mecanismes per a la seva materialitzacid i estableixen limits de preus per a la seva adquisicid.

Aixi mateix, la UE ha adoptat diverses mesures de resposta que han contribuit a mitigar la crisi
energética. Gracies a aquestes, els emmagatzematges subterranis de gas natural es troben al
98 % de la seva capacitat i la demanda de gas natural en la UE s’ha reduit en un 18 % en 2023.

Els Estats membres, per la seva banda, han adoptat també mesures que han reduit la pressid
del sistema davant la drastica caiguda de les importacions de Russia via gasoducte, tals com
la instal-lacié de plantes de regasificacid, I'acceleracid en el desenvolupament d’energies
renovables o la reactivacié de plantes de carbé.

La interrupcié del subministrament energétic no solament pot afectar a la seguretat de
les nostres societats sind també repercutir en les operacions militars en curs. Per aixo,
Espanya comparteix amb la Unié Europea i ’OTAN la necessitat de millorar el coneixement
estratégic del sector energetic amb implicacions per a la seguretat, com la proteccid de les
infraestructures energeétiques critiques a fi de ser més resilients enfront d’amenaces fisiques,
cibernetiques i hibrides, aixi com garantir un subministrament fiable i eficient a les Forces
Armades.
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El Ministeri de I'Interior, a través del centre Nacional de Proteccié d’Infraestructures Critiques
(CNPIC)iamb el suport de les FCSE, contribueix a la seguretat de les infraestructures critiques
del sector energetic mitjancant la revisié periodica dels Plans de Proteccid Especifics (PPE)ila
supervisié dels Plans de Suport Operatiu (PAO) d’aquestes.

La Guardia Civil és I’inic cos policial que té subscrit un acord de col-laboracié amb I’Organisme
Internacional de I’Energia Atomica (OIEA), desenvolupant diferents activitats per a
I’enfortiment de la seguretat fisica nuclear dels Estats membres i les missions internacionals
d’assessorament a la seguretat nuclear.

La situacié d’Espanya és diferent de la del conjunt de la Unid, la dependéncia de Russia en
I’ambit energetic és molt menor. La posicié geografica de la Peninsula Ibérica, les notables
capacitats de regasificaci¢ instal-lades i les connexions existents via gasoducte entre Algeria
i Espanya, doten al pais d’una significativa capacitat d’entrada de gas natural de fonts
diferents a Russia. (Figura 14.1a 14.4)

Unitats: GWh

200.000

180.000

160.000

140.000

120.000 4 ™\ -
100.000 / p
£0.000 : h
60.000

40.000

20.000

2019 2020 2021 2022 2023

Algeria Russia Estat Units

Font: Elaboracio del DSN amb dades de CORES

Figura 14.1: Evolucid de les importacions de gas natural a Espanya des d’Algéria, Estats Units i Russia 2019-
2023
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Figura 14.2: Importacions de gas natural en 2022 i2023
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Figura 14.3: Importacions de gas natural (mensuals) de Russia en 2022-2023
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Figura 14.4: Importacions de petroli en 2022-2023

202



D’altra banda, I’escassa capacitat d’interconnexidé entre Espanya i Franca, tant en termes de
gas com d’electricitat, ha dificultat la unié del mercat energétic a nivell europeui la capacitat
d’exportacié d’energia des del nostre pais a la resta de la UE, perjudicant la seguretat del
subministrament de la regid. No obstant aixd, ha motivat que Espanya es doti d’un robust
sistema energeétic per mitigar I'impacte de la seva condicié d’“illa energética” i, en els tltims
anys, esta impulsant la instal-lacié accelerada de les energies renovables.

A més, les mesures comunitaries referides, juntament amb les adoptades per Espanya; la
moderacid en el creixement de la demanda xinesa; I’esfor¢ de la Comissié Europea i les
diferents companyies energetiques per diversificar els seus proveidors; i la continuitat en
els fluxos de gas natural liquat a Europa han contribuit al fet que les conseqiiéncies per a la
seguretat energética espanyola de la invasié d’Ucraina es moderessin en 2023 i hagin pogut
contenir-se amb éxit fins al moment.

Després del repunt dels preus de petroli de 2022 causat per la invasid russa d’Ucraina, el preu
del barril de Brent s’ha mantingut en una forqueta d’entre 74 i 96 dolars (maxim aconseguit
el setembre de 2023). L’espiral de violencia a la franja de Gaza també ha contribuit a la
inestabilitat geopolitica i la volatilitat de preus. El desembre de 2023, davant 'augment del
risc d’atac, diverses companyies de transport maritim van decidir que els seus bucs no
transitessin pel mar Rojo. No obstant aix0, les pujades de preu han estat puntuals, sense tenir
un impacte significatiu. Si bé el 18 de desembre, els preus del gas van pujar un 12% en un dia,
la pujada es va minorar considerablement els dies seglients després de I’anunci d’una
iniciativa internacional per a la proteccié del transit maritim en el mar Rojo. (Figura 14.5)
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Figura 14.5: Evoluci6 del preu del petroli 2020-2023
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En el cas dels preus del gas natural, al llarg de 2023 també s’observa la mateixa tendencia de
contencid, amb preus a la baixa després dels maxims aconseguits en el mes de gener,
continguts en els nivells dels 50 euros/megawatt-hora en el transcurs de la resta de I’any.
(Figura 14.6)
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Figura 14.6: Evoluci6 del preu del gas natural 2021-2023 (MIBGAS i TTF (D+1))

Pel que fa a I’electricitat, la corba d’evolucié de la mitjana mensual del component del preu
final mitja de I’energia replica les tendéncies dels preus del petroli i del gas natural. (Figura
14.7)
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Figura 14.7: Evolucié del component del preu final mitja de I’energia (mitjana mensual)
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Cal destacar la reforma del mercat electric europeu, una de les prioritats de la Presidencia
Espanyola del Consell de la Unid Europea en 2023. Aquest assoliment contribuira
significativament a una major proteccié del consumidor a través d’una major estabilitat i
predictibilitat dels preus a llarg termini, qliestié que, a més, afavorira al col-lectiu social més
vulnerable. En segon lloc, la reforma del mercat eléctric aportara una major certitud per ala
inversid en energies renovables i la seva integracid als mercats energetics. En tercer lloc, es
millorara la resiliéncia enfront de crisi de naturalesa energetica.

A Espanya, les mesures implementades de forma conjuntural des de I’inici de la crisi de la
Covid-19 han estat esteses pel Reial decret llei 8/2023, de 27 de desembre, pel qual s’adopten
mesures per afrontar les conseqliencies econdmiques i socials derivades dels conflictes a
Ucraina i Orient Proxim, aixi com per pal-liar els efectes de la sequera. D’acord amb el que
estableix aquest Reial decret llei, aquestes mesures, que han tingut un impacte positiu en els
consumidors vulnerables, aniran perdent vigencia al llarg de 2024.

Espanya té una alta dependéncia energética. L’Unica alternativa per reduir aquesta
dependéncia és mitjancant mesures de gestié de la demanda, eficiéncia energética i la
incorporacié d’energies renovables els recursos de les quals sén autoctons.

Pel que fa a Iestructura energética d’Espanya, el principal indicador de vulnerabilitat és la
dependeéncia de ’exterior, que se situa en valors propers al 70%. En concret, aquesta xifra va
ser del 70,6% en 2022, significativament menys que el 74,3% en 2017, descrivint una tendencia
positiva cap a I'objectiu de mitja termini de reduir la dependéncia de I’exterior a menys del
51% en 2030. (Figura 14.8)
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Figura 14.8: Dependéncia energética de I’exterior
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Per sectors, cal destacar el desglossament del consum d’energia primaria a Espanya per tipus
de font, on el 45% és procedent de productes petrolifers, seguit pel gas natural, amb un 23,6%.
Figura 14.9 1 14.10)
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Figura 14.9: Desglossament del consum d’energia primaria a Espanya en 2022

Figura 14.10: Consum d’energia primaria a Espanya en 2022

I. Primaria (Ktep)

Carbo 11.521,9 5.071,7 3.099,8 3.096,9 3.592,7

Productes Petrolifers 57.512,4 56.162,3 45.689,5 50.270,7 53.836,5
Gas Natural 27.081,0 30.896,8 27.915,4 29.416,8 28.337,3
Renovables 17.434,1 17.519,5 18.130,5 18.753,6 18.400,4
Residus no renovables 547,3 525,8 539,7 517,3 515,1
Nuclear 14.478,8 15.218,0 15.174,0 14.725,0 15.252,3
Saldo eléctric 954,6 590,1 282,0 73,3 -1.702,6

Font: Ministeri per a la Transicio Ecologica i el Repte Demografic

206



L’energia primaria consumida en 2022 va ascendir a 118.232 ktep i I’energia final a 86.131 ktep.
Aquesta energia final es divideix, al seu torn, en 81.086 ktep destinats a usos energeétics i
5.045 ktep destinats a uns no energétics. (Figura 14.11)

Renovables: 5,658 l

Prod. eléctrica: 46,555

Electricitat: 19,292 I

Energia Primaria: 118,232 | Gas natural: 13,105 l

U étics: 81,086
Energia Final: 86,131 il I

Refi i Usos directes: 68,552

Prod. petrolifers: 46,575

Usos no energétics: 5,045 ]
Pérdues i autoconsums: 3,125 B
Carhé: 1,289 -
Res. No Renovables: 212 —

Font: Ministeri per a la Transici¢ Ecoldgica i el Repte Demografic

Figura 14.11: Estructura energética espanyola 2022

El consum d’energia primaria a Espanya en 2022 va augmentar un 1,2% respecte a 2021,
continuant amb la senda de creixement de la demanda final d’energia després de les mesures
de restriccid de I'activitat sofertes en 2020.

En relacié amb el canvi en I'estructura energética primaria, la participacié de les renovables
en el mix va descendir lleugerament a un 15,6%. Els productes petrolifers van augmentar la
seva contribucié des del 42,8% en 2021, al 45% en 2022, tornant a percentatges similars a 2019.

El saldo net importador d’energia eléctrica va ser negatiu, amb un valor récord de -1.703 GWh
en 2022, a causa de les dificultats de subministrament eléctric experimentades a Franca.
Entre els canvis més significatius destaca I'increment de la participacid dels productes
petrolifers (53.836 ktep) en el consum primari d’energia, que va créixer un 7,1% pel que fa a
I’any anterior, tornant a valors previs a les mesures de restriccié de la mobilitat de 2020. Per
contra, el gas natural va reduir la seva aportacié (28.337 ktep) un -3,7% pel que fa a 2021, a
causa de la pujada del seu preu de mercat al llarg de 2022. Malgrat aix9, les dificultats de
subministrament eléctric a Fran¢a en la meitat de I’any 2022 van suposar exportacions récord
d’electricitat i, per tant, un increment en el consum de gas natural per a generacié eléctrica
en els cicles combinats. Aquest fenomen va suposar també un increment en el consum del
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carbd (3.593 ktep) pel que fa a 2021, creixent en un 16,0% a causa del seu Us per a generacio
electrica. (Figura 14.12)
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Figura 14.12: Evolucié del consum d’energia primaria a Espanya
Pel que fa a les energies renovables, el seu consum d’energia primaria de 18.400 ktep va
suposar unareduccié del-6,5% respecte a2021, deguda ala gran caiguda de I’energia hidraulica

(-40,6%) en ser 2022 un any extraordinariament sec, encara que va anar parcialment mitigat
pel creixement de I’energia eodlica (+1,2%) i solar fotovoltaica (+42,3%). (Figura 14.13)
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Figura 14.13: desglossament del consum per a I’energia renovable en 2022

La generacid eléctrica bruta total en 2022, va ascendir a 292.454 GWh, la qual cosa suposa un
increment del 6,6% respecte a I’any anterior, influit en bona part per les exportacions record
a Franga en 2021, degudes a les interrupcions que aquest pais va experimentar en la seva
generacié electrica nuclear.

A part de 'augment de la produccié eléctrica pel que fa al 2021, el mix energétic ha
experimentat variacions: per satisfer aquestes exportacions record va créixer la produccié
amb carbé (+44,6%) aixi com la generacié en cicles combinats (+29,4%). D’altra banda, la
produccid hidraulica va descendir molt notablement (-40,6%), per ser 2022 u dels anys més secs
de la série historica, mentre que la produccié fotovoltaica va créixer sensiblement (+42,3%),
per I'increment del parc solar fotovoltaic instal-lat. També es va observar un increment en la
produccié de ’energia eolica (+1,2%) i productes petrolifers (+5,4%), mentre que la termosolar
(-12,4%) es va reduir pel menor nombre d’hores Utils de radiacié solar en 2022. (Figura 14.14)
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Figura 14.14: Generaci6 d’electricitat a Espanya en 2022

Les energies renovables, amb 122.919 GWh en 2022 respecte als 125.747 GWh de 2021, van
reduir la seva participacid en el conjunt de la generacié eléctrica fins al 42,0% enfront del 45,8
% de I’any anterior, a causa del descens de la produccié hidraulica del -40,6%, si bé I’energia
fotovoltaica i edlica van créixer en un 42,3% i un 1,2%, sent aquesta ultima la segona font
global de generacid eléctrica en 2022. (Figura 14.15)
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Figura 14.15: Distribucié de ’energia eléctrica d’origen renovable per tecnologia en 2022

210



L’analisi per tecnologies permet concloure que:

e L’energia hidraulica va experimentar una gran reduccid interanual del -40,6%, fruit
de I’extraordinaria sequera soferta pel pais en 2022.

* Enl’energia edlica es va incrementar la poténcia instal-lada i, per tant, la generacié
d’energia eléctrica en 2022 (+6,2%).

* L’energia solar fotovoltaica va experimentar un increment del 42,3% en 2022,
perque les plantes fotovoltaiques instal-lades en 2021, aixi com les instal-lacions
d’autoconsum, estaven operatives a plena capacitat en 2022. Amés, I'increment de
la poténcia instal-lada al llarg de 2022 va ser també un factor favorable.

e L’energiasolar termoeléctrica va descendir un -12,4%, per ser 2022 un any de menor
radiacid solar que 2021.

La capacitat total de generacid eléctrica instal-lada d’origen renovable va ascendir a 77.644,3

MWe en 2022, representant un increment percentual del 14,7% respecte a 2021. (Figures 14.16
i14.17)

Figura 14.16: Capacitat de generacié eléctrica amb fonts renovables en 20212022

2021 2022

Capacitat Total (Mwe) 63.095,40 77.644,30

Hidraulica 20.116,59 20.137,09

Geotérmica - -

Fotovoltaica 11.741,01 23.622,63
Solar Térmica 2.304,01 2.304,01
Oceans i Ones 4,80 4,80
Edlica 27.494,39 30.113,76
Residus industrials 49,90 49,90
RSU 241,35 266,93
Biomassa 867,85 867,18
Biogas 269,08 271,57
Uns altres 6,41 6,41

Font: Ministeri per a la Transicié Ecologica i el Repte Demografic
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Figura 14.17: Capacitat de generacié eléctrica amb fonts renovables en 2022

En 2023, les dades mostren un augment significatiu de la generacié eléctrica amb fonts
renovables, amb xifres récord del 50,8%. Aquesta millora de les dades té la seva base, en gran
part, en I'aportacid de I’energia eodlica, sector que cobreix el 24% de la generacid eléctrica a
Espanya, xifra que es correspon als 63.700 GWh; i a I’energia fotovoltaica, amb un 14% i una
produccié de 37.000 GWh, gairebé un 34% més que en I’exercici de 2022. A més, I’energia
hidraulica en 2023 ha suposat el 10% de la generacid eléctrica. Es tracta d’una xifra superior a
I’anotada en 2022, ja que va ser un any especialment sec, circumstancia que va comportar a
la minima produccié hidraulica des que es tenen registres. Aquestes tres tecnologies, vistes
en el seu conjunt, suposen el 48% del total de generacié d’energia eléctrica. (Figura 14.18)
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Figura 14.18: Generaci6 d’electricitat amb fonts renovables a Espanya. Evolucid didria en 2022 i 2023 (mitja-
na de 15 dies)
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El 28 de novembre de 2023, la Comissid Europea va publicar la nova llista de projectes
energeétics d’interés comu, on 22 projectes espanyols han estat seleccionats d’un total de 166.

Entre aquests projectes destaquen les connexions eléctriques amb Portugal i Franca. La
primera connexié unira Fontefria amb Vila Nova de Famalicdo i Gatica (Portugal) i la localitat
francesa de Cubnezais. D’altra banda, les dues restants (conegudes com a Travessia pirinenca
11 2), connectaran amb Franca, una des d’Aragd fins a Marsillén i una altra de Navarra a les
Landes.

A més, la Comissié ha inclos el corredor H2Med per transportar hidrogen verd des de
Portugal fins a Alemanya, que passa per Espanya i Franga. Aquest corredor esta format per
una connexié entre Celorico da Beira a Portugal i Zamora a Espanya (CelZa) i una connexié
maritima entre Barcelonai Marsella (BarMar). La inversié prevista és de 2.500 milions d’euros.
CelZa comptara amb una capacitat maxima de 0,75 milions de tones d’hidrogen renovable,
una longitud de 248 quildmetres i disposara d’una estacié de compressié a Zamora de 24,6
MW; i BarMar disposara d’una capacitat maxima de dos milions de tones, una longitud de 455
quildmetres i d’una estacié de compressié a Barcelona de 140 MW.

Elprojecte H2Med es presenta comuna delesvies possibles per fomentar el desenvolupament
del sector de I’hidrogen verd a Espanya a fi d’atendre els segments no electrificables
de I’economia (transport pesat i determinades industries), aixi com per potenciar el
posicionament del nostre pais en el futur com a Estat exportador.

També seran particips dels fons europeus dos projectes d’emmagatzematge d’hidrogen que
estan inclosos en el projecte de ’H2Med, un a Cantabria i un altre al Pais Basc, coneguts com
a H2 Storage North 1i 2.

En I’ambit europeu existeix una necessitat compartida d’impulsar el procés de transicié del
sistema energetic cap a un climaticament neutre i descarbonitzat. En aquest sentit, el Pacte
Verd Europeu ha estat seguit per diferents propostes legislatives que han anat incrementant,
successivament, el nivell d’ambicid en les politiques de canvi climatic, materialitzant-se en
I’increment del compromis de reduccié d’emissions de gasos d’efecte hivernacle en, almenys,
un 55 % abans de 2030. Aquesta proposta es va consolidar legislativament amb I’aprovacid,
el maig de 2021, de la Llei Europea sobre el Clima i la presentacié del paquet de propostes
legislatives Objectiu 55.

La Comissid Europea va presentar, en resposta a les dificultats i a les pertorbacions del
mercat mundial de I’energia causades per la invasio russa d’Ucraina, el Pla REPowerEU. El
Pla, aprovat el maig de 2022, aposta per la diversificacid, I'estalvi energétic i I’acceleracié
del desenvolupament d’energies netes. En aquest document, la Comissié va proposar
incrementar els actuals objectius d’energies renovables per 2030 fins al 42,5% de renovables
sobre el consum total d’energia final bruta, amb un complement indicatiu addicional del 2,5%
que permetria aconseguir el 45%. A més, destaca que I’estalvi d’energia és la “forma més
rapida i barata de fer front a I’actual crisi energética” pel que proposa augmentar |’objectiu
d’eficiéncia energética al 38% i 40,5% de millora de I’eficiéncia energética en energia final i
primaria, respectivament pel que fa a ’escenari de referencia 2007.
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Addicionalment, la Unié Europea disposa d’un document en el qual es plasma la visié
estratégica allarg termini (“Un planeta net per a tots” COM (2018) 773 final), a fi d’aconseguir
una economia prospera, moderna, competitiva i climaticament neutra en 2050.

Aescalanacional, el Marc Estrateégic d’Energiai Clima estableix les bases per donar compliment
als compromisos internacionals en materia climatica i defineix la senda cap a la neutralitat
climatica. Es compon de diverses peces: la Llei 7/2021, de 20 de maig, de canvi climatic i transicié
energeética, el Pla Nacional Integrat d’Energia i Clima 2021- 2030 (PNIEC) (actualment, en un
procés d’actualitzacid que finalitzara en 2024), I’Estrategia de Descarbonitzacid a llarg termini
2050 (ELP) i Estratégia de Transicié Justa.

Aquest marc es complementa amb una altra série de documents estrategics, que completen
i s6n coherents amb els citats, i la implementacié dels quals és necessaria per aconseguir
els grans objectius establerts en aquests. Entre altres, cal destacar I’Estratégia Nacional
contra la Pobresa Energética; I’Estrategia del Ministeri de Defensa davant el Repte del Canvi
Climatic; el Full de ruta de I’Hidrogen: una aposta per I’hidrogen renovable, IEstratégia
d’Emmagatzematge Energetic; el Full de ruta per al desenvolupament de I’Edlica Marinai les
Energies del Mar; el Full de ruta del Biogas; el full de ruta de I’'autoconsum i el full de ruta per
a la gestid sostenible de les matéries primeres minerals.

En concret, el PNIEC estableix com a objectiu per a ’any 2030 que les energies renovables
representin un 42 % del consum d’energia final a Espanya. De forma congruent amb dita
objectiva, el pla defineix una série d’objectius intermedis per a la quota de participacié de
les energies renovables, situant-la en un 30% per a I’any 2025. L’esborrany d’actualitzacié del
PNIEC estableix I’objectiu d’energies renovables en 2030 sobre el consum d’energia final en
el 48% (32,4% en 2025), aixi com una generacié eléctrica d’origen renovable del 81%, reduccié
d’emissions GEI respecte a 1990 del 32% i millora de I’eficiencia energética final del 44%.
(Figura 14.19)
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Figura 14.19: Objectius del PNIEC i de la UE

PNIEC 2021- | PNIEC 2023-

Objectius 2030 2030 Fit for 55
Reduccio gem|§3|ons de GEl a 2030 en 239 329 55%
comparacioé a nivells de 1990
Renovables sobre el consum energeétic final 42% 48% 42,5%
Renovables en la generacié eléctrica 74% 81%
Millora de I'eficiencia energética 39,5% 44% 40,5%
Dependéncia energeética 61% 51%

Font: Elaboracié del DSN amb dades del Ministeri per a la Transicié Ecologica i el Repte Demografic i de
la Unié Europea

Per la seva banda, I’ELP defineix la trajectoria per aconseguir la neutralitat climatica en 2050,
reduint les emissions de gasos d’efecte hivernacle un 90% respecte a 1990, aconseguint un
sistema eléctric 100% renovable, aconseguint un 97% de quota d’energies renovables sobre el
consum final d’energia i reduint la dependéncia energética exterior al 13%.

El programa NextGenerationEU es concreta a Espanya al Programa de Recuperacio,
Transformacid i Resiliéncia (PRTR), que incorporaa la seva base la transicid ecologica. EI PRTR
ha permes anticipariactivar de forma més primerenca canvis i mesures estructurals previstes
en el PNIEC. Destaca, en particular, I'impacte dels 12 Projectes Estrategics de Recuperacio i
Transformacié de ’Economia (PERTEs) que faciliten, per les seves sinergies i impacte conjunt,
accelerar les transformacions necessaries en I'ambit de la transicié energética.

Durant 2023 s’ha desenvolupat el Pla +ES (Pla Més Seguretat Energeética) aprovat en 2022
per reduir 'impacte de la crisi després de la invasié d’Ucraina. Fixa com a objectius accelerar
la transicid energética; incrementar la proteccid a consumidors vulnerables, llars i empreses;
reforcar I'autonomia estratégica i energeética; i reforcar la solidaritat amb altres Estats
membres. La connexid a la xarxa de transport i distribucié de I’elevat contingent de generacid
renovable previst en el PNIEC, suposa un repte, amb una instal-lacié mitjana entorn de/entorn
de 6 GW/any, anualment, fins a 2030.
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Les materies primeres critiques sén de gran importancia econdmica per a Europa, en ser
indispensables per a un ampli conjunt de tecnologies necessaries per a sectors estratégics,
com, les energies renovables; al mateix temps que sén molt vulnerables a les interrupcions
de les cadenes de subministrament. Aquestes materies primeres critiques s’enfronten a una
creixent demanda mundial, impulsada per la descarbonitzacié de les economies. A I'efecte
d’evitar que els esforcos de la UE per complir els seus objectius climatics i digitals es vegin en
perill, la Llei Europea de Mateéries Primeres Fonamentals constitueix una resposta a aquest
desafiament. Entre les materies incloses es troben el liti, el silici i el cobalt. Es tracta de
materies clau puix que sén emprades per produir productes com a bateries o determinats
components de tecnologies renovables, com els panells solars.

Aquesta Llei també fixa parametres de referéncia per a les capacitats nacionals al llarg de
la cadena estratégica de subministrament de materies primeres que han d’aconseguir-se
en 2030: un 10% de les necessitats anuals de la UE es cobrira amb I’extraccid, un 40% amb
transformacié i un 15% amb reciclat. Com a maxim, un 65% del consum anual de la UE de
cada matéria primera estratégica en qualsevol fase pertinent de la transformacié hauria de
procedir d’un tercer pais determinat.

Per la seva banda, el Centre de Recerques Energetiques, Mediambientals i Tecnologiques
(CIEMAT) treballa en el desenvolupament de nous materials alternatius als materials critics
per evitar que una eventual limitacié en el subministrament d’algun d’aquests materials
pugui posar en perill el procés de descarbonitzacid. També treballa en processos de reciclat
que permetin recuperar aquests materials critics una vegada finalitzada la vida util de panells
fotovoltaics i aerogeneradors.
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............................................................................................................................................

PROLIFERACIO D’ARMES DE DESTRUCCIO
MASSIVA

Al llarg de 2023 ha augmentat el desgast de l'arquitectura internacional de control
d’armament, no proliferacié i desarmament. Bona mostra d’aixo, en el marc de I’actual tensid
entre blocs, és la retirada per Russia de la seva ratificacid del Tractat de Prohibiciéd Completa
dels Assajos Nuclears (TPCEN), la suspensid de la seva participacio en el Tractat Nou START i
la seva retirada del Tractat de Forces Armades Convencionals a Europa (FACE). El citat marc
de tensid ha provocat que les cites més importants del régim internacional no hagin pogut
concloure amb exit. Aixi, la V Conferéncia de Revisié de la Convencié d’Armes Quimiques,
celebrada el maig de 2023, va acabar sense un document de consens, igual que la Primera
Comissié Preparatoria per a la Conferéncia de Revisid del Tractat de No Proliferacié Nuclear.

El paper dels membres permanents del Consell de Seguretat de Nacions Unides(P5),
especialment en la seva condicié d’Estats dotats d’armes nuclears, és fonamental per
aconseguir avancos. No obstant aix0, i a pesar que el P5 manté lleres de dialeg obertes
en I’ambit nuclear, la dificultat per mantenir el dialeg amb Russia en les condicions actuals
ha provocat la suspensid del dialeg estratégic entre els Estats Units i Russia, i el fracas de
diferents forums al llarg de 'any.

Per la seva banda, la Xina ha intensificat el seu activisme contra els régims de control
d’exportacions, que constitueixen un element essencial de l'arquitectura de control
d’armament, alhora que segueix resistint-se a participar en negociacions de desarmament
efectiu, mentre queincrementala quantitatiqualitat delasevainddstriamilitari, especialment,
del seu arsenal nuclear. Es especialment preocupant el procés d’increment d’aquest arsenal
nuclear, aixi com els desenvolupaments tecnologics. A aixd s’uneix la falta de transparéncia,
que contribueix a augmentar el risc nuclear. Si bé la Xina ha mantingut tradicionalment
una doctrina nuclear basada en el “No First Usi” i ha fet crides en el passat a aconseguir un
compromis dels Estats posseidors en aquest sentit, I’evolucié dels seus arsenals i els seus
vectors de llangament poden arribar a generar dubtes sobre el manteniment d’aquesta
doctrina en el futur. Malgrat aix0, un aspecte positiu ve donat pel dialeg nuclear entre els
Estats Units i la Xina que, després de cinc anys sense produir-se, va tenir lloc el novembre de
2023.
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En relacid amb I’lran, les negociacions per a la volta al compliment del Pla d’Acci6 Integral
Conjunt (PAIC) amb prou feines han avancgat. El 18 d’octubre de 2023 vencien les mesures
restrictives de la UE i sancions de Nacions Unides que prohibien la transferéncia de missils
balisticsilasevatecnologiaal’lran. Enrespostaales violacions del PAIC perI'Iran, constatades
a través dels informes emesos per I"Organisme Internacional d’Energia Atomica (OIEA) al
llarg de 2023, la UE ha mantingut les seves sancions i traslladat les de Nacions Unides al
sistema UE. D’altra banda, els avangos técnics aconseguits per I’lIran en els dltims anys, units
a la disminucié del coneixement del programa nuclear irania per part de I’OIEA, fan que el
PAIC no tingui el mateix valor de no proliferacié que al moment de la seva signatura. Malgrat
aixo, existeix alguna esperanga que I'lran i els Estats Units convinguin que el primer limiti les
quantitats i nivells d’enriquiment d’urani.

En 2023 han continuat els assajos de missils de diferents abastos i capacitat de carrega a
Corea del Nord, aixi com dos intents de posada en orbita d’un satél-lit de reconeixement
militar, sense exit fins al moment. Encara que el llancament de missils té un important
component propagandistic, al febrer va presentar el seu missil de llarg abast Hwasong-18,
considerat com un missil de tecnologia molt avangada, que s’estima que podria superar els
15.000 km d’abast. Corea del Nord hauria dut a terme proves amb aquest missil en almenys
dues ocasions, motiu pel qual es va sol-licitar una reunié pel Consell de Seguretat de ’'ONU,
davant la qual I’ambaixador nord-corea va dir que qualsevol assaig formava part del seu dret
com a pais a I'autodefensa. (Figures 15.11i15.2)

Figura 15.1: Inventari estimat de caps nuclears al mdn el gener de 2023

PAIS Desplegades TOTAL InI?et:tlari
EUA 1.770 3.708 5.244
Russia 1.674 4.489 5.889
Regne Unit 120 225 225
Franca 280 290 290
la Xina - 410 410
india - 164 164
Pakistan - 170 170
Corea del Nord - 30 30
Israel - 90 90
TOTAL 3.844 9.576 12.512

Font: Institut Internacional d’Estudis per a la Pau d’Estocolm (SIPRI)
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Figura 15.2: Canvi percentual en I'inventari estimat de caps nuclears al mén entre 2022 i 2023

Tot aixd conforma un panorama molt negatiu, malgrat la qual cosa Espanya ha intentat
mantenir una posicid constructiva, sensible a les diferents visions sobre I’arquitectura
internacional de no proliferacié, sempre partint de la base dels compromisos com a membre
de’OTANila UE, al llarg de la Presidéncia de la qual les delegacions espanyoles s’han mostrat
especialment actives en tots els encontres.

La situacid de crisi del multilateralisme i, amb ell, del Regim Internacional de No Proliferacié en
practicament tots els seus vessants, té especial reflex en les tensions que afecten els acords
en mateéria d’armament nuclear. L’agressid russa sobre Ucraina ha soscavat la confianga
entre les principals poténcies i ressalta la volta al tauler de les declaracions sobre les armes i
capacitats nuclears.

En 2023 Russia va retirar la seva ratificacié del Tractat de Prohibicié Completa dels Assajos
Nuclears (TPCEN), ratificacié que ni els Estats Units ni la Xina havien realitzat, i va anunciar
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la suspensid de la seva participacid en el Tractat Nou START. Amb aix0, els acords entre les
maximes poténcies sén minims o nuls.

S’ha dut a terme la Primera Comissié de preparacié del nou cicle de revisié de Tractat de No
Proliferacié Nuclear (TNP), que culminara en la Conferéncia de Revisié de 2026. Malgrat el
treball d’alguns Estats, entre ells Espanya, per establir ponts entre les diferents visions del
desarmament i no proliferacié nuclear, a través de propostes com la Iniciativa d’Estocolm,
I’oposicié per part de I'lran, fins i tot a objectius de minims, vaticina un desenvolupament
complicat de I"actual cicle de revisid.

A més, la paralisi del P5 s’esta veient utilitzada per crear estructures paral-leles, que
contribueixen a afeblir el sistema. A titol d’exemple, els paisos partidaris del Tractat de
Prohibicié d’Armes Nuclears (TPAN) argumenten amb creixent intensitat que la crisi del TNP
té, com a unica alternativa, al mateix TPAN. Intents com aquests de crear alternatives al
regim actual podrien contribuir, malgrat la seva positiva intencid, cada vegada més a la seva
debilitacid.

Una novetat positiva procedeix de la 67° Conferéncia General de I’OIEA de setembre de 2023,
en la qual Espanya va tenir un paper rellevant pel seu paper de presidéncia rotatoria de la UE
i va ser triada per formar part de nou de la Junta de Governadors de I"OIEA. La Conferéncia
va concloure amb resultats positius pel consens aconseguit en les resolucions técniques i per
la consecucié d’objectius especifics de la UE i d’Espanya, com I'eleccié d’Ucraina com a part
de la Junta de Governadors i I’'aprovacié d’una resolucid especifica sobre seguretat nuclear i
salvaguarda a Ucraina.

Pel que fa a les actuacions a Espanya per preservar la seguretat nuclear al nostre territori,
s’han desenvolupat les activitats rutinaries derivades del compliment del TNP.

També en I'ambit de competéncies de la DGPEM, s’ha continuat amb la tramitacié dels
expedients d’autoritzacié de proteccié fisica i d’aprovacié dels Planes de Proteccid Fisica
de les instal-lacions nuclears i radioactives i els seus transports. L’objectiu d’aquestes
autoritzacions és aprovar el sistema de proteccid fisica de les instal-lacions i les activitats
esmentades, que es defineix com el conjunt integrat d’organitzacid, personal, procediments
i equips previstos per evitar que un potencial adversari pugui completar amb éxit un acte
malintencionat contra la instal-lacid, els materials nuclears o les fonts radioactives.

Espanya, com a part de la Convencié d’Armes Quimiques (CAQ), continua participant
activament en I’Organitzacié per a la Prohibicié de les Armes Quimiques (OPAQ).

L’OPAQ té un paper important que exercir a I’hora de contribuir a la lluita mundial contra el
terrorisme i al desenvolupament d’una cultura de seguretat quimica més estesa.

La Convencid és un instrument mundial per garantir la seguretat contra les armes quimiques,
objectiu que persegueix en diferents dimensions relacionades amb el desenvolupament de
les capacitats, la millora de I’aplicacié nacional de la Convencid, les mesures d’assisténcia i
proteccié i també quant a la prevencié del seu ressorgiment. Aquest ressorgiment podria

220



manifestar-se mitjancant I’adquisicié o 'ocupacié d’armes quimiques per agents no estatals,
que podrien explotar la circumstancia que aquestes armes poden proporcionar gran
visibilitat a un cost relativament reduit. Est, avui dia, és possiblement el major risc per a la
Seguretat Nacional dins d’aquest ambit. Per tant, també sén d’importancia les disposicions
de la Convencid relacionades amb la preparacié davant un atemptat amb armes quimiques i
la resposta corresponent.

En 2023, la inestabilitat ocasionada per la Guerra d’Ucraina i el conflicte entre Hamas i Israel
ha proporcionat un terreny fertil per a la desinformacié sobre I’ocupacié d’armes quimiques.
Aix0 s’ha manifestat a través d’acusacions d’ocupacié d’armes quimiques no verificades per
experts de ’OPAQ. La desconfianga entre Estats i la polaritzacié geopolitica han contribuit al
fet que aquestes acusacions s’utilitzin com a eines politiques, la qual cosa complica encara
més la situacid i afebleix la confianca en el regim de no proliferacié d’armes quimiques.

L’dltima Conferéncia de Revisié de la CAQ va tenir lloc al maig de 2023. En ella es va subratllar
I’ampli suport mundial al tractat i 'eliminacid reeixida de la practica totalitat dels arsenals
d’armes quimiques declarades, procés culminat amb I'anunci d’Estats Units donant per
finalitzada la destruccié de totes les seves reserves d’armament quimic al juliol de 2023.

No obstant aixd, la Conferéncia va concloure sense text final de consens, reproduint el fracas
de I’anterior conferéncia en 2018. El bloc liderat per Russia, al costat de Siria i Aniran i alguns
altres Estats, va impedir adoptar cap text. Si es va presentar un text que va tenir consens
en qliestions relacionades amb el regim de verificacid, cooperacid internacional, terrorisme,
abocaments al mar d’armes quimiques, i la governanca de I’organitzacid, i que per a molts
paisos podria servir de base, com a treballs avancats, en els propers Consells Executius i les
Conferencies d’Estats parteix.

Un altre de les fites aconseguides durant 2023 va ser la inauguracié del Centre ChemTech en
Paisos Baixos, ja que permet una millora important de les capacitats de recerca, operatives,
analitiques i de desenvolupament de capacitats de I’OPAQ.

Espanya participa aixi mateix en el Partenariado Internacional contra la Impunitat per I'Us
d’Armes Quimiques, plataforma que agrupa a la UE i una trentena d’Estats.

El nostre pafs, a més de la participacié en aquests forums, col-labora a través del Ministeri de
Defensa, aportant personal o mitjans, amb organismes i iniciatives internacionals, com les
capacitats ofertes a ’'OPAQ per a resposta davant incidents; els experts que participen en
el Mecanisme del Secretari General de Nacions Unides per investigar el possible Us d’armes
quimiques (UNSGM); ’organitzacié de cursos per al Grup de paisos de Llatinoamérica i Carib
(GRULAQ), i la disponibilitat del Laboratori de Verificacié d’Armes Quimiques (LAVEMA) de
I’Institut Nacional de Técnica Aeroespacial (INTA), de referencia de ’'OPAQ.

L’0rgan encarregat a Espanya d’aplicar la CAQ i centralitzar les activitats derivades de la

mateixa sobre qliestions d’inspeccions de caracter nacional és I’Autoritat Nacional per
a la Prohibicié de les Armes Quimiques (ANPAQ), presidida per la persona titular de la
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Sotssecretaria del Ministeri d’Afers exteriors, Unié Europeai Cooperacid, iamb una Secretaria
General (SGANPAQ), adscrita al Ministeri d’Industria i Turisme.

Entre les realitzacions aconseguides en 2023 per la SGANPAQ, en compliment a nivell nacional
de la CAQ, destaquen: I’entrega dintre del termini i en la forma escaient de la declaracid
d’activitats industrials relacionats i subjectes obligats, preservant el nivell de confidencialitat
adequat, afectant a gairebé 200 instal-lacions industrials; inspeccions a tres instal-lacions
de Substancies Quimiques Organiques Definides; activitats de divulgacié amb les industries
i les associacions industrials, per poder detectar empreses que poguessin desconeixer les
obligacions de declaracié d’activitats relacionades en la CAQ, amb resultat positiu respecte a
incorporacié de noves empreses al registre de subjectes obligats; I'increment de les activitats
d’assisteéncia i cooperacié internacional amb I’OPAQ.

En relacid amb els agents biologics i els seus precursors, encara que seria dificil que un Estat
declarés I’existencia d’un programa de guerra biologica sense que les conseqiiéncies per a
aquest Estat no fossin desproporcionadament negatives en comparaciod dels seus possibles
beneficis bél-lics, es manté vigent el risc d’existencia d’aquests programes amb matisos que
els poguessin adaptar a noves situacions, abastant no solament els escenaris de conflicte
obert, sind també un marc difus previ a 'enfrontament. A més, I'atribucié d’un incident
d’aquestes caracteristiques podria quedar oculta mitjangant la utilitzacié d’alguns vectors en
un entorn de guerra hibrida.

D’altra banda, encara que les possibilitats del terrorisme bioldgic sén reduides, aquest
tipus d’accions pot resultar atractiu per determinades organitzacions, grups o individus. Els
avangos en biotecnologia han augmentat les possibilitats d’un nou tipus de bioterrorisme,
per la qual cosa no es pot descartar aquest risc.

Espanya forma part de la Convencié d’Armes Biologiques i Toxinicas (CABT) i participa
activament en els seus organs de govern. En la IX Conferéncia de Revisidé d’aquesta Convencié
el desembre de 2022, es va decidir la creacié d’un Grup de Treball per a I’enfortiment de
la Convencié, com a mecanisme entre sessions. Els objectius principals d’aquest Grup de
Treball pivoten sobre set ambits de mesures: en cooperacié internacional i assistencia; en
desenvolupaments rellevants en ciéncia i tecnologia; en creacié de confianga i transparéencia;
en compliment i verificacid; en aplicacié nacional; en assisténcia, resposta i capacitats; i
en els ambits d’organitzacid, institucionalitzacid i finances. Es tracta d’avancar i establir
les prioritats per als segtlients cinc anys, entre les quals destaca la creacié d’un instrument
juridicament vinculant per enfortir la verificacié del compliment de les obligacions que
estableix la Convencid, instrument similar a Iexistent per a armes quimiques i llargament
reclamat per molts paisos.

Espanya a més recolza la labor del Mecanisme del Secretari General de Nacions Unides per a
la Recerca de la Presumpta Ocupacié d’Armes Quimiques, Biologiques o Toxinicas (UNSGM),

proporcionant una llista d’experts i de laboratoris, a més de suport financer.

Aixi mateix, participa en el Partenariat Global contra la Proliferacié d’Armes de Destruccid
Massiva en I’ambit del G7, que el seu objectiu és promoure I'adopcid, implementacid i
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enfortiment de tractats multilaterals i altres instruments sobre control de la proliferacié
d’armes de destruccié massiva, destacant la lluita contra amenaces biologiques.

Es també important la participacié d’Espanya, a través de I'Institut Nacional de Técnica
Aeroespacial (INTA), en diversos projectes de recerca internacionals que afecten, entre
altres, al’Area de Defensa Bioldgica: MALL CBRN (per a prevencié de ’'amenaca NBQ en grans
centres comercials), SAFE STADIUM (per a prevencié de 'amenaga NBQ en grans estadis de
futbol), i HOTHREAT (per a gestié de ’lamenaca NBQ en hotels i sales de convencid).

El Ministeri de I'Interior, la Policia Nacional i la Guardia Civil, participen activament en els grups
de treball nacionalsiinternacionals en matéria de no proliferacié. Destaca el Projecte europeu
JOINT ACTION TERROR, que té com a objectiu enfortir la preparacid i resposta davant atacs
terroristes d’origen biologic i quimic; o el Grup d’Experts de Definicié i desenvolupament de
Capacitats NRBQ de la Comissié Europea, que té com a objectiu crear reserves estratégiques
de material de proteccid6 NRBQ i sanitari per afrontar situacions de crisis en les quals es
prevegi el seu Us.

Referent a les activitats per a la proteccié del pais en aquest ambit, el Grup de Treball
Operatiu de Biocustodia (GTOB), creat en el si del Comite Especialitzat de No Proliferacié
d’Armes de Destruccié Massiva, ha continuat els seus treballs per revisar i actualitzar el Pla
Nacional de Biocustodia, aprovat per Acord del Consell de Seguretat Nacional i publicat per
I’Ordre PClI/168/2019 de 22 de febrer de 2019, amb I’objectiu de desenvolupar les mesures
necessaries que possibilitin una custodia efectiva d’agents biologics rellevants, controlant
el seu accés i la proteccio fisica de les instal-lacions on es manegin aquests agents, aixi com
el seu transport segur/segur. El mateix Acord del Consell de Seguretat Nacional insta a la
creacio de la Comissié Nacional de Biocustodia, encarregada del seguiment del Pla Nacional
de Biocustodia. (Figura 15.3)
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Figura 15.3: Comite Especialitzat de No Proliferacié d’ADM i Grups de Treball relacionats

En aquest marc de la proteccid, la Xarxa de Laboratoris d’Alerta Biologica (RE-LAB), dirigida i
coordinada per IInstitut de Salut Carlos Ill, com a organ de suport operatiu al Sistema de
Seguretat Nacional, ha continuat els seus treballs, atenent en 2023 tres incidents biologics,
un d’ells a Madrid que va resultar en alerta desactivada i dos simulacres d’alerta biologica a
Canaries.

Els regims de control d’exportacions juguen un paper essencial en relacié amb els materials
de nou us. Sén productes que poden destinar-se tant a usos civils com a militars, i inclouen
el suport logic (programari) i la tecnologia. No obstant aix0, aquests régims s’estan veient
afectats per les mateixes tensions que la resta de l'arquitectura internacional de no
proliferacié i desarmament. Les amenaces venen per dues vies fonamentals: pel bloqueig al
qual es veuen sotmesos per I’obstruccionisme de la Russia en aquells dels quals forma part;
i pel gliestionament de la Xina a tota I’estructura internacional de control d’exportacions.
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Espanya participa activament en els grups de control d’exportacions: I’Arranjament de
Wassenaar; el Grup d’Australia, que cerca combatre la proliferacié d’armes quimiques i
biologiques; el Grup de Subministradors Nuclears i el Comité Zangger (armes nuclears); i el
MTCR (sigles del regim de control de tecnologia de missils). En tots aquests grups s’elaboren
llestes i actualitzacions de les mateixes per controlar les exportacions de tecnologia de doble
us, susceptible de contribuir a la proliferacié d’armes. Per aixo és fonamental que s’adaptin
als desenvolupaments tecnologics.

Quant a les accions dutes a terme per Espanya, per preservar la seguretat nuclear anés del
nostre territori, s’han desenvolupat les activitats rutinaries per al control en I’exportacié de
productes i tecnologies de doble Us per a equips, instal-lacions i materials baix salvaguardes
nuclears i el control en I’exportacié d’equips industrials, materials i articles addicionals de
doble us.

En el nivell nacional, el principal organisme amb el qual explica Espanya per prevenir el comerg
de materials quimics, bioldgics, radioactius, de doble s o materials militars, i essencial per
al control del comerg internacional d’aquests béns estratégics, és la Junta Interministerial
Reguladora del Comerc Exterior de Material de Defensa i de Doble Us (JIMDDU). En aquesta
Junta, sota la presideéncia de la persona titular de la Secretaria d’Estat de Comerg, autoritat de
control en I’exportacid de productes i tecnologia de defensa i doble Us, participen diferents
ministeris amb capacitat en la mateéria.

Espanya, com a membre de ple dret de la Unié Europea, participa activament en dos grups de
treball del Consell de la Unié Europea:

e Grup de Treball sobre no proliferacié i exportacié d’armes. En ell, els Estats
membres cooperen per promoure la no proliferacié d’armes de destruccié massiva
i el desarmament, coordinant les posicions de la Unié Europea en els forums
internacionals i defensant i enfortint tots els acords internacionals rellevants
en aquest camp. Igualment, cobreix les activitats relacionades amb els controls
d’exportacié d’armes convencionals. La seva activitat es desenvolupa mitjancant
dos subgrups: No proliferacié i desarmament (CONOP), i exportacions d’armes
convencionals (COARM).

e Grup de Treball sobre productes de doble Us. S’encarrega dels processos legislatius
de lareglamentacié de control en I’exportacié dels productes de doble us. Tot aixo
enelmarcdelrégim delaUnié Europeade control deles exportacions, el corretatge,
I’assisténcia teécnica, el transit i la transferencia de productes de doble Us. Defineix
i aprova la llista de control en I’exportacid, aixi com les qtliestions relacionades amb
la implementacié de la regulacié. Finalment, s’encarrega de la coordinacié de la
Unid Europea dins dels regims multilaterals de control d’exportacions.
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L’Agencia Tributaria desenvolupa també un paper important en matéria de control de
moviments de materials de doble Us. A més dels controls especifics establerts per evitar
el desviament d’armes, els seus vectors de llancament i materials, per al seu trafic illicit el
Departament de Duanes, treballa coordinadament a escala internacional, participant en el
Grup de Subministradors Nuclears (GSN) i al Programa d’Aplicacié del Control Estrategic de
I’Organitzacié Mundial de Duanes (STCE-Strategic Trade Control Enforcement), I'objecte
del qual és la prevencid i deteccié del trafic transfronterer de substancies NRBQ (Nuclears,
Radiologiques, Bacteriologiques i Quimiques), aixi com productes estrategics de doble Us.

El Departament de Duanes segueix desenvolupant projectes d’importancia per a la seguretat
com son: el projecte de centralitzacié del visionament d’imatges a la sala CESCAN de I’Adreca
Adjunta de Vigilancia Duanera (DAVA) i la implantacié del Sistema MEGAPORT, per a la
deteccié de material radioactiu. Durant 2023, s’ha produit una alarma per deteccié de material
radioactiu en el Port de Valéncia, considerada de risc baix.
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INFORME ANUAL DE SEGURETAT NACIONAL 2023

EFECTES DEL CANVI CLIMATIC I DE LA
DEGRADACIO DEL MITJA NATURAL

L’Organitzacié Meteorologica Mundial (OMM) ha confirmat que 2023 ha estat I"lany més calid
mai registrat. Segons ’OMM en 2023 la temperatura mitjana anual del planeta va estar 1,45 *
0,12 °C per sobre dels nivells preindustrials, xifra proxima als limits de I’Acord de Paris.

El Servei de Canvi Climatic europeu, Copérnicus (C3S), va coincidir amb aquesta informacié
en el seu propi balang anual el gener de 2024, segons el qual la temperatura mitjana global
va ser de 14,98 °C.

En suma, es pot afirmar que, des de 2015, s’han succeit els anys més calids dels quals es té
constancia des de 1850, segons els registres instrumentals. (Figura 16.1)
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Figura 16.1: Anomalies de temperatura de I'aire a escala global pel que fa al periode de referéncia 1991-
2020
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A Espanya, la temperatura mitjana del quinquenni 2017-2021 és, aproximadament, 1.7 °C més
alta que els valors de referéncia de la segona meitat del segle XIX. Les ultimes analisis indiquen
que l'escalfament s’ha accelerat en les decades més recents, amb un increment de la
temperatura mitjana des de 1961 a rad de 0.22 °C/decenni. La tendéncia de la temperatura és
major a I’estiu (+0.26 °C/decenni) que a I’hivern (+0.19 °C/decenni), la qual cosa comporta un
impacte afegit sobre les ones de calor. (Figura 16.2)
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Figura 16.2: Anomalies de temperatura entre gener i octubre en ’Espanya peninsular pel que fa al periode
de referéncia 1991-2020

L’increment de les temperatures globals esta directament relacionat amb 'augment de la
concentracid de gasos d’efecte hivernacle (GEI) en "atmosfera. Segons I'Informe sobre I’Estat
del Clima en 2022, les concentracions dels tres principals gasos d’efecte hivernacle —dioxid
de carboni, meta i Oxid nitrds— van aconseguir maxims historics en 2021. L’augment anual
de la concentracié de meta va ser el més alt registrat. D’altra banda, el Butlleti de 'OMM
sobre els Gasos d’Efecte Hivernacle, publicat el novembre de 2023, indica que, en 2022, les
concentracions de dioxid de carboni van ser de 417,9 parts per milié (ppm), les de meta,
de 1923 parts per mil milions (ppmm), i les d’0xid nitrds, de 335,8 ppmm. Aquests valors
constitueixen, respectivament, el 150 %, el 264 % i el 124 % dels nivells preindustrials.

La situacid a nivell nacional es reflecteix en I'Inventari d’Emissions de GEI que en la seva edicid
de 2023 mostra la tendéncia de les emissions brutes totals nacionals (excloent les absorcions
que corresponen al sector LULUCF), tant en termes absoluts (quilotonades de CO2-eq) com
en termes de variacié temporal, considerant I’lany 1990 com a any basi.
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Les emissions brutes van aconseguir, en 2021, les 288,8 Mt de CO2-eq. Aix0 suposa un +4 %
respecte a 1990 i un -34,2 % respecte a 2005. L’avang de les emissions corresponents a 2022
estima unes emissions brutes de 293,8, un +2,1% respecte a1990i-33% respecte a 2005. (Figura
16.3116.4)

Evolucio emissions GEI, kt COz-eq

500.000
450.000
400.000
350.000
300.000
250.000
200.000
150.000
100.000

50.000

0
1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 2022

Font: Ministeri per a la Transicié Ecologica i el Repte Demografic

Figura 16.3: Evolucié de les emissions brutes de gasos d’efecte hivernacle a Espanya 1990-2022 (Avang
d’emissions de GEI corresponents a ’any 2022)

Figura 16.4: Evolucié de les emissions brutes de gasos d’efecte hivernacle i variaci6 respecte a 1990 i 2005
(Avang d’emissions de GEI corresponents a I’any 2022)

EMISSIONS TOTALS BRUTES DE GASOS D’EFECTE HIVERNACLE

1990 | 1995 | 2000 | 2005 | 2010 | 2015 | 2018 | 2019 [ 2020 | 2021 | 2022

Emissions GEI

(kt CO.- eq) 287.710 327.011 383.276 443.760 354.652 333.623 328.905 309.814 272.244 288.848 293.778
2

Variaci6 respectea1990 +13,7% +332% +525% +233% +16,0% +143% +7,7%  -54% +4%  +21%

Variacibe respecte 22005  -192% -240% -250% -294% -380% -342% -33%

Font: Ministeri per a la Transicio Ecologica i el Repte Demografic
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També segons I’avang, sembla confirmar-se que en un context de recuperacié econdmica
després de la pandemia de la Covid-19, en 2022 va seguir havent-hi un desacoblament entre
les emissions de gasos d’efecte hivernacle i el creixement del PIB. Aquest avang estima un
increment en les emissions de GEI de 4,9 milions de tones de CO2-eq entre 2021 2022.

Les emissions GEI procedents de la generaci6 eléctrica han augmentat un 43,3 % respecte a
2021. Aixd es deu a diverses causes: la demanda electrica total va disminuir en 2022 un 2,4
% respecte a 2021, per0 la generacié total va pujar un 6,3 % (es va exportar a I’exterior un
total de 19.802 GWh); en haver estat 2022 un any hidrologic sec, la produccié hidraulica en
2022 va descendir un 39,6 % respecte a I’any anterior, la qual cosa va ser compensat amb I’tis
d’altres fonts renovables (creixement de la produccié eolica de I'1,1 % respecte al 2021i de la
fotovoltaica amb un 33 %), perd també amb I’iis de combustibles fossils.

D’altra banda, s’estimen reduccions en les emissions de les industries manufactureres i de la
construccid, amb un descens de —13,8 % respecte a 2021. Igualment, el sector d’agricultura i
ramaderia mostra una disminucié de les emissions de 5,9 %, mentre que el sector de residus
augmenta lleugerament les seves emissions de GEI (+0,5 %).

Les emissions del transport continuen sent un repte a nivell europeu i nacional. El sector
transporti és el que acumula major percentatge de les emissions nacionals de GEl,
aproximadament un 29,6 % (2021).

Enfront d’aquesta realitat, les solucions de transport basades en el ferrocarril contribueixen
al fre de I'increment de gasos d’efecte hivernacle, si com en el cas de RENFE es recorre a I’Us
massiu d’energia eléctrica renovable amb certificacid oficial d’origen.

Sobre la reduccid de les emissions dels gasos d’efecte hivernacle del sector maritim s’ha
desenvolupat la transposicié de la Directiva europea que incorpora el transport maritim al
sistema europeu de comerc de drets d’emissié i que entrara en vigor en 2024. Es de destacar
el paper que jugara I’ladministracié maritima espanyola perqué es preveu que sigui I’Autoritat
administrativa per més de 500 companyies navilieres.

Per part d’ENAIRE, en linia amb I'estrategia de mobilitat segura/segura, sostenible i
connectada, durant 2023 s’han executat actuacions en la millora de I'eficiencia de les rutes
aéries com proporcionar vols directes al 69% dels vols (fins a octubre) que van operar a I’espai
aeri nacional o la realitzacié de descensos continus (CDO) coneguts com a aproximacio
“verda” en un 35% dels vols (fins a octubre).

Les absorcions derivades de les activitats d’usos del sol, canvis d’ds del sol i silvicultura
(LULUCEF, per les seves sigles en anglés) es van estimar per a I’any 2021 en -44,5 milions
de tones de CO2-eq. Aquestes absorcions, que suposen un 15,4 % de les emissions brutes
totals nacionals, van augmentar un 1 % respecte a les benvolgudes per a I’any 2020, degut
principalment a la millora en les absorcions en el subsector de terres agricoles, pel qual
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s’observa un augment de les absorcions de +25,6 %. Per al subsector de terres forestals, amb
un pes del 89,7 % en el total de LULUCF, s’estima una disminucié de les absorcions del -0,9 %.

En matéria de vigilancia, és destacable ’actuacié del SEPRONA, que ha centrat principalment
les seves actuacions a combatre les emissions de gasos fluorats, emprats majoritariament
en el sector de larefrigeracié d’infraestructures i vehicles. D’aquesta manera, ha dut a terme
22 actuacions de rellevancia penal per I'emissié a 'atmosfera de gasos fluorats d’efecte
hivernacle. Perd també s’han perseguit grups criminals dedicats a la introduccié de gasos
refrigerants d’efecte hivernacle il-legals al territori de la Unié Europea i amb destinaci6 a
Espanya, eludint el sistema de quotes anuals d’importacié i fabricacid establert.

Els serveis de duanes suposen un primer mur de contencidé a aquest tipus de trafic il-licit.
En aquest sentit, cal destacar una recerca d’un grup organitzat dedicat al comerg il-legal de
gasos refrigerants fluorats, introduits en la Unié Europea mitjancant agéncies de missatgeria.
Les quotes defraudades a la Hisenda Publica s’estimen en un minim de 3 milions d’euros.

Per la seva banda, CIEMAT investiga sobre Iimpacte de I’electrificacid del transport en
emissions de contaminants no regulats o nous contaminants.

Respecte als impactes del canvi climatic, el Pla Nacional d’Adaptacié al Canvi Climatic (PNACC)
2021-2030 cerca promoure l’accié coordinada i coherent enfront dels efectes del canvi
climatic a Espanya amb la finalitat d’evitar o reduir els danys presents i futurs derivats del
canvi climatic i construir una economia i una societat més resilients. El seu primer programa
de treball, en marxa en I’actualitat, proposa una série de mesures per al periode 2021-2025
amb la finalitat d’avangar en aquest objectiu.

Tant el sisé informe d’avaluacié del Grup Intergovernamental d’Experts sobre el Canvi Climatic
(IPCC), com a estudis realitzats per AEMET, reflecteixen com es van estenent els climes arids
i retrocedeixen els climes freds, que sén reemplacats al seu torn per climes temperats. Els
resultats obtinguts sintetitzen els efectes de I’escalfament global observat en les ultimes
decades en la distribucid dels climes i de la vegetacié a Espanya, i sén consistents amb els
canvis observats a escala global durant el periode analitzat. (Figura 16.5)
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Canvis en l'aridesa projectats entre els periodes 1981-2010 (observats) i 2071-2100 (RCP 8.5)
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Figura 16.5: Canvis en I'aridesa projectats entre els periodes 1981-2010 (observats) i 2071-2100 (RCP 8.5)

Quant als climes arids, en la delimitacié dels quals es té en compte tant la temperatura com
la precipitacid, es pot concloure que, en el cas d’Espanya, I"avan¢ observat és degut a,
principalment, al significatiu augment experimentat per les temperatures i, en grau més baix,
alalleugera disminucid de les precipitacions, si bé aquest descens no resulta estadisticament
significatiu i ha de considerar-se amb precaucid. L’evaporacié més gran que es produeix a
conseqiiéncia de "laugment térmic, com que no esta compensada per un augment de les
precipitacions, que fins i tot han descendit lleugerament, dona lloc a la disminucié de I'aigua
disponible per a les plantes, situacidé que es tradueix en I’avang dels climes arids a costa dels
temperats en la classificacié de Képpen-Geiger.

Els sectors més afectats es troben en nuclis urbans i zones rurals, espais protegits i zones
especialment vulnerables, agricultura i turisme, per la qual cosa es mostra necessaria
’engegada urgent de mesures d’adaptacid.
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L’Estrategia Nacional de Lluita contra la Desertificacid, publicada pel Ministeri per a la
Transicid Ecologica i el Repte Demografic en 2022 proposa nombroses mesures per fer front
a aquesta amenagca, entre les quals es troben: un augment dels recursos humans i financers
dedicats a aquest problema; una millor coordinacié i participacié de tots els actors; accions
de restauracid i proteccié dels sols enfront de la degradacié i una millora del coneixement
sobre aquests.

En 2023 s’han implementat diverses de les accions proposades en I’Estratégia Nacional de
Lluita contra la Desertificacié. Destaquen I’engegada d’un projecte pilot de metodologia per
a un Inventari Nacional de Sols; I’inici de I’elaboracid de I’Atles de la Desertificacié d’Espanya
(mitjan¢ant una subvencié de la Fundacid Biodiversitat); el refor¢ de la presencia d’Espanya en
els forums de la Convencié de les Nacions Unides de Lluita contra la Desertificacié (CNULD);
el suport a la recerca en mateéria de desertificacid, a través de subvencions de la Fundacid
Biodiversitat; i el suport d’accions divulgatives.

Espanya ha continuat impulsant, en 2023, I’Alianca Internacional per a la Resiliéncia a la
Sequera, iniciativa liderada pels governs d’Espanya i el Senegal i recolzada per la Secretaria
de la CNULD.

Aixi mateix, cal assenyalar que ha continuat operatiu el sistema per a I’actuacid urgent per a
la restauracié de zones forestals afectades per grans incendis forestals.

En 2023, el Ministeri per a la Transicié Ecologica i el Repte Demografic va iniciar actuacions
d’emergencia per a la restauracié de vuit zones afectades per incendis forestals, amb una
inversio prevista de quatre milions d’euros.

Igualment, la conservacié dels sols i la prevencié de la desertificacid és un dels objectius
del primer Programa de Treball (2021-2025) del Pla Nacional d’Adaptacié al Canvi Climatic
(PNACQ).

Enaquest marc de conservacid de sols juga un paper primordial la coberta vegetal. Per aquest
motiu, els incendis forestals, a més d’afectar a la biodiversitat i ser element prioritari a tenir
en compte en la gestio forestal, sén un element important que afavoreix la desertificacid.
(Figura 16.6)
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Figura 16.6: Evolucid de les superficies forestals afectades per incendis (Dades provisionals segons I"avang
informatiu d’incendis forestals de I'1 de gener al 30 de novembre de 2023)

Quant a la gestid forestal sostenible i reforestacid, I'Estrategia Forestal Espanyola horitzd
2050, aprovada el desembre de 2022, estableix les seglients metes a aconseguir al nostre pais
en 2050:

e Incrementar la superficie forestal arbrada mitjancant repoblacions, qualsevol que
sigui el seu objectiu en almenys, una xifra de 0,6 milions d’hectarees repoblades,
sent una meta en total concordanca amb la taxa de reforestacid; objectiu que
marca I’Estratégia a llarg termini per la Descarbonitzacid i que es fixa en 20.000 ha/
any.

* Incrementar la superficie forestal ordenada com a garantia del foment de la
gestid forestal. Aconseguir un increment substancial de la planificacié forestal
en muntanyes privades (14,1% en 2021), de manera que almenys el 50% d’aquests
tinguin aprovat i vigent un pla de gestio forestal.

El Pla Forestal Espafiol 2022-2032 (PFE), desenvolupa I’Estrategia per al proxim decenni
mitjancant el plantejament de 289 mesures repartides en 25 linies d’accié. Les Directrius
Basiques Comunes de Gestid Forestal Sostenible estableixen el marc per al desenvolupament
dels instruments de gestid forestal sostenible en les comunitats autonomes. Les propostes
de mesures del PFE han de ser tingudes en compte per les administracions autonomiques i
adaptades a les necessitats del seu territorii el seu sector forestal en la formulacid i revisié de
la seva planificacid forestal estratégica.
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El risc d’incendis forestals és una part important de la gestié de les masses forestals. La
persecucié dels delictes per provocar, intencionadament o no, aquest tipus de catastrofe
natural, és un element important, no solament des del punt de vista punitiu, també des del
de la dissuasid. La Guardia Civil estableix un dispositiu permanent, al llarg de tot I’any (que
es reforca en la campanya estival) amb la finalitat de (al costat de les labors de prevencid i
gestid de la catastrofe des del punt de pista de I’assisténcia i la seguretat ciutadana), efectuar
la recerca de les causes i motivacions de I'incendi forestal.

En aquest dispositiu integral, I’esfor¢ principal recau en les unitats del SEPRONA de la Guardia
Civil, les quals compten amb la col-laboracié permanent d’unitats de seguretat ciutadana, de
muntanya, de recerca, de trafici de reserva. Durant el dispositiu de reforg, s’han practicat les
segiients actuacions: 2.893 incendis forestals investigats, 745 incendis forestals esclarits, 331
persones detingudes o investigades i 3.234 infraccions administratives o penals tramitades.

La intensitat i freqliéncia de la sequera i les ones de calor a la zona mediterrania i centre
ibérica, ha estat especialment severa en 2023. La sequera meteorologica perllongada s’ha
traduit en sequeres hidrologiques, agronomiques i operatives o d’escassetat, amb baixos
nivells d’aigua en embassaments, pero també descensos notables en els nivells piezométrics
en moltes masses d’aigua subterrania.

El seguiment de la situacid es realitza a través d’AEMET, que manté el sistema DESEMON
(sistema de monitoratge de sequeres meteorologiques), dissenyat per al seguiment,
alerta primerenca i avaluacié de la sequera meteorologica. Per alld utilitza en temps real la
informacid climaticaisatel-litaria disponible que mostra el desenvolupament de les condicions
de sequera meteorologica i la possible evolucié d’aquesta.

Segons informes del CSIC, aquesta seqiieéncia climatica seca dura ja 10 anys hidrologics,
2013/14-2022/23. L'index de precipitacié estandarditzat (SPI) acumulat de 12 mesos (des de I'1
d’octubre de 2022) és negatiu en totes les conques excepte en les conques del Nord i Nord-
oest, Duero i Tajo. (Figura 16.7)
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Figura 16.7: Percentatge de la precipitaci6 entre 1 octubre 2022 i 30 setembre 2023

L’any hidrologic 2022-2023 va ser el decim seté més sec de la série, que comenca en 1961, amb
una precipitacié mitjana en I’Espanya peninsular de 576.5 mm, la qual cosa li dona el caracter
sec en trobar-se les precipitacions a un 90% del seu valor normal del periode 1991-2020.

La situacié actual confirma aquesta tendéncia i la gran escassetat d’aigua. L’any 2023 va
finalitzar amb els embassaments aproximadament a un 45% de la seva capacitat, sent la
mitjana dels Gltims 10 anys d’un 54%. Aix0 afecta tant el consum com als regs i a la produccid
d’energia hidroelectrica. D’especial preocupacié és la situacié de les conques internes
de Catalunya (aproximadament al 16%) i les del Segura, Guadalquivir i Conca Mediterrania
Andalusa (aproximadament al 19%).

La desfavorable evolucié de la situacié hidrologica a Espanya en els ultims anys ha fet que
situacions que anteriorment es consideraven excepcionals hagin anat prenent caracter de
certa normalitat. Per aix0 en 2021 es van renovar les normes d’utilitzacié d’'una de les obres
de major importancia en la Peninsula, el transvasament Tajo-Segura. En aplicacid de les
noves normes i amb la finalitat de millorar la situacié hidrologica en les conques del Segura
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i Guadiana, assegurant unes existéncies necessaries en els pantans de capgcalera del Tajo,
s’han realitzat transvasaments mensuals per a un total anual de 246,0 hm3. En condicions
optimes, el maxim transvasable hauria estat de 650 hm3 cada any hidrologic.

El canvi climatic i les sequeres hidrologiques es veuen reflectits en els descensos en els nivells
piezomeétrics de moltes masses d’aigua subterrania. En algunes especialment significatives,
com les de la conca alta del Guadiana, es tradueixen en una disminucié important del volum
d’aigua subterrania emmagatzemada en el subsol, com ocorre per exemple en la plana
manxega, un dels aqliifers més importants d’Espanya.

El problema es veu greument augmentat per I’extraccié il-legal i conseqiient sobreexplotacié
dels aquiifers i pels abocaments il-legals al domini public hidraulic. El SEPRONA, amb I’objectiu
de detectar i prevenir I’extraccié il-licita d’aiglies, va realitzar un total de 6.329 actuacions
de vigilancia de finques rustiques, va efectuar 1.724 inspeccions i va detectar 106 infraccions
penals i 2.341 administratives.

Referent als abocaments, durant I’any 2023 s’han incrementat les actuacions del SEPRONA,
centrades en abocaments d’aiglies residuals urbanes, aixi com de I'activitat agricola i
ramadera. El pes més gran d’aquestes accions de vigilancia s’esta duent a terme a la zona del
Mar Menor, on conflueixen aquests tres tipus d’abocaments.

El Mar Menor, pel seu gran valor ecologic, es troba protegit per més de deu figures
normatives nacionals i internacionals. Malgrat aix0, fa anys que es va detectar una important
deterioracié de les condicions ecoldgiques que s’ha accelerat durant els dltims anys, a causa
de determinades activitats agraries, urbanes, turistiques o fins i tot mineres. El Mar Menor
sofreix episodis d’eutrofitzacié avangada fruit de I’excés de nutrients, principalment nitrats
i fosfats.

Per recuperar el Mar Menor, el Ministeri per a la Transicié Ecologica i el Repte Demografic
col-labora amb altres institucions i, en particular, ha desenvolupat des de finals de 2021 un full
de ruta amb un conjunt d’actuacions estructurades en 10 linies d’accié amb un pressupost de
484 milions d’euros. En 2023 s’ha executat un 12,48% dels 484 milions pressupostats.

La magnitud de I'impacte econdmic de la sequera en el sector de ’agricultura té el seu reflex
en el procediment que va haver d’engegar el Ministeri d’Agricultura, Pesca i Alimentacid,
el juliol de 2023, de 712,7 milions d’euros en ajudes extraordinaries a agricultors i ramaders
afectats per la sequera.

Per aix0, és fonamental impulsar sistemes de regadius més eficients. En el periode 2021-
2027 s’invertiran més de 2.130 milions d’euros en obres de modernitzacié de regadius que
permetran aconseguir un regadiu sostenible amb sistemes eficients que permetin el maxim
estalvi d’aigua, fertilitzants i fitosanitaris, i incorporin energies alternatives i fonts d’aigua
no convencionals. La inversié més gran provindra dels fons del Mecanisme de Recuperacid
i Resiliéncia, gracies als quals, el Pla de modernitzacid de regadius sostenibles ha cofinangat
obres en 2023 per valor de 5.705.857,98 euros, actuant en 190.749 ha.
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Els esdeveniments climatics en 2023 han afectat de manera extraordinariament negativa al
sector agricola i ramader. En 2023, d’acord amb les dades provisionals, la superficie agricola
sinistrada ha estat de 3.446.275 ha. ila previsié d’indemnitzacions és d’1.192,4 milions d’euros.
Les indemnitzacions degudes a la sequera estimades per 2023 ascendeixen a 496 milions
d’euros, la qual cosa converteix a la sequera de I’actual campanya en la de major sinistralitat
en la historia del segur/segur agrari, en superar els 210 milions d’euros afrontats en la de 2012
(la més greu fins ara).

El Sistema d’Assegurances Agraries representa un instrument fonamental per a la gestié
dels riscos derivats de fendmens meteorologics i altres riscos naturals en el sector agrari.
El Ministeri d’Agricultura, Pesca i Alimentacid, a través de I’Entitat Estatal d’Assegurances
Agraries O.A. (ENESA), subvenciona fins al 65% del cost de les polisses per facilitar la seva
contractacid. El Govern ha incrementat el pressupost destinat a subvencionar el segur/segur
agrari en 2023 fins als 358,21 milions d’euros, la qual cosa suposa un increment del 30% pel que
fa aI’any anterior i del 70% respecte a I’aprovat inicialment durant els anys 2016-2020.

D’altra banda, per a la redaccid dels nous plans de gestié del risc d’inundacid s’han realitzat
estudis centrats en I’estimacié de freqiiéncies i magnituds de les avingudes i en I’analisi dels
efectes del canvi climatic a partir d’episodis climatics singulars del passat. En aquests treballs
s’ha efectuat la identificacid de les arees de risc potencial significatiu d’inundacions (ARPSIS),
susceptibles d’incrementar el seu risc a causa del possible efecte del canvi climatic. (Figura
16.8)

ARSPIs en risc (% ARSPIs intercomunitaries)

m Sense probable increment
significativo

m Increment probable poc
significatiu
Increment probable

significatiu

® Increment probable
altament significatiu

Font: Ministeri per a la Transicié Ecoldgica i el Repte Demografic

Figura 16.8: Percentatge d’arees en les quals és esperable un canvi en el nivell de risc per a un escenari RCP
8,5 en un periode de tornada de 500 anys
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L’augment de fendmens meteorologics extrems és una altra conseqiiencia del canvi climatic.
Alguns fendmens especialment intensos esdevinguts, seguits i catalogats per AEMET, durant
2023 han estat:

e La formacié de la borrasca Juliette a I’entorn de les Balears A la fi de febrer va
provocar nevades que van ser historiques alesilles, especialment al’illa de Mallorca.

e Desdelasegonameitat de maig, tot juny i fins a primers de juliol les tempestes van
ser molt freqlients, sobretot en la meitat aquest i nord peninsular a causa d’una
situacié atmosférica extraordinaria per la seva persistencia, la qual mantenia a gran
part de la conca mediterrania sota una regid depresionaria amb aire fred en altura
i escassa circulacié. Durant aquests dies es van produir tempestes extraordinaries
per les seves elevades intensitats.

e A partir de la segona desena de juliol, les temperatures van experimentar un
fort ascens, aixi, durant I’estiu es van produir en la Peninsula 4 onades de calor.
La temperatura més alta d’aquests episodis, 45 °C, es va registrar en I’estacié
del Magraner (Huelva) el dia 21, destacant també el dia 23 per I'ocurréncia de
temperatures maximes superiors als 40 °C en amplies regions de I'interior nord
peninsular. En I’arxipélag canari també es van produir dues onades de calor el mes
d’agost.

e Apartirdelasegonaquinzena d’octubre, el desplacament cap a latituds molt baixes
del front polar, va donar origen a la formacid de profundes borrasques atlantiques
que van afectar principalment 'oest i nord peninsular. Aixi, la borrasca Aline, va
deixar a la ciutat de Madrid un récord de precipitacié en 24 hores, registrandose en
I’estacié centenaria del Retir una nova efeméride de 114 mm.

Des de finals de I’any 2022 fins a febrer de 2023, en el Mediterrani s’han produit una
serie de temporals en la costa que han motivat la realitzacid d’actuacions d’emergéencia
necessaries per reparar els danys que van afectar a les platges d’Andalusia, Catalunya i
Comunitat Valenciana. Cada vegada sén més freqlients aquests fenomens de temporals que
comprometen I’estabilitat de la costa.

L’ascens del nivell del mar és un altre efecte notable del canvi climatic que requerirainversions
molt importants. Es preveu que I’erosid, les inundacions i els impactes de la salinitzacid siguin
especialment greus a causa de les especials condicions de les zones costaneres. L’ascens ha
estat especialment notable des de I’any 1993 a I’area de I’Estret, en I'arxipélag canari, aix{
com en la costa atlantica. No obstant aixd, existeix una major incertesa quant al nivell mitja
del mar en el Mediterrani per efectes regionals.

L’escalfament global tindra també un impacte irreversible en ecosistemes vulnerables, amb
les consegtients pérdues de biodiversitat.

El desembre de 2022 es va aprovar, mitjancant Reial decret 1057/2022, de 27 de desembre,
el Pla Estratégic Estatal de Patrimoni Natural i Biodiversitat a 2030. Aquest Pla incorpora
un diagnostic de la situacié actual i de les tendéncies del patrimoni natural i la diversitat
biologica terrestre i marina, aixi com una identificacié de les principals pressions i amenaces
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i de les linies d’actuacid prioritaries (en els ambits de la millora del coneixement, la proteccié
i conservacid de la naturalesa, la recuperacié i restauracié dels ecosistemes o la reduccid de
les amenaces) per revertir la situacio.

L’Gltima avaluacid de I'estat de conservacid general dels tipus d’habitat d’interés comunitari
es reflecteix en I'informe nacional d’aplicacié de la Directiva Habitats a Espanya per al periode
2013-2018. Aquest informe presenta, per a tot el territori nacional i pels 117 tipus d’habitat
d’interés comunitari presents al territori espanyol, un total de 22 (8,91%) avaluacions (per tipus
d’habitat d’interés comunitari i per regié biogeografica) en estat de conservacié favorable
(FV), 139 (56,28 %) en estat desfavorable-inadequat (O1), 42 (17,00 %) en estat desfavorable-
dolent (02) i 44 (17,81 %) desconeguts (XX).

Igualment rellevants sén els Informes anuals de I'Inventari Espanyol de Patrimoni Natural
i de la Biodiversitat, ja que mostren de manera sintética I’estat i tendencies d’un conjunt
d’indicadors relacionats amb aquesta materia. S’ha publicat I'Informe de 2022, elaborat a
partir de les dades de I'Inventari Espanyol del Patrimoni Natural i de la Biodiversitat i realitzat
en col-laboracié amb les comunitats autdbnomes.

Aixi mateix, la Xarxa de Seguiment del Canvi Global en Parcs Nacionals (RSCG), engegada
en 2008, realitza un seguiment dels impactes que es poden generar en aquests parcs a
consequeéncia del canvi global. El desembre de 2023 va entrar en vigor el nou conveni entre
I’Organisme Autonom Parcs Nacionals (OAPN), ’Agéncia Estatal de Meteorologia (AEMET)
i POficina Espanyola de Canvi Climatic, que dona continuitat a successius convenis, el primer
signat en 2008.

Les estacions la titularitat de les quals va ser assumida per AEMET en el context del tercer
conveni han estat revisades, s’ha adequat la instrumentacié de sensors, les connexions i el
programari necessari per integrar-les en els sistemes d’AEMET, dotant a la Xarxa de Parcs
Nacionals d’un robust sistema de seguiment avalat per la seva institucié. En 'actualitat,
s’estan recollint dades de 33 estacions i 3 boies.

En el sector pesquer, els efectes de I’escalfament global s’estan deixant notar, en aspectes
com l'arribada d’espécies invasores de peixos i algues que, a causa de I’escalfament de
les aiglies, troben condicions idonies per al seu desenvolupament (ja s’esta detectant
en el Mediterrani). A més, I'increment de la temperatura del mar, juntament amb altres
fendmens meteorologics que podrien atribuir-se a I’escalfament global, estan provocant el
desplacament d’espeécies, tant pelagiques com demersals. Altres estudis també apunten al
fet que els augments de temperatura han provocat desplacaments d’espeécies cap al nord.

Gracies al projecte fISHCLIM dins del conveni signat entre el Ministeri d’Agricultura, Pesca
i Alimentacid, el CSIC i P'Institut Espanyol d’Oceanografia (IEO) i financat sota el Pla de
Recuperacid, Transformacid i Resiliencia, ja es tenen primeres dades d’afectacié a especies
tanimportants com elllu¢igamba blanca en el Mediterrani o la sardinail’aladroc en I’Atlantic.

També se segueix avancant en la implementacié del projecte LIFE IP INTEMARES, en el marc
del Pla Nacional d’Adaptacié, amb I’engegada de procediments d’avaluacid del risc associat
al canvi climatic dels espais marins protegits.
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D’altra banda, com a accié d’importancia per a la conservacié de la flora i fauna aquatica
autdctona, cal assenyalar el compliment de la flota nacional amb I'obligacié d’instal-lar
equips de tractament de I'aigua de llast que evitin la transferéncia d’espécies invasores
entre diferents ecosistemes marins malgrat les dificultats en els subministraments d’aquests
equips per ’alta demanda i les disrupcions en les cadenes de subministrament. La data limit
per al compliment d’aquestes obligacions és el 8 de setembre de 2024.

La conservaci6 de la biodiversitat és un dels ambits que més sofreixen les accions il-legals o
irregulars de diferents col-lectius, entitats o persones. Per aix0, la persecucié deles infraccions
resulta derellevancia. Durant 2023, a més de les actuacions en I’ambit administratiu, la Guardia
Civil ha intervingut en la instruccié de 481 infraccions penals relacionades amb marisqueig
il-legal, pesca, caca, trafic il-legal d’espécies protegides o en perill d’extincid i altres relatius a
la proteccié de la flora i fauna.

Amés, a Espanya, I’Us de veriialtres mitjans no selectius de caca, ha estat una practica habitual
en I’ambit rural com a mitja de control de determinades espécies, especialment destinada
a depredadors de bestiar o aquelles considerades perjudicials per a la caga o I’agricultura.
Aquesta activitat il-legal redunda negativament en els ecosistemes i en el conjunt de la cadena
trofica, comprometent la supervivéncia de nombroses espécies i podent suposar un greu
risc per a les persones. Per aix0d, la Guardia Civil estableix serveis preventius i inspeccions en
zones cinegétiques iramaderes i en establiments d’emmagatzematge i/o venda de productes
fitosanitaris toxics, entre altres. S’ha procedit a instruir actes per 155 infraccions i 98 delictes,
amb un total de 50 persones detingudes/investigades.

Un altre dels elements amb important impacte sobre el mitja natural és s inadequat de
productes fitosanitaris. El trafic transfronterer il-legal dels mateixos és una preocupacié en
la UE. Per aquest motiu I’European Multidisciplinary Platform Against Criminal Threats, per
al cicle 2022-2025 marca la lluita contra aquest tipus de trafic il-legal com una de les seves
prioritats, que a Espanya encapcala la Guardia Civil.

Finalment, el trafic il-legal i el furtivisme internacional d’especies silvestres suposen una altra
amenaca per a les espécies autoctones. Per aix0, la proteccié de la biodiversitat s’alinea amb
els objectius i mesures del Pla d’Accié de la UE per combatre el trafic il-legal i el furtivisme
internacional d’especies silvestres, materialitzat en el context nacional amb la creacié del Pla
d’Accié Espanyol contra el traficil-legal i el furtivisme internacional d’espeécies silvestres (Pla
TIFIES).
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INTRODUCCIO

Aquest informe presenta els resultats de ’enquesta de percepcid de riscos per a la Seguretat
Nacional, elaborada en el transcurs del mes d’octubre de 2023. Es tracta del cinque informe
de riscos que aprova el Consell de Seguretat Nacional, practica que es va inaugurar I’any
2019, i que esta orientada a oferir un panorama integral dels setze riscos i amenaces per ala
Seguretat Nacional.

Els aspectes més destacables d’aquesta edicid sén els segiients:

En primer lloc, cal destacar la preocupacid de la societat per les campanyes
de desinformacid i per 'ocupacié del ciberespai per a finalitats irregulars.
La capacitat d’influéncia en I’opinid publica converteix les xarxes socials en
un vehicle idoni de propagacid que pot ser emprat per determinats agents
estatals per explotar vulnerabilitats, en el marc d’una estrategia hibrida.
Aquest aspecte cobra especial rellevancia, si cap, a la vista de l'intens
calendari electoral de 2024, any de celebracié d’eleccions en més de 70
paisos de tot el mdn i en la Unid Europea.

En segon lloc, aquest informe també reflecteix el clima de major tensié
estrategica, amb dos escenaris que dominenl’agendainternacional:lainvasié
il-legal i no justificada d’Ucraina per part de la Federacié Russa, conflicte del
qual es van complir dos anys el 24 de febrer de 2024; i ’espiral de violéncia
a Gaza, a consequiencia de 'atac terrorista de Hamas el 7 d’octubre de 2023,
al costat de les serioses conseqiiéncies per a la seguretat internacional de la
regionalitzacié del conflicte

En tercer lloc, I'increment dels fluxos migratoris irregulars a Espanya al llarg
de I’any 2023 és motiu d’especial atencié. Tal com recull I'Informe Anual
de Seguretat Nacional 2023, aquest any s’ha registrat un augment del 95%
d’arribades a Espanya respecte a I’any anterior (56.039 migrants irregulars),
sent la ruta cap a les illes Canaries la de major intensitat.

Finalment, cal agrair la generosa participacié de les 253 persones que han contribuit a
I’elaboracié del present informe a través de I’enquesta de percepcid de riscos per a la
Seguretat Nacional, aixi com la desinteressada ajuda rebuda per millorar la seva elaboracié

any rere any.

Figura A-1

Els cinc riscos i amenaces de major nivell d’intensitat (anys 2020, 2021, 2022 i 2023)

245



Figura A-2
Mapa de Riscos per a la Seguretat Nacional 2023
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MAPA DE RISCOS

El mapa de riscos representa de forma grafica els 16 riscos i amenaces per a la Seguretat
Nacional segons el seu nivell d’impacte (eix vertical) i el seu grau de probabilitat (eix
horitzontal) en una escala de 0 a 5. Dels resultats obtinguts en 2023, calen destacar les
seglients consideracions:

Amb caracter general:

Del conjunt dels 16 riscosiamenaces de I’Estratégia de Seguretat Nacional 2021,
les campanyes de desinformacid, la vulnerabilitat del ciberespai, i els fluxos
migratoris irregulars, estan a la zona d’“intensitat molt alta”. A continuacié
es troben la tensié estratégica i regional, el terrorisme i la radicalitzacié
violenta, els efectes del canvi climatic i la degradacié mediambiental, la
inestabilitat economica i financera, la vulnerabilitat energética, I’espionatge
i les ingerencies des de 'exterior, i les emergéncies i catastrofes. Tot aquest
conjunt, format per set riscos i amenaces, ocupa la zona d’“intensitat alta”.
En un tercer bloc, denominat d’““intensitat mitjana”, estan el crim organitzat
i la delinqliéncia greu, les amenaces a les infraestructures critiques, i
la proliferacié6 d’armes de destruccid massiva. Finalment, en el rang
d’“intensitat baixa” es troben la vulnerabilitat
de I’espai maritim, les epidéemies i pandemiesila
vulnerabilitat aeroespacial.

Quant al nivell d’impacte:

. A més, d’acord amb el nivell d’'impacte, els
C cinc riscos i amenaces amb les puntuacions
més altes sdn els seglients: la vulnerabilitat del

ciberespai; les campanyes de desinformacid; la
tensid estrategicairegional; els fluxos migratoris
irregulars; i el terrorisme i la radicalitzacio
violenta.

En funcid del grau de probabilitat:

. D’altra banda, en funcié del grau de
probabilitat, els resultats situen als seglients
factors a la zona de perill alt o molt alt: les
campanyes de desinformacié; els fluxos
migratoris irregulars; la vulnerabilitat del
ciberespai; les emergencies i catastrofes; i la
tensid estrategica i regionaly catdstrofes; y la
tension estratégica y regional.
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INTENSITAT DEL RISC

Aquestindicador presenta els setze riscos de I’Estratégia de Seguretat Nacional 2021 ordenats
de major a menor en funcié d’un parametre, denominat “intensitat del risc”’, que resulta del
producte del nivell d’impacte pel grau de probabilitat.

L’indicador intensitat del risc permet visualitzar en un rang de 0 a 25 punts els setze riscos
i amenaces de forma lineal, classificats en cinc nivells en funcié de la puntuacié obtinguda:

ESCALA D’INTENSITAT
Intensitat molt alta
(valors compresos entre 16 i 25)

Intensitat alta
(valors compresos entre 13 i16)

Intensitat mitjana
(valors compresos entre 9 i 13)

Intensitat baixa
(valors compresos entre 5i9)

Intensitat molt baixa
(valors compresos entre 0i 5)
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Campanyes de desinformacié
Vulnerabilitat del ciberespai
Fluxos migratoris irregulars
Tensio estrategica i regional
Terrorisme i radicalitzacio violenta
Efectes del canvi climaticide la
degradacié del medi natural
Inestabilitat econdmica i financera
Vulnerabilitat energética
Espionatge i ingerencies des de
I’exterior

Emergéncies i catastrofes

Crim organitzat i delinqiiencia greu
Amenaces a les infraestructures

critiques
Proliferacié d’armes de destruccio

massiva
Vulnerabilitat de ’espai maritim

Epidémies i pandemies

Vulnerabilitat aeroespacial

YEL R
3,97 4,39 /
4,14 4,19

3,91 4,34 0
3,96 4 R
3,90 3,79 4,8
3,7 3,95 4,7
3,76 3,74 4,08
3,80 3,69 4,06
3,59 3,73 /
3,35 4 /
3,24 3,41 1,07
3,58 3,03 10,87
3,18 3 9,54
2,95 2,74 8,1
3,17 2,54 8,05
2,89 2,64 7,66

Figura A-3
Intensitat del risc
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ESCENARIS DE TENSIO ESTRATEGICA I REGIONAL

2023

Ucraina

Ucraina: Un conflicte sense una
resolucio en I'horitzo.

Les linies del front romanen
estables des de la contraofensiva
ucrainesa. Kiev manté la seva
resisténcia enfront dels intents
russos de captura de territori. La
continuitat de I'assisténcia externa
a Ucraina és una de les claus en el
desenllag de la guerra.
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J Orient Mitja
Orient Mitja: Un final incert.

L'abast de I'impacte a la regié de
la guerra entre Israel i Hamas és
incert i dependra de la durada,
intensitat i extensié del conflicte
a Gaza, aixi com de ['organitzacié
de la Franja postconflicte. La seva
contencié depén de I'éxit dels
esforgos internacionals per evitar
una escalada, aixi com de trobar
una solucié que proporcioni
estabilitat a llarg terminiala
qliestio palestina.

Taiwan: Taipei manté la seva
voluntat d'independéncia i
Pequin anhela la reunificacié.

Després de les recents eleccions
a Taiwan, el Partit Democratic
Progressista, que defensa la
sobirania de 'illa, va aconseguir
un tercer mandat, al mateix
temps que Beijing, que ha
promés eventualment unificar
Taiwan amb el continent,
augmenta la pressid politica i
militar sobre Taipei.



4

El Sahel

El Sahel: Una regié cada vegada
més convulsa.

A Africa Occidental i el Sahel
—regid d'especial importancia per a
Espanya—, la situacid s'ha
deteriorat i es torna cada vegada
més complexa, a mesura que les
preses de poder militars, juntament
amb les disputes &tniques i
regionals, es creuen amb ['agendaii
les operacions dels grups jihadistes.
Al seu torn, la practica dissolucio del
G5 Sahel, la sortida de les tropes
franceses delaregidilafidela
MINUSMA disminueixen la
capacitat de suport d'Occident a
|'estabilitzacié del Sahel, cada
vegada més exposat a la influéncia
de la Xina i Russia.

USA: Eleccions presidencials.

Les eleccions presidencials de
2023 que, previsiblement,
suposaran un pols entre Joe
Biden i Donald Trump, tindran un
fort impacte tant a nivell nacional
com internacional. Aixi el seu
resultat incidira amb forca en
questions com la possibilitat
d'una accié contundent sobre el
canvi climatic, el suport d'EUA a
Ucraina en la guerra amb Russia
o la seva postura respecte a
Taiwan.

_/‘ Terrorisme

Una amenaca de magnitud
global

L'Estat Islamic ha augmentat les
seves operacions en els seus antics
bastions de Siria, Iraq i Afganistan,
sense perdre intensitat a Africaien el
sud-est asiatic. Per la seva banda
Al-Qaedai els seus afiliats es
mantenen resilients, particularment a
I’Africa oriental, on Al-Shabab té el
control de facto sobre porcions
significatives del centre-sud de
Somalia. Mentre, a I’Africa occidental,
el grup terrorista JNIM (Jama’at
Nusrat al-Islam wal-Muslimin), que es
denominen a si mateixos com la
branca oficial d'Al-Qaeda a Mali, va
intensificar els atacs en el Sahel i va
ampliar les seves operacions a les
regions frontereres del nord de la
costa occidental d'Africa.
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TENDENCIES A CINC ANYS

Per quart any consecutiu, la percepcié de la previsible evolucié del context de Seguretat
Nacional amb un horitzé temporal de cinc anys és de deterioracid.

Els resultats de I’enquesta situen a cinc elements en el rang dels riscos i les amenaces que
mostren una forta deterioracié. SOn les campanyes de desinformacid; la vulnerabilitat del
ciberespai; els fluxos migratoris irregulars; la tensié estratégica i regional; i els efectes del
canvi climatic i la degradacié del mitja natural.

Dins del bloc de riscos i amenaces que es perceben amb una tendéncia a empitjorar es troben
el terrorisme i la radicalitzacid violenta; la inestabilitat econdmica i financera; I'espionatge i
les ingerencies des de I’exterior; i la vulnerabilitat energetica. En un tercer bloc, de caracter
neutre, es troben el crim organitzat i la delinqiiéncia greu; les emergéncies i catastrofes; i les
amenaces a les infraestructures critiques.

Finalment, en el bloc de riscos i amenaces que es perceben amb una tendéncia positiva per
als proxims cinc anys, apareixen la vulnerabilitat aeroespacial, la proliferacié d’armes de
destruccié massiva i la vulnerabilitat de I’espai maritim. En aquest conjunt, les epidemies i
pandemies ocupen la primera posicid.

EFECTES DEL CANVI CLIMATIC | LA DEGRADACIO DEL MEDI NATURAL
18% 30% 42%

TENSIO ESTRATEGICA | REGIONAL
18% 41% 36%

FLUXOS MIGRATORIS IRREGULARS
13% 43% 42%

VULNERABILITAT DEL CIBERESPAI
15% 36% 47%

CAMPANYES DE DESINFORMACIO
9% 36% 54%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m EMPITJORA MOLT EMPITIORA ES MANTE MILLORA

Figura A-5
Els cinc riscos i amenaces per a la Seguretat Nacional que presenten una tendéncia més
negativa a cinc anys

252



Epidémies i pandemies

Vulnerabilitat de I’espai maritim
Proliferacié d’armes de destruccié massiva
Vulnerabilitat aeroespacial

Amenaces a les infraestructures critiques
Emergeéncies i catastrofes

Crim organitzat i delinqiiencia greu
Vulnerabilitat energética

Espionatge i ingeréncies des de I’exterior
Inestabilitat econdmica i financera
Terrorisme i radicalitzacio violenta

Efectes del canvi climatic i la degradacid del
medi natural

Tensid estrategica i regional

Fluxos migratoris irregulars

Vulnerabilitat del ciberespai

Campanyes de desinformacid

Figura A-6

’estudi de
tendencies a
cinc anys mostra
uria especial
intensificacid en
acuestes cinc
arzes

EMPEORA EMPEORA MUCHO

Resultats de ’enquesta de percepcié de riscos per a la Seguretat Nacional (tendéncies a

cinc anys)
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ESCENARIS 2033

En aquesta seccid, es presenten els resultats del bloc final de I’enquesta de percepcié de riscos, on
se sol-licitava als experts que valoressin el grau de probabilitat de tres possibles escenaris (que es
descriure com a escenaris optimista, central i pessimista) para cadascuna de les quatre dinamiques de
transformacié global identificades en I’Estratégia de Seguretat Nacional 2021 (ESN 2021) en dimensié
geopolitica, economic-social, tecnologica i mediambiental.

Fil 212 ..

en dimensio P A
GEOPOLITICA ¢
; - 8%
en dimensio
ECONOMIC-SOCIAL °
1%

en dimensio
TECNOLOGICA

en dimensid
MEDIAMBIENTAL

y T
o2

254 ESCENARI OPTIMISTA NEUTRAL




Figura A-7
Resultats de "lenquesta de percepcid de riscos per a la Seguretat Nacional (Escenaris 2033)

Dinamiques de transformacio global (ESN 2021)

El context geopolitic en 2033 es caracteritzara per ser un escenari
de major fragmentacié i complexitat. El desenllag dels actuals
conflictes a Ucraina i en la franja de Gaza sera determinant per al
panorama de seguretat internacional en els anys vinents.

Després de la crisi socioeconomica provocada per la pandemia,
sembla consolidar una tendencia cap a la regionalitzacid
geografica de les cadenes de subministrament. L’equilibri entre
un adequat nivell d’autonomia i una aproximacié aperturista i
cooperativa sera clau en la decada vinent.

Tecnologies com els semiconductors i la intel-ligéncia artificial
generativa plantegen seriosos desaflaments per a la seguretat.
Malgrat els avantatges que proporciona |'avang tecnologic,
sofisticades tecnologies poden ser emprades per actors tant
Estatals com no estatals, com a vector d’influéncia per a defensar
els seus interessos estrategics.

Els objectius per a fer front a I'efecte del canvi climatic es veuen
cada vegada més inassolibles. Com a consequiencia, la degradacié
mediambiental en determinades zones del planeta augmentara
significativament, incrementant la inestabilitat i la inseguretat.

Llegenda
% de respostes que cada corresponsal ha seleccionat en primer lloc de les tres alternatives possibles




CONCLUSIONS

Des de la perspectiva que ofereixen els resultats de les cinc analisis de la percepcid dels riscos
i amenaces per a la Seguretat Nacional, es pot apreciar com els factors relacionats amb la
tecnologia son els que generen una major preocupacio per a la societat.

Es el cas de les campanyes de desinformacid i de la vulnerabilitat del ciberespai, amenaces
que ocupen els primers llocs en els tres punts de diagnostic que aquest estudi ofereix
(fotografia actual, tendéncies a cinc anys, i evolucié en el mitja termini, entés aquest ultim
com un periode de deu anys).

De forma particular, el calendari de 2024 conté més de 70 eleccions en paisos de tot el mén i
en la Unié Europea. Tots junts sumen més de la meitat de la poblacié mundial. La possibilitat
d’ingeréncies estrangeres a través de campanyes de desinformacio és una amenaga present.
La disseminacié d’informacié falsa, orientada a polaritzar I’opinié publica, obliga a adoptar
mesures de proteccid dels processos electorals. A més, el desenvolupament de tecnologies
com la intel-ligéncia artificial generativa posa a I’abast la creacié de continguts falsos amb
un alt grau de qualitat, fins al punt que cada vegada es fa més dificil destriar I’auténtic de la
falsedat.

D’altra banda, després d’haver-se complert dos anys de I’agressié il-legal i no justificada
d’Ucraina per part de la Federacié Russa, la guerra continua oberta. La seva evolucid sera
clau per al panorama de la seguretat europea en els anys vinents. Si bé la pressié inflacionista,
en termes especialment de subministrament energétic, ha perdut intensitat pel que faa 2022,
el nivell d’incertesa referent a I’eventual desenllag de la guerra és molt elevat.

A lescenari ucrainés s’ha unit la violéncia a la franja de Gaza. Després dels atemptats
terroristes de Hamas el passat 7 d’octubre de 2023, el conflicte ha estés la inestabilitat a
Orient Mitja. Una manifestacid palpable d’aquesta extensid a nivell regional sén els atacs
dels huties al transit maritim en el mar Roig i I’estret de Bab el-Mandeb. Després de més de
quaranta atacs a bucs mercants, sén moltes les navilieres que han decidit desviar les seves
rutes des d’Asia cap a Europa (i viceversa) pel cap de Bona Esperanca.

Una altra qliestid que ha caracteritzat I’any 2023 és el notable augment de la immigracié
irregular a Espanya (un 95% més que en 2022). Les xifres d’arribades (més de 56.000 migrants
irregulars) han superat amb escreix les d’anys anteriors, de forma molt especial en les llles
Canaries.

Finalment, malgrat aquesta radiografia de present i futur una miqueta ombrivola, el final
del coronavirus posa una nota d’optimisme. La declaracié de I’Organitzacié Mundial de la
Salut, de data 5 de maig de 2023, per la qual es declara la fi de 'Emergéncia de Salut Publica
d’importancia internacional, sembla tancar una de les crisis a nivell mundial més greus des de
la Segona Guerra Mundial.
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2023

Mapa de Riscos

Els cinc riscos i amenaces
de major intensitat en 2023
han estat els seglients:

Les campanyes
de desinformacio

La vulnerabilitat del
ciberespai

Els fluxos migratoris
irregulars

La tensio estrategicai
regional

El terrorismeila
radicalitzacié violenta

Figura A-8

Tendéncies a 5 anys

2033

Escenaris 2033

En el mitja termini (10 anys
I’evolucio del panorama
global es percep, de
manera general, de forma
pessimista.

Les quatre dinamiques

de transformacic global

de I’Estratégia de
Seguretat Nacional 2021

es mostren amb tendéncia
particularment negativa en
les dimensions:

» geopolitica

e mediambiental

Elements de major preocupacié com a resultat de ’enquesta de percepcié de riscos per a la
Seguretat Nacional (Mapa de riscos, tendéncies a 5 anys i escenaris 2033)
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INFORME ANUAL DE SEGURETAT NACIONAL 2023

............................................................................................................................................

DESENVOLUPAMENT DEL PLA DE CULTURA DE
SEGURETAT NACIONAL

Durant I’any 2023, s’ha seguit desenvolupant el Pla Integral de Cultura de Seguretat Nacional,
que compleix ara el seu segon any de vigencia. En aquest any, el Grup Interministerial de
Seguiment i Avaluacié de la Cultura de Seguretat Nacional, aixi com el Forum Integral de
Cultura de Seguretat Nacional, s’han reunit per segona vegada des de la seva constitucid
oficial en 2022: el Forum Integral es va reunir el 30 de maig de 2023 i el Grup Interministerial,
el 21 de juny de 2023.

Accions de foment de la cultura de Seguretat Nacional

A grans trets, 2023 ha estat un any de consolidacié i desenvolupament d’accions conjuntes
i col-laboratives de foment de la cultura de Seguretat Nacional, aixi com del comencament
de la collaboracié publicoprivada. Tot aixd per crear sinergies que augmentin la
conscienciacié social sobre el caracter imprescindible de la Seguretat Nacional, i fomentin la
corresponsabilitat de tots en les mesures d’anticipacid, prevencid, analisi, reaccid, resisténcia
i recuperacié respecte als desafiaments, riscos i amenaces, com contempla la Llei 36/2015, de
28 de setembre, de Seguretat Nacional.

Respecte a les accions conjuntes, algunes han sorgit en el si del Forum, com el primer
Forum Seguretat Nacional i Esport; mentre que unes altres sén iniciatives proposades pels
representants en el Grup Interministerial; entre altres, la Jornada sobre Seguretat Nacional o
el Curs sobre Seguretat Nacional.
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Consell Superior

)
d’Esports, amb la | Forum Seguretat Nacional i Esport (Madrid, 15 de febrer). Assisteixen mig
participacio del centenar de representants de Federacions Esportives Espanyoles, Comite
Departament de Paralimpic Espanyol, Ministeri de Cultura Alt Comissionat per a la Lluita

Seguretat Nacional contra la Pobresa Infantil i altres entitats del sector esportiu.

(DSN)

I Jornada sobre Seguretat Nacional, Universitat de Malaga (Malaga, 23 de

Ministeri de marg¢). En el marc de la iniciativa promoguda pel Ministeri d’Universitats.
Ciéncia, Innovacio i Amb participacié dels Ministeris d’Inclusié, Seguretat Social i Migracions
Universitats, i DSN i per a la Transicié Ecologica i el Repte Demografic, i el Departament de

Seguretat Nacional.

I Curs sobre Seguretat Nacional per a Delegacions i Subdelegacions del
Govern (15 hores, mes d’octubre, via telematica). Iniciativa del Ministeri de
Ministeri de Politica Politica Territorial i Memoria Democratica. Participen vuit ministeris: Afers
Territorial i Memoria exteriors, Unié Europea i Cooperacid; Defensa; Interior; Educacid, Formacié
Democratica Professional i Esports; Presidencia del Govern; per a la Transicié Ecologica
i el Repte Demografic; Sanitat; i Drets Socials, Consum i Agenda 2030, sota
coordinacié del DSN.

D’altra banda, la col-laboracié publicoprivada —per tant, la participacié ciutadana a través
d’organitzacions socials— s’ha aconseguit, principalment, en el marc del Forum Integral de
Cultura de Seguretat Nacional, organ col-legiat paritari, amb igual nombre de representants
de PAdministracié Pablica i de la societat civil/ sector privat.

En la seva reunid del 30 de maig de 2023, el Forum va aprovar cinc grups de treball sobre
diverses tematiques relacionades amb el foment la cultura de seguretat nacional. Aquests
cinc grups estan liderats per un representant de la societat civil, i coliderats per un altre de
I’administracié publica. Aixi mateix, compten amb la participacié d’altres organismes publics
i privats. Després de la seva finalitzacid, i amb I’aprovacié prévia del Grup Interministerial i
el Forum Integral, esta prevista la seva difusié a través d’una publicacid oficial, com es va
acordar en les reunions plenaries del Grup i Forum.
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Grup de Treball

La Seguretat Humana a través
de ’educacié no formal

La cultura de la seguretat local
“L’autoprotecci¢”

Cultura de Paz.
Convivéncia en pau

Cultura de pertinenga dins
d’una societat més igualitaria

La incidencia del criteri
professional transversal en
’ambit de I’accié preventiva
i com a mitja per a I’accié
resolutiva

Lideratge

Consell de la Joventut
d’Espanya (CJE)

Colideratge

Institut de la Joventut
(INJUVE)

Federacié Espanyola de
Municipis i Provincies
(FEMP)

Associacid
d’Especialistes
Professionals en
Proteccid Civil i
Emergéncies

Conferencia de Rectors
de les Universitats
Espanyoles (CRUE)

Ministeri de Drets
Socials, Consum i
Agenda 2030

Confederacid Espanyola
d’Associacions de Pares
i Mares d’Alumnat
(CEAPA)

Observatori Espafol del
Racisme i la Xenofdbia
(OBERAXE)

Unid Professional

Ministeri de Treball i
Economia Social

A més d’aquestes noves sinergies, tots els departaments ministerials, la Secretaria d’Estat de
Comunicacié (SEC), el Centre Nacional d’Intel-ligéncia (CNI) i el Departament de Seguretat
Nacional (DSN) han dut a terme activitats encaminades a projectar la transcendéencia de la
seguretat en els seus diferents ambits competencials.

Aixi, les activitats han seguit les quatre linies d’accid del Pla Integral —formacid, comunicacio
i divulgacié publica, rellevancia en I’exterior i participacié de la ciutadania—. En 2023,
destaca I’amplia col-laboracié bilateral interministerial, aixi com entre diferents organs de
I’administracié publica i de la societat civil. A més, creix I'interes per arribar a tots els nivells
territorials de "ladministracié i, d’aquesta manera, apropar aquest projecte al ciutada.
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La formacié per generar un coneixement fonamentat sobre la
Seguretat Nacional

Quant a les linies d’accid, la formacié segueix sent un dels pilars essencials de les accions en
materia de cultura de Seguretat Nacional. En aquest sentit, sén molts els ministeris que han
desenvolupat cursos, conferencies, taules rodones i seminaris per fomentar el coneixement
sobre la Seguretat Nacional i la seva transcendéncia per protegir la nostra vida quotidiana.

Durant el curs escolar 2023-2024, culmina la implantacid de la Llei Organica 3/2020, de 29 de
desembre, perla qual es modificala Llei Organica 2/2006, de 3 de maig, d’Educacié (LOMLOE),
i s’implementen els nous curriculums educatius en tots els cicles i etapes d’educacié infantil,
educacio basica i batxillerat.

En el nou curriculum, s’han incorporat aspectes relacionats amb I’educacié en valors civics i
etics, I’educacié per al desenvolupament sostenible, la perspectiva de geénere i la seguretat
nacional. Aixi mateix, s’han integrat, de forma transversal i explicita, els continguts essencials
per a la cultura de Seguretat Nacional en totes les seves dimensions: analisi de politica
exterior, ciberseguretat, seguretat ciutadana, seguretat educativa, seguretat energetica,
climatica i alimentaria, amenaca terrorista i altres formes de violéncia, o seguretat viaria,
entre altres; aixi com els seus parametres fonamentals.

D’altra banda, molts organismes publics —com els ministeris de la Presidéncia, Justicia
i Relacions amb les Corts; Hisenda; Interior; Transports i Mobilitat Sostenible; Educacid,
Formacid Professional i Esports; Cultura; Ciéncia, Innovacié i Universitats; Transformacid
Digital i de la Funcid Publica; a més del CNI—han inclos la ciberseguretat, el desenvolupament
de competencies digitals i I’Us saludable, sostenible, critic i responsable de les tecnologies
digitals en els seus cursos i programes de formacid, com un ambit transcendental de la
Seguretat Nacional.

Finalment, destaca 'interés de diferents departaments ministerials a formar al seu personal
sobre Seguretat Nacional en col-laboracié amb el DSN. En aquest sentit, i a més de Il curs
de Seguretat Nacional del Ministeri de Politica Territorial i Memoria Democratica, I’Escola
Diplomatica va incloure una conferéncia en el marc del curs selectiu per a nous diplomatics.
Aixi mateix, el Ministeri d’Industria i Turisme va organitzar una conferéncia sobre la vinculacié
d’aquests sectors amb la seguretat nacional..

’

La divulgacié per aconseguir una opinié publica conscient i implicada

Respecte a la comunicacid, el desembre de 2023, es va elaborar el segon video institucional
sobre Seguretat Nacional, que va ser reeditat per incorporar la llengua de signes per adaptar-
se al recollit en el Reial decret 674/2023, de 18 de juliol.

Referent a aix0, diferents organismes publics, representants del sector privat i de la societat

civil —tots ells membres del Grup Interministerial i/o del Forum— han participat en la difusid
d’aquest video, elaborat en el marc del Pla anual de Publicitat i Comunicacié Institucional
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2023, aprovat per Consell de Ministres. Més en concret, els ministeris per a la Transicid
Ecologica i el Repte Demografic, de Politica Territorial (juntament amb diferents Delegacions
i Subdelegacions del Govern), d’Afers exteriors (incloses diferents ambaixades a I’estranger),
d’Hisenda o la Unid Professional s’han fet ressd d’aquesta campanya divulgativa a les seves
xarxes socials i pagines web.

A part d’aquest video conjunt, diversos ministeris han realitzat campanyes publicitaries de
sensibilitzacié per enfortir ’opinié publica i conscienciar sobre la corresponsabilitat de la
ciutadania en la seva propia seguretat:

Ministeri d’Hisenda “No és magia, sén els teus impostos”

Ministeri d’Agricultura, Pesca i “El pais més ric del mén”, “Vilatanes del segle XXI”, “Donar
Alimentacid menjar als animals silvestres no és el natural”

Ministeri de Drets Socials, “Gracies”, campanya que crida a tota la societat a implicar-se
Consum i Agenda 2030 en lalluita contra la violencia que sofreixen nens i adolescents.

Punts violeta, campanya per implicar al conjunt de la societat
en la lluita contra la violéncia masclista.

Ministeri d’Igualtat

La projeccié d’Espanya en I’exterior

Respecte a la tercera linia d’accid, la rellevancia en I’exterior, té com a objectiu millorar la
imatge d’Espanya, més enlla de les nostres fronteres, com a pais integre, segur i compromeés
amb el manteniment de la pauil’estabilitat internacionals. Entre les activitats desenvolupades
a aquest efecte, destaca la presidencia espanyola del Consell de la Unié Europea (PEUE)
durant el segon semestre de 2023. En aquest marc, son molts els ministeris, organismes
publics i entitats de la societat civil/ sector privat que han fomentat la projeccié d’Espanya
a l’estranger com a pais de la UE segur/segur i responsable. Entre altres activitats, convé
subratllar les segiients realitzades en el context de [a PEUE:
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Ministerio de
Asuntos Exteriores,
Unién Europeay
Cooperacidn

Ministeri de la
Presidencia, Justicia
i Relacions amb les
Corts

Ministeri de
I’Interior

Ministeri de
Transports i
Mobilitat Sostenible

Ministeri d’Educacid,
Formacié
Professional i
Esports

Ministeri de Treball i
Economia Social

Ministeri d’Indudstria

i Turisme

Ministeri
d’Agricultura, Pesca
i Alimentacié
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Les Ambaixades han projectat a I’estranger la imatge d’Espanya com
a pais compromés amb la pau i seguretat internacionals a través
de compareixences de prefectures de Missié davant parlaments
nacionals, aixi com publicacions en xarxes socials per conscienciar a la
societat sobre la importancia de les relacions bilaterals en matéria de
seguretat i defensa d’Espanya amb els seus socis i aliats.

En Patrimoni Nacional s’han celebrat diverses reunions en les quals
s’ha intercanviat experiéncies relatives a la necessitat de difondre la
cultura de seguretat nacional amb altres paisos.

Seminaris sobre delictes i discursos d’odi a nivell internacional en els
quals han participat personal de totes les Forces i Cossos de Seguretat
d’ambit Estatal, Autonomic i Local, aixi com de Policies de tots els
paisos iberoamericans.

Participacié en la reunid realitzada pel High Level Group on Combating
Hate Speech and Hate Crime de la Comissid Europa.

Celebracié de I’esdeveniment Rural Mobility Conference celebrat en el
Global Mobility Call, en el marc de la PEUE. El Ministeri ratifica el seu
compromis amb el desenvolupament i impuls d’una mobilitat rural
sostenible i eficient.

Adopcié de les Conclusions del Consell sobre la contribucié de
’educacid i la formacid a I’enfortiment dels valors europeus comuns i
de la ciutadania democratica.

Aprovacié de les primeres conclusions sobre democracia en el treball i
negociacid col-lectiva verda, amb I’objectiu d’encoratjar la participacid
de les persones treballadores en I’empresa, aixi com implicar a
interlocutors socials en la transicié ecologica.

Organitzacié del Forum Europeu de Turisme a Palma, sota el lema ‘La
dimensié competitiva i sostenible del turisme a Europa’.

Participacié durant la PEUE en reunions organitzades per la FAO
centrades en seguretat alimentaria, entre elles: 43° periode de sessions
de la Conferéncia de la FAO, 173° periode de sessions del Consell de
la FAO i Moment de balang del Cim sobre sistemes a alimentaris de
Nacions Unides, i 174° periode de sessions del Consell de la FAO.

Participacid en la 43° reunid ordinaria del Comité Executiu IICA (Institut
Interamerica de Cooperacié per a I’Agricultura), on es va abordar la
crisi global de seguretat alimentaria i el déficit hidric i el seu impacte en
la produccié d’aliments.




e La PEUE ha exercit un paper crucial com a altaveu per destacar la
importancia d’avancar en cohesid territorial i politiques contra la
despoblacid, gliestions fonamentals per a la Seguretat Nacional.

Ministeri per a la e Conferencia europea sobre repte demografici politiques contra
Y Sl A la despoblacié;

Transicid Ecologica i

el Repte Demografic e Seminari ESPON, en el qual representants politics, professionals,
investigadors i experts/es vinculats/des al desenvolupament
territorial d’Europa van dialogar sobre el rol de les petites
i mitjanes ciutats com a impulsores del desenvolupament
economic i la millora de la qualitat de vida en aquestes zones.

e ElLlibre Verd per ala gestid sostenible del patrimoni cultural (presentat
en diferents forums nacionals i internacionals), en el qual el Ministeri
reconeix la cultura com a motor per a 'adaptacié i resiliéncia en un
escenari marcat pel canvi climaticila degradacié del medi ambient. Per
aixo s’han impulsat dues linies de treball: 1) la cultura com ben public
essencial, com ben public mundial i 2) la gestid sostenible del patrimoni

Ministeri de Cultura cultural: el seu accés universal i el seu paper vertebrador del territori

e D’altra banda, en el marc de Paisatge Cultural, s’han abordat diverses
accions, entre elles I'elaboracié de la Declaracié de Mallorca o del
Protocol d’aplicacié d’energies renovables en edificis patrimonials, en
col-laboracié amb les CCAA i la societat civil, presentat en la COP28 de
Dubai.

e Coordinacié de les reunions per a I’elaboracié del text per al nou
Ministeri de Sanitat Reglament Europeu sobre normes de qualitat i seguretat de les
substancies d’origen huma.

Ministeri de Drets
Socials, Consum i
Agenda 2030

e Organitzacié de la Conferéncia “Cap a una proteccié social integral de
les families a Europa” a Madrid.

e En 2023 el Centre per al Desenvolupament Tecnologic i la Innovacid
Ministeri de (CDTI) va organitzar o va participar en 26 esdeveniments de difusid i/o
Ciéncia, Innovacid i jornades informatives del Cluster 3 (Seguretat civil per a la societat)
Universitats para, entre altres, recolzar a les entitats espanyoles en 'organitzacid
d’esdeveniments associats a la PEUE.

e El Grup d’Alt Nivell (GAN) de la UE per combatre el discurs d’odi i
els delictes d’odi, coordinat per la Direccié general de Justicia de la
Comissié Europea i representat a Espanya per I’Observatori Espafiol del

Ministeri d’Inclusid, Racisme i la Xenofobia (OBERAXE) i el Ministeri de Justicia es va reunir
Seguretat Social i a Madrid a 'octubre, amb I’objectiu de reforcar I'intercanvi de bones
Migracions practiques entre les autoritats nacionals i europees, les organitzacions

de la societat civil i altres actors rellevants, incloses les plataformes
de xarxes socials, i avancar en la lluita contra I’odi i la intolerancia a
Europa.
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Ministeri per a la
Transformacid

Digital i de la Funcié
Publica

Centre Nacional
d’Intel-ligéncia

Il edicié de la European Cybersecurity Skills Conference a Segovia,
organitzada sota els auspicis de la PEUE, en col-laboracié amb el
Ministeri d’Educacié, Formacié Professional i Esports i I'Institut
Nacional de Ciberseguretat d’Espanya (INCIBE) i en col-laboracié amb
ENISA..

Celebracié de l'assemblea anual de I’European Startup Network
Alliance (ESNA) en Ledn, principal esdeveniment anual perque ESNA
proporcioni actualitzacions d’estat i present les fites del proper any.

Celebracié de la 4* Assemblea de I’Alianca Europea d’Intel-ligéncia
Artificial a Madrid, fita en I’aplicacié de I’Estrategia Europea de IA.

Al novembre es van celebrar a Madrid les XVII Jornades STIC CCN-CERT
| V Jornades de Ciberdefensa ESPDEF-CERT, sota el lema “Compartir
per guanyar”. Les Jornades van servir d’escenari per a I’organitzacid
de reunions celebrades en el marc de la PEUE, i van aconseguir un fet
historic sota la presidencia espanyola: la primera reunié conjunta del
grup de Cooperacié NIS i del grup de Resiliencia d’Entitats Critiques.

Consell Superior

d’Esports (CSD)
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Celebracié de la Conferencia “Entorns Segurs/Segurs en I’Esport”
(Valéncia, setembre) organitzada pel CSD i en la qual el DSN va
participar amb la conferéncia “La transcendéncia de I’esport en la
salvaguarda de la Seguretat Nacional”.




Aconseguir una societat participativa

L’dltim ambit cerca la participacié de la ciutadania i de les organitzacions de la societat civil
en les activitats de foment de la cultura de Seguretat Nacional. En aquest context, el Forum
Integral es comporta com un excel-lent marc per realitzar activitats amb la implicacié de
la societat, a través de diferents organitzacions socials, en pro d’una major conscienciacid
social.

Aquest any, per iniciativa propia, la Fundacid Pluralisme i Convivéncia, adscrita al Ministeri de
la Presidencia, Justiciai Relacions amb les Corts ha elaborat i publicat I'informe La salvaguarda
dels llocs de culte. Cap a una proposta de gestid. En aquest document s’esmenta el Pla
Integral de Cultura de Seguretat Nacional com a instrument per a ’engegada d’estrategies
relacionades amb la proteccié dels llocs de culte.

A més, igual que en 2022, diversos ministeris mantenen el dialeg i el contacte constant amb la
societat civil a través de diferents canals com el Forum Governo Obert —que també compta
amb grups de treball de transparéncia, participacid, integritat publica, en formacié en Govern
Obert i en sensibilitzacid o comunicacid i col-laboracié—.

Mirant al futur

Amb tot, i després de dos anys d’engegada del Pla Integral de Cultura de Seguretat Nacional,
es pot considerar que, gracies a aquesta iniciativa i a la seva estructura de desenvolupament
—Grup i Forum— s’esta incrementant la conscienciacid social sobre la transcendéncia de la
politica i la cultura de Seguretat Nacional.

En aquest context, el Pla és Unicament un instrument —aprovat per Consell de Ministres—
per generar espais de debat i de foment d’activitats conjuntes, pero sense oblidar que els
veritables artifexs sén tant els organs de I'administracié publica com les organitzacions
socials de caracter privat. Per aix0, és important destacar que, més enlla del recollit en aquest
capitol, tots ells han dut a terme multiples activitats per donar a coneixer la importancia de
la seguretat en els seus respectius ambits competencials, aixi com la importancia i exigéncia
dels serveis que presten.

Amb tot, i amb el convenciment que aquest projecte compartit no ha fet més que comencar,
en aquests dos anys el Pla Integral de Cultura de Seguretat Nacional esta resultant una eina
eficag per projectar en la societat la necessitat que, entre tots, protegim la nostra llibertat,
drets i benestar.
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GLOSSARI

A
ACNUR
AEAT

AECID

AEE
AEMET
AENA
AESA

Al Shabab
ANPAQ
APTs
ARPSIS
ASAP

A-TIPSOM

Oficina de I’Alt Comissionat de les Nacions Unides per als Refugiats
Ageéncia Estatal d’Administracié Tributaria

Agencia Espanyola per a la Cooperacid Internacional per al
Desenvolupament

Agencia Espacial Espanyola

Agencia Espanyola de Meteorologia

Aeroports Espanyols i Navegacié Aéria

Ageéncia Estatal de Seguretat Aéria

Moviment de joves combatents per I'lslam

Autoritat nacional per a la Prohibicié de les Armes Quimiques
Advanced Persistent Threats

Arees amb Risc Potencial Significatiu d’Inundacié

Act in Support of Anmunition Production

Accid contra el trafic d’éssers humans i les xarxes d’afavoriment de
la immigracié irregular
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BEC
BEI

BITD

CABT
CAE

CAQ
CARF
CDTI

CE
CECOPIE
CENEM
CEO
CERT
CF-MLAR
CGPJ
CIAF
CIAIAC

CIEMAT

ClIs

CISA
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Business Email Compromise
Banc Europeu d’Inversions

Base Industrial i Tecnologica de la Defensa

Convencié d’Armes Biologiques i Toxiniques

Consell d’Afers exteriors

Convencié d’Armes Quimiques

Crypto-Asset Reporting Framework

Centre per al Desenvolupament Tecnologic i la Innovacié
Comissié Europea

Centre de Coordinacié i Promocid de la Indistria Estratégica
Centre Nacional de Seguiment i Coordinacié d’Emergéncies
Chief Executive Officer

Computeer Emergency Response Team

Finances Criminals Blanqueig de Capitals i Recuperacié d’Actius
Consell General del Poder Judicial

Comissié de Recerca d’Accidents Ferroviaris

Comissié de Recerca d’Accidents i Incidents d’Aviacid Civil

Centre de Recerques Energétiques Mediambientals i
Tecnologiques

Sistemes d’Informacid i Comunicacid

Certified Information Systems Auditor



CITCO
CNCS
CNI
CNPIC
CNULD
COVE

CPSTIC

CRMA
CSE
CSIC
CSIRT
CTE
CT-JUST
CuUGC
D
Daesh
DANA
DDoS
DGPCE
DGPEM
DGPNSD

DSA

Centre d’Intel-ligéncia contra el Terrorisme i el Crim Organitzat
Consell Nacional de Ciberseguretat

Centre Nacional d’Intel-ligéncia

Centre Nacional de Proteccié d’Infraestructures Critiques
Convencid de les Nacions Unides de Lluita contra la Desertificacié
Centre d’Operacions de Vigilancia Espacial

Cataleg de Productes i Serveis de Seguretat TIC

Reglament sobre matéries primeres critiques (per les seves sigles
en angleés)

Child Sexual Exploitation

Consell Superior de Recerques Cientifiques
Computer Security Incident Team
Combatents Terroristes Estrangers

riminal Justice Responses to Terrorism

Centre Universitari de la Guardia Civil

Dawla al Islamia fi al-Iraq ual-Sham Estat Islamic
Depressid Aillada en Nivells Alts

Distributed Denial of Service

Direccid general de Protecci¢ Civil d’Emergéencies
Direccid general de Politica Energetica i Mines
Delegacid del Govern per al Pla Nacional Sobre Drogues

Reglament de Serveis Digitals (per les seves sigles en anglés)
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ECI
ECPIC
ECPP
EDA

EDF

EDIRPA
EDIS
EDR

EGNOS

EMCDDA
EMPACT
ENAIRE
ENCOT
ENISA
ENS
EOT

EPF

EPF

EPP
ESPII

ETA
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Equips Conjunts de Recerca

Esquema de Certificacid de Proteccié d’Infraestructures Critiques
European Civil Protection Mecanism

Ageéncia Espanyola de Defensa

European Defence Fund

European Defence Industry Reinforcement Common Procurement

Act

Estratégia d’Industria de Defensa
End point Detection and Reponse
European Geostationary Navigation Overlay Service

Observatori Europeu de les Drogues i les Toxicomanies (per les
seves sigles en angleés)

European Multidisciplinary Platform Against Criminal Threats
Gestor de la Navegacié Aéria a Espanya i el Sahara Occidental
Estrategia Nacional Contra el Terrorisme

Ageéncia Europea per a la Seguretat de les Xarxes i de la Informacid
Esquema Nacional de Seguretat

European Operational Team

Enquesta de Pressupostos Familiars

European Peace Facilty (por sus siglas en inglés)

Equips de Proteccié Personal

Emergéncia de Salut Publica d’Importancia Internacional

Euskadi Ta Askatasuna



ETID
ETS
EUCAP

EU-HRSN

EU-HYBNET

EUMAM Ucrania

EUMPM
EUNAVFOR
EUROGENDFOR

EUROPOL

EUTM

EUTM
Mozambique

EUTM RCA
EVM
EXCISE

F

FACE

FALP

FAO

FAS

Estratégia Industrial de Defensa
Emission Trade System

Missié de Capacitacié de la Unid Europea
European High Security Netwok

Xarxa paneuropea contra les amenaces hibrides (per les seves
sigles en angleés)

European Union Military Assistance Mission in support of Ukraine

Missié de Cooperacié Militar de la Unié Europea en Niger (per les
seves sigles en angleés)

European Union Naval Forces
Forca de Gendarmeria Europea (per les seves sigles en anglés)

Agéncia de la Unié Europea per a la Cooperacid Policial (per les
seves sigles en angleés)

EU Traning Mission

Missid d’Entrenament Militar a Mogambic
Missié d’ensinistrament militar en la republica Centreafricana
Malaltia pel Virus Marburg

Impostos Especials

Tractat de Forces Armades Convencionals a Europa
Grup d’Experts sobre Facilitacié

Organitzacid de les Nacions Unides per a I’Agricultura i
I’Alimentacid

Forces Armades
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FASE
FCSE
FECYT
FIEP
FIMI
FINUL
FOC
FRONTEX
G
GAR
GDIN
GEl
GIF

GNSS

GOVSATCOM

GSN
GTOB

H

HERA
HIENAS
HPS

HVT

276

Formulari d’Acreditacié de Seguretat

Forces i Cossos de Seguretat de I’Estat

Fundacié Espanyola per a la Ciéncia i la Tecnologia
Forces Policials amb Estatut Militar

Forum Internacional de Dones Indigenes

Forca Provisional de les Nacions Unides pel Liban
Full Operational Capability

Ageéncia Europea de la Guardia de Fronteres i Costas

Grup d’Accié Rapida

Global Drug Intelligence Network
Gasos d’Efecte Hivernacle

Grans Incendis Forestals

Global Navigation Satellite System

European Union Governmental Satellite Communicatios

Grup de Subministradors Nuclears

Grup de Treball Operatiu de Bio custodia

Autoritat Europea de Preparacid i Resposta davant Emergéencies

Sanitaries (per les seves sigles en angles)
Highly Impacted European Narcotics Areas
Habilitacions Personals de Seguretat

High Value Target



IDF Israel Defence Forces

Institut Geoldgic Miner d’Espanya - Consell Superior de Recerques
g pany

IGME-CSIC Cientifiques

IGN Institut Geografic Nacional

IMC Indicadors per a la Millora de la Ciberresiliencia

INAP Institut Nacional de ’Administracié Publica

INCIBE Institut Nacional de Ciberseguretat

INTERPOL Organitzacid Internacional de Policia Criminal

I0A Indicadors d’Atacs (per les seves sigles en angleés)

loC Indicador de Compromis (per les seves sigles en angles)
loT Internet de les Coses

IPCC Grup Intergovernamental d’Experts sobre el Canvi Climatic
IRAs Infeccions Respiratories Agudes

ITEFI Institut de Tecnologies Fisiques i de la Informacid

IVA Impost del Valor Afegit

J

JIFE Junta Internacional de Fiscalitzacié d’Estupefaents

Junta Interministerial Reguladora del Comerg Exterior de Material

JIMDDU de Defensa i de Doble Us
JNIM Jama’at Nusrat al Islam wa-I-Muslimin
L

Us de terra, canvi d’Us de la terra i silvicultura (per les seves sigles
LULUCF en angleés)

277



M

MCCE
MENA
MINUSCA
MTIC

N

NMI

MINUSMA
NNUU
NRBQ
NZIA
o
OACI
OAR
OAV
OocCcC
OCDE
OEls
OIEA
OIM
OMM

OMS
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Comandament Conjunt del Ciberespai
Middle East and North Africa
Missié de les Nacions Unides en la Republica Centreafricana

Impostos Intracomunitaris

NATO Mission Iraq

Missié Multidimensional Integrada d’Estabilitzacié de les Nacions
Unides a Mali

Organitzacid de les Nacions Unides (ONU)
Nuclear, Radiologic, Bioldgic i Quimic

Reglament sobre la Industria de Zero Emissions Netes

Organitzacid d’Aviacié Civil Internacional

Oficina d’Asil i Refugi

Oficina d’Assisténcia a Victimes d’Accidents Aeris

Oficina de Coordinacié de Ciberseguretat

Organitzacid per a la Cooperacid i el Desenvolupament Econdomic
Ordres Europees de Recerca

Organisme Internacional de I’Energia Atomica

Organitzacid Internacional per a les Migracions

Organitzacié Meteorologica Mundial

Organitzacié Mundial de la Salut



ONDOD
ONG
ONS
OPAQ
OSCE
OTAN
P

PAO

PBIP
PCSD
PECC
PEINPAL
PELCEIL

PENCFIT

PENTRA

PERTE

PERTEs
PESCO
PEUE 23
PEVOLCA

PIB

Oficina Nacional contra els Delictes d’Odi

Organitzacié No Governamental

Oficina Nacional de Seguretat

Organitzacid per a la Prohibicié de les Armes Quimiques
Organitzacid per a la Seguretat i la Cooperacié a Europa

Organitzacid de I’Atlantic Nord

Planes de Suport Operatiu

Codi internacional per a la proteccié dels bucs i de les
instal-lacions portuaries

Politica Comuna de Seguretat i Defensa

Pla Estratégic contra la Cibercriminalitat

Pla Insular d’Emergéncies de la Palma

Pla Estratégic Nacional Contra I’Enriquiment Il-licit

Plan Estratégico Nacional contra la Financiacién del Terrorismo

Pla Estrategic Nacional Contra el Trafic i PExplotacié d’Essers
humans

Projecte Estrategic per a la Recuperacié i Transformacié
Econdmica

Proyectos Estratégicos de Recuperacién y Transformacion de la

Economia

Cooperacid Estructurada Permanent en matéria de Defensa
Presidencia Espanyola de la UE 23

Pla d’Emergencies Volcaniques de Canaries

Producte Interior Brut
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PLEGEM
PNACC
PNIEC
PNNSC
POC
PPE
PRTR
Q
QRA
R
RAN
R+D
R+D+i
RDN
RECAPI
RE-LAB
RENFE
RENIC
RNS
ROADPOL
RSCG

RSR
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Pla General d’Emergencies de I’Estat

Pla Nacional d’Adaptacié al Canvi Climatic

Pla Nacional Integrat d’Energia i Clima

Plataforma Nacional de Notificacid i Seguiment de Ciberincidents
Partenariats Operatius Conjunts

Planes de Proteccié Especifics

Programa de Recuperacid, Transformacid i Resiliéncia

Quick Reaction Alert por sus siglas en inglés

Recompte Absolut de Neutrofils

Recerca + Desenvolupament

Recerca + Desenvolupament + innovacid

Xarxa de Diplomacia del Reassentament

Reserva Estratégica de Capacitats de Produccié Industrial
Xarxa de Laboratoris d’Alerta Biologica

Xarxa Nacional de Ferrocarrils Espanyols

Xarxa d’Excel-léncia Nacional de Recerca en Ciberseguretat
Regulatory News Service

Xarxa Europea de Policies de Trafico

Xarxa de Seguiment del Canvi Global en Parcs Nacionals

Xarxa de Sensibilitzacié de la Radicalitzacid



S
S3TOC
S3TSR
SASEMAR

SBI

SCEPYLT
SDA
SDSA
SEAE
SECA
SEDIA

SEPRONA

SGANPAQ
S

SIAC
SIGE
SiNAR
SiVIRA
SMOs
SOC

SOCs

Spanish Space Surveillance and Tracking Operations Centre
Spanish Space Surveillance and Tracking

Societat Espanyola de Salvament Maritim

Social Business Index

Sistema de Control i Proteccié dels Explosius per a la Prevencid i
Lluita contra el Terrorisme

Space Domain Awareness

Synthesis-Dependent Strand Anneling

Servei Europeu d’Accié Exterior

Sistema Europeu Comu d’Asil

Secretaria d’Estat de Digitalitzacid i Intel-ligencia Artificial
Servei de Proteccié de la Naturalesa

Secretaria General de ’Autoritat Nacional per a la Prohibicid de les
Armes Quimiques

Serveis d’Intel-ligencia

Information Sharing and Analysis Centre

Sistema integrat de Gestié d’Emergéncies

Sistema Nacional d’Analisi de Riscos

Sistema de Vigilancia d’Infeccié Respiratoria Aguda
Oficinas de Movilidad Segura (por sus siglas en inglés)
Oficines de Mobilitat Segura (per les seves sigles en anglés)

Centre d’Operacions de Seguretat (per les seves sigles en angles)
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SSA
SST
STIC
STMV

STRA

TEls
TIC
TICs
TNP
TPAN
TPCEN
TSI

TWP

UAS

UE

UME
UNESEV
UNIR

W
WG-AAAVFE

WSC
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Space Situational Awareness

Space Surveillance and Tracking

Servei de Tecnologies de la Informaci¢ i les Comunicacions
Serveis de Transferéncies de diners o Valors

Space Threat Response Architecture

Team Europe Initiatives

Tecnologia de la Informacid i les Comunicacions
Tecnologies de la Informacid i les Comunicacions
Tractat de No Proliferacié

Tractat de Prohibicié d’Armes Nuclears

Tractat de Prohibicié Completa dels Assajos Nuclears
Targeta Sanitaria Individual

Grup de Treball sobre Terrorisme del Consell de la Unié Europea

Unmanned Aerial System

Unid Europea

Unitat Militar d’Emergencies

Unitat Nacional d’Escortes de Seguretat en Vol

Universitat Internacional de la Rioja

Assisténcia a les Victimes d’Accidents Aeris i les seves Families

World Shipping Council
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