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INTRODUCION

O Informe Anual de Seguridade Nacional 2022, o décimo ata a data, ten como marco de refe-
rencia a Estratexia de Seguridade Nacional de 2021 (ESN21). A Estratexia describe un mapa de
riscos complexos e interrelacionados que afectan @ Seguridade Nacional. Os 16 riscos identi-
ficados constituen a columna vertebral deste Informe.

Ao longo de 2022 varios dos riscos e ameazas sinalados na ESN21 materializaronse, desen-
cadeando crise, a mitido simultaneas e interconectadas. O ano comezou co despregamen-
to ameazante de tropas rusas na fronteira ucraina como paso previo a invasién de Ucraina
por multiples eixos. O mundo, centrado ainda nas consecuencias da pandemia da Covid-19,
enfrontabase a unha guerra en Europa na que o agresor, Rusia, conta co maior arsenal de
cabezas nucleares. Ademais, como membro do Consello de Seguridade de Nacidns Unidas
con dereito a veto, impide o correcto desenvolvemento do seu labor de mantemento da paz
e obriga a trasladar as decisidns &4 Asemblea Xeral.

Aos problemas coas cadeas de subministracion derivadas da parada industrial durante a
pandemia, habia que engadir a inflacién causada pola subida de prezos da enerxia, froito do
enfrontamento de Rusia con Ucraina.

A convulsidn xeopolitica, xunto coa crise enerxética, expdén importantes retos, como € a ne-
cesidade de acelerar a transicidn a fontes enerxéticas renovables, que axuden a diminuir a
dependencia de combustibles fésiles e asi contriblan a paliar os efectos do cambio climatico,
causante do crecente nivel do mar, ondas de calor, incendios, inundacidns, etc. Todo iso sen
esquecer que é imprescindible cubrir as necesidades enerxéticas bdsicas.

A crecente conectividade, que nos chega da man da globalizacién, ten importantes benefi-
cios, pero tamén contrible & materializacion de riscos e ameazas. A medida que incrementa
o volume e a velocidade dos fluxos de recursos imprescindibles para a actividade dos cida-
dans, hai mais posibilidade de que xurdan novas crises. Asi, os ataques rusos as infraestrutu-
ras criticas ucrainas e a sabotaxe dos gasodutos Nord Stream provocaron unha preocupacion
pola seguridade dese tipo de infraestruturas e moi especialmente pola proteccién dos cables
submarinos e os gasodutos e oleodutos submarinos. A guerra e o bloqueo dos portos ucrai-
nos pola frota rusa han tido un grave impacto na seguridade alimentaria nos paises mais vul-



nerable e, a pesar dos esforzos rusos por desviar a sta responsabilidade e inculpar a Europa,
arealidade € que as sanciéns da UE non afectan os sectores de agricultura e alimentacion.

Nun contexto de crecente competitividade geoestratégica e xeopolitica, 0 emprego de es-
tratexias hibridas permite a potencias medias contemplar a confrontacién na zona gris coa
conviccion de alcanzar os seus obxectivos politicos sen chegar a causar un conflito armado,
ainda que co risco de deasencadear unha escalada dificil de controlar. As estratexias hibri-
das poden implicar o emprego de campafias de desinformacion, ciberataques, sabotaxes a
infraestruturas criticas, ataques de falsa bandeira, guerra enerxética, guerra econémica, etc.
Nestas circunstancias, a actividade dos Servizos de Intelixencia é unha ferramenta esencial.

Doutra banda, a dificultade para manter un didlogo con Rusia nas condiciéns actuais ha pro-
vocado un crecente bloqueo da arquitectura internacional de non proliferacién e desarma-
mento. Ao escribir estas lifias, o presidente Putin anunciou a suspensidn da sta participacion
no unico tratado de limitacién e supervisién nuclear que estaba vixente entre Estados Unidos
e Rusia, o Novo Start, engadindo que “non se pode vencer a Rusia no campo de batalla.”

Estas superposiciones de crises poderian implicar cambios significativos na contorna xeopo-
litica, econdmico e social. Ainda que as alertas sobre desglobalizacién ou unha nova guerra
fria poida que sexan esaxeradas, se parece que a tendencia dos Ultimos anos apunta cara a
un maior proteccionismo, unhas dependencias econdmicas madis localizadas en paises afins e
un clima mais polarizado, non sé con Rusia senén tamén con China. Neste sentido, a agresion
rusa ha provocado unha reaccidn de cohesién e firmeza entre os socios e aliados da Unidn
Europea e a OTAN, que incluiu a imposicidn de sanciéns e compromisos de incremento de
gasto en defensa. No caso de Espafia, o goberno comprometeuse a alcanzar o 2% do PIB no
orzamento de Defensa en 2029, ainda que xa en 2021 fixera importantes esforzos econémi-
cos nesa direccion.

Outras regas e ameazas como o terrorismo yihadista ou o crime organizado seguen latentes.
Os dous principais grupos terroristas, Daesh e Al Qaeda, mantefien unha presenza especial-
mente activa en Africa, a través de franquias que acttian no seu nome, e a posibilidade de que
perpetren accidns terroristas en territorio espafol, especialmente mediante lobos solitarios,
estd ainda presente.

Igualmente, as organizaciéns criminais transnacionales seguen adaptdndose @ sta contorna
e desenvolvendo as suas principais actividades trafico de persoas, trafico de drogas, ciber cri-
me e branqueo de difieiro- a través de plataformas e estruturas cada vez mais especializadas.

Unha das tendencias preocupantes no dmbito aeroespacial é o crecente uso de vehiculos
aéreos pilotados de forma remota, en inglés Remotely Piloted Aircraft System, (RPAS) que
non sé son utilizados en escenarios de guerra, como se puido comprobar en Ucraina, sendn
que constitien potenciais armas para sabotaxes ou accidns terroristas.
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Ainda que o impacto madis severo da pandemia da Covid-19 descendeu notablemente a me-
dida que aumenta a vacinacién en todo o mundo, duran- chos préximos anos, sera necesario
seguir xestionando as stias consecuencias na sadde, a economia e os problemas sociais.

En dimensidn nacional, a crise desencadeada pola invasién rusa de Ucraina, impactou sobre
multiples variables, que requiren pofier ao dispor do Presidente do Goberno e do Consello de
Seguridade Nacional (CSN), unha informacidn holistica, actualizada e integrada, que facilite
a toma de decisidns. Para iso activdronse diversos organismos do Sistema de Seguridade
Nacional.

O Consello de Seguridade Nacional reuniuse en catro ocasiones: unha de caracter extraor-
dinario, presidida por S. M. o Rey o mesmo dia da invasidn, o 24 de febreiro, para valorar a
situacion e as implicacidns para Espafa.

Un mes antes da invasidn, activouse unha Célula de Coordinacién (CELCOR) con representan-
tes dos ministerios madis directamente implicados na xestién da crise. Esta CELCOR traballa
seguindo instruciéns do Comité de Situacidén, cuxa labor principal é impulsar a coordinacién
interna, asesorar ao Presidente de Goberno e ao CSN e favorecer a rapidez e flexibilidade
da resposta ante aquelas situacidns que superan as competencias dun sé departamento ou
administracion. Este Comité reuniuse en dezanove ocasiones o pasado ano.

O Departamento de Seguridade Nacional coordinou as reuniéns da CELCOR, que se reuniu
diariamente ata 0 9 de xufio. Desde entdn, e ante a cronificacidn da guerra, as reuniéns pasa-
ron a ter unha frecuencia semanal.

O Comité de Situacién creou grupos de traballo, a medida que as circunstancias asi 0 acon-
sellaban:

* Grupo de traballo de ciberseguridade: para establecer medidas preventivas, proac-
tivas e mitigadoras ante un posible acto hostil con afectacién nacional no ambito do
ciberespazo, sendo os paises occidentais membros da UE e a OTAN potenciais obxec-
tivos de ciberataques vinculados & érbita de Rusia. Adoptaronse medidas de protec-
cién tanto no sector publico como no privado. Ademais, analiza o nivel de ameaza
ciber contra Espafia e o nivel de cumprimento as medidas de ciberseguridade postas
en marcha, por parte das distintas comunidades de referencia.

e Grupo de traballo sobre proteccién e recepcion dos desprazados temporais de
Ucraina: a guerra provocou que 8,7 milldns de persoas tivesen que abandonar Ucraina.
En Espafia o nimero estimado de persoas que chegaron procedentes de Ucraina en
2022, é de 161.000. Constituiuse un sistema nacional de acollida con centros temporais
en Madrid, Barcelona, Alacante e Malaga.
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e Grupo de traballo de seguimento e execucién de sancidns: para coordinar a nivel na-
cional a implementacién dos paquetes de sanciéns impostos pola Unién Europea. No
seu seo acordaronse actuaciéns concretas, como a inmobilizacién de 64 fondos e as
contas bancarias vinculados. En total inmobilizaronse bens por un valor de case 1.022
milléns de euros.

e Grupo de enerxia: para solicitar informacién dos diferentes departamentos ministe-
riais que permitisen formular un plan de continxencia de seguridade enerxética. O
grupo servira de punto focal de informacién en todo o referente ao seguimento das
medidas contidas no plan.

e Grupo para a reconstrucién de Ucraina: para tratar o proceso de reconstrucion de
Ucraina, que foi obxecto de atencidn prioritaria por parte da UE e dos seus Estados
membro, tanto desde un punto de vista politico como financeiro.

Os demais drganos do Sistema de Seguridade Nacional continuaron coas suas actividades,
entre as que cabe destacar a presentacidn, presidida polo Presidente de Goberno, da publica-
cién “Foro Nacional de Ciberseguridade — Motor da Colaboracién Publico-Privada” que reco-
lle os traballos deste foro. Tamén se presentou o libro titulado “Loita contra as campafias de
desinformacién no ambito da Seguridade Nacional. Propostas da sociedade civil”, froito da
colaboracién publico-privada nesta materia, e que constittie o preludio da actividade do Foro
Nacional de Loita contra as Campafias de Desinformacién no ambito da Seguridade Nacional,
aprobado por Consello de Ministros.

O Comité Especializado de Non Proliferacion de Armas de Destrucidon Masiva publicou a “Guia
Executiva de non proliferacién e desarmamento 2022” e o Consello Nacional de Seguridade
Aeroespacial publicou un extenso estudo titulado “Drons e Seguridade Nacional. Un estudo
multidimensional”’, ademais de aprobar un Protocolo de Alertas Espaciais que xa tivo que ser
empregado.

Doutra banda, o CSN creo o Grupo Permanente de Coordinacidn da Resiliencia Nacional para
coordinar o fortalecemento da resiliencia nacional en materia de Seguridade Nacional que é
un dos principios basicos que orientan a politica de Seguridade Nacional, segundo recolle o
artigo 4.2 da Lei 36/2015.

Activouse un grupo de traballo para a elaboracién do Plan de Seguridade Integral para Ceuta
e Melilla, tal e como estable a lifia de accién 12 da Estratexia Nacional de Seguridade Nacional
2021.

Tal e como se contempla no Plan Integral se Cultura de Seguridade Nacional, o Consello de
Ministros aprobou a creacién do Foro Nacional de Cultura de Seguridade Nacional, asi como
o Grupo Interministerial de Seguimento e Avaliacién de Cultura de Seguridade Nacional, que
xa foron constituidos.
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TENSION ESTRATEXICA E REXIONAL

A agresividade crecente de Rusia na escena internacional alcanzou o seu punto alxido coa
invasion de Ucraina o 24 de febreiro de 2022. Unha agresién que, mais alé do seu caracter re-
xional, supdén un ataque directo contra a estabilidade mundial, 4 vez que desafia e cuestiona
a arquitectura de seguridade occidental.

Desde o inicio da guerra de agresién rusa contra Ucraina, o apoio —politico, militar e finan-
ceiro— de Estados Unidos, a Unién Europea e outros paises occidentais ha contribuido a re-
forzar e manter a resistencia en Ucraina e facilitou que as forzas ucrainas —con equipamen-
to occidental e ben adestradas— fosen capaces de recuperar progresiva- mente unha gran
parte do territorio ocupado no sur e este de o pais, obrigando asi replegarse as forzas rusas.
Ata 0 momento, a campafia rusa de ataques aéreos estd a causar danos graves as infraes-
truturas en Ucraina, cuxa reconstrucion serd longa e custosa. A invasidon provocou un éxodo
de poboacién cara @ Unién Europea que a guerra estd a prolongar. Con todo, a invasién rusa
de Ucraina converteu en realidade a ameaza expansionista de Rusia no leste de Europa e o
apoio internacional continta sendo decisivo para a supervivencia de Ucraina como Estado
soberano. (Figura 1.1)

A resposta da Comunidade Internacional, con importante liderado de Estados Unidos e a
Unidn Europea —xunto ao G-7 e outros socios— contribuiu a bloquear a progresion estra-
téxica rusa sobre Ucraina; e Rusia esta a ter que asumir que carece de capacidade para impo-
flerse nun conflito no que Ucraina conta con tan amplo e firme apoio internacional. Ademais,
as sancions impostas por Estados Unidos, a Unién Europea e outros socios, adoptadas cunha
rapidez, unidade e contundencia sen precedentes, estan a ter un impacto crecente e, entre
outras cousas, provocaron que Rusia deixe de ser o principal provedor de enerxia de Europa.
Ao mesmo tempo, Moscova conseguiu novos socios comerciais e estreitou lazos politicos
con paises tradicionalmente préximos, o que permitiu que a economia rusa mostre unha for-
te resiliencia &s sancidns, polo menos no curto prazo, especialmente mentres siga contando
co apoio de China.

A invasién rusa de Ucraina tivo ademais un grave impacto sobre a seguridade alimentaria
mundial. Rusia e Ucraina —dous dos provedores mais importantes de produtos agricolas a
nivel mundial— desempefian un papel fundamental no mercado de materias primas. Rusia
é tamén un dos principais produtores e exportadoresde fertilizantes —indispensables para
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a garantia do abastecemento alimentario—, e a evolucién deste sector esta caracterizada
pola sta vinculacién ao gas natural, 3 alza de prezos e a incerteza sobre a sta dispofibilidade,
agravados pola agresién militar rusa a Ucraina.

Neste contexto, o conflito provocou unha crecente tensién no mercado mundial —e o con-
secuente incremento dos prezos dos alimentos e fertilizantes a novos maximos—, con efec-
tos negativos sobre a seguridade alimentaria a nivel mundial, especialmente nos paises mais
vulnerables.

Respecto a Espafia, en 2022 os prezos das principais materias primas estiveron moi por enci-
ma dos prezos da campafa anterior, e da media das cinco previas. Por iso, adoptdronse dis-

tintas medidas a nivel nacional para mitigar o impacto da invasidn de Ucraina nos distintos
sectores primarios.

Figura 1.1: Mapa do conflito pola invasién rusa de Ucraina
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Ademais, Rusia, como membro permanente do Consello de Seguridade con dereito a veto,
imposibilitou que se acorde resolucién algunha neste marco. Por este motivo, a responsabili-
dade recaeu na Asemblea Xeral de Naciéns Unidas, que adoptou ata cinco resolucidns sobre
a invasién rusa de Ucraina. Todas elas foron apoiadas por unha gran maioria de Estados, a
pesar de que as votacidns mostraron claras diverxencias a nivel mundial, sempre marcadas
pola maior ou menor influencia de Rusia e China no escenario internacional. (Figura 1.2)

Figura 1.2: Cadro votaciéns resoluciéns Asemblea Xeral ONU - Ucraina

Resolucién de condena & agresion de Ucraina

A/RES/E-11/1 (2022)

A favor En contra Abstencion Ausencias

TOTAL 141 TOTAL 5 TOTAL 35 TOTAL 12

Resolucién sobre as consecuencias humanitarias da agresion contra Ucraina
A/RES/E-11/2 (2022)

A favor En contra Abstencion Ausencias

TOTAL 140 TOTAL 5 TOTAL 38 TOTAL 10

Resolucion sobre a suspension dos dereitos de Rusia a formar parte do
Consello de Dereitos Humanos
A/RES/E-11/3 (2022)

A favor En contra Abstencion Ausencias

TOTAL 93 TOTAL 24 TOTAL 58 TOTAL 18

Resolucion sobre a integridade territorial de Ucraina: defensa dos principios da
Carta das Nacions Unidas
A/RES/E-11/4 (2022)

A favor

En contra

Abstencion

Ausencias

TOTAL 143

TOTALS

TOTAL 35

TOTAL 10

Resolucién sobre vias de recurso e reparacions pola agresion contra Ucraina

A/RES/E-11/5

A favor

En contra

Abstencion

Ausencias

TOTAL 94

TOTAL 14

TOTAL 73

TOTAL 12

Fonte: Elaboracién do DSN con datos da Organizacién das Nacidns Unidas
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A percepcién da ameaza rusa para Suecia e Finlandia estd na orixe da sida peticion de ingreso
na Alianza Atlantica 0 16 de maio de 2022. Os Protocolos de Adhesién asinaronse despois do
Cume de Madrid tras un acordo tripartito con Turquia. Ata finais de 2022, depositdronse 28
instrumentos de ratificacion (o de Espafia o 6 de outubro), restando tan sé os de Hungria e
Turquia para que entren en vigor. Con esta integracion, incrementard a seguridade da area
euroatlantica, asi como a cohesidén interna. Doutra banda, creceran as fronteiras OTAN con
Rusia e poderia incrementarse a conflitividade no mar Baltico.

No Cume de Madrid, celebrada a finais de xufio de 2022, aprobouse o novo Concepto Estra-
téxico da OTAN, que determina o enfoque de seguridade da Alianza #ante os desafios e opor-
tunidades que enfronta nunha contorna de seguridade cambiante e pode considerarse un
punto de inflexién no seo da organizacién. O futuro da Alianza quedou marcado principal-
mente polo reforzo da Postura de Disuasion e Defensa e o incremento da presenza militar
“persistente” no Flanco Este, ainda que mantén un enfoque de 360 graos, como demandaba
Espafa. Un dos elementos novos do novo Concepto Estratéxico é a aparicion de China (non
se mencionaba en 2010), definida como “un Estado cuxas ambiciéns e politicas desafian os
valores, intereses e seguridade da OTAN”. A definicién de Rusia como ameaza principal e de
China como competidor sistémico é coherente coa percepcién de que Estados Unidos e Eu-
ropa hanse de posicionar dun modo moito mais asertivo que no pasado. O Concepto sublifia
o caracter da UE como “socio esencial da Alianza”. A relacién entre ambas as organizaciéns
é fundamental para a seguridade e defensa europeas agora que a Unién decidiu avanzar na
suaintegracién neste dmbito. No Cume, tamén se decidiu aimplementacién da Axenda NATO
2030 e as suas implicaciéns en reforzo da dimensién “non militar’” da OTAN. (Figuras 1.3-1.5)

Figura 1.3: Evolucidn do gasto en defensa a nivel mundial
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Figura 1.4: Os 10 paises con maior gasto en defensa en 2021

0S10 PAISES CON MAIOR GASTO EN DEFENSA EN 2021

. Gasto en defensa % do gasto en
PAISES (miles de milléns) defensa mundial
Estados Unidos $801 38%
China $293 14%
India $76,6 3,6%
Reino Unido $68,4 3.2%
Rusia $65,9 3,1%
Francia $58,6 2,7%
Alemaiia $56 2,7%
Arabia Saudita $55,6 2,6%
Xapon $54,1 2,6%

Corea do Sur $50,2 2,4%

TOTAL 75%

Fonte: Instituto Internacional de Estudos para a Paz de Estocolmo (SIPRI)

Figura 1.5: Diferenza de gasto en defensa entre 2020 e 2021 por subrexién
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No ambito da Unidn Europea, a agresion rusa a Ucraina iniciouse a escasas semanas da apro-
baciéon do Compds Estratéxico. Este é un documento crave en lifia coa Estratexia Global de
Seguridade da UE de 2016, e terd un efecto significativo no desenvolvemento da Politica Co-
mun de Seguridade e Defensa (PCSD) europea. Entre outras iniciativas, a Estratexia de 2016
foi o punto de partida do Fondo Europeo para a Paz, que resultou de enorme utilidade para
apoiar a Ucraina.

O Compds Estratéxico —aprobado en marzo de 2022— pretende converter 8 UE nun prove-
dor de seguridade mais forte e mais capaz. E un documento que, por primeira vez, dota & UE
dunha guia para o desenvolvemento dunha futura “Europa da Defensa”, no que os Estados
membros acordaron unha visién comun con obxectivos detallados do que queren lograr en
seguridade e defensa. O Compds define como se fortaleceran as accidns rapidas e decisivas,
como se aumentard a efectividade das misidns e operacidns civis e militares, como se ase-
gurard unha maior flexibilidade na toma de decisiéns e como se reforzard a solidariedade e
asistencia mutua contra as agresiéns armadas.

A agresion rusa ha provocado unha reaccidn de cohesién e firmeza entre os socios e aliados
da Unién Europea e da OTAN, que se traduciu en importantes medidas de apoio a Ucraina.
Ainda que o apoio integral da UE a Ucraina foi notable, o conflito potenciou o papel da OTAN
como instrumento de defensa colectiva e o incremento de gasto en defensa concibiuse no
marco desta organizacién. Con todo, € importante proxectar que a Unién Europea debe
avanzar cara a un marco de defensa comun.

Espafia, tanto no plano internacional como por iniciativa nacional, mantivose como un apoio
leal e firme a Ucraina. Desde o inicio do conflito, a sociedade espafiola demostrou unha
enorme solidariedade co pobo ucraino; e toda a administracién espafiola —a nivel estatal,
autondmico e local— envorcou o seu esforzo en trasladar e acoller persoas afectadas pola
invasién: mais de 160.000 concesiéns de proteccién temporal ao finalizar 2022. Entre os des-
prazados, prestouse especial atencidn aos colectivos mais vulnerables e tratouse a decenas
de feridos de guerra ucrainos en hospitais espafiois.

No dmbito militar, enviouse a Ucraina material militar e diverso equipamento. Ademais, Espa-
fia respondeu & solicitude ucraina para adestrar ata 2.400 militares ucrainos ao ano no Centro
de Coordinacién do Adestramento de Toledo. Desde decembro 2022, esta asistencia militar
de Espafa a Ucraina encadrase dentro a mision EUMAM Ucraina.

En canto s misiéns da PCSD Civil, as FCSE despregaron efectivos en EUAM Ucraina, cuxo
obxectivo é promover practicas de control fronteirizo, aduanas e comercio que cumpran as
normas da UE e atenden as necesidades dos seus dous paises socios: Ucraina e Moldavia.

En 2022, enresposta & solicitude da OTAN tras a invasidn rusa de Ucraina, Espafia aumentou a
sta contribucién & Operacion Presencia Reforzada Avanzada (eFP) en Letonia, mantivo a sta
participacién na Policia Aérea do Baltico (BAP) en Lituania e despregou na Policia Aérea Sur:
en Rumania (8 F18 e un radar) e en Bulgaria (6 Eurofighter) como reforzo da defensa aérea da
Alianza no flanco Este. Pola stia banda, a Armada incrementou a sda participacidn nas Agru-
pacions Navais Permanentes que a OTAN ten no Mediterraneo e Atldntico Norte.
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Doutra banda, actualizouse a Instrucién da Secretaria de Estado de Seguridade sobre crea-
cidn e constitucién dun Equipo Policial de Apoio (EPA) #ante grandes ataques terroristas ou
para a investigacion de graves delitos no ambito e o marco do Dereito Internacional, cando
asi sexa solicitada a stia colaboracién por outros Estados e/o a Corte Penal Internacional. Nes-
te sentido, a pedimento das autoridades ucrainas, en decembro de 2022 activouse e despre-
gou en Ucraina un EPA, integrado por especialistas das FCSE, para colaborar na investigacién
sobre crimes de guerra cometidos por tropas rusas en territorio ucraino.

Polo momento, os obxectivos politicos iniciais da invasidn rusa de Ucraina fracasaron sobre o
terreo, en especial pola extensién temporal do conflito; e isto afectou 4 posicién de liderado
de Rusia no espazo das republicas exsoviéticas. Neste contexto, outros actores rexionais
—como Turquia— probablemente redefinan a sua influencia na rexién. Doutra banda, esta
crecente aparencia de debilidade rusa potenciara os conflitos na zona, como xa ocorreu no
conflito de Nagorno-Karabaj entre Acerbaixan e Armenia. Acerbaixdn aproveitou esta situa-
cién para avanzar posiciéns e Armenia non contou co apoio explicito de Rusia. Pola stia ban-
da, e en detrimento de Rusia, a Unién Europea esta a adquirir un protagonismo crecente no
proceso de paz, que segue enfrontando importantes dificultades.

Mais ao sur, Xeorxia mantén unha posicidn neutral no conflito de Ucraina e afastou a ameaza
dunha posible anexidn rusa de Osetia do Sur ou Abjasia. Con todo, o feito de que por Xeorxia
transiten roteiros comerciais e infraestruturas enerxéticas claves para Europa poderia alen-
tar a Rusia a intervir neste pais no que xa conta con tropas estacionadas.

En Oriente Préximo, Siria segue sendo unreto para a seguridade rexional. O réxime de Bashar
ao Assad conseguiu recuperar a maior parte do territorio, pero a situacién na provincia de
Idlib, onde se concentran os rebeldes, asi como a presenza de Daesh ou forzas kurdas sirias,
ameazan a precaria estabilidade nacional.

Libano contintia sumido nunha grave crise politica, sen presidente e cun goberno interino,
pola dificil tarefa de alcanzar consensos debido ds cotas relixiosas. No ambito econdmico,
Libano e Israel alcanzaron un acordo para explotar os xacementos de gas natural nas stas
augas territoriais, que poderia axudar a Libano a pofier fin a sda altisima dependencia exter-
na de hidrocarburos. Neste contexto, e por segunda vez desde a sua creacidon, un Xeneral
espafol lidera a Forza Interina de Naciéns Unidas en Libano (UNIFIL), na que Espafia mantén
unha contribuciéon de mais de 600 militares, co principal obxectivo de evitar unha escalada da
tensidn entre as forzas armadas libanesas e as israelis ao longo da lifna de demarcacién (Blue
Line) entre ambos os paises. A Garda Civil tamén contribuiu a UNIFIL, onde participan gardas
civis (24 ao longo de 2022) que integran o posto de asesor do Xefe da Forza en cuestidns po-
liciais e de seguridade e unha Unidade con funcidns de Policia Militar.

Nas misidns de xestidn civil de crises enmarcadas na PCSD Civil da Unién Europea, en 2022 as
FCSE despregaron efectivos en EUPOL COPPS nos Territorios Palestinos.

Assituacién en Iraq segue inestable, debido principalmente ao conflito no Kurdistan e a amea-

za terrorista. En 2022, Espafia aumentou a stia implicacién na rexidn, co incremento dos seus
efectivos militares (ata 128) na misién da OTAN en Iraq (NMI - NATO Mission Iraq), cuxo man-
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do asumird previsiblemente un Xeneral espafiol en 2023. Doutra banda, Espafia contribtie
con ao redor de 175 militares 4 Coalicién internacional contra Daesh: un continxente do que
forman parte unidades de operacidns especiais e de helicépteros (Task Force Toro), entre
outras.

En canto a Irdn, segue a incerteza sobre o seu regreso ao Plan de Accién Integral Conxunto
2015 (JCPOA, Joint Comprehensive Plan of Action), entre outros motivos, polo seu apoio a Ru-
sia na guerra. Mantense a tension con Estados Unidos desde que abandonase o acordo nu-
clear en 2018, e Irdn reaccionase coa continuacién dalgunhas das sudas actividades nucleares.
[rdn esixe o levantamento completo das sanciéns para volver ao acordo e comezou a utilizar
centrifugadoras avanzadas para enriquecer uranio ata nun 60 por cento. No plano interno, a
poboacién manifestouse masivamente desde setembro nas rtas para pedir dereitos e cam-
bios sociais ao réxime iraniano, cuxa reaccién opresiva provocou a imposicion de sanciéns
da UE.

No Magreb, a profunda crise politica en Libia trasladouse ao sector enerxético do pais, que é
imprescindible para soster a economia tras anos de guerra civil. Mentres, preocupa derivaa
totalitaria do goberno de Tunes, que afundiu ao pais nunha profunda inestabilidade; e Ma-
rrocos e Alxeria seguen inmersos nun tenso “dilema de seguridade”, coa cuestién do Sahara
Occidental como pano de fondo.

A inestabilidade politica, o subdesarrollo econdmico e a degradacién da seguridade marcan
a situacion actual no Sahel Occidental, onde a zona das tres fronteiras (Mali, Nixer e Burkina
Faso) mantense como punto de maior violencia e friccién entre distintos grupos armados;
entre eles, os terroristas yihadistas. A inestabilidade esténdese cara ao sur por Burkina Faso
e ameaza con estenderse polos paises ribeiregos do Golfo de Guinea.

Esta crise multidimensional do Sahel afecta de maneira directa aos intereses de Europa e de
Espafia, especialmente no que se refire d ameaza terrorista e aos fluxos migratorios irregula-
res; e a situacidn na rexién agravouse polo impacto global do conflito en Ucraina. De forma
paralela, crece a presenza de Rusia cunha axenda de desestabilizacién e fomento dun senti-
mento anti-occidental, e aumenta o despregamento do grupo paramilitar ruso Wagner para
loitar —con procedementos denunciados por Naciéns Unidas— contra as milicias yihadistas.

Todo iso nunha rexién prioritaria para Europa, e o escenario madis determinante para a segu-
ridade do flanco Sur. Neste contexto, a politica de Espafia cara & rexién, tanto bilateral como
a través da UE e outras instancias multilaterais, estd centrada na prevencién e mitigacién dos
riscos derivados da actuacion de grupos terroristas de natureza yihadista e de crime organi-
zado, asi como na promocién dunha axenda de desenvolvemento sostible e na asistencia as
poboaciéns mdis vulnerables.

Tanto desde o Ministerio de Asuntos Exteriores, Unidn Europea e Cooperacién, como desde
as Embaixadas espafiolas no continente africano, promovéronse actividades orientadas ao
primeiro obxectivo dos catro enunciados no Ill Plan Africa —aprobado en marzo de 2019 e
agora en periodo de revision—: “contribuir & aplicacién do concepto de seguridade compar-
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tida entre Espafia e 0s seus socios africanos privilexiando a actuacién preventiva no marco da
Estratexia de Accidn Exterior, da Axenda 2030 e da Estratexia Global e de Seguridade da UE”.

O G5 —plataforma que retine aos cinco paises do Sahel Occidental (Mauritania, Mali, Burkina
Faso, Nixer e Chad)— atravesa un momento delicado, en especial pola retirada unilateral de
Mali. Mais ald da relevancia do G5 Sahel como interlocutor politico na rexién, tamén destaca
o papel da sta Forza Conxunta (FCG5S) que, ainda que adoece de importantes limitacions,
presenta grandes oportunidades para a loita contra fenémenos transnacionales. Por todo
iso, Espafia estd fortemente comprometida co G5 Sahel e apoia a sta rehabilitacidn.

Ademais, e desde 2020, a Coalicién para o Sahel (CS) pretende ser un grupo de coordinacién
entre os paises sahelianos e os socios internacionais, para afrontar os distintos retos que
enfronta actualmente a rexidn: loita contra o terrorismo; reforzo de capacidades das forzas
armadas nacionais e da Forza Conxunta do G5 Sahel; fomento da presenza da administracién
estatal e os servizos de base; e actuacion sobre as causas profundas da inseguridade, pro-
tagonizada pola Alianza Sahel e 0 G5. En marzo de 2022 e co apoio de Espafia, a CS decidiu
enfrontar novos desafios; entre outros, a expansién da ameaza terrorista cara aos paises do
Golfo de Guinea.

Baixo o paraugas da CS desenvdlvense o Participado para a Seguridade e a Estabilidade no
Sahel e a Alianza Sahel, que contan co respaldo firme de Espafia. Mais en concreto, Espafa
exerce a presidencia da Alianza Sahel —Madrid acolleu a sia Asemblea Xeral en abril de
2022— e comprometeu 124 milléns de euros en 91 proxectos nos paises do G5 Sahel.

Doutra banda, Espafia demostra o seu firme compromiso con Africa co seu despregamento
en todas as misidns civis e militares da UE no continente.

En Mali, as actividades de adestramento de EUTM Mali estiveron suspendidas durante a
maior parte de 2022, o que, unido a falta de cooperacién do goberno maliano, provocou que
moitos paises abandonen a misién. Espafia continta firme no seu compromiso coa rexidn:
ademais de manter o seu despregamento (mais de 350 militares), en decembro asumiu —por
terceira vez—o mando da misién, que exercera durante un ano. Ademais, Espafia mantén o
seu despregamento en EUTM Republica Centroafricana (8 militares). En ambos os escena-
rios, Espafia ird axustando o seu despregamento 4&s condicidns establecidas para que Rusia
non se beneficie deste apoio; do mesmo xeito que en EUTM Mozambique, onde despregan
dous ob- servadores espafiois nun escenario onde o yihadismo é a principal ameaza.

Asi mesmo, Espafia mantén a sta contribucion (20 efectivos) a EUTM Somalia, para colaborar
(adestramento e asesoramento) na loita contra o grupo yihadista Ao Shabaab. Respecto a a
Operacion Atalanta, exemplo de éxito nas misidns da Politica Comun de Seguridade e Defen-
sa, o risco da piraterfa na conca de Somalia estd inactivo, pero mantense. A misidn afronta
agora un novo mandato, unha vez que as autoridades somalies retiraron en marzo de 2022 o0
permiso para operar nas suas augas territoriais.

Nas misidns de xestidn civil de crises enmarcadas na PCSD Civil da UE en Africa, as FCSE
despregaron efectivos nas catro misiéns: EUCAP Sahel Nixer, EUCAP Sahel Mali, EUBAM
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Libia e EUCAP Somalia, asi como en duas misiéns de Nacidns Unidas na rexion: MINUSCA en
Republica Centroafricana e MINUSMA en Mali.

Constituida por forzas de caracter gendarmico e na que se integra a Garda Civil, a EUROGEN-
DFOR mantén un equipo denominado Unidade de Intelixencia Criminal contra a Delincuencia
Organizada Grave e Contra o Terrorismo despregado en Mali-Bamako, dentro da Unidade de
Apoio & Delincuencia Organizada e Grave da Policia das Naciéns Unidas da MINUSMA.

Dentro da Diplomacia da Defensa, e para impulsar as actividades de loita contra a ameaza
de grupos armados non estatais e terroristas na rexion, Espafia estd a apoiar a mellora do
Sector da Seguridade e Defensa en Tunes, Mauritania, Senegal e Cabo Verde con actividades
frecuentes e integrais para mellorar a capacidade operativa das suas forzas. Igualmente, po-
tenciouse a Iniciativa 5+5 Defensa para fomentar o espirito de cooperacién entre ambas as
beiras do Mediterraneo, baseada no didlogo e igualdade entre os participantes. Asi mesmo,
Espafia mantén o apoio en transporte estratéxico desde Senegal con dous aviéns T21(€295,)
as FAS de Francia, &s misiéns da ONU, & FCG5S e s misidns da UE en Mali e Republica Cen-
troafricana.

Na rexién Asia-Pacifico, as relaciéns de poder entre Estados Unidos e China, nun intento do
primeiro para conter a influencia de Pequin na rexidn, tefien un destacado potencial deses-
tabilizador. Neste contexto, a tensién no Mar do Sur de China e en relacién con Taiwan man-
terase elevada e mesmo se intensificara. A actividade militar crecente por parche de China
en principio non irfa orientada a provocar un conflito bélico a curto prazo, pero incrementa
o risco de incidentes fortuitos susceptibles de xerar unha escalada de tensién. Por todo iso,
China esta considerada como un reto para a OTAN e os intereses dos seus aliados no novo
concepto estratéxico, do que Espafia —que non despregou forzas en Asia Pacifico durante
2022 mais alé da Operacidn Atalanta- é un firme precursor.

No continente americano, en 2022, o goberno de Colombia reiniciou as conversaciéns de
paz co Exército de Liberacién Nacional (ELN) — Espaia € pais acompafante—, asi como as
relacidns diplomaticas e comerciais con Venezuela. Ainda que este escenario propiciou o des-
censo da violencia, o nimero de mortes de lideres sociais e defensores de dereitos humanos
en 2022 crece respecto a 2021. Tanto as FAS como as FCSE han deas- encartado observadores
na Misién de Verificacion das Naciéns Unidas en Colombia, para aimplementacién do Acordo
Final asinado entre o Goberno de Colombia e as FARC-EP. (Figuras 1.6-1.8)
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Figura 1.6: Misiéns e Operacions das FAS e as FCSE no exterior en 2022

N° TOTAL DE
o < EFECTIVOS
MISIONS E OPERACIONS DAS FAS NO EXTERIOR EN 2022 DESPREGADOS
2022
MISION ONU COLOMBIA ONU 6
MISION ONU LIBANO (UNIFIL) ONU 2.038

EUFOR ALTHEA
EUTM MALI
EUTM SOMALIA
EUTM RCA

EUTM MOZAMBIQUE

EUNAVFOR ATALANTA

PRESENZA MARITIMA COORDINADA

OFICIAIS DE LIGAZON E OBSERVADORES MEDITERRANEO

SNMG / SNMCMG (Agrupacions navais permanentes) / eNRF OTAN 1.140
SEXA GUARDIAN OTAN 265
NATO READINESS INITIATIVE (NRI) OTAN 383
PRESENZA AVANZADA REFORZADA (eFP) Letonia OTAN 1.301

POLICIA AEREA REFORZADA (eAP) BALTICO
Lituania e Estonia

POLICIA AEREA REFORZADA (eAP) SOUTH OTAN 792
Romania e Bulgaria
AT APOIO A TURQUIA OTAN 382
NATO MISSION IRAQ (NMI) OTAN 239
INHERENT RESOLVE IRAQ COALICION INTERNACIONAL 689
APOIO A MALI E RCA MISIONS NACIONAIS 385
APOIO A TUNES DIPLOMACIA DE DEFENSA ESPANA 37
APOIO A MAURITANIA DIPLOMACIA DE DEFENSA ESPANA 87
APOIO A SENEGAL DIPLOMACIA DE DEFENSA ESPANA 44
APOIO A CABO VERDE DIPLOMACIA DE DEFENSA ESPANA 9
N° TOTAL DE
MISIONS DAS FCSE NO EXTERIOR EN 2022 D PRECADOS
2022
MISION ONU COLOMBIA ONU 5
MISION ONU REPUBLICA CENTROAFRICANA (MINUSCA) ONU 6
MISION ONU LIBANO (UNIFIL) ONU 24
MISION ONU MALI (MINUSMA) ONU 5
EUBAM LIBIA 2
EUCAP SAHEL MALI 7
EUCAP SAHEL NiXER 6
EUBAM UCRAINA 3
EUCAP SOMALIA ST 5

EUPOL COPPS PALESTINA

Fonte: Ministerio de Defensa e Ministerio do Interior
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Figura 1.7 Misiéns e Operacidns das FAS e FCSE no exterior ao longo de 2022
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Figura 1.8: Nimero de efectivos das FAS e FCSE o 31 de decembro de 2022
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No ambito da Intelixencia, coopérase cos Servizos de Intelixencia aliados para detectar e
previr posibles riscos de inestabilidade nas zonas de maior interese. Ademais, apdiase aos
Servizos de Intelixencia locais nas dreas mais inestables para potenciar o seu papel fronte
aquelas ameazas que poidan supofier un maior risco para os intereses nacionais.

En termos de Defensa, e do mesmo xeito que en todos os paises socios e aliados, Espafia
estd a consolidar un marco de financiamento estable para dotar s Forzas Armadas das ca-
pacidades necesarias para desenvolver con eficiencia as stas misidns e operacidns, tanto as
permanentes como as que despregan no exterior, asi como misiéns que se consideren nece-
sarias para preservar a seguridade e benestar da sociedade espafiola fronte a graves riscos,
catdstrofe, calamidade ou outras necesidades publicas.

En 2022, continuou o financiamento de novas actividades de [+D+i de aplicacidn a defensa, de
acordo con as prioridades tecnoldxicas establecidas na Estratexia de Tecnoloxia e Innovacién
para a Defensa (ETID 2020). O obxectivo é obter solucidons tecnoldxicas avanzadas e innova-
doras que contribdian ao desenvolvemento das capacidades militares e ao fortalecemento
das capacidades da base tecnoldxica e industrial de defensa.

Dentro da sua actividade de I+D dual nos dmbitos aeroespacial, da aerondutica, a hidrodina-
mica, a seguridade e a defensa, o Instituto Nacional de Técnica Aeroespacial (INTA) contintia
modulando as lifias de investigacidon que se desenvolven en consonancia coa ETID2020 e,
actualmente, mais do 60% estan cubertas.

Simultaneamente, poténciase a presenza en proxectos financiados cos Fondos Europeos de
Defensa, alifiados tanto coas necesidades nacionais como europeas no sector Defensa.

Desde 2019, o Centro para o Desenvolvemento Tecnoldxico Industrial (CDTI) desenvolve e
promove programas de apoio 3 I+D+i dual, co obxectivo de fomentar proxectos que dean
lugar a tecnoloxias de uso tanto civil como militar, e en cooperacién co Ministerio de Defensa
e co Ministerio do Interior. Neste periodo, o CDTI aprobou un total de 64 proxectos de [+D
duais por un valor de 94 milldns de euros cunha achega CDTI préxima aos 67 milléns de euros.
Os proxectos aprobados estan en lifia cos obxectivos da Estratexia de Seguridade Nacional,
e destacan especialmente os relativos a tecnoloxias para a mitigacion de riscos e ameazas.

En 2021 a industria de Defensa, Seguridade, Aerondutica e Espazo achegou 17.906 milléns de
euros ao PIB espafiol, 0 1,4% do total. Por sectores, destaca Aeronautica con 11.782 milldns de
euros; Defensa con 9.513 milléns de euros; Espazo, con 1.595 milldns de euros; e Seguridade,
con 224 milléns de euros. En termos de facturacion, o conxunto do sector alcanzou 11.594
milléns de euros, un 2% mais que en 2020.

Por subsectores a evolucién é desigual. Ainda que aerondutica € a actividade que mais factu-
rou (8.104 milléns de euros) non creceu respecto a 2020, especialmente pola aviacién civil,
que rexistrou uns niveis de voo ainda inferiores aos de pre pandemia. No caso de Defensa, a
segunda que mais facturou con 7.065 milléns de euros, creceu un 5% respecto a 2020. Segu-
ridade é a que mdis creceu, un 12%, ata 184 milléns de euros. Por ultimo, Espazo facturou 979
milléns de euros, un 1% mais que en 2020. Doutra banda, o conxunto da industria é responsa-
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ble de 50.000 empregos directos e de 202.500 incluindo os indirectos e inducidos. Destaca
asi mesmo o compromiso coa [+D+i, ao investir en 2021 1.177 milléns de euros, 0 13% do inves-
timento en Espafa e un 14% mdis que en 2020, 0 que posiciona a esta industria como a que
mais recursos destina a innovacién e demostra a sta gran resiliencia. (Figura 1.9)

No caso de Espazo, o sector achega o0 0,9% do PIB industrial espafiol. Espafia é o quinto pais
europeo por volume de emprego, con 4.980 empregos directos. O sector exporta o 80% da
stia facturacion. Inviste o 21% da stia facturacion. A sta produtividade é 2,5 veces da media
da industria. A industria espacial é un motor da economia espafiola. Ademais, consolidase
na escena internacional, con maior recofiecemento e liderado de programas e proxectos de
maior envergadura.

Figura 1.9: Distribucién das Empresas de Defensa por tamafio empresarial en 2022

32



INFORME ANUAL DE SEGURIDADE NACIONAL 2022

0 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000sscssscsssnssss

TERRORISMO E RADICALIZACION VIOLENTA

Vinte anos despois dos atentados do 11-S en Estados Unidos, o terrorismo yihadista segue
constituindo unha ameaza prioritaria, pola sta capacidade desestabilizadora en amplas zo-
nas do mundo, algunhas de gran interese para Espafia, e pola posibilidade de que se perpe-
tren accidns terroristas en territorio espafol ou contra intereses espafois. (Figura 2.1)

As organizaciéns con maior capacidade para levar a cabo atentados terroristas, median- che
células organizadas ou por actores solitarios seguen sendo Al Qaeda e Daesh, a pesar de que
en 2022 morreron varios dos seus lideres. En febreiro, Abu Ibrahim ao Hashimi ao Qurashi, &
fronte de Daesh, faleceu nun ataque estadounidense no noroeste de Siria e a sta suce- sor,
Abu ao Hasan ao Hashimi ao Qurashi, morreu a mans de rebeldes sirios en outubro. En xullo
foi abatido Ayman ao Zawahiri, lider de Al Qaeda, nun ataque cun dron americano en Cabul.
(Figura 2.2)

Esta polarizacion do movemento yihadista en ddas grandes organizacidns con ampla presen-
za en todo o mundo, mediante franquias que actiian no seu nome, non fai senén favorecer a
expansion do terrorismo yihadista. Daesh, Al Qaeda e os seus afiliados contintian capitalizan-
do os conflitos e a inestabilidade para exercer influencia sobre grandes partes do territorio
en Oriente Préximo, en Africa oriental, central e occidental e en Asia, atraendo adeptos e
recursos.

Con todo, as tacticas para a consecucidon dos seus obxectivos finais son diferentes. Daesh
prefire impofier os seus principios en todas as capas da sociedade, interpretando unha Lei
Isldmica rixida, estrita, severa e inflexible mentres Al Qaeda segue cunha tactica de mais lon-
go prazo buscando o sostén popular nas sias zonas de asentamento, aglutinando baixo o
seu paraugas as distintas organizaciéns locais.
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Figura 2.1: Impacto do terrorismo por paises.
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Figura 2.2 Mapa de presenza de Daesh e Al Qaeda e afiliados

O terrorismo yihadista fortaleceuse en Africa, especialmente no Sahel, a conca do lago Chad
e o Corno de Africa. As stas actividades afectan a varios paises e estenden os seus redeas
loxisticas e financeiras por amplas zonas do continente. Precisamente nesta rexién, Espafa
considera que os esforzos na loita antiterrorista deben centrarse en misiéns de adestramen-
to enfocadas a capacitar as forzas armadas e corpos de seguridade locais para a contencién
do terrorismo. (Figura 2.3)

A situacidn de Siria e Irag non experimentou grandes cambios e parece que Daesh pretende

resistir ata a chegada dunha situacidon mais favorable e, ao mesmo tempo, derivar recursos &
rexion do Magreb e o Sahel.
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Figura 2.3: Situacion no Sahel en 2022

En Afganistan a saida das tropas estadounidenses e o regreso dos Taliban ao goberno son
un acicate e modelo de inspiracién para os grupos yihadistas con certas aspiracions para do-
minar territorios, mentres que Daesh pretende desestabilizar o pais con ataques de alto im-
pacto.

Espafia € un dos paises mais comprometidos na loita contra o terrorismo no ambito inter-
nacional. Asi, en 2021, co-facilitou a Sétima Revisién da Estratexia Global de Naciéns Unidas
contra o Terrorismo, aprobada por consenso da Asemblea Xeral. No marco da devandita
estratexia, que erixe como un dos seus piares o respecto dos Dereitos Humanos na loita
contra o terrorismo, organizouse a primeira Conferencia Internacional de Naciéns Unidas
sobre Dereitos Humanos, Sociedade Civil e Loita contra o Terrorismo, en Malaga en maio de
2022. Uns meses madis tarde, celebrouse a apertura en Madrid dunha Oficina de Proxectos da
Oficina de Nacidéns Unidas contra o Terrorismo (UNOCT).
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Na loita contra o terrorismo, Espafia mantén unha estreita coordinacion e cooperacion,
achegando forzas, helicdpteros e unidades de Operaciéns Especiais. Dun lado, estd in- mersa
nas misiéns da UE sobre a xeracién de capacidades en Africa. Doutro, participa na misién da
OTAN en Iraq para o apoio as forzas iraquis na sta loita contra Daesh dentro da Coalicidn
Global Irag contra este grupo terrorista. Derivado desta participacién, Espafia forma parte,
xunto a outros 85 paises, dos seus grupos de traballo: as relativo a consultas politico-milita-
res da Coalicidn, contra o financiamento e sobre a prevencién do movemento de combaten-
tes terroristas estranxeiros, propiciando desta forma tanto o seguimento da campafia militar
como a estabilizacién da zona. (Figura 2.4)

Figura 2.4: Misiéns que contribtien d loita contra o terrorismo.
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O Ministerio do Interior lidera e participa en diferentes proxectos financiados pola Unidn
Europea dirixidos ao fortalecemento institucional e & capacitacion das forzas de seguridade
locais en materia de loita contraaameaza terrorista, en diferentes dreas xeograficas incluindo:

O proxecto “Apoio técnico en materia de Prevencién e contra radicalizacién” (RAN)
financiado polo Fondo de Seguridade Interior da Unidn Europea.

O “Proxecto da Unién Europea contra o Terrorismo nos paises MENA” (CT MENA),
finalizado en xullo de 2022, o cal que ten a stia continuacidn no proxecto “CT-JUST”,
liderado por Espafia.

O proxecto “Apoio 4 loita contra o terrorismo en Tunes”, asi como no “Proxecto de
apoio a readaptacion de poboacidéns recluidas en risco de radicalizacién durante a sta
estancia en prisidn e tras a stia posta en liberdade” (READ).

O proxecto “Loita contra o terrorismo e a prevencién dos extremismos violentos” que
Espafia lidera en Libano

O proxecto GAR-SE Sahel, liderado pola Garda Civil e no que participan a Xendarmeria
Nacional Francesa, a Garda Nacional Republicana de Portugal e a arma de Carabinieri
de Italia que contribue a estabilizacién da zona do Sahel.

O proxecto ECI - CT Nixer, dedicado 3 loita contra o terrorismo no devandito pais, no
que participa Policia Nacional.

O Proxecto NORPREVSEC, que lidera a Policia Nacional en Ghana.
O Proxecto CT Public Spaces, xestionado pola Garda Civil con FIIAPP, que ten como
obxectivo previr e reducir os ataques terroristas e os seus efectos nos espazos publicos

urbanos en Senegal, Ghana e Quenia.

A EU High Risk Security Network (EU HRSN) presidida pola Garda Civil cuxo obxectivo é
liderar as iniciativas europeas en materia de protecciéon de espazos publicos.

O proxecto SCEPYLT, que lidera a Garda Civil para o desenvolvemento dun Sistema de
Control e Proteccién dos Explosivos para a Prevencidn e Loita contra o Terrorismo.

Ademais, membros da FCSE participan nas misiéns de capacitacion da UE en Mali e Nixer
(EUCAP Sahel Mali e EUCAP Sahel Nixer) e tefien unha participacion destacada no proxecto
de “Apoio 4 cooperacidn rexional dos paises do G5 Sahel”.

A Policia Nacional ten despregado un Equipo Especializado de Policia Cientifica na Misidn das
Naciéns Unidas na Republica Centroafricana (MINUSCA).
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No plano da Intelixencia, continta en vigor a cooperacién reforzada na loita contraterrorista
entre os Servizos de Intelixencia da UE, para apoiar s autoridades nacionais e europeas.

O CNI presta apoio ao Servizo Europeo de Accidn Exterior, a través do Centro de Intelixencia
e de Situacién (INTCEN). Féra de Espaia, o CNI centrou os seus esforzos naqueles escenarios
onde a presenza de grupos terroristas supén un risco para Espafia ou os seus intereses, espe-
cialmente se existe un despregamento de tropas espafiolas. Os principais escenarios de inte-
rese contintian sendo o Magreb, o Sahel e Siria-Iraq. (Figura 2.5)

Figura 2.5: Detidos por terrorismo 2020-2022

No ambito europeo, a pesar de que Daesh e Al Qaeda seguen co obxectivo de realizar ou de
inspirar atentados en Europa, e polo tanto en Espafia, a siia capacidade para levalos a cabo,
fdra dos seus lugares de implantacién, decreceu bastante nos ultimos tempos, polo que re-
sulta mais dificil que se poidan cometer en Espafia actos terroristas de complexa execucién.
De feito, en 2022, Espafia non sufriu ninglin ataque terrorista de etiologia yihadista, ainda que
se seguen detectando chamamentos xenéricos por parte da propaganda de Daesh e Al Qae-
da, a levar a cabo acciones contra Occidente, principalmente por medio dos cofiecidos como
homegrown terrorist fighters. Con todo, as actuaciéns policiais e xudiciais contintian, a mai-
orfa contra individuos afins ao Daesh ou con perfil extremista préximo ao yihadismo. Neste
sentido, a situacion en Espafia é moi similar & da maioria dos paises da contorna europea.
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De conformidade co C4digo Aduaneiro da Unién Europea, as autoridades aduaneiras da UE
son responsables, en coordinacidn con outras autoridades, de realizar controis de segurida-
de baseados en criterios de risco para, entre outros fins, evitar a execucién de posibles aten-
tados terroristas. O sistema ICS2 (Import Control System 2, sistema de control da importacion
2), a partir 1 de marzo de 2023, obriga aos transportistas para presentar dias declaraciéns as
autoridades aduaneiras, que inclien regras de risco especificas para detectar bombas entre
as mercadorias transportadas nos aviéns (bomb in a box).

Considérase que os actores solitarios e as células autorradicalizadas ou influidas pola ideo-
loxia yihadista, que aproveitan oportunidades favorables e utilizan modus operandi pouco
sofisticados para a stia execucidn, seguen constituindo o vector de ameaza mais importante,
tanto en Espafia como no conxunto de Occidente. Nese sentido, cabe destacar un perfil con-
creto de individuos que non puideron desprazarse a zona de conflito e mostran a stia impo-
tencia exhibindo unha ideoloxia moi radical en redes sociais. (Figura 2.6)

Figura 2.6: Niimero de operaciéns e detidos en Espafia en 2022 en relacién ao terrorismo e xihadista
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En 2022 o Nivel de Alerta mantivose en 4 (Nivel Alto), o que deu lugar & celebracién sema-
nal da mesa de valoracién da ameaza. E a sta consecuente traduciéon en medidas concretas
de prevencidn e proteccidn desenvolvidas polas Forzas e Corpos de Seguridade no marco
do Plan de Prevencidn e Proteccidon Antiterrorista. Plan actualizado en febreiro de 2022, co
obxecto de redefinir e axustar as medidas contempladas para os diferentes niveis de alerta.

A ameaza dos combatentes terroristas estranxeiros e en especial a dos retornados segue
sendo outro dos maiores retos e perigos para a comision de atentados terroristas en Espafia.
A sta presenza e actividade en zonas de conflito proporcionoulles cofiecemento operativo
e experiencia no manexo de armamento, contactos e cofiecemento de roteiros e axentes
facilitadores ademais dun posible liderado que os converta en eixos vertebradores da conci-
enciacion radical e posterior execucién de actos de terrorismo.

O numero de combatentes terroristas estranxeiros (CTE) europeos nas distintas zonas en
conflito, esta preto dos 6.000 e non parece probable que se produza un regreso masivo de-
stes a pesar das perdas de territorio e influencia de Daesh.

Espafia declarou 263 CTE segundo a Listaxe Unica Comun de Foreign Terrorist Figthers elabo-
rado polo Centro de Intelixencia contra o Terrorismo e o Crime Organizado (CITCO), dos cales
98 se haxan desprazados en zonas de conflito, o que supdn o 37% do total. Respecto a todos
eles foi adoptada algunha medida de monitorizacidn, xa sexa unha Orde Europea de Deten-
cién e Entrega (OEDE), unha Prohibicién de Entrada en territorio Schengen ou o Control
Especifico con difusidn SIS por Seguridade do Estado. Son cifras relativamente baixas, ainda
que relevantes, en comparacion con outros Estados membros da Unién Europea (Francia
1.900, Alemafia 1.070, Bélxica 536). (Figura 2.7)

Figura 2.7: Combatentes terroristas estranxeiros
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Como proba do compromiso e a fiabilidade de Espafia como socio e aliado cos organismos
internacionais, 0 noso pais seguiu as recomendaciéns da Organizacién das Naciéns Unidas,
da Unidn Europea e da Coalicién Global contra o Daesh, repatriando dos campos de detidos
do nordés de Siria dias mulleres e trece menores, nacionais espafiois, nunha operacién de
natureza humanitaria dentro do dmbito estritamente consular.

Doutra banda, a relevancia da actividade de propaganda terrorista na internet e redes sociais
crece. Através destes medios, os grupos yihadistas difunden a siaideoloxia e sinalan aos seus
integrantes ou simpatizantes cales son os obxectivos que deben atacar, ademais de utilizalos
para transmitir informacién operativa e consellos tacticos. E habitual tamén que adapten a
propaganda as circunstancias do seu publico potencial, polo que, no caso de Europa, adoita
publicarse nas linguas faladas no continente, incluido o casteldn. Especial mencién merece o
retorno ao emprego de paxinas web como medio de propaganda preferente por parte das
organizacions terroristas yihadistas, asi como a utilizacién das plataformas de xogos en lifia.

Desde a eliminacidn masiva de perfis en Telegram, a actividade de difusién do contido yiha-
dista trasladouse cara a novas contornas de seguridade, novos en canto ao seu desenvolve-
mento tecnoldxico. A actividade de publicacién de perfis en grupos e canles esta a ceder o
seu protagonismo a ciberactividad de bots (robots), que automatiza as tarefas repetitivas
de difusidn desde repositorios e distriblie material en grupos e canles de caracter yihadista,
chegando a un nimero relevante de usuarios e alcanzando un maior impacto.

Para loitar contra estas actividades delituosas resulta fundamental a cooperacién internacio-
nal, a nivel xudicial e de investigacién, especialmente no marco da Unién Europea, con instru-
mentos como as Ordenes Europeas de Detencién e Entrega (OEDEs) e Ordénelas Europeas
de Investigacidn (OEls), a través de Eurojust. Particularmente Utiles neste sentido son tamén
os Equipos Conxuntos de Investigacion, 4 marxe das OEls, para cuxa cobertura normativa
elaborouse a finais de 2022 o Anteproxecto de Lei reguladora dos equipos conxuntos de
investigacion.

Ademais, aprobouse o Regulamento Europeo 2021/784 contra a difusién de Contidos Ter-
roristas (TCO), sendo o CITCO o organismo designado como a Autoridade Nacional coa po-
testade de dirixir ordes de retirada de contidos 4s compaiiias privadas e a coordinacién das
actuacidéns preventivas en casos de existencia de ameazas a través de Internet de ataques
inminentes.

Nos ultimos tempos as principais operacions xudiciais desenvolvidas contra o terrorismo
yihadista centraronse nas actividades de radicalizacion e adoctrinamiento (parte delas en
centros penais), asi como en actividades relacionadas coa difusién e enaltecemento do ter-
rorismo.

Espafia participa no desenvolvemento de exercicios conxuntos a nivel europeo para a mo-
nitorizacién de contidos terroristas e dos extremismos violentos, asi como a proposta de
retirada destes contidos aos provedores de servizos da internet. Estes exercicios, denome-
ados Referral Action Days (RAD), focalizaronse durante 2022 na procura de manuais NRBQ,
audios e contidos terroristas e dos extremismos violentos, propofiéndose para retirada un
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total de 1.687 contidos ilicitos, dos cales Espafia achegou 224. Asi mesmo, en decembro de-
senvolveuse un novo exercicio focalizado en contidos de extrema dereita violenta, no que se
identificaron 831 contidos para retirar en 34 plataformas, achegando as Forzas e Corpos de
Seguridade espafiois 275 deles.

No dmbito de financiamento do terrorismo, o cambio mais relevante en 2022 é o maior uso
de activos virtuais. O uso destes activos para recadar e mover fondos aumentou tanto den-
tro dos grupos, como a nivel rexional (¢ dicir, entre o nicleo de Daesh e os seus afiliados en
Africa e Asia, e entre Al Qaeda e os seus afiliados).

As demais tendencias na obtencién de fondos por estes grupos mantéfiense en consonancia
con anos anteriores. Destacan o emprego do comercio ilegal, a extorsion, o saqueo de terri-
torios, o secuestro por rescate, as doazdns de simpatizantes desde outros paises e o uso de
organizacions sen fins de lucro. Algunhas tendencias son especificas de rexiéns ou grupos
particulares, como o roubo de gando de Boko Haram en Nixeria, e as doazéns de cédnxuxes e
familias de combatentes estranxeiros de Daesh enviadas a Siria. Pese ao maior uso de activos
virtuais, o principal método de transferencia de fondos continda sendo os servizos de trans-
ferencia de difieiro e valores, especialmente a través de hawalas. En Espafia no ultimo ano,
o financiamento do terrorismo produciuse a través do crowfounding (colectas de moitas
persoas), tanto en efectivo como a través das redes sociais.

Segue destacando a relacién entre as organizacions terroristas e o crime organizado, que lle
presta servizos de todo tipo, pero principalmente servizos relacionados co seu financiamento,
por exemplo o branqueo de capitais; cuestidon que é abordada tanto na Estratexia Nacional
contra o Terrorismo (ENCOT) como no Plan Estratéxico Nacional contra o Financiamento
do Terrorismo (PENCFIT). Ademais deste plan, o Comité Especializado contra o Terrorismo
continuou desenvolvendo as lifias estratéxicas e as accidéns contempladds no Plan Estratéxico
Nacional de prevencion e loita contra a Radicalizacién Violenta (PENCRAV).

No que respecta a outros extremismos violentos, Europa foi testemufia dun aumento de
ataques violentos de extrema dereita impulsados por diferentes ideoloxias asociadas, inclui-
da a teoria da gran substitucion, a supremacia branca, o racismo, o nativismo e a hostilidade
cara a inmigracién. Facilitado en gran medida polas plataformas de comunicacién en lifia, o
terrorismo de extrema dereita volveuse cada vez mais transnacional, cunha ampla gama de
grupos e individuos que cooperan en todos os paises e con grupos e individuos de ideas afins,
polo que se fai necesario profundar nos factores politicos e sociais, a natureza dos move-
mentos e a tecnoloxia como posibles impulsores deste fendmeno terrorista. Doutra banda, a
ameaza do terrorismo de extrema esquerda e o nihilismo anarquista en Europa considérase
baixa en comparacidn con outros tipos de actividades terroristas, ainda que para o arco me-
diterraneo, esta ameaza tamén segue sendo motivo de preocupacion.

No caso de Espafia, a ameaza que supofien os movementos extremistas violentos tanto de
extrema Dereita como de extrema Esquerda, asi como o anarquismo insurreccionalista, esta
nun nivel baixo e contido. Os chamamentos para cometer accidns radicais aproveitan as cir-
cunstancias politicas, sociais e econdmicas do momento na procura de visibilizar o apoio ou
rexeitamento 3 situacién proveniente dunha ideoloxia determinada. A sta principal activida-
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de céntrase na captacién de novos membros, a difusién da sta propaganda a través das re-
des sociais e 0 contacto con organizaciéns similares a nivel internacional. No ultimo periodo,
non se produciron ataques nin incidentes relevantes procedentes destes grupos.

O nivel da ameaza que presentan as organizacidns terroristas ETA, Resistencia Galega e PCE
(r)-GRAPO é residual, xa que o eficaz labor policial, xudicial e do CNI propiciou a practica de-
sarticulacion policial de todas elas.

Con todo, as consecuencias da actividade de ETA manténense, con numerosos atentados
sen esclarecer, a existencia de membros da organizacién terrorista con causas pen- dentes
coa Xustiza espafiola que residen noutros paises e o achado de depdsitos de ETA, de cuxa
localizacidn, a organizacidn terrorista non deu detalles en abril de 2017, cando comunicou a
localizacién concreta de oito depdsitos de armas. As slas organizacidns satélites canalizan
a stia estratexia no que denominan “batalla polo relato”, tratando de impofier a stia versién
sobre a violencia e deslexitimar o Estado de Dereito. Australia e Nova Zelandia renovaron a
inclusién de ETA e GRAPO como organizacidns terroristas nas sdas listaxes nacionais de gru-
pos terroristas para o préximos tres anos.

Entre os traballos desenvolvidos polo Comité Especializado Contra o Terrorismo (CECT) en
2022 hai que destacar a aprobacién do “Protocolo Interinstitucional de resposta ante aten-
tados terroristas”, orientado a mellorar a coordinacién entre todos os actores chamados a
intervir na xestion da resposta ante un atentado terrorista.

A Estratexia Nacional contra o Terrorismo, aprobada en 2019, constitie o marco politico-
-estratéxico da loita contra o terrorismo e o extremismo violento en Espafia. Pasados case
catro anos desde a stia aprobacién, o CECT acordou iniciar os traballos para a sua revision.
Neste periodo producironse substanciais cambios no contexto estratéxico da ameaza terro-
rista, asi como na situacidn xeopolitica internacional. Ademais, a Estratexia Nacional contra o
Terrorismo necesita adaptarse 4 actual Estratexia de Seguridade Nacional de 2021. O Consello
de Seguridade Nacional, aprobou o procedemento para a elaboracién dunha nova Estratexia
Nacional contra o Terrorismo, na sesién celebrada o 21 de xufio. O 3 de novembro, baixo a
coordinacién de CITCO, constituiuse o Grupo de Traballo para a actualizacién da ENCOT 2019,
de acordo a unha metodoloxia e un calendario consensuado, que esta previsto que se culmi-
ne ao longo do ano 2023.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2022

............................................................................................................................................

EPIDEMIAS E PANDEMIAS

Desde o comezo da pandemia do coronavirus contabilizdronse no mundo 656.114.330
casos confirmados de COVID-19 e 6.675.039 falecidos, segundo datos proporcionados pola
Organizacién Mundial da Satide (OMS) a data 31 de decembro de 2022. (Figura 3.1)

A incidencia da Covid-19 nos primeiros meses de 2022 foi superior a rexistrada en anos pre-
vios, probablemente debido d introducién da variante Omicron, mais transmisible que as an-
teriores, a partir de novembro de 2021 e a unha relaxacién progresiva de todas as medidas
non farmacoldxicas de control da transmision. Con todo, fundamentalmente grazas as co-
berturas de vacinacidn alcanzadas, o nimero de falecementos a nivel mundial foi considera-
blemente menor. (Figuras 3.2 € 3.3)

En 2022 foron 1.224.617 os falecidos, cifra nada desdefiable que con todo marca unha clara
tendencia & baixa. Esta tendencia lanza optimismo sobre a evolucién futura da pandemia do
coronavirus. Con todo, un dos principais desafios é a posible aparicién e expansién de novas
variantes con caracteristicas de gravidade e transmisibilidade diferentes. Ademais, a nivel
mundial identificase unha clara asimetria entre as distintas rexidns en termos da evolucién
da pandemia. (Figuras 3.4-3.6)

A pesar da evolucién favorable da pandemia, o cambio do politica cero-COVID-19 de China
por unha de levantamento das estritas medidas de control a finais de 2022 que implicou un
rapido incremento de casos nese pais, xerou dubidas sobre a posible evolucién da Covid-19
no resto do mundo.

A OMS e a comunidade internacional instaron a China a mellorar a informacién sobre a evo-
lucidn da epidemia e a reforzar a secuenciacidn viral, a xestién clinica e a avaliacién do im-
pacto. Varios paises expuxeron medidas de proteccidn e prevencidn especificas para reducir
o posible impacto nos seus territorios da epidemia en China. A nivel europeo, o Dispositivo
de Resposta Politica Integrada as Crises Dispositivos, a proposta do Comité de Seguridade
Sanitaria, propuxo medidas de xestién do risco comuns que incluian medidas de control de
entrada de pasaxeiros procedentes de China, a esixencia dunha proba diagndstica negativa
ou o certificado de vacinacién con vacinas aprobadas pola OMS aos viaxeiros procedentes de
China, realizar test COVID 19 aos viaxeiros procedentes deste pais e establecer sistemas de
vixilancia de augas residuais dos voos procedentes do pais asiatico. Espafia estableceu todas
estas medidas mediante resolucién do Ministerio de Sanidade a partir do 30 de decembro de
2022.
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Figura 3.1: Datos de casos notificados e falecidos por COVID-19 a nivel mundial

Figura 3.2: Curva de evolucidn dos casos de COVID-19 a nivel mundial
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Figura 3.3: Casos notificados de COVID-19 a nivel mundial en 2020, 2021 e 2022

Figura 3.4: Curva de evolucién dos falecementos por COVID-19 a nivel mundial
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Figura 3.5: Falecidos por COVID-19 a nivel mundial en 2020, 2021 e 2022

Figura 3.6: Evolucidn do nimero de casos COVID-19 por rexiéns da OMS
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A pesar dos avances alcanzados durante 2022 en canto ao nivel de vacinacién, unha das cues-
tidns que contindia preocupando é a diferenza nas porcentaxes de poboacién vacinada entre
os paises desenvolvidos e os paises de rendas mais baixas. A nivel global aplicase unha media
superior a 2,4 milléns de vactas cada dia. O 69,1% da poboacién mundial ha recibido polo me-
nos unha dose da vacina. Con todo, esta cifra reddcese ao 26% nos paises de rendas baixas.
(Figuras 3.7, 3.8)

Figura 3.7: Porcentaxe de poboacién vacinada coa pauta completa contra a COVID

Figura 3.8: Porcentaxe da poboacién que recibiu polo menos unha dose da vacina contra a COVID-19 a
nivel mundial e nos paises de renda baixa
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En Espafa consolidase a tendencia de diminucién de nimero de casos de COVID-19 tras a
onda sufrida a de comezos de 2022 coa variante Omicron. O nimero total de contagios con-
firmados desde o comezo da pandemia é de 13.684.258 casos. Cabe precisar que o 28 de
marzo de 2022 entrou en vigor a Estratexia de vixilancia e control fronte a COVID-19 tras a
fase aguda da pandemia, que se centra fundamentalmente en persoas con criterios de vul-
nerabilidade ou relacionadas con ambitos vulnerables e as que precisan ingreso hospitalario.

Os casos notificados a partir dese momento, tefien un rumbo cara a estes grupos e por tanto
0 numero total de infeccidns por SARS-CoV-2 notificadas desde ese momento non se debe
comparar cos de informes previos & entrada en vigor da nova estratexia, pero mantense a
integridade do indicador de incidencia para as persoas maiores de 60 anos, que representa
correctamente a evolucién da epidemia no pais. (Figura 3.9)

A tendencia descendente observada traslddase aos indicadores de utilizacién de servizos
asistenciais que fan referencia aos pacientes con infeccién por SARS-CoV-2 ingresados nos
hospitais de todo o territorio. En concreto, a porcentaxe de ocupacién de camas hospitala-
rias en Espafia, que en épocas de maior intensidade alcanzou valores do 24%, a final de 2022
sitlase en cifras préximas ao 3% (3.717 hospitalizados por COVID-19). (Figuras 3.10 € 3.11)

En canto ao nimero de mortes en Espafia, son 117.095 as persoas falecidas como consecuen-
cia da pandemia, cunha taxa de mortalidade media de 246,77 por cada 100.000 habitantes.

(Figura 3.12)

Polo que respecta 4 campafia de vacinacidon, cabe apuntar que, a data do 31 de decembro de
2022, 0 numero total de persoas con pauta completa era de 40.720.794, con 282.312.175 dose
adquirida e mdis de 104 milléns de doses administradas. (Figura 3.13)

Estas cifras supofien unha porcentaxe superior ao 82% de poboacidn vacinada coa primeira
dose de recordo en todos os grupos poboacionais de mdis de 40 anos. (Figura 13.14)

En canto a realizacidns relevantes no 2022, cabe destacar a aprobacién da Estratexia de Sau-
de Publica. A stia segunda lifia de accién (actualizar a vixilancia da satide publica e garantir a
capacidade de resposta ante os riscos e as emerxencias en satide) ten dias metas: fortalecer
e completar o sistema de vixilancia en saide publica; e garantir unha resposta rapida, opor-
tuna e coordinada ante as ameazas que supofian un risco para a satde publica a nivel local,
rexional, nacional e internacional.

Polo que se refire ao reforzo das capacidades do Sistema Nacional de Saude, en 2022 conti-
nuou a execucién do Plan de Investimentos en Equipos de Alta Tecnoloxia (Plan INVEAT) do
Sistema Nacional de Salde, coa transferencia 4s Comunidades e Cidades Autédnomas dun
total de 393,9 milléns de euros de fondos europeos incluidos no Plan de Recuperacion,
Transformacidn e Resiliencia do Goberno de Espafa. Esta contia simase aos 399 milléns xa
transferidos en 2021 para o impulso & renovacién tecnoléxica e a mellora das capacidades
diagndstica e terapéutica, coa renovacion e/o ampliacién dun total de 757 novos equipos de
alta tecnoloxia sanitaria.
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Figura 3. 9: Curva de evolucién dos casos por COVID-19 en Espafia

Figura 3.10: Niimero de persoas ingresadas en Espafia por COVID-19 e % de camas ocupadas
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Figura 3.11: Porcentaxe de camas ocupadas por comunidades auténomas a 30 de decembro de 2022

Figura 3.12: Curva de evolucién dos falecidos por COVID-19 en Espafia
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Figura 3.13: Campana de vacinacién en Espafia

Figura 3.14: Grao de cobertura de grupos poboacionais coa primeira dose de recordo en Espafa
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A nivel europeo, 0 30 de novembro de 2022, a Comisién adoptou a nova Estratexia Global da
UE en materia de sadde para mellorar a seguridade sanitaria mundial e a saide de todos nun
mundo cambiante. Nesta Estratexia, a UE presenta a sta vision da saide mundial como un
piar esencial da sta politica exterior e sinala a sia conexién coa seguridade. A nova Estratexia
aborda as implicaciéns xeopoliticas da saide mundial, asi como a stia condicién de factor
fundamental para a autonomia estratéxica da UE. (Figura 3.15)

Figura 3.15: Prioridades da Estratexia Global da UE en materia de satide

PRIORIDADES DA ESTRATEXIA GLOBAL DA UE EN MATERIA DE SAUDE

* Mellorar a saude e o benestar das persoas ao longo de toda a vida;

* Reforzar os sistemas sanitarios e avanzar na cobertura sanitaria universal;

» Loitar contra as ameazas para a saude, incluidas as pandemias, aplicando o
concepto «unha soa saude».

Fonte: Comisién Europea
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AMEAZAS AS INFRAESTRUTURAS CRITICAS

En 2022, as especiais circunstancias motivadas pola invasion rusa de Ucraina estdn a xerar
unha gran tension dentro do sector da enerxia e en particular no subsector gas, especialmen-
te tras as sabotaxes aos gasodutos submarinos Nord Stream 1 e 2. Isto reafirma a relevancia
de protexer as infraestruturas relacionadas coa extraccién, distribucién e transporte de gas
e outros combustibles.

En similar situacidn de risco, atdpanse os cables submarinos por onde se canalizan as dife-
rentes redes de telecomunicacidns, vitais no sistema econdmico nacional e inter- nacional.
Un informe do Parlamento Europeo presentado en xufio de 2022 sinalaba que, ainda que a
vulnerabilidade das infraestruturas maritimas esta a recibir mais atencién debido a actividade
naval rusa desde 2014 e 3 guerra en Ucraina, “a gobernanza europea da proteccién e a resi-
liencia dos cables segue atrasada e necesita melloras.” Esta analise conclie que as ameazas &
conectividade da Unién Europea por parte de Rusia, China ou outros estados, asi como redes
extremistas ou criminais, non son descartables.

Igualmente, constatouse un incremento de ciberataques a infraestruturas criticas relaciona-
das co sector de transporte, entre outros, de paises da OTAN por parte de actores prol-rusos.
Neste sentido, para garantir a proteccidn de certas infraestruturas criticas, incrementouse a
cooperacidn entre os distintos centros nacionais de resposta a incidentes de seguridade da
informacién con competencias na materia.

En Espafia, as ciberamenazas seguen sendo unha das principais ameazas para as infraestru-
turas estratéxicas, estando detras da maioria dos incidentes detectados durante o ano 2022.
Ademais, a implantacién do teletraballo incrementou a superficie de exposicién e con iso o
risco. (Figuras 4.1 e 4.2)
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Figura 4.1: Incidentes notificados d OCC por Sector Estratéxico no ano 2022

Figura 4.2: Incidentes notificados d OCC por nivel de perigosidade no ano 2022

Ainda que os ultimos anos estiveron marcados pola presenza de fortes ataques de danos
informaticos, en especial de tipo ransomware e denegaciéns de servizo (DDoS), con maior ou
menor afectacién a prestacion de servizos esenciais, durante 2022 os operadores

b6



de servizos esenciais sufriron un sensible incremento dos ataques focalizados na obtencién
de datos de caracter persoal mediante brechas nos seus sistemas de informacién. Esta cir-
cunstancia fai imprescindible traballar na implantacion de mecanismos de proteccién de ac-
tivos criticos, en especial en aplicaciéns web expostas, mediante o reforzo de politicas de
contrasinais de acceso e implantacién de autenticacién multifactor, asi como o incremento
do control de diversos pardametros asociados 3s peticidns que soportan estas aplicacidns.

Neste sentido, reitérase a importancia da proteccién en materia de seguridade |6xica e segu-
ridade de redes e sistemas ao obxecto de garantir a continuidade e prestacion dos servicios
esenciais. Por iso reforzaronse as medidas de seguridade dos sistemas nas stas capacidades
de proteccidn, deteccidn e vixilancia tecnoldxica.

Dentro dos Sistemas CIS (Sistemas de Informacién e Telecomunicaciéns) que operan nas
infraestruturas criticas, tanto do ambito publico como privado, resulta relevante centrarse
nas ciberamenazas que utilizan as comunicacidns como vector de ataque, moi presentes nos
sectores industriais.

A este respecto, estd a traballarse en incluir un conxunto de medidas que permitan garantir
a seguridade de todos os sistemas CIS empregados nunha infraestrutura critica via certifica-
cidn, a través do Esquema de Certificacion de Proteccidn de Infraestruturas Criticas (ECPIC).

Entre as ameazas fisicas, adquire cada vez madis importancia a ameaza derivada dos
Sistemas de Aeronaves Pilotadas por Control Remoto (RPAS), especialmente sobre certas
infraestruturas criticas como centrais nucleares e aeroportos. Sobre esta base, hase re-
forzado o Sistema SECULO CD da Secretarfa de Estado de Seguridade e as capacidades de
deteccidn e neutralizacién contra drons das Forzas e Corpos de Seguridade do Estado.

Para facer fronte ds ameazas fisicas e alcanzar un nivel éptimo de seguridade nas infraes-
truturas estratéxicas € necesario dispofier de medios que permitan levar a cabo actividades
de prevencién que melloren a resposta dos operadores estratéxicos e permitan actuar ante
accions inesperadas, que poidan afectar ao correcto funcionamento dos ser- vicios esenciais.

A prevencién no sistema PIC ante ataques deliberados é a columna vertebral sobre a que
se sustenta o armazdén dos distintos plans que os operadores criticos deben elaborar para
garantir a seguridade das infraestruturas criticas. Asi se prioriza o impacto sobre a probabi-
lidade, asegurando que calquera infraestrutura atdpase previda ante un ataque deliberado,
independentemente da probabilidade que tefia de sufrilo.

Poriso, os Plans de Seguridade do Operador (PSO) e os Plans de Proteccién Especificos (PPE),
coordinados polo CNPIC e inspeccionados polas FCSE, que tamén cooperan na elaboraciéon
e valoracion de Plans Estratéxicos Sectoriais/Subsectoriais, Plans de Proteccion Especificos e
Plans de Apoio Operativo, constitien o elemento esencial de prevencion sobre as ameazas.

(Figura 4.3)
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Figura 4.3: Grao de avance do Sistema Nacional de Proteccidn das Infraestruturas Criticas

2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021

PSO

APROBADOS 0 33 34 31 11 38 13 7 18 185

PPE

APROBADOS 0 0 140 22 14 82 55 77 25 415

Cese

2015 2016|2017 | 2018 2019 2020 | 2021 2022 Sub. 7

ORSIACCISSNN > | 72 | 12 | 8 | 44 | 2 0 8 7 2711 31 | 240

Criticos

Infraestructuras o, 479 35 32 | 83 2 0O 146 8 | 680 33 = 647

Criticas

Fonte: Ministerio do Interior

O Centro Nacional de Proteccién de Infraestruturas Criticas (CNPIC) puxo ao dispor de todos
os operadores criticos, unha drbore de ameazas que deberd ser ampliado con aquelas que,
pola especificidade, corresponda a cada infraestrutura critica sendo conveniente telo en con-
ta na elaboracién da valoracién de risco da mesma, para poder finalmente desenvolver un
Plan de Proteccién Especifico para cada unha das infraestruturas.

Durante 2022 tamén incrementou os traballos para mellorar as ferramentas de deteccién de
incidentes, co obxecto de prestar un mellor desempefio na drea das infraestruturas criticas
nacionais e dispofier dun cofiecemento situacional dos incidentes rexistrado nos Operadores
Criticos e nos de Servizos Esenciais, que permita a adopcidon de medidas mais efectivas para a
continuidade da prestacién dos servizos, elemento esencial da capacidade de resiliencia ante
as ameazas fisicas e ldxicas.

En 2022 a Mesa de Coordinacién PIC, drgano permanente de apoio para o seguimento e coor-
dinacién das medidas de proteccién activadas polos operadores criticos, asi como para o es-
tablecemento de procedementos de colaboracién e comunicacién entre os distintos axentes
do sistema, celebrou tres reunidns. Isto permitiu un intercambio significativo de informacién
valiosa para adecuar as necesidades dos operadores a cdmbianate realidade das situacidns
atopadas.

Actualmente estd en proceso de elaboracién o catalogo de operadores esenciais con inciden-

cia na Defensa Nacional, que debe permitir unha mellor coordinacién e apoio entre os tres
CERT de referencia, CCN-CERT, INCIBE-CERT e ESPDEF-CERT do MCCE.
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As Forzas e Corpos de Seguridade e as Forzas Armadas (FAS) achegan capacidades median-
te distintas operacidns permanentes, entre as que destacan as patrullas de vixilancia para
reforzar a monitoraxe e seguridade das infraestruturas criticas nos espazos de soberania e
interese nacional. Ademais, as Forzas e Corpos de Seguridade, mediante os seus prolgramas
de colaboracién co ambito de seguridade das empresas (Rede Azul da Policia Nacional e Pro-
grama Coopera da Garda Civil), incluiron diversas acciéns para mellorar a seguridade das stas
infraestruturas.

No aspecto formativo, realizdronse seminarios coas FAS e as autoridades civis sobre a “Zona
Gris”, co fin de mellorar o cofiecemento mutuo, a coordinacién e apoio das FAS &s autorida-
des do Estado no Ciberespazo.

O Centro Nacional Instituto Xeoldxico e Mineiro de Espafia (IGME-CSIC), no marco dos
proxectos internacionais RISKCOAST e RASTOOL, estd a levar a cabo a monitoraxe con técni-
cas de Interferometria Radar Satélite (INSAR) e outras técnicas aerotransportadas dalgunhas
infraestruturas estratéxicas do territorio nacional.

Pola sta banda, nunha contorna de volatilidade e incerteza no que ao trafico aéreo refire-
se,agravado polo contexto actual entre Rusia e Ucraina, ENAIRE promoveu a actualizacién
das analises de riscos das suas principais infraestruturas e das medidas existentes. Cos resul-
tados estdn a desenvolverse plans e investimentos para a mellora nos sistemas de protec-
cidn, tanto organizativamente como no referente a medidas técnicas, reforzado a vixilancia
de todos os servizos esenciais e infraestruturas criticas do devandito sector. Ademais, ENAI-
RE reforzou os seus mecanismos de proteccion da xestidn de trdnsito aéreo a través de o seu
Programa Técnico de Seguridade e AENA/AENA iniciou a execucién do Plan Estratéxico de
Seguridade da Informacidn, para o quinquenio 2022 - 2026 (PESEG 2022-2026).

Renfe tamén implementou unha ferramenta de seguridade que permite completar as actuais
capacidades da compafiia e analizar os mais de mil milléns de eventos por segundo que se
producen nos sistemas e redes do seu ambito. Ademais, acometeu a implantacién de requi-
sitos de ciberseguridade para a fabricacién, modificacion e mantemento dos trens, o que
implica un plan de ciberseguridade para a xestién desta ao longo de toda a vida util do tren.
Con este plan supervisanse todos os sistemas embarcados e analizanse os posibles riscos que
poidan afectarlles. Ademais, estes requisitos inclien medidas especificas para a aliflacién do
estandar técnico de ciberseguridade en trens europeos cos marcos de traballo de ciberse-
guridade espafiois, asi como a inclusién de elementos concretos de ciberseguridade para a
monitoraxe, deteccidn e prevencién de ameazas.

A nivel europeo, a Comisién Europea propuxo reforzar a resiliencia das infraestruturas criti-
cas da UE mediante o “Plan de cinco puntos para unhas infraestruturas criticas resilientes”,
presentado no Parlamento Europeo. Este Plan ten por obxecto protexer as infraestruturas
criticas en tres dmbitos prioritarios: preparacion, resposta e cooperacidon internacional. A tal
fin, prevé un papel de apoio e coordinacién por parte da Comisién para mellorar a prepara-
cién e a resposta fronte as ameazas actuais mdis importantes, asi como unha cooperacion
reforzada entre os Estados membro e con terceiros paises vecifios. E de destacar que se prio-
rizan os sectores crave da enerxia, a infraestrutura dixital, o transporte e o espazo.
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A finais de 2022 aprobouse a Directiva (UE) 2022/2557 do Parlamento Europeo e do Consello, do
14 de decembro de 2022, relativa 4 resiliencia das entidades criticas e pola que se derroga a
Directiva 2008/114/CE do Consello. Con esta nova Directiva, preténdese mellorar a definicion e a
coherencia da funcidn, e as obrigacidns das entidades criticas que prestan servizos esenciais
para o funcionamento do mercado interior, e adoptar normas da Unidn a fin de aumentar a
resiliencia destas entidades criticas.

Todo iso tradicese en que as entidades criticas han de poder reforzar a stia capacidade de
prevencién, proteccion, resposta, resistencia, mitigacién, absorcién, adaptacién e recupera-
cién en caso de incidentes que poidan perturbar a prestacidon de servizos esenciais, é dicir,
reforzar as esferas de accién que engloban o termo de resiliencia.
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EMERXENCIAS E CATASTROFES

En 2022 rexistraronse 1.044 sucesos no Sistema Integrado de Xestién de Emerxencias (SIGE)
dd a Direccién Xeral de Proteccién Civil e Emerxencias (DGPCE) do Ministerio do Interior.

(Figuras 5.1a5.3)

En 2022, o CENEM rexistrou un total de 70 episodios de fendmenos meteoroldxicos adver-
sos: neve (6), costeiro (4), vento (6), vento e choiva (9), vento e neve (1), tormentas (8),
choiva (24), temperaturas maximas (2), inundaciéns (8), ciclén tropical (2).

Neste sentido, AEMET publicou unha revisién do Plan Meteoalerta de Predicién e Vixilancia
de Fenémenos Meteoroldxicos Adversos, actualizando algtns limiares de avisos. En aplica-
cién do devandito plan, emitiu 2.479 avisos de risco importante ou extremo dun total de
17.099 avisos emitidos en 2022. Ademais, a Axencia mantén o sistema AEMET Vialidad inver-
nal para UVR (Unidade de Valoracién de Risco) que facilita previsiéns mais axustadas espacial
e temporalmente para a anticipacién nas decisiéns.

No marco das axudas concedidas polo Ministerio de Politica Territorial para a recuperacién
das zonas afectadas por unha emerxencia de proteccidn civil (subvenciéns por danos en in-
fraestruturas municipais e rede viaria provincial e insular), produciuse en 2022 unha notable
mellora que se traduce nunha reducién dos tempos de tramitacién. Neste sentido, as Delega-
ciéns do Goberno son un recurso esencial na accién do Goberno para o conxunto do territo-
rio. A stia principal misién é coordinar e apoiar ao conxunto das administraciéns para activar
unha resposta eficaz a situacidns criticas e a catdstrofes naturais.

En particular, avanzouse na toma de datos dos danos para que a informacién flia de maneira
rapida e sistematizada. De feito, durante o ano 2022 desenvolveuse a instrucién de 7 lifias de
subvenciéns por un importe de 303.138.758,53 €.

En termos meteoroldxicos o fenédmeno madis significativo é a tendencia ascendente da tem-
peratura media e a duracién do veran. Asi mesmo, aumentou o fenémeno de ondas de calor,
que tefien maior frecuencia e duracién. O ano 2022 representa o verdn mais caloroso da serie
histérica segundo AEMET, con récord de dias en onda de calor (42), triplicando o nimero
medio de dias con onda de calor da ultima década. Rexistraronse tres ondas de calor durante
o veran. A primeira delas, entre 0 12 e 18 de xufio, foi a segundo mais temperd desde que hai
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rexistros. A segundo, entre o 9 e 26 de xullo, foi extraordinaria en canto a duracién (con de-
zaoito dias, foi a segundo mais longa da serie) e extensién (afectou a 43 provincias, maximo
histdérico). Ademais, foi a onda de calor mais intensa de todas rexistraas das en Espaia, supe-
rando @ de agosto de 2021, que ostentaba o récord ata o de agora. A terceira onda de calor,
que tivo lugar entre o 30 de xullo e 15 de agosto, foi a terceira mais duradeira, con dezasete
xornadas. Especialmente destacable resulta o fenédmeno de tormentas secas, asociado 3as
ondas de calor, que conleva un elevado nimero de descargas eléctricas que orixinaron unha
elevada porcentaxe de incendios causados por raio.

Figura 5.1: Sucesos rexistrados no centro Nacional de Emerxencias
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Figura 5.2: Sucesos rexistrados no Sistema de Xestion de Emerxencias en 2022

SUCESOS REXISTRADOS NO SIGE EN 2022
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Andalucia 3 18 60 13 59 2 155
Aragon 4 36 3 2 1 46
Asturias 1 60 2 1 64
Canarias & 15 5 26 2 41
Cantabria 1 35 1 37
Castela-A Mancha 2 6 49 2 12 2 73
Castela-Leén 15 105 4 9 133
Cataluiia 4 23 3 30 9 21 7 98
Ceuta 1 1 2
C. Valenciana 3 10 16 13 14 1 57
Estremadura 1 36 3 1 41
Galicia 3 2 127 3 30 4 169
lllas Baleares 2 17 2 1 22
A Rioxa 1 2 3 1 7
Madrid 2 1 4 4 1 12
Melilla 19 18
Murcia 1 5 5 13 1 25
Navarra 20 2 7 29
Pais Vasco 12 1 1 14

Total 7 34 71 621 70 217 0 24 -

Fonte: Ministerio do interior
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Figura 5.3: Comparativa de sucesos rexistrados no Sistema de Xestion de Emerxencias por anualidades

SUCESOS 2022 2021 2020 2019 2018
7 11 2 0 1

Risco nuclear

Risco quimico 34 30 26 24 19
TMP 71 55 40 62 49
Incendios forestais 621 588 504 S, 342
Risco climatico 70 94 43 124 221
Risco sismico 217 4.615 197 213 279
Risco volcanico 0 1 0 0 0
Outros riscos 24 31 37 14 18

Fonte: Ministerio do interior

A campafia de loita contra incendios forestais de 2022 foi a peor do século ata o de agora, prin-
cipalmente debido & confluencia da elevada seca hidroldxica, xunto co veran mais caloroso
desde que existen rexistros e ao récord de dias en onda de calor. Durante a campafa, que se
iniciou antes de o previsto (o 8 de xufio), tiveron que ser evacuadas preventivamente un total
de 30.000 persoas en 94 incendios.

Sete dos dez incendios mais graves nos que participou a UME foron motiva- ddas polo fendme-
no de tormentas secas, representando o 33% do total das operaciéns (cando a media de incen-
dios causados por raio é un 4%). As tormentas secas xeran unha gran simultaneidade de focos
que, xunto a a alta temperatura, baixa humidade e ventos fortes propios da tormenta, facilitan
a rapida propagacion dos incendios, o desbordamento dos medios autondmicos e, por tanto,
a activaciéon da UME. De 55 operaciéns da UME, 50 tiveron lugar en periodo de onda de calor.
A maior parte desas estas operacidns realizdronse en colaboracién co 43 Grupo do Exército do
Aire e do Espazo, e co Batallén de Helicdpteros de Emerxencia Il do Exército de Terra.

Segundo o avance informativo do Centro de Coordinacién da Informacién Nacional sobre In-
cendios Forestais (CCINIF) do Ministerio para a Transicién Ecoldxica e o Reto Demogréfico,
ainda que o ndmero de incendios mantense en cifras similares & media do ultimo decenio e
con valores mesmo bastante inferiores a outros anos, a superficie queimada en 2022 é case o
triplo da media do ultimo decenio, sendo o ano con maior superficie afectada no devandito
periodo, debido & enorme superficie queimada nos grandes incendios (GIF): 56 GIF queimaron
0 81% da superficie total.

En concreto, o ndmero de sinistros descendeu un 1,5% con respecto a a media do decenio,
reducindose o nimero de incendios nun 6,2% e aumentando o de conatos nun 1,5%. En relacion
a superficie forestal afectada, produciuse un incremento do 284,3% con respecto @ media do
decenio anterior, sendo este incremento madis significativo na superficie arborizada, onde
alcanza un valor do 385,6%.
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Asi, rexistraronse 10.053 sinistros de incendios forestais dos cales: 3.309 foron incendios
(31,5%) que queimaron unha superficie maior dunha hectdrea e 7.194 conatos (68,5%).

(Figuras 5.4 e 5.5)

Figura 5.4: Sinistros, conatos e incendios na ultima década

Figura 5.5: Superficie forestal queimada na ultima década
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No que se refire a incendios con consecuencias de proteccidn civil, 2022 sitiase como o peor
ano dos ultimos 5 anos, principalmente polo importante nimero de evacuacions de poboa-
cién civil, danos materiais e persoais, destacando o traxico falecemento de 4 persoas no in-
cendio de Losacio (Zamora). (Figura 5.6)

Figura 5.6: Incidencias a efectos de proteccion civil na campana de incendios

MEDIA* ANOS

2017

2022 2021 2021 2020 2019 2018 2017
N° de incendios rexistrados 621 557 588 508 575 342 772
ll;lz:de incendios con consecuencias de 133 69 9% 48 69 36 9%
Falecidos 4 3 1 6 3 1 6
Feridos 92 25 61 9 17 12 28
Evacuados 30.207 8.688 6.441 7.528 | 17.694 | 4.531 7.247
Incendios con evacuados 94 44 57 32 52 22 59
Incendios con danos en infraestruturas 29 14 18 1 17 3 21
Incendios con actividades de UME 55 23 14 21 26 5 51

Fonte: Ministerio do interior

A Garda Civil puxo en marcha a Orde de Servizos de “Prevencidn e actuacidn en Incendios
Forestais 2022”, organizando 167.186 servizos co obxectivo de previr e perseguir os delitos
forestais, chegando a cofiecer 3.878 incendios, dos que 584 foron causa de investigacion por
delito, detendo ou investigando a 411 persoas e impofiendo 2.262 infracciéns administrativas.

Pola stia banda , AEMET implementou o sistema AEMET ALCIF, un visor de informacién me-
teoroldxica especifico para o apoio & loita contra incendios forestais.

As intervenciéns de medios nacionais no estranxeiro coordinanse pola DGPCE, tanto as efec-

tuadas no marco do Mecanismo Europeo de Proteccién Civil, como a través de convenios
bilaterais cos paises vecifios de Portugal, Francia e Marrocos.
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Por unha banda , durante o ano 2022 recibiuse unha solicitude de axuda para intervir nun
incendio forestal a través do Mecanismo Europeo de Proteccién Civil en Portugal (iniciativa
rescEU). A intervencidn tivo lugar durante dous dias (10 e 11 de xullo) nas zonas de Ourém
(Santarém) e Escalhdo (Guarda) con dous Avidns Anfibios do Ministerio para a Transicion
Ecoldxica e o Reto Demografico, operados polo Exército do Aire e do Espazo, e un equipo de
ligazén con dous membros da Unidade Militar de Emerxencias.

Doutra banda, en 2022 aplicouse o Protocolo entre o Reino de Espafa e a Republica Portu-
guesa sobre cooperacién técnica e asistencia mutua en materia de Proteccion Civil e o Pro-
tocolo adicional sobre axuda mutua en zonas fronteirizas, dando apoio a Portugal, no que
a medios estatais refirese , en Braganca, o 27 de xullo, e en Covilha (Castelo Branco), o 11 de
agosto..

En canto & actividade sismica, 2022 presentou uns niveis inferiores aos de 2021 e similares aos
de anos anteriores, con series ou enxames sismicos de moderada magnitude. (Figura 5.7)

Figura 5.7: Sismos rexistrados en 2022 polo IGN en Espafia e zonas limitrofes
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A Rede Sismica Nacional (RSN) do Instituto Xeografico Nacional (IGN) rexistrou 12.343 terre-
motos en 2022 en Espafa e zonas préximas. Deles, 426 tefien magnitude maior de 3,0. O nud-
mero de terremotos sentidos foi de 342. (Figura 5.8)

Rexistraronse no CENEM un total de 217 sucesos relacionados coa actividade sismica, ningin
de relevancia. Asi mesmo, realizouse o seguimento de 8 series sismicas de interese e diferen-
te intensidade, e sen posteriores consecuencias, localizadas no sur da peninsula: Granada,
Mdlaga, Mar de Alboran e no campo de Utiel en Valencia. (Figura 5.9)

Figura 5.8: Distribucién do nimero de terremotos de 2022 por magnitude

Figura 5.9: Terremotos rexistrados en 2021-2022 por intensidade macrosismica mdxima (escala EMS-98)
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O 31 de xaneiro de 2022 a emerxencia volcanica na Palma pasou de Nivel 2 (autonédmico) a
Nivel 1 (insular). En todo o territorio canario, no periodo entre o 22 de novembro 2021 e 0 24
de novembro de 2022, localizaronse mais de 5.473 terremotos, unha gran parte asociada &
actividade na Palma. Durante o ano 2022 localizaronse 2.915 eventos, actividade que reflicte
0 proceso post-eruptivo na Palma e as zonas sismicas activas no Hierro, Tenerife e entre esta
dltima illa e Gran Canaria.

O Centro Nacional Instituto Xeoldxico e Mineiro de Espafia do CSIC (IGME/CSIC) ha participa-
do no asesoramento cientifico a recuperacion da Palma tras a erupcién volcanica e formou
parte activa dos equipos cientificos que prestaron apoio @ emerxencia volcdnica, durante as
etapas pre, durante e post erupcién. En concreto, o Departamento de Riscos Xeoldxicos e
Cambio Climatico do IGME-CSIC xogou un papel fundamental na etapa de post emerxencia
durante 0 2022.

As quendas in situ durante a etapa de emerxencia finalizaron o 29 de xaneiro de 2022; con
todo , ao longo de este ano continudronse realizando traballos e campafias de campo no
marco do Plan de Recuperacién da Palma. Na actualidade, o IGME-CSIC contintia asesorando
as autoridades locais, rexionais e nacionais, tanto como membros do Comité Cientifico do
Plan de Emerxencias Volcanicas de Canarias (PEVOLCA), como membros do Comité Asesor
do Plan Insular de Emerxencias da Palma (PEINPAL). Este dltimo, foi activado tras a diminu-
cién do nivel do seméforo volcdnico a amarelo e da emerxencia a nivel 1, sendo agora o xes-
tor da mesma o Cabildo da Palma.

O Centro Nacional de Alerta de Maremotos emitiu durante o ano seis mensaxes de Informa-
cion de maremoto (existen tres categorias de mensaxe: Informacién, Aviso e Alerta) 8 DGP-
CyE como consecuencia de terremotos significativos rexistrados no mar Mediterrdneo e no
Océano Atlantico sen que ningun deles entrafiase perigo de tsunami.

En 2022 elaborouse a Guia Técnica para a Sinalizacién do Plan de Maremotos, que permitira
sinalizar de maneira homoxénea as zonas afectadas por este risco, seguindo normas inter-
nacionais.

A actividade sismica e volcanica, € un risco sempre presente, especialmente en determina-
das zonas. Para minimizar, no posible, os seus efectos en caso de producirse é necesario
manter e potenciar os sistemas de vixilancia e monitoraxe dos fendmenos, asi como a adop-
cién de medidas de prevencidn. Dentro destas actuacidns incliese:

e atransformacién dixital da Rede Sismica Nacional por medio da actualizacién e acon-
dicionamento do hardware e a adopcién de novos modelos, como o proceso na nube
e os algoritmos de intelixencia artificial;

e o desenvolvemento do Sistema Nacional de Alerta de Maremotos presentada no Plan
Nacional de Proteccién Civil ante o risco de maremotos, aprobado o 20 de maio de
2021;

e oreforzo do sistema de vixilancia volcéanica.

Ademais, esta a desenvolverse un novo Real Decreto de actualizacién da Normativa Sismo-
rresistente espafola (NSE) cuxa publicacion se prevé en 2023.
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Ao longo do verdn de 2022 volveu desenvolverse a denominada Operacién Paso do Estreito,
que permanecera en suspenso os dous exercicios anuais inmediatamente precedentes, debi-
do 3 situacidn sanitaria e as restricidns ao movemento de persoas establecidas no contexto
da pandemia provocada pola COVID-19.

Os dispositivos asociados a esta operacion foron coordinados polo Ministerio do Interior a
través da Direccion Xeral de Proteccion Civil e Emerxencias, distribuidos ao longo de duas
fases: unha de Saida (entre o 15 de xufio e 0 15 de agosto) e outra de Retorno (desde o 15 de
xullo ata a sua finalizacién o 15 de setembro).

As cifras asociadas & Operacién Paso do Estreito 2022 foron moi similares 4s de ediciéns an-
teriores, contabilizdndose un total de 2.912.283 pasaxeiros, 695.487 vehiculos, con 9.908 ro-
taciéns de barcos. Doutra banda , os portos que soportaron un maior trafico foron os de
Alxeciras, Ceuta, Melilla e Almeria. (Figura 5.10)

Figura 5.10: Embarque de pasaxeiros da OPE desde 1995

En relacidn a incidentes no transporte, a Comisién de Investigacion de Accidentes e Inciden-
tes de Aviacién Civil (CIAIAC) abriu en 2022 un total de 93 investigacidns de accidentes e
incidentes graves de aviacidn civil, emitindo un total de 40 recomendacidns de seguridade
operacional. A Comisién de Investigaciéon de Accidentes e Incidentes Maritimos (CIAM)), reci-
biu 277 notificaciéns de accidentes e incidentes, das que abriu investigacién a 16 e publicou
32 informes e 38 recomendacidns de seguridade. A Comision de Investigacion de Accidentes
Ferroviarios (CIAF) recibiu 112 notificacidns de accidentes e incidentes, dos que se decidiu in-
vestigar cinco sucesos (tres accidentes e dous incidentes, dous deles ocorridos en 2021); ade-
mais de realizar tres Estudos Preliminares. Asi mesmo, neste ano pechouse a investigacion de
seis sucesos (catro accidentes e dous incidentes), publicindose os seus informes finais que
contefien un total de 23 recomendacidns de seguridade.
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A Oficina de Asistencia a Vitimas de Accidente Aéreos (OAV) do Ministerio de Transportes,
Mobilidade e Axenda Urbana, continuou a stda actividade nas dreas de formacion en
colaboracién coa Direccidn Xeral de Aviacién Civil, participando en diversos simulacros
e asistindo @ 41 asemblea Xeral da Organizacién de Aviacién Civil Internacional (OACI) en
Montreal en setembro , asi como coa federacién Internacional de Asociaciéns de Vitimas
de accidentes aéreos (FIVAAF) mantendo contactos bilaterais con diversos paises. Tamén
participou , en xufio, na avaliacidn do curso piloto AAAVF desefiado por OACI para mellorar
as capacidades dos estados na implantacién da normativa e recomendaciéns no campo de
asistencia a vitimas.

Na Conferencia de Presidentes da Palma do 13 de marzo aprobouse o acordo politico para o
impulso en todos os niveis territoriais do Sistema Nacional de Proteccidén Civil, encomendan-
dose ao Consello Nacional de Proteccidén Civil a elaboracién do | Plan Nacional de Reducién
do Risco de Desastres Horizonte 2035, aprobado por esta Conferencia Sectorial, por unani-
midade, o 24 de outubro de 2022.

O Plan ordena o conxunto da planificacién estratéxica do Estado, as Comunidades Auténo-

mas e as Corporacidns Locais nunha sucesidn de Estratexias, desefiando tres ciclos sucesivos
de desenvolvemento. (Figura 5.11)

Figura 5.11: O Plan Horizonte 2035

PLAN HORIZONTE 2035

EIX0S
O cambio climatico A seguridade integral A configuracion do A necesidade de
Sistema Nacional de adiantarse aos riscos,
Proteccion Civil como convertendo o gasto
un piar esencial do en emerxencias, en
Estado e como un investimentos en
instrumento de cohesion : seguridade e benestar
social
OBXECTIVOS
Fortalecer a capacidade Garantir a Garantir a capacidade Impulsar a cultura
operativa dos 6rganos interoperabilidade dos de cada Administracion preventiva e incorporar
directivos do Sistema  : recursos : Publica para facer fronte : a axentes relevantes

as ameazas do seu
nivel de planificacion

ACTUACIONS TRANSVERSAIS

A incorporacion da Ciencia e de accions de |+D+i
A incorporacion de actores relevantes do sector privado

O reforzamento dos vinculos entre a proteccion civil, os servizos sociais e a axuda humanitaria

Fonte: Ministerio do Interior



No plano tecnoldxico, en 2022 incorpordronse dous grandes avances para a xestion de
situacions de emerxencias:

e Odespregamento en todos os Centros 112 das Comunidades Auténomas e das Cidades
de Ceuta e Melilla da tecnoloxia de localizacion mdbil avanzada AML, que permite a
xeolocalizacién precisa das chamadas ao teléfono de emerxencias.

e O despregamento do sistema de alertas a teléfonos mdbiles E-Alert, co que a Rede de
Alerta Nacional adquire a capacidade de enviar alertas directamente desde os 112 e 0
CENEM a dreas xeograficas baixo o impacto dunha situacion de emerxencia.

Finalmente, no plano normativo, ademais da trasposicién no dmbito da proteccién civil da
Directiva 2013/59/EURATOM, elaborouse o anteproxecto de Norma Basica de Proteccidn Civil.

(Figura 5.12)

Figura 5.12: Sistema Nacional de Proteccidn Civil. Hitos 2022
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ESPIONAXE E INXERENCIAS DESDE O EXTERIOR

Nun contexto de crecente competitividade xeoestratéxica a actividade dos Servizos de
Intelixencia (SE) hostis mantense como unha seria ameaza. A invasién rusa de Ucraina e a
estratexia politica dalguins paises influiron sobre os obxectivos e a agresividade dos Servizos,
que viron incrementadas as stas necesidades de informacidn.

En abril de 2022 levouse acabo a expulsién de 27 diplomaticos rusos de territorio espafiol,
como parte das medidas consensuadas co resto de paises da UE como consecuencia de a
invasion rusa de Ucraina, o que tivo un efecto negativo sobre a sua capacidade de operar
sobre territorio europeo e influiu, entre outros factores, no indice de actividade dos Servizos
de Intelixencia estranxeiros. (Figura 6.1)

Asi mesmo, cabe destacar que se produciu un aumento das actividades de Oficiais de
Intelixencia (OI) principalmente vinculadas & celebracién do Cume da OTAN en Madrid e &
futura presidencia do Consello da UE que ostentard Espafia no segundo semestre de 2023. As
decisidns e iniciativas promovidas por Espafia durante a devandita presidencia poderian ser
obxecto das actividades de diversos SE hostis.

Polo que respecta & presenza en Espafia de SE, xa sexa con Ol declarados ou mediante
axentes itinerantes, pode afirmarse que se mantivo mais ou menos estable en comparacién
con periodos anteriores, e segue focalizada no control das stas respectivas colonias para
localizar a posibles opositores, asi como en alifiar as posturas da comunidade internacional a
favor dos seus propios intereses.

Pode considerarse significativo o incremento do uso de coberturas menos tradicionais que
lles permitan acceso a dmbitos como o cientifico, o académico e o tecnoléxico, polo que
entre os futuros retos debe estar o de sensibilizar respecto diso destes riscos ao persoal que
traballa en empresas do ramo, xa sexan estas publicas ou privadas.
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Figura 6.1: Indice de actividade dos servizos de intelixencia estranxeiros

As campafias de ciberespionaxe de Servizos de Intelixencia hostis seguen tendo como
obxectivo principal as administraciéns e organismos publicos de paises occidentais,
especialmente aquelas con acceso a informacion estratéxica relacionada coa OTAN e a UE, de
gran relevancia no actual contexto xeopolitico. En Espafia, o Ministerio de Asuntos Exteriores,
Unidn Europea e Cooperacién, o Ministerio da Presidencia e o Ministerio de Defensa
mantéfense como obxectivos prioritarios das stas unidades ciber.

Doutra banda, mantéfiense obxectivos tradicionais de roubo de propiedade industrial no
sector privado, con vitimas acordes as pretensidns de liderado tecnoldxico de terceiros paises.

Os paises mais hostis a Occidente adaptaron as sdas estratexias hibridas @ novo escena-
riu internacional creado como consecuencia da invasidon de Ucraina. Para iso, ademais de
ferramentas hibridas tradicionais, como axentes de influencia, ONG, SE, oligarcas, etc.,
empréganse instrumentos moito mais agresivos e danifios. Asi, en 2022 viuse como como se
explotaba a dependencia enerxética de Europa das subministraciéns de gas e petrdleo, coa
finalidade de debilitar as stias economias e, en Ultima instancia, romper os consensos europeos
respecto as sancidns e a invasién de Ucraina.

Asi mesmo, estes paises desenvolveron os seus aparellos de propaganda e desinformacidn,
logrando perfeccionar a difusién de narrativas antioccidentais, para o que contan cunha rede
de propagacién en medios de comunicacidn e redes sociais que persegue influir na opinién
publica espafola. Detectouse unha coincidencia entre as narrativas de distintas orixes en
contra da OTAN, a UE e, en xeral, das democracias occidentais. Ese pera que esta actividade
danifia mantéfiase e mesmo aumente se xurdisen acontecementos internacionais que
contrapofian a posicion destes paises & defendida en Occidente.
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O seguimento das actividades de espionaxe e inxerencia contra intereses espafiois € a
principal prioridade do CNI. O obxectivo do Servizo de Intelixencia espafiol é previr acciéns
hostis de terceiros Estados que poidan alterar a estabilidade politica, social e econdmica de
Espafia, asi como a soberania e integridade territorial.

Neste sentido, a celebracion do Cume da OTAN en Madrid, en xufio de 2022, supuxo unha
intensificacion dos labores de contraintelixencia do CNI e un reforzo da coordinacién cos
Servizos de Intelixencia aliados, co fin de garantir a correcta celebracién do devandito
encontro.

Coa finalidade de mellorar a concienciaciéon ante este risco, o CNI continda realizando
actividades de formacidén en organismos da Administracion publica e en empresas de sectores
estratéxicos, concienciando sobre os riscos existentes e a importancia de intensificar as
medidas de seguridade.

Doutrabanda, desde o CNI faise un notable esforzo por protexer ds embaixadas, consulados e
empresas espafiolas no exterior das acciéns agresivas que os SE hostis puidesen desenvolver.

Fronte a as ameazas descritas, ademais das funcidns dirixidas a previr, detectar e posibilitar a
neutralizacion das actividades de Servizos Intelixencia hostis, o CNI contribtie co seu labor &
proteccién da informacién clasificada, un activo nacional cada vez mais relevante.

A Oficina Nacional de Seguridade (ONS) iniciou unha revisién de procedementos co
obxectivo de axilizar e simplificar a tramitacién das habilitacidns de persoas e de empresas, a
constitucion de érganos de control, aacreditacidn einspeccién de instalacidns e a acreditacion
de sistemas TIC. Ademais, realizou un especial esforzo por ampliar a estrutura nacional de
proteccién de informacidn clasificada para cubrir as necesidades da Administracion publica
e tecido empresarial.

Os datos correspondentes a 2021 e 2022 reflicten unha progresiva recuperacion da actividade
vinculada d informacidn clasificada tras a incidencia negativa da COVID-19 en 2020.

Esta recuperacidén evidencia a importancia e a necesidade de dispofier de estruturas de
proteccién de informacidn clasificada na administracion publica e no tecido empresarial
nacional que posibiliten o acceso e manexo de informacién clasificada con motivo do
incremento de programas, proxectos e contratos clasificados.

Durante o ano 2022, considérase que se mantivo un grao aceptable de proteccién da
informacidn clasificada nos organismos publicos e privados, mediante a mellora dos procesos
de investigacion, da andlise e da xestidn de riscos, naqueles casos nos que a informacién
clasificada viuse comprometida. Ademais, avanzouse na definicion de medidas correctivas,
utilizando un principio de proporcionalidade con relacidn ao dano producido e contintiase
traballando na actualizaciéon da andlise de riscos sobre as empresas que participan en
proxectos, programas e contratos clasificados coa finalidade de adecuar as pertinentes
medidas de seguridade.
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A data 31 de decembro 2022, Espafia conta con 87.347 persoas e 554 empresas habilitadas,en
distintos graos, para acceder a informacién clasificada. (Figuras 6.2 e 6.3)

Figura 6.2: Nimero de Habilitaciéns Persoais de Seguridade concedidas pola ONS

Figura 6.3: Numero de habilitacions de seguridade concedidas a empresas
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Doutra banda , realizouse un esforzo no mantemento da estrutura de proteccién de
informacion clasificada na Administracion publica. Neste sentido, estd a apoiarse ao
Departamento de Seguridade Nacional no desenvolvemento do Sistema de Comunicaciéns
Especiais de Presidencia, creando novas estruturas de proteccion de informacién clasificada
e certificando os locais necesarios das comunidades e cidades auténomas, asi como noutros
organismos publicos.

No ambito internacional, un das principais misiéns da ONS é garantir a representacion de
Espafia nos comités de seguridade de organismos multilaterais (OTAN, UE, ESA, etc.),
producindose un significativo incremento das reuniéns de programas internacionais (Galileo,
Horizonte Europa, Fondo de Defensa Europeo, etc.) nas que se adoptan decisiéns de extrema
importancia para os intereses nacionais. Igualmente, despregaronse actuacions encamifiadas
4 consecucién de acordos bilaterais para a proteccién mutua de informacidn clasificada.

(Figura 6.4)

Figura 6.4: Numero de sesions participadas en Comités de Seguridade de organismos multilaterais e
programas calisficados

77



Este ano, ademais, realizouse un especial esforzo con motivo do Cume da OTAN en Madrid,
0 que se traduciu na participacién en reuniéns de planificacidn e coordinacién, asi como na
tramitacion, investigacion e concesidn de 2000 habilitacidns persoais de seguridade.

Finalmente, continuouse traballando no fomento dunha cultura de seguridade da Informacién
Clasificada mediante a realizacidn de cursos de formacion e sesidns de concienciacidn.
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CAMPANAS DE DESINFORMACION

Ainvasion de Ucraina por parte de Rusia en febreiro de 2022 e o incremento de campafas de
desinformacion procedentes da drbita do Kremlin en Espafia e Europa en xeral, puxeron de
relevo ainda mdis a necesidade de desenvolver mecanismos nacionais, europeos e interna-
cionais que permitan previr, limitar e contrarrestar os seus efectos.

A Estratexia de Seguridade Nacional de 2021 (ESN21), identifica por primeira vez, en lifia coa
Unidn Europea e a comunidade internacional occidental, as campafias de desinformacion
COmo un risco e ameaza para a Seguridade Nacional. Tratase dun fenémeno cada vez mais
prevalente que representa un risco para a seguridade dos Estados democraticos e de dere-
ito, en especial en contextos concretos e delicados, como por exemplo durante procesos
electorais.

As campafias de desinformacién, no ambito da Seguridade Nacional, enténdense como pa-
tréns de comportamento desenvolvidos no dominio informativo, levados a cabo de forma
coordinada e intencional, e cuxa implantacién e difusién supén unha ameaza para os valores
constitucionais, os procesos democraticos, as institucions democraticamente constituidas e,
polo tanto, para a Seguridade Nacional. (Figuras 7.1)

Asi mesmo, as campafas de desinformacidon poden formar parte de estratexias hibridas prol-
movidas por actores estranxeiros estatais e non estatais. Estas identificanse como aquelas
accions coordinadas e multidimensionais que tratan de explotar as vulnerabilidades dos Es-
tados e as suas institucidns cun obxectivo claro de divisién, desestabilizacién ou coercidn
politica, social ou econémica.

Os conflitos actuais, predominantemente desenvolvidos en contornas hibridas, deben ter
moi en conta a desinformacién como “arma” no ambito cognitivo, usada de forma sistemati-
ca e organizada para “gafar/desgastar ou debilitar os corazéns e as mentes” do adversario,
dos seus aliados, asf como das forzas e poboacién propias.
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Figura 7.1: Fenémenos de desinformacién (taxonomia) segundo o Plan de Accién para a Democracia Europea

Para facer fronte 4s campafas de desinformacidn, requirese facer un uso sistematico da
deteccidn, alerta tempera e notificacion, asi como organizar a coordinacidn da resposta,
sempre en lifia coas pautas, recomendacidns e o traballo desenvolvido no seo da Unidén Euro-
pea. A sensibilizacién da cidadania e a colaboracién publico-privada son tamén aspectos cla-
ve & hora de detectar, previr e dar resposta 4s campafias de desinformacién. O rigoroso res-
pecto do dereito constitucional 3 liberdade de expresién consagrado no artigo 20 da
Constitucién non é incompatible co dereito para comunicar e recibir informacién veraz que
igualmente recofiece o citado artigo.

Partindo desta conviccidn, calqueramecanismo de deteccién e resposta fronte acampafas de
desinformacidn de interese para a Seguridade Nacional debe cumprir escrupulosamente coas
seguintes premisas: adopcidn de mecanismos de funcionamento transparentes, actuacién
coordinada e coherente coas medidas adoptadas polas organizaciéns supranacionais as que
Espafa pertenza (UE, OTAN, ONU), sensibilizacién e formacién e promocién da colaboracién
publico privada, isto é, entre a Administracion publica e a sociedade civil no seu conxunto,
especialmente aqueles colectivos mais cofiecedores do fendmeno da desinformacién.
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No dmbito de iniciativas da Unién Europea para a deteccién e loita contra este fendmeno
destaca a publicacién en xufio de 2022 das Conclusiéns do Consello da Unidn Europea sobre
a elaboracién dunha caixa de ferramentas de ameazas hibridas que poderia incluir, intero-
perable con esta, pero con entidade independente, unha caixa de ferramentas de desinfor-
macién — Caixa FIMI (Foreign Information Manipulation and Interference ou Manipulacién da
Informacién e Interferencias do exterior ). Prevese que unhas futuras Conclusiéns aproben
a creacion desta caixa FIMI que permitira fortalecer as capacidades de Espafia e o resto de
Estados membro para detectar, analizar e responder 4 ameaza.

O emprego do concepto FIMI, de forma complementaria ao de campafia de desinformacion,
facilita identificar a complexidade e a intencionalidade dun fendmeno que non afecta exclusi-
vamente o ambito comunicativo, sendn que se integra en estratexias mais complexas cunha
finalidade determinada (econdmica, politica, social, etc).

No contexto concreto da invasidon rusa de Ucraina, a FIMI promovida por axentes estranxei-
ros, neste caso o Kremlin, é unha estratexia hibrida mais despregada como parte do conflito
bélico. As campafias desinformativas rusas detectadas perseguen o enfraquecemento do
adversario, e da UE e Occidente en xeral , mediante o emprego e difusidn de narrativas de
desgaste, division, explotacién de fricciéns culturais, sociais e econdmicas. Estas campafias
afectan a capacidade para aplicar a politica exterior e de seguridade e da UE e poden ter con-
secuencias en ambitos da politica interior.

Entre as estratexias e narrativas desinformativas procedentes do Kremlin e identificadas polo
Servizo Europeo de Accidn Exterior (SEAE), publicadas no portal web EUvsDisinfo, figuran,
agrupadas por obxectivos pretendidos, as seguintes:

e Apoiar a movementos politicos/sociais de caracter extremista. Parte desta estratexia
inclde a difusién de narrativas que instrumentalizan as reivindicaciéns ou conflitos
destes movementos para alifialas cos intereses de Rusia. A través de esta estratexia o
Kremlin pode chegar a conseguir que algins destes movementos inspirense cada vez
mais no narrativas prol rusas e apoien a sia axenda politica por considerala alifiada cos
seus intereses, actuando en ultimo termo, conscientes ou non, como intermediarios
da influencia do goberno ruso.

e Asegurar un lugar dominante no espazo informativo, tanto o propio, como no es-
tranxeiro. As principais narrativas identificadas e recorrentes que fomenta o goberno
ruso contra as democracias occidentais viran ao redor das seguintes ideas que calan

o«

nalguns sectores da sociedade espafiola: “as elites malvadas contra o pobo”, “os va-

@

lores tradicionais ameazados”, “a perda de soberania dos Estados e a ameaza 4 iden-
tidade e valores nacionais”, “o colapso inminente das democracias occidentais” ou o
uso da “jajaganda” como parte do discurso publico, ao obxecto de ridiculizar e humi-
llar ainstituciéns publicas e politicos, para asi socavar a credibilidade e a confiabilidade

dun obxectivo determinado.
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* No contexto especifico da guerra identificanse , entre outras moitas, as seguintes
narrativas:

e Aquelas que xustificaban a sta “operacion especial”, especialmente tra-
tando de retratar a Ucraina como un “estado nazi”’, co obxectivo de des-
humanizar aos ucrainos.

e Revisionismo histdrico: Ucraina é un estado errado que nunca existiu an-
tes de a creacion da URSS nin en formato independente desta.

¢ Ucraina non € un estado soberano, sendn un “proxecto anti-Rusia’” finan-
cia- do por Occidente para desestabilizar Rusia.

e Infundir desanimo en Europa: Argumentar que esta sumida nunha crise
econdmica como consecuencia de as sanciéns impostas a Rusia. As men-
saxes viran ao redor do dano que Europa infrinxese a si mesma sancionan-
do a Rusia e 4@ imposibilidade de Europa de resistir sen o gas ou petrdleo
prol- cedente de Rusia.

e Aquelas cuxo obxectivo é desviar a responsabilidade de Rusia na crecen-
te crise alimentaria e a inseguridade da subministracion, culpando desta
situacion & UE e as sancidns estadounidenses e occidentais impostas a Ru-
sia.

O Sistema de Alerta Répida (NIVEL), parte do Servizo de Accién Exterior Europeo, operado
desde o DSN a nivel nacional, configirase como un elemento importante da UE para abordar
as campafas de desinformacién. O seu obxectivo é facilitar o intercambio de cofiecemen-
tos relacionados con estas e coordinar as respostas entre as instituciéns da UE e os Estados
membro.

O Parlamento Europeo, ademais, conta cunha Comisién Especial sobre alnxerencia Estranxeira
en todos os Procesos Democraticos na Unidn Europea, en particular a desinformacién (INGE),
que finalizou o seu mandato o 23 de marzo de 2022, ainda que, o propio Parlamento (decisién
do 10 de marzo de 2022, procedemento 2022/2585(RS0)) creou un novo Comité Especial (INGE
2) coas responsabilidades de seguimento do informe INGE, centrado especial- mente, desde
a stia constitucidn, na inxerencia rusa e chinesa e que elaborou un borrador de informe, con
data do 14 de decembro de 2022.

O Informe final adoptado o 9 de marzo de 2022 do INGE remarca, entre outras:
e Anecesidade dunha estratexia europea coordinada contra a inxerencia estranxeira, e
a provision de recursos financeiros adecuados e de ferramentas de disuasién que per-

mitan facer fronte a todas as ameazas e ataques hibridos orquestrados por axentes
estatais e non estatais estranxeiros.
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e O reforzo da resiliencia mediante a conciencia situacional, a alfabetizacién mediatica
e informativa, o pluralismo dos medios de comunicacién, o xornalismo independente
e a educacién. A diplomacia publica e a comunicacién estratéxica considéranse
elementos esenciais das relaciéns exteriores da UE e da proteccién dos seus valores
democraticos.

e A necesidade de protexer os procesos electorais, para contrarrestar a inxerencia
estranxeira.

e A importancia de profundar na harmonizacién das normativas nacionais para evitar
o financiamento encuberto de actividades politicas por doantes estranxeiros. Neste
sentido, declara que as actividades como os “achados sobre os contactos estreitos e
regulares entre funcionarios rusos e representantes dun grupo de secesionistas cata-
lans”, requiren unha “investigacion en profundidade”, pois se considera que “forman
parte da estratexia mais ampla de Rusia de utilizar todas e cada unha das oportunida-
des para manipular o discurso co fin de promover a desestabilizacién”.

* Anecesidade de evitar a inxerencia estranxeira por medio de axentes globais a través
da captacién de elites, as didsporas nacionais, universidades e actos culturais.

e Aimportancia de establecer unréxime de sancidns intersectorial e asimétrico, ademais
de sancidns diplomaticas, como medida contra a inxerencia estranxeira.

A nivel nacional, Espafia conta cun Procedemento de actuacion contra a Desinformacion,
aprobado polo Consello de Seguridade Nacional por Orde PCM/1030/2020, do 30 de outubro
no que se recollen os departamentos ministeriais e organismos implicados na deteccidn,
identificacién e loita contra as campafas de desinformacién. Este mecanismo nacional facili-
ta o intercambio de informacién co NIVEL, a fin de obter respostas coordinadas e conxuntas
as campanfas de desinformacion.

Asi mesmo, en 2020 creouse un Relatorio para o estudo do fendmeno da desinformacién e
das “fake news” na Comisién Mixta de Seguridade Nacional, co obxecto de estudar o fend-
meno da desinformacidn e as fake news, con efectos disruptivos na sociedade; a sta realida-
de, implicaciéns, consecuencias, medidas e soluciéns para facer fronte ao mesmo.

Enrelacién coa politica de seguridade interior espafiola, as FCSE, levan a cabo, no ambito das
funciéns que lle son propias, a monitoraxe e seguimento para a deteccién de campafias de
desinformacién e inxerencia estranxeira, especialmente ante eventos ou momentos criticos
para a seguridade publica en Espafia, como poden ser o pasado cume OTAN en Madrid, a fu-
tura Presidencia espafola da UE ou 0s procesos electorais previstos en 2023. O principal reto
ao que se enfronta o Ministerio do Interior é a deteccién e anticipacion. (Figura 7.2)
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Figura 7.2: A Rede de Coordinacion para a Seguridade en Procesos Electorais (La Red)

O CNI realiza un seguimento das actividades de Servizos de Intelixencia hostis, asi como de
proxys e outros axentes utilizados por eles, relacionadas con campafias de desinformacion,
tanto dentro como féra do territorio nacional, apoiando a sta deteccidn e, na medida do
posible, facilitando a sta atribucidn. A globalidade deste tipo de operacidns esixe unha estre-
ita cooperacidn internacional no ambito da Intelixencia.

Doutra banda, co fin de favorecer o espazo de colaboracién publico-privado, imprescindible
nesta materia, en 2022 creouse o Foro contra as campafas de desinformaciéon no dmbito
da Seguridade Nacional (Orde PCM/541/2022, do 10 de xufio), que estd presidido polo
Departamento de Seguridade Nacional.

84



Este Foro, entendido como un espazo colaborativo provisto de funciéns consultivas, non
executivas nin vinculantes, estableceuse co obxectivo de avanzar no cofiecemento da amea-
za das campafias de desinformacién, asi como de analizar e identificar posibles estratexias
que permitan facerlle fronte de forma integral e coordinada. Ademais, vén dar continuidade
aos traballos e achegas levadas a cabo por distintos representantes da sociedade civil, reu-
nidos durante o ano 2021, nun Grupo de expertos cuxo esforzo culminou coa publicacién en
setembro de 2022 do libro titulado “Loita contra as campafas de desinformacién no dmbito
da seguridade nacional: propostas da sociedade civil”.

No Foro constituironse , o 15 de decembro de 2022, nove Grupos de Traballo, cada un dos
cales integra un coordinador da sociedade civil e outro da Administracién Publica, ao obxecto
de abordar os seguintes temas de interese:

1. Fundamentos para unha estratexia contra as campanas de desinformacién no
ambito da Seguridade Nacional.

2. Mapa das capacidades de investigacién en desinformacién nas Universidades e
centros de investigacion espafiois.

3. Metodoloxia e boas practicas para a deteccidn e verificacion da desinformacién
e para a resposta no plano da comunicacidn.

4. Andlise do cumprimento en Espafia dos compromisos adquiridos a nivel europeo
polos prestadores de servizos da sociedade da informacidn.

5. Efectos psicoléxicos, radicalizacién e amplificacién dos conflitos sociais
causados pola inxerencia e manipulacién estranxeira da informacidn: andlise e
prevencion.

6. Boas practicas das plataformas de contido na loita contra a desinformacién en
periodos electorais.

7. Estudo da desinformacién rusa a nivel internacional no contexto da invasion
rusa de Ucraina.

8. Técnicas, metodoloxias e prospectiva da IA para combater a desinformacion.

9. Técnicas e metodoloxias de ciberintelixencia para a investigacion de operacidns
de informacion e guerra cognitiva.

Durante o ano 2022 Espafia participou no exercicio denominado “Hybrid Coe Disinformation
Wargames”, organizado polo Centro Europeo de Excelencia para a Loita contra as Ameazas
Hibridas con obxecto de desenvolver as metodoloxias dos Estados, a UE e a OTAN para con-
trarrestar a desinformacién e pofier en prdctica os distintos enfoques de recoflecemento e
identificacién e comunicacién estratéxica na posible resposta. Nel participou un equipo na-
cional interdisciplinar conformado por integrantes dos distintos departamentos ministeriais
implicados segundo o Procedemento PCM/1030/2020.
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Espafia conta con proxectos e iniciativas de fomento da alfabetizacién medidtica ou vincu-
lados co cofiecemento do fenédmeno da desinformacion. Neste sentido, en marzo de 2022
estableceuse, no Real Decreto que recolle a ordenacidn e os ensinos minimos da Educacidn
Secundaria Obrigatoria, a inclusién de competencias para promover a alfabetizacién media-
tica e evitar os riscos de manipulacién e desinformacién como parte de curriculo formativo
para o curso 2022/23.

Neste sentido, o Instituto de Tecnoloxias Fisicas e da Informacién do Centro Superior de In-
vestigaciéns Cientificas (ITEFI-CSIC) estd a desenvolver, xunto con diversas universidades
espafiolas e o sector privado, dentro do Programa Estatal de |1+D+i Orientada aos Retos da
Sociedade (AEI), o proxecto “eXplainable Al for disinformation and conspiracy detection du-
ring infodemics (XAl-DisInfodemics)” que ten como obxectivos: 1) describir os mecanismos
da comunicacién persuasiva nas teorfas da conspiracién e identificar estratexias para mini-
mizar o impacto da desinformacién nos individuos e as sociedades; 2) examinar e mapear
como se produce o efecto indirecto da desinformacién e como este fendmeno aumenta a
vulnerabilidade social & desinformacién entre grupos especiais de poboacién; 3) desenvolver
mecanismos de alerta temperd para conter o efecto de desbordamento da desinformacion
nun momento determinado; e 4) capacitar ao publico en xeral, con especial énfase nos mo-
zos, para identificar a natureza tdxica e a mala calidade do con- tido da informacidn de satide.

Espafia conta cun observatorio de medios dixitais, denominado IBERIFIER, que inclte
universidades, organizaciéns de verificacion e axencias de noticias, ademais de centros
de investigacion multidisciplinar, onde se integra tamén Portugal. IBERIFIER é un dos oito
observatorios de medios dixitais e desinformacién aprobados pola Comisién Europea e
a stia misién céntrase en cinco lifias de traballo: a) Investigacion sobre as caracteristicas e
tendencias do ecosistema ibérico dos medios dixitais; b) desenvolvemento de tecnoloxias
computacionais para a deteccion temperd da desinformacidn; c) verificacién da
desinformacion no territorio ibérico; d) elaboracién de informes estratéxicos sobre ameazas
de desinformacidn, tanto para o seu coflecemento publico como para as autoridades dos
paises preditos; e ) impulso de iniciativas de alfabetizacion mediatica, dirixidas a xornalistas
e informador, novos e a sociedade no seu conxunto.

Ademais, o Instituto Nacional de Ciberseguridade (INCIBE) colabora co Ministerio de Educa-
cién, no marco de Plan de Educacién Dixital Europeo. Neste sentido, a Comisidn Europea, en
outubro de 2022, publicou unha guia de recomendaciéns para axudar aos educadores para
promover a alfabetizacién mediatica e abordar a desinformacion a través de a educaciéne a
capacitacion.

Asi mesmo, INCIBE, como entidade de referencia para o desenvolvemento da ciberseguri-
dade e da confianza dixital dos cidadans e as empresas, dispén de lifias de actuacién para
combater o impacto da desinformacidn, con actuaciéns como:

e Campafas de sensibilizacién e recursos didacticos adaptados aos diferentes publicos
obxectivos a través das iniciativas “Protexe A tla Empresa”, a Oficina de Seguridade
do Internauta (OSI), e o Centro de Seguridade na internet para Menores (Internet Se-
gura for Kids, 154K)
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e  MOOC “Educar en seguridade e privacidade dixital” dirixido a docentes.
e Aorganizacién do Dia da internet Segura

Finalmente, os retos actuais pasan por conseguir cumprir, no ambito da colaboracién publico-
privada, os obxectivos marcados na ESN21 en relacién coas campafas de desinformacién:

e Aumentar as capacidades de resiliencia da Administracion publica no seu conxunto e
sociedade civil no ambito da proteccidn fronte a campafias de desinformacidén a través
da concienciacidn, alfabetizacion medidtica e fomento do pensamento critico.

e Aumentar a proteccién das misidns e delegacidns espafiolas no estranxeiro fronte
as campafas de desinformacién a través de boas practicas que permitan identificar
as campafas e no seu caso articular unha resposta de comunicacién estratéxica
procedente.

e |dentificar e monitorar as institucions satélites, medios proxy dixitais e axentes de in-
fluencia en redes sociais utilizadas profusamente polo goberno ruso para a difusién de
narrativas desinformativas de interese para a seguridade nacional e impulsar medidas
que contriblian a neutralizar e no seu caso minimizar o impacto na opinién publica en
xeral e en particular en comunidades polarizadas mais vulnerables.

e Traballar no desenvolvemento e reforzo de capacidades de analitica avanzada que
permitan a posta en funcionamento eficaz de ferramentas de alerta temperd de inxe-
rencia estranxeira no espazo informativo con interese para a seguridade nacional.
Neste ambito é moi importante colaborar a nivel europeo e internacional con socios
fiables, na utilizacidon e comparticién das devanditas ferramentas e experiencia.

e Avanzar na dificil atribucién ao actor hostil estranxeiro detras das campafias de desin-
formacion detectadas a través dos avances no desenvolvemento das ferramentas de
deteccidn.

* Avanzarnainvestigacion da IA desde a stia dobre vertente: por unha banda, como tec-
noloxia que facilita a xeracién de contidos falsos realistas con fins deasinformativos
e por outro como tecnoloxia cun amplo potencial na andlise do espazo informativo
co obxectivo de previr, detectar, analizar e contrarrestar a difusion de campafias de
desinformacion.

e (Continuar fomentando a formacidn e intercambio de cofiecementos e sinerxias neste
ambito que require de mecanismos de resposta colectivos, integrados e coordinados,
tanto a nivel nacional como internacional, incluindo exercicios.
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VULNERABILIDADE DO CIBERESPAZO

Espafia enfréntase a numerosos retos no ambito da ciberseguridade, propiciados en gran
medida polos elevados e crecentes niveis de conectividade de entidades publicas, empresas
e cidadania en xeral. O custo de sufrir un ciberataque é cada vez maior, polo que administra-
cidns e empresas vense obrigados a avanzar no investimento e o reforzo das suas politicas
de ciberseguridade.

A ciberameaza evolucionou respecto a anos anteriores, principalmente debido & mellora
técnica dos ciberataques, que dificultan a sta deteccién ao implementar unhas medidas
de seguridade eficaces que permiten ocultar a sta orixe, e ao alto nivel de persistencia dos
atacantes. Neste sentido, incrementouse notablemente o risco de sufrir ciberincidentes,
especialmente cibersabotaxes, presumiblemente encubertos como cibercrime (ransomware),
ciberhacktivismo (ataques de denegacién de servizo) contrainfraestruturas criticas nacionais,
particularmente as relacionadas co sector enerxético e ciberespionaxe a través de ameazas
persistentes avanzadas (APTs).

En 2022 hai habido un incremento do nimero de ataques que comprometeron cadeas de
subministracidn e espérase que esta tendencia continde en 2023. Igualmente, prevese un in-
cremento dos ciberataques destrutivos a redes (computer network attacks) de actores esta-
talles contra infraestruturas criticas de paises non aliados, tanto no ambito IT (Information
Technologies) como no OT (Operation Technologies). Doutra banda , a raiz da invasién rusa
de Ucraina, considérase que aumentou a ameaza de cibersabotaxes contra infraestruturas
criticas de Occidente, principalmente as relacionadas co sector enerxético.

En 2022 o CCN-CERT xestionou 55.695 incidentes, o INCIBE-CERT 111.197 (datos provisionais
ata o 15 de febreiro) e o ESDF-CERT 2035. (Figuras 8.1-8.9)
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Figura 8.1: Clasificacién dos incidentes xestionados polo CCN-CERT en 2022

Figura 8.2: Perigosidade dos incidentes xestionados polo CCN-CERT en 2022
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Figura 8.3: Numero total de incidentes xestionados polo CCN

Figura 8.4: Numero total de incidentes criticos xestionados polo CCN
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Figura 8.5: Numero de ciberincidentes xestionados por INCIBE

Publico obxectivo

Cidadans e empresas 102.669
Rede Académica (RedIRIS) 7.980
Operadores Criticos e Esenciais (OOCC/OOEE) 548
TOTAL 11.197
Fonte: INCIBE

Figura 8.6: Numero de ciberincidentes xestionados por INCIBE por tipoloxia en 2022
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Figura 8.7: Numero total de incidentes xestionados por INCIBE

Figura 8.8: Tipoloxia de ciberincidentes xestionados por ESDEF-CERT en 2022
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Figura 8.9: Nuimero de ciberincidentes xestionados por ESDEF-CERT por nivel de perigosidade en 2022
Os ciberdelitos tamén conforman un problema de seguridade crecente. Entre as modalida-
des ciberdelictivas mais frecuentes en Espafia destacan as estafas de soporte técnico e inves-

timentos, o Business Email Compromise (BEC), asi como campafas masivas de phishing , e,
cada vez mdis, de smishing . (Figuras 8.10 e 8.11)

Figura 8.10: Total estafas informdticas
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Figura 8.11: Feitos cofecidos de infracciéns penais relacionadas coa cibercriminalidade

En 2022 contintia a tendencia alcista dos ataques tipo ramsonware, utilizados en campafas
de cibercrime contra corporaciéns empresariais, organismos, axencias oficiais e sectores cri-
ticos para a sociedade. A esta tendencia contribtie a consolidacién do modelo de crime como
servizo (Crime as a Service ou CaaS), con plataformas dedicadas a venda, distribucién e sopor-
te de todo tipo de malware , baixo o modelo de servizo previo pago.
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A subtraccién de informacién, por si mesma e especialmente ligada a ataques tipo
ransomware, € o uso destes datos como medio de extorsién econdmica as vitimas ou
como activo para a siia venda na darknet a través de mercados como Xéneses ou Russian
Market continda sendo unha ameaza amplamente detectada nas investigaciéns das FCSE. A
utilizacién de criptovalores polo mundo criminal é tamén unha seria ameaza, derivada das
suias caracteristicas intrinsecas de anonimato das transaccidns e irreversibilidade.

Durante 2022 alguns ciberatacantes centraron os seus esforzos na obtencion de datos de ca-
racter persoal dos Operadores de Servizos Esenciais espafiois. Este feito permite inferir que
poida empregarse esta informacién, no curto medio prazo en ataques tipo phishing, estafas
ou outro tipo de delitos patrimoniais.

Doutra banda, detectouse o uso interesado de grupos cibercriminais ou ciberhacktivistas
por parte de Servizos de Intelixencia, o que lles permite ocultar a autoria e enmascarar o
obxectivo real do ataque. Alglns destes grupos céntranse no ransomware, como Conti, ou
na negacién de servizo, como Killnet.

Asi mesmo, adquiren relevancia os delitos de odio e discriminacién cara a determinados co-
lectivos (discurso de odio), os delitos contra a liberdade sexual dos menores e os delitos que
afectan & intimidade persoal, en especial aqueles que consisten na difusién non autorizada
de imaxes ou na realizacién de condutas de acoso (ciberbullying), por exemplo, sobre meno-
res de idade e parellas ou exparellas.

O desenvolvemento das tecnoloxias emerxentes, como a Intelixencia artificial (IA) ou as tec-
noloxias cudnticas, contrible a evolucion das tacticas, técnicas e procedementos utilizados
nos ciberataques, ainda que tamén mellorase as capacidades de defensa fronte a agresidns
no ciberespazo.

Un dos retos identificados sera a aplicacidn do futuro Regulamento Europeo de Intelixencia
artificial , para que sexa en todo caso garantista cos dereitos fundamentais tendo en conta
as stias moi diversas aplicacidns. A futura Axencia Espafola de Supervisién da IA, como auto-
ridade principal de supervisién nacional, xogara un papel primordial na devandita aplicacién.
E esencial que as empresas, fundamentalmente as PEMES, tefian a capacidade de aplicar as
disposiciéns do Regulamento. Para axudalas no devandito proceso, o Ministerio de Asuntos
Econdémicos ten previsto lanzar un Sandbox Regulatorio para identificar mellores practicas &
hora de aplicar o Regulamento.

As tecnoloxias cudnticas poden supofier unha ameaza grave para a criptografia actual, po-
dendo comprometer a seguridade da criptografia de clave publica e por tanto das firmas
dixitais. Asi mesmo, a criptografia secreta e as funciéns hash (algoritmo matemdtico que
transforma calquera bloque arbitrario de datos nunha nova serie de caracteres cunha lonxi-
tude fixa) poderian ver reducida a sta seguridade practicamente & metade. O CCN atdpase
inmerso no desenvolvemento dun plan de modernizacién criptoléxica para a evolucidn e des-
envolvemento de cifradores que sexan quantum resistant (QR). As institucions e empresas
deberdn analizar que informacién necesitan protexer, e establecer un plan de migracién e
medidas de seguridade adicionais que minimicen a ameaza cudntica.
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Neste sentido, desde 2016, o National Institute of Standards and Technologe (NIST) nortea-
mericano estad a desenvolver un proceso para que a comunidade criptografica internacio-
nal propofia novos protocolos criptograficos asimétricos (poscuanticos), implementados en
computadores convencionais, resistentes 4 computacién cuantica.

Por outra banda, a distribucién cuantica de claves (QKD, Quantum Key Distribution), xa sexa
mediante fibra ou por aire, € outro dos retos de investigacidon fundamentais por canto permi-
tird intercambiar claves de modo seguro facendo uso dos principios da mecénica cuantica. Os
seus posibles usos en sistemas situados a grandes distancias (satélites) pode dar un enorme
impulso a esta tecnoloxia. Outros retos relacionados coa computacién cudntica serdn os de
lograr contornas de supercomputacién que non requiran condicidns fisicas tan extremas de
baixa temperatura (-273 °C) e a diminucién dos erros cuanticos.

O uso de tecnoloxias de rexistros distribuidos, de entre as cales blockchain é a preponderan-
te, contintia sendo un fenédmeno transversal con incidencia na practica totalidade dos ciber-
delitos e de especial relevancia na cobranza das extorsiéns ransomware, fraudes e cobranza
de produtos e servizos ilegais procedentes de delitos relativos & propiedade intelectual. A
ciberseguridade xogara un papel crucial para garantir o uso seguro de diferentes tipos de
aplicaciéns desta tecnoloxia.

A Economia do dato ten cada vez un peso mdis relevante nos ecosistemas produtivos euro-
peos. Segundo o European Data Market study estimase que en 2025 supofiera un 4% o PIB,
xerara mais de 50.000 milléns de euros e empregard a 750.000 traballadores. Neste sentido,
a Estratexia Europea de Datos busca converter 4 UE en lider dunha sociedade libre impulsada
polos datos, incentivando a creacién dun mercado dixital Unico de datos, que permita que
estes fluan libremente entre Estados membro e sectores, en beneficio de empresas, admi-
nistraciéns publicas e investigacion. Todo iso propiciado polo feito de que os ecosistemas de
datos seguen un modelo de economia de rede.

Espafia estd a converterse nun hub internacional e destino seguro para os fluxos de infor-
macion e almacenamento de datos, polo que o principal desafio serd garantir a correcta in-
tegracién das diferentes infraestruturas de datos e a interoperabilidade entre os diferentes
actores, asi como reforzar a sua ciberseguridade, especialmente ante a vulnerabilidade da
cadea de subministracion e a necesidade de garantir a competencia efectiva e a diversidade
de provedores. Desde 0 ano 2020 o Ministerio de Asuntos Econdmicos e Transformacion
Dixital conta coa Oficina do Dato.

No marco do Plan de Recuperacidn, Transformacién e Resiliencia incldense investimentos
destinados ao impulso do despregamento do 5G nos principais corredores de transporte, en
redes en ndcleos de poboacidn, ao reforzo da rede de transmisién mdbil, ao impulso a proxec-
tos tractores 5G de dixitalizacidn sectorial en actividades econdmicas e servizos esenciais e
ao desenvolvemento de ecosistemas de I+D e innovacién en 5G e 6G, incluindo o proxecto
UNICO 5G Ciberseguridade, con diversas accidns centradas en garantir a ciberseguridade 5G
tanto no ambito militar e da seguridade nacional como no ambito civil.
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En 2022 publicouse unha actualizacién do Esquema Nacional de Seguridade (ENS) a través
do Real Decreto 311/2022, co obxectivo de mellorar a ciberseguridade e protexer os dereitos
dos cidadéns, incluindo garantias para a “conservacion dos datos e informacidns en soporte
electrénico”.

Pola stia banda, o CCN estd a levar a cabo contrataciéns para construir e implementar o Cen-
tro de Operacidns de Ciberseguridade da Administracidn Xeral do Estado e Organismos Pu-
blicos (COCS), fornecer licenzas de axentes de seguridade de punto final para 150.000 postos
da Administracién Xeral do Estado (AGE) e promover a adaptacion do ENS por parte das enti-
dades da AGE. Tamén se impulsou a creacién dun Observatorio Nacional de Ciberseguridade
e o desenvolvemento de centros de operaciéns de ciberseguridade no dmbito autonédmico
e local.

O Informe Nacional do Estado da Seguridade (INES), incléie datos de 1085 organismos, cun
total de 21.781 sistemas TIC (6.956 Sistemas de Categoria BASICA, 11.327 Sistemas de Catego-

rfa MEDIA, 3.498 Sistemas de Categoria ALTA) declarados que dan servizo a 18.381.526 usua-
rios. (Figura 8.12 e 8.13)

Figura 8.12: Informe nacional do Estado de Seguridade
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Figura 8.13: indice de cumprimento respecto ao Esquema Nacional de Seguridade

En termos do reforzo de capacidades, INCIBE-CERT desenvolveu un servizo de Vixilancia
Dixital que permite a deteccidn, identificacidn e andlise de eventos, ameazas e incidentes de
relevancia en materia de ciberseguridade, que puidesen afectar a cidadans, provedores de
servizos dixitais, empresas, operadores criticos e operadores de servizos esenciais, Redlris e
outras entidades de interese estratéxico.

INCIBE proporciona diferentes servizos para ampliar as capacidades de prevencién, detec-
cién, resposta, recuperacion e resiliencia de Operadores de Servizos Esenciais e empresas
estratéxicas:

e Servizo de Tiresias: para mostrar mensualmente, as entidades estratéxicas adscritas,
o0 seu grao de exposicidon actual e visibilidade na rede, mediante informacién obtida en
fontes abertas sobre os seus activos.

e Servizo ICARO de intercambio de ciberameazas mediante o que se comparte informa-
cién sobre ciberameazas.

e Servizo de Indicadores para a Mellora da Ciberresiliencia para medir o estado da
ciberresiliencia en operadores de diferentes tipoloxias (Iévase a cabo xunto & OCC).
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* Servizo de CyberEx: desde 2012 INCIBE-CERT desenvolve exercicios de cibersegurida-
de nacionais orientados a operadores de servizos esenciais, criticos, provedores de
servizos dixitais e outras entidades estratéxicas.

Desde o punto de vista de Defensa, continuouse coa execucién do Plan de Accién SEGINFOSIT
2021-2023 (Seguridade da Informacién nos Sistemas de Informacién e Telecomunicaciéns). En
tal sentido, impulsouse a colaboracién entre o CCN-CERT e o ESPDEF-CERT para incrementar
0 nimero de inspeccidéns e auditorias de seguridade das tecnoloxias da informacidn e a co-
municacion. Ademais, comezouse a traballar na creacién dun Centro de Desenvolvemento,
Adestramento e Probas para Operaciéns Militares con tecnoloxia 5G en Ciberdefensa. Froito
dun acordo interministerial entre o Ministerio de Asuntos Econdmicos e o Ministerio de De-
fensa (Mando Conxunto do Ciberespazo) asinado en 2022 e cun orzamento de 35 milléns de
euros, o Centro permitird mellorar as capacidades de ciberdefensa das Forzas Armadas.

Asi mesmo, creouse unha plataforma para a reducién da superficie de exposicién da Infraes-
trutura Integral de Informacién do Ministerio de Defensa e despregaronse diversas ferra-
mentas de ciberseguridade que permiten detectar ameazas provenientes do ciberespazo.

Desde o Ministerio do Interior, trabadllase no mantemento da capacidade de deteccidn,
investigacion e resposta ante ciberincidentes a través de medidas como a cibervixiancia,
pentesting e auditorias, resposta ante incidentes e monitoraxes especiais. Igualmente
contintiase implementado o Plan Estratéxico contra a Cibercriminalidad (PECC) do Ministerio
do Interior, desenvolvido no dmbito da Policia Nacional e a Garda Civil mediante os seus
correspondentes plans operativos. Destaca asi mesmo a creacién e o deasencarte dos
Equipos de asesoramento, prevencién e resposta en materia de ciberdelincuencia (Equipos
@) da Garda Civil a través dos que se proporciona unha primeira resposta a cibercriminalidad,
en beneficio da ciberseguridade da cidadania e dos sectores publico e privado.

O CSIC, a través do seu instituto de tecnoloxias fisicas e informacién (ITEFI), estd a traballar
en catro proxectos destinados a mellorar a ciberseguridade: Un destes proxectos, CYNA-
MON, céntrase no procesamento de grandes volumes de datos, a conexién de obxectos do
mundo real a Internet e os desafios e oportunidades da computacién cuantica. Outro proxec-
to, P2QProMeTe, estd a desenvolver algoritmos e protocolos criptograficos relacionados coa
criptografia lixeira, precuantica e poscudntica. O proxecto ORACLE, a nivel internacional,
estd a centrarse no campo das redes organicamente seguras e o rendemento das redes sen
fios . Por ultimo, o proxecto europeo SPIRS trata o desefio completo dunha plataforma que
integra unha raiz de confianza (RoT) dedicada de hardware e un nucleo de procesador coa
capacidade de ofrecer un conxunto completo de servizos de seguridade..

A nivel comunitario, cabe destacar a adopcién por parte da Comisién do Acto Delegado da
Directiva REDE sobre a ciberseguridade de dispositivos wireless. O acto delegado, permitird
reforzar a ciberseguridade de dispositivos capaces de conectarse con internet como disposi-
tivos 10T, xoguetes e equipos de coidado de nenos ou wedarables aos que impdn certos requi-
sitos esenciais en materia de resiliencia de redes, privacidade ou proteccién fronte 4 fraude.
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As ameazas dixitais estan a dar lugar a unha ampla resposta normativa. No ambito da Unién
Europea destaca a aprobacién en decembro da Directiva (UE) 2022/2555 do Parlamento Euro-
peo e do Consello (conecida como NIS2), que amplia considerablemente o ambito de aplica-
cién da NIS1 e ten como obxectivo a definicidn de normas minimas para o funcionamento
dun marco regulador coordinado en toda a Unidn, a mellora dos mecanismos de colabora-
cion e de xestidn de crise a nivel nacional, a actualizacidn da lista de sectores e actividades su-
xeitos a obrigacidéns de ciberseguridade e a dispoiiibilidade de medidas eficaces para garantir
o cumprimento efectivo das devanditas obrigacidns. A sua data limites de transposicion é o
18 de outubro de 2024.

O Regulamento (UE) 2022/868 relativo d gobernanza europea de datos publicado en maio en-
trara en vigor en setembro de 2023. O seu obxectivo é aumentar a confianza no intercambio
de datos e superar obstaculos técnicos para a sta reutilizacién. Ademais, busca apoiar a crea-
Cién e o desenvolvemento de espazos de datos europeos comuins en dominios estratéxicos
e impulsar o desenvolvemento de sistemas fiables de intercambio a través de catro medidas
principais: facilitar a reutilizacion de certos datos do sector publico, garantir que os inter-
mediarios de datos sexan organizadores fiables do seu intercambio, facilitar a stia pofier ao
dispor por parte de cidadans e empresas e facilitar o fluxo de datos a través de sectores e
fronteiras.

Desde o punto de vista dos contidos, é importante o Regulamento (UE) 2022/2065 do Parla-
mento Europeo e do Consello, do 19 de outubro de 2022, relativo a un mercado tnico de servizos
dixitais (Dixital Service Act) que concede aos prestadores destes servizos a facultade de elimi-
nar aqueles contidos que pofian en perigo os dereitos fundamentais dos cidadans e que abre
o necesario debate acerca do equilibrio entre a proteccién dos dereitos persoais e o respecto
a liberdade de expresidon e informacién.

Ademais, en setembro, a Comision Europea presentou a stia proposta de Regulamento sobre
requisitos horizontais de ciberseguridade para produtos con elementos dixitais (Cyber Re-
silience Act), que impoferd requisitos de ciberseguridade obrigatorios en toda Europa para
desefiar, desenvolver, producir e comercializar produtos seguros con elementos dixitais.

A Directiva (UE) 2022/2557 do Parlamento Europeo e do Consello, cofiecida como a Directiva
de Ciberresiliencia , publicada o 27 de decembro de 2022, establece medidas para garantir a
prestacion de servizos esenciais e para que as entidades criticas aumenten a sta resiliencia e
capacidade de prestar servizos no mercado interior da UE, asi como a establecer normas de
supervisidn, execucién e identificacidon destas entidades.

No ambito financeiro, a aplicacién do Regulamento do mercado de criptoactivos (MiCA) e
do réxime piloto de infraestruturas do mercado baseadas na tecnoloxia de rexistro descen-
tralizado e aprobado como Regulamento UE 2022/858 crearan un marco normativo que per-
mitira extraer os beneficios de innovacién e eficiencia que achega a tecnoloxia blockchain,
a vez que se garante a estabilidade financeira, a proteccién dos investidores e a soberania
monetaria do euro.
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Por ultimo, publicouse o Regulamento (UE) 2022/2554 sobre a resiliencia operativa dixital do
sector financeiro (DOURA), cuxo obxectivo é reforzar o marco de ciberseguridade no que
operan as entidades financeiras, a medida que aumenta a dixitalizacién dos seus sistemas. A
norma impofierd obrigacidns referidas a constituciéon dun marco de prevencidn e deteccion
de vulnerabilidades cibernéticas; un protocolo de actuacién no caso de que algunha delas
materialicese nun ataque ou incidencia; e unha serie de obrigaciéns contractuais & hora de
externalizar servizos informaticos a un terceiro provedor.

A nivel nacional, contintase avanzando na implementacién do Real Decreto 43/2021, que com-
pleta a transposicién da Directiva NIS 1. Neste sentido, estan a darse os pasos para iniciar o
proceso para definir a relacién de operadores esenciais con incidencia na Defensa Nacional,
que debe permitir unha mellor coordinacién e apoio entre os tres CERT de referencia: o CCN-
CERT, o INCIBE-CERT e o ESPDEF-CERT do MCCE, e en consecuencia a xeracién de sinerxias
que melloren a Seguridade e a Defensa Nacional. O Ministerio de Defensa, para ser recofieci-
do como Organo de Auditoria Técnica do ENS, foi acreditado polo CCN para certificar os seus
sistemas de informacidn, obtendo este reconecemento o Centro de Sistemas e Tecnoloxias
da Informacién e as Comunicaciéns (CESTIC) e o Mando Conxunto do Ciberespazo (MCCE).

Asi mesmo, a Real Decreto -lei 7/2022, do 29 de marzo, sobre requisitos para garantir a segurida-
de das redes e servizos de comunicacidns electrénicas de quinta xeracion (5G), ten por obxec-
tivo lograr un equilibrio entre un despregamento de medidas técnicas de ciberseguridade e,
desde un punto estratéxico, o mantemento dunha competencia efectiva na tecnoloxia 5G.
Entre outros aspectos, esta norma incorpora a Caixa de ferramentas para as medidas de xes-
tién de regas 5G adoptada no seo da UE. A Real Decreto -lei prevé a aprobacién dun Esquema
Nacional de Seguridade 5G, que desenvolva e concrete os requisitos de seguridade aplicables
aos suxeitos obrigados. Xa se recibiron as andlises de riscos da operadores 5G e as medidas
técnicas e organizativas para mitigalos, asi como as estratexias de diversificacién na cadea de
subministracidn que se atopan en proceso de estudo.

Por outra banda, elaborouse o Proxecto de Lei Orgdnica pola que se modifican a Lei Orgdnica
10/1995, do 23 de novembro, do Cédigo penal, para a transposicién de directivas en materia
de loita contra a fraude e a falsificaciéon de medios de pago distintos do efectivo e abuso de
mercado, e a Lei Orgdnica 7/2014, do 12 de novembro, sobre intercambio de informacién de
antecedentes penais e consideracién de resoluciéns xudiciais penais na Unién Europea (20 de
maio de 2022).

Cabe mencionar, asi mesmo, o Proxecto de Lei para traspofier a Directiva (UE) 2019/713, sobre
a loita contra a fraude e a falsificacién de medios de pago distintos do efectivo e pola que se
substitie a Decisién Marco 2001/413/JAl do Consello, e modificar o Cédigo penal (Consello de
Ministros, 10-5-2022), reformando os delitos de estafa e de falsidades.

Finalmente, a nova Lei Xeral de Telecomunicaciéns aprobada en 2022 incorpora medidas de

reforzo para garantir a integridade e seguridade das redes dos servizos de comunicacidns
electrdnicas.
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No plano estratéxico, o Consello Nacional de Ciberseguridade (CNCS) reuniuse en xullo de
2022. Na reunién aprobouse o Informe anual de avaliacién da Estratexia Nacional de Ciber-
seguridade e presentdronse as actuacions levadas a cabo para mellorar a resiliencia en ciber-
seguridade a nivel nacional, como a Rede Nacional de Centros de Operaciéns de Cibersegu-
ridade, a Plataforma Nacional de Notificacién e Seguimento de Ciberincidentes e o Centro
de Operacidns de Seguridade da AGE. Asi mesmo, aprobouse a constitucidon dun Grupo de
Traballo para abordar os asuntos ciber durante a préxima Presidencia espafiola do Consello
da UE, que se desenvolverd no segundo semestre do 2023, e dun Grupo de Traballo para dar
comezo aos traballos de transposicién da NIS2 que entrou en vigor o 27 de decembro. Final-
mente presentdronse as actuaciéns do Grupo de Traballo de Ciberseguridade, constituido no
seo do Comité de Situacidn tras a invasion rusa de Ucraina, co obxectivo de mellorar o nivel
de proteccidn dos sistemas de informacién e as redes nacionais.

A Comision Permanente de Ciberseguridade, grupo de traballo do CNCS, reuniuse en seis
ocasions durante 2022 para tratar asuntos de cardcter mais operacional.

Continda aimplementacion da Estratexia Nacional de Ciberseguridade a través de a execucion
do Plan Nacional de Ciberseguridade, aprobado polo Consello de Ministros o0 29 de marzo de
2022. O Plan, dotado cun orzamento de mais de 1.000 milléns de euros, contén mais de 140
actuacions para os préximos tres anos, entre as que destacan:

* acreacién da plataforma nacional de notificacion e seguimento de ciberincidentes e
de ameazas que permita intercambiar informacidn, en tempo real, entre organismos

publicos e privados;

* a posta en marcha do Centro de Operacidns de Ciberseguridade da Administracién
Xeral do Estado e os seus Organismos Publicos;

e o desenvolvemento dun sistema integrado de indicadores de ciberseguridade a nivel
nacional;

* a creacidon de infraestruturas de ciberseguridade nas comunidades e cidades
auténomas e as entidades locais;

e o impulso a ciberseguridade de pemes, micropemes e auténomos e
e apromocion da cultura de ciberseguridade.

O Foro Nacional de Ciberseguridade, espazo de colaboracién publico privada, continta a sta
actividade para axudar & implementacion da Estratexia.

Entre as actividades dirixidas a cidaddns e empresas destaca, por parte do INCIBE-CERT, o
servizo de Lifia de Axuda en Ciberseguridade de caracter gratuito e confidencial. Ao longo
do 2022 reforzouse para dispofier da capacidade suficiente para atender medias de 20.000
consultas mensuais.
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Igualmente, o Servizo de Alerta Tempera para a emisidn de avisos, alertas e boletins que se
ofrece aos diferentes publicos obxectivos, cidadans, empresas, profesionais e operadoures,
permite a este publico cofiecer as ultimas ameazas de ciberseguridade as que estan expos-
tos. Ademais, ofrecen soluciéns ou mitigacions e guias de mellores précticas para evitar o seu
impacto.

Doutra banda, INCIBE-CERT, en colaboracién con Provedores de Servizos da internet, desen-
volve mecanismos para identificar ciberincidentes relacionados con botnets e outras amea-
zas malware nos dispositivos dos usuarios. Este servizo, responde & iniciativa prol- posta polo
proxecto europeo Advanced Cyber Defense Centre (ACDC), formando parte dunha Rede Euro-
pea de Centros de Soporte Nacionais para a loita contra as ameazas gene- radas polas redes
botnet.

Pola sia banda, as FCSE facilitan &s empresas que prestan seguridade privada, especialmen-
te as que xestionan infraestruturas criticas, informacién sobre todos aqueles asuntos relacio-
nados coa ciberseguridade que poidan ser do seu interese e ofréceselles a participacién en
actividades formativas e de concienciacion.

O Ministerio de Defensa participou en mais de 50 conferencias divulgativas en universidades,
foros, think tanks, que tefien como obxectivo a concienciacién. Por outra banda, impartiron-
se conferencias en foros de Investigacion como RENIC (Rede de Excelencia Nacional de In-
vestigacion en Ciberseguridade) e en NATO STC (NATO Science and Technology Organization),
asi como en universidades, cursos ou actividades e exercicios do Centro de Excelencia de
Ciberdefensa da OTAN e da Axencia Europea de Defensa.

As FCSE reforzaron as capacidades das sdas unidades e investigacién, mediante o incremen-
to do seu persoal especializado, a dotacidn de ferramentas tecnoldxicas e unha mellor for-
macion e actualizacidn.

Como complemento da accién preventiva ante os ciberdelitos que realizan os Corpos Policiais
e o Poder Xudicial, desde INCIBE-CERT realizanse acciéns formativas especializadas, a través
de cursos online, para que estes organismos poidan aplicar e integrar os cofiecementos
adquiridos, e transmitilos dun modo claro e sen ambigtiidades, a todos os cidadans, para
concienciarlles sobre o uso seguro das novas tecnoloxias.

En 2022, Policia Nacional levou a cabo outra ediciéon do Cib3rWall Academy para a difusion
da cultura de ciberseguridade, as disciplinas tecnoldxicas asociadas e o fortalecemento da
prevencion do cibercrimen. Participaron 51.254 alumnos.

A Garda Civil celebrou unha nova edicion da liga Nacional de retos no Ciberespazo, destinada
aimpulsar a cultura da ciberseguridade, contribuir a xerar intelixencia colectiva e sobre todo
fomentar o desenvolvemento do talento universitario e da formacién profesional. Igualmen-
te, no seo do Centro Universitario da Garda Civil, celebrouse a cuarta edicidon do Curso Univer-
sitario de experto en Investigacion da Ciberdelincuencia, que se consolidou como referente
a nivel nacional e internacional.

O CCN organizou ao redor de 90 actividades formativas entre cursos, webinars, encontros
e xornadas cuxo obxectivo € incrementar o cofiecemento en ciberseguridade e sensibilizar
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ante as principais ameazas. Cabe destacar a organizacién entre 0 29 de novembro e 0 1 de de-
cembro de 2022 das XVI Xornadas STIC CCN-CERT/ IV Xornadas de ciberdefensa ESPDEF-CERT,
en coordinacion co Mando Conxunto de Ciberdefensa.

O Ministerio do Interior desenvolve numerosas iniciativas co fin de impulsar a cultura de ci-
berseguridade. Estas inclien: as xornadas sobre “A ciberameaza como vector de ataque &
seguridade nacional”, a exposicién itinerante “Ciberland” (en colaboracién coa Fundacién
Mapfre) entre cuxos obxectivos se inclie a educacién para a deteccién dos contidos ilegais
e ilicitos na internet e o Proxecto internacional ENDING, cofinanciado polo Programa Eras-
mus+, todos eles organizados ou con participacion da Policia Nacional; asi como o programa
“Cultura de Seguridade” do Centro de Estudos Universitarios da Garda Civil.

No dmbito internacional, Espafia contrible a garantir o desenvolvemento dun ciberespazo
aberto, libre e seguro a nivel global, a través da sua participacién en foros internacionais,
como o Grupo de Composicién Aberta da Primeira Comisién de Naciéns Unidas sobre o com-
portamento responsable dos Estados no ciberespazo, a Unién Internacional de Telecomuni-
cacidns, o Centro Europeo de Excelencia para contrarrestar as Ameazas Hibridas, o Centro de
Excelencia de Ciberdefensa Cooperativa da OTAN, o Foro Global de Expertos en Ciberseguri-
dade e a Coalicién pola Liberdade na internet.

Entre os meses de marzo e novembro de 2022, Espafia liderou o grupo de traballo Public
Private Partnership Working Group (P3WG), dentro de a iniciativa intergobernamental de
caracter internacional, Counter Ransomware Initiative, auspiciada por Estados Unidos e
centrada na loita conxunta contra o ransomware, como ameaza emerxente. En particular, a
Oficina de Coordinacién de Ciberseguridade (OCC) do Ministerio do Interior, dirixiu o grupo
de traballo P3WG, sobre a colaboracidn publico-privada, realizando a coordinacidon entre os
17 paises participantes.

As FCSE participan activamente en organizaciéns e foros de cooperacién policial internacio-
nal, tanto a nivel operativo como no dambito forense, de formacién ou de asesoramento es-
tratéxico. Isto inclde a integraciéon no Centro contra a Ciberdelincuencia de Europol (EC3);
o incremento de operaciéns no seo da Joint Cybercrime Task Force (J-Cat) e a participacion
activa na European Union Cybercrime Task Force (EUCTF).

Igualmente o liderado e participacidn activa nos grupos de traballo EMPACT derivados do
Ciclo Politico da UE; a participacidn no Comité de Revisién do Convenio de Ciberdelincuencia
de Budapest (T-CY) en coordinacién coa Fiscalia de Criminalidade Informatica; a participacion
nas accions da Estratexia contra a Ciberdelincuencia de INTERPOL ou a participacidn e lidera-
do (no marco do proxecto europeo O PAcCTO) na Rede CIBEL@ (Rede de Policias Especiali-
zados na Loita contra o Cibercrime).

Asi mesmo, o Ministerio de Asuntos Exteriores, UE e Cooperacién segue fomentando unhas
relacidns bilaterais estreitas en materia de ciberseguridade cos seus principais socios, de ma-
neira a mellorar o intercambio de informacién e a cooperacién en creacién de capacidades.
Neste sentido, cabe destacar a celebracién do primeiro seminario bilateral en materia de
ciberseguridade con Estados Unidos en Madrid en marzo de 2022.
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En 2022 o CCN organizou , en cooperacién co INCIBE, as | e Il Xornadas STIC Colombia co
obxectivo de impulsar a alianza entre Espafa e Latinoamérica en materia de ciberseguridade
e a cooperacién publico-privada a nivel internacional. Asi mesmo, coopera con organismos
homdlogos de distintos paises na resolucién de incidentes de especial perigo. No ambito
da Defensa, participase activamente no Foro Iberoamericano de Ciberdefensa, o Cyber
Commanders Forum e a “Iniciativa 5+5”.

Pola sda banda, o ITEFI-CSIC colabora con organismos de estandarizacion e de discusion na-
cionais e internacionais, entre os que esta a Asociacion Espafiola de Normalizacién (UNE) e a
Organizacion Europea de Ciberseguridade.

En termos de innovacién, no marco do Plan de Recuperacidn, Transformacién e Resiliencia
aprobaronse diferentes instrumentos para fomentar o i+D+i en tecnoloxias 5G e 6G que
inclden:

e O Real Decreto 1040/2021, do 23 de novembro, polo que se regula a concesién directa
dunha subvencién a centros e fundaciéns publicos de investigacién e universidades
publicas espafiolas para a realizacién de proxectos innovadores no despregamento das
tecnoloxias 5G avanzado e 6G.

e AOrde ETD/805/2022, do 15 de xullo, pola que se establecen as bases reguladoras para a
concesiénde axudas para o apoio dl+Drelacionada coas tecnoloxias 5G avanzado e 6G para
o0s ecosistemas de innovacidn, e convécase a concesion de axudas para o financiamento
de infraestruturas de investigacién, adquisicién de equipamento cientifico-técnico e
proxectos de I+D en 5G avanzado do Programa Unico I+D 6G 2022.

Durante 0 2022, o Mando Conxunto do Ciberespazo (MCCE) achegou a direccién tecnoldxica
en sete proxectos de I+D+i relacionados coa Ciberdefensa e estd en proceso de firma dou-
tros tres novos proxectos na UE. Asi mesmo, o MCCE segue participando na Comunidade de
Usuarios de Seguridade impulsada polo Ministerio do Interior e contactando con pequenas
empresas (“Start-Ups”’) e investigadores para atopar proxectos disruptivos ou de desenvol-
vemento nacional que permitan seguir mantendo a independencia tecnoldxica.

O CSIC mantén a sua colaboracidn coa industria espafiola e outros organismos de segurida-
dea través da firma de contratos de apoio tecnoldxico para transferirlles os resultados das
suas investigacions no campo da ciberseguridade, ademais de formar parte da Fundacion Cir-
culo de Tecnoloxias para a Defensa e a Seguridade. E de especial importancia para o CSIC e 0s
seus tres institutos (Microelectrénica de Barcelona, Microelectrénica de Sevilla e de Micro e
Nanotecnoloxia de Madrid) que compoien o Centro Nacional de Microelectrdénica, participar
de forma activa en garantir a seguridade da cadea mundial de subministracidns en diferentes
tecnoloxias, en especial a de semiconductores.
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No marco do Programa Marco de 1+D+i da UE, Horizonte Europa, estdn a financiarse proxec-
tos en dreas como a monitoraxe e deteccién de incursidns en sistemas dixitais, a criptografia
avanzada para a era poscudntica e a privacidade e xestién da identidade e no dmbito da pro-
teccién de infraestruturas criticas para garantir a continuidade de servizos esenciais fronte a
ciberataques e/ou ataques hibridos. Durante a convocatoria de 2021, as entidades espafnolas
resultaron financiadas con 11 milléns de euros sobre os 87 milléns de euros dispofiibles na
devandita convocatoria. Espafia situouse en terceiro lugar, na clasificacidon de paises da UE,
tras Italia e Grecia, coordinando un 35% dos proxectos financiados.
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VULNERABILIDADE DO ESPAZO MARITIMO

Os efectos da invasidn de Ucraina estendéronse ao dominio maritimo, con consecuencias de
alcance mundial que van moito mais ald da rexién do mar Negro, drea onde a liberdade da nave-
gacion e o Dereito Maritimo Internacional estan directamente comprometidos. As consecuen-
cias para a economia e a conectividade maritima, a seguridade alimentaria, asi como para as
infraestruturas criticas, como gasodutos e cables de telecomunicaciéns submarinos fixéronse
sentir ao longo do ano.

Mentres en 2022, 0s custos de transporte maritimo volveron a niveis anteriores a8 pandemia CO-
VID-19, persisten os riscos e a incerteza. (Figura 9.1)

O comercio maritimo ainda non se recuperou do todo. O bloqueo loxistico mundial non se re-
solveu e isto deu lugar a unha reorganizacion de rutas e a creacion de novos servizos rexionais
en Asia. A conxestion portuaria en xullo de 2022 era dun 37% fronte @ media dun 32% no pe-
riodo 2026-2019. Os peches dos portos mais importantes da China pola sda politica de COVID
cero obrigaron a buscar portos alternativos, ao desenvolvemento de novos servizos en Asia e a
engadir novas escalas. A Conferencia das Naciéns Unidas sobre Comercio e Desenvolvemento
(UNCTAD) prevé unha retardacién do crecemento do comercio maritimo mundial ata o 1,4% en
2022. Para o periodo 2023-2027, prevese un crecemento anual do 2,1%, inferior 4 media de 3,3%
rexistrada nas tres ultimas décadas.

A guerra en Ucraina foi o factor que mais afectou aos mercados mundiais de alimentouse, ener-
xia e fertilizantes en 2022. A invasidn causou importantes perturbaciéns nos principais rutas co-
merciais maritimas, ao ser o mar Negro punto natural de saida a través do estreito do Bdsforo
para o comercio maritimo entre Europa e Asia. En Ucraina os portos do mar Negro estiveron
pechados desde que comezou a guerra.

Ucraina e Rusia exportan case 0 30% da subministraciéon mundial de trigo e o Programa Mundial
de Alimentos compra a metade da sta subministracién de trigo a Ucraina. Existe unha preocu-
pacién considerable no caso de que o transporte maritimo desde os portos ucrainos ou rusos
siga interrompido, dado que a Unica forma de trasladar carga a granel a grandes distancias € por
via maritima.

Segundo a UNCTAD, os paises mais afectados pola reducién das exportaciéns de cereais rusos e
ucrainos atépanse en Africa. Somalia e Benin importan o 100% do seu trigo de fontes ucrainas e
rusas. Exipto, Sudan, a Republica Democratica do Congo, Senegal e Tanzania importan mais do
60% do seu trigo desas mesmas fontes. Por iso, segundo a UNCTAD, “non pode descartarse o
risco de disturbios civis, escaseza de alimentos e recesiéns inducidas pola inflacién”. (Figura 9.2)
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Figura 9.1: Indice mundial de tarifas de frlete de contedores (2019-2022)

Figura 9.2: Importacidns de trigo en paises de Africa
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Para aliviar o tenso mercado alimentario, o0 22 de xullo de 2022 lanzouse a Iniciativa de Gran
do Mar Negro (BSG), con participacién de Turquia, Rusia, Ucraina e Naciéns Unidas a través
de a Organizacién Maritima Internacional (OMI). A Iniciativa BSG permite as exportacidns
desde varios portos do mar Negro. A aplicacidn desta Iniciativa esta facilitada polo Centro de
Coordinacién Conxunta de Istambul, que guia aos buques de carga desde os portos do mar
Negro ata augas internacionais, evitando as zonas minadas, a través de un corredor maritimo
seguro. A Iniciativa, que foi suspendida unilateralmente polo goberno de Rusia a finais de
outubro de 2022 tras as alegacions do ataque ao porto de Sebastopol por parte de Ucraina,
foi renovada en novembro. (Figura 9.3)

Figura 9.3: Iniciativa de Gran do Mar Negro (BSG)
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Desde que se asinou a Iniciativa, a tonelaxe total de gran e outros alimentos exportados
deas- de portos ucrainos supera os 25 milléns de toneladas. Unha cuarta parte destes envios
dirixense a paises de renda baixa.

O complexo escenario xeoestratégico internacional ten o seu reflexo no incremento das
ameazas hibridas e o cada vez maior risco de ataques a infraestruturas maritimas criticas,
como os cables submarinos e os gasodutos. A recente sabotaxe das estruturas de Nord
Stream 1e 2 pon de relevo a importancia deste risco e a necesidade de protexer estas infraes-
truturas.

A proteccién dos cables submarinos de telecomunicacidns, a través dos cales transita mais
do 95% da informacién dixital mundial, tamén cobrou protagonismo co comezo da invasién
de Ucraina e as sospeitas sobre unidades rusas operando en posicidns préximas ao trazado
destes cables.

Mais alé do Mar Negro, outras areas que concentran riscos 4 seguridade maritima son o Golfo
de Guinea, a rexién indo-pacifica e o estreito de Taiwan.

O Golfo de Guinea é importante para o transito de petrdleo cru, gas natural e mercadorias
desde e cara a Africa meridional. Espafia participa deste trafico (Nixeria é un exportador im-
portante de petrdleo e gas ao noso pais) e ademais conta cunha frota de atuneiros en alta
mar fronte a Nixeria. O impacto da invasion rusa de Ucraina sentiuse nesta rexion, en termos
da distribucién de alimentos e enerxia.

En 2022 consolidase a tendencia & baixa dos actos de pirateria nesta rexidn, en especial , os
ataques con secuestro de dotacidons. Os ataques e incidentes en 2022 descenderon un 46%
conrespecto a 2021. Asi mesmo, é de destacar que a maioria de incidentes estan a producirse
principalmente en augas interiores e zonas costeiras, fundamentalmente no Delta do Nixer
mediante “bunkerizacién” (Figura 9.4)

Figura 9.4: Ataques de pirateria no Golfo de Guinea
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A pesar de esta diminucién do nimero de ataques, segue habendo grupos activos piratas con
capacidade para actuar. A maior ameaza actual para o trafico mercante é a relacionada cos
ataques para o roubo de combustible. Outros desafios importantes para esta rexién son os
traficos ilicitos e o deterioracién do medio ambiente.

Neste sentido, é importante a cooperacidn internacional. Mantense o apoio do G7++ ao pro-
ceso de Yaundé, a coordinaciéon dos Estados membro da Unidn Europea a través de as Pre-
senzas Maritimas Coordinadas e as actividades de seguridade cooperativa espafiola median-
te o despregamento de medios aéreos e navais.

A rexién indo-pacifica é unha drea de interese xeopolitico para Espafia e para a Unién Euro-
pea, como demostra a promulgacién, en 2021, dunha estratexia especifica dedicada a esta
ampla rexion xeografica.

En relacién ao Artico, ante as perspectivas dun Océano libre de xeo e as especulaciéns so-
bre a explotacion de recursos naturais, preséntase un dilema de seguridade, caracterizado
principalmente pola (re)militarizacién da rexién por parte de Rusia e, en menor medida, por
Estados Unidos.

No mar Vermello e o Golfo de Adén, a inestabilidade no lemen fai que puntualmente en zonas
moi préximas a costas iemenis exista un risco pola presenza de embarcacidns radiodirixidas
con explosivos e de campos de minas. O 2 de xaneiro de 2022, o Consello de Cooperacién do
Golfo condenou o roubo dun buque de bandeira de Emiratos Arabes Unidos.

En canto ao Corno de Africa, as cifras de incidentes de pirateria maritima mantéfiense en
niveis minimos. Con todo, dada a delicada situacidn socioecondmica nos paises ribeiregos, a
presenza naval debe continuar. Por tal motivo, a Operacion EUNAVFOR Atalanta, que Espafia
lidera, foi prolongada durante dous anos mais.

Adicionalmente, o0 1 de febreiro de 2022, o Consello da UE puxo en marcha as Presenzas Mari-
timas Coordinadas no océano indico noroccidental. Estableceuse asi unha zona maritima de
interese que abarca desde o estreito de Ormuz ata o trépico de Capricornio e desde o norte
do mar Vermello cara ao centro do océano indico, co obxecto de complementar as activida-
des na rexién, tanto da UE como dos seus Estados membro , respectando ao mesmo tempo
o mandato e a cadea de mando da operacién EUNAVFOR Atalanta. (Figura 9.5)

O aumento da rivalidade xeopolitica, ten un claro expofiente na tensién no mar do Sur de
Chinesa (reivindicado como propio por Chinesa) e, particularmente, no Estreito de Taiwan.
As demostracidons de forza por parte de Chinesa intensificironse , con exercicios con lume
real nas augas que rodean ailla na segunda metade de 2022.

En decembro de 2022, as autoridades de Taiwan denunciaron a presenza dun total de 71
aviéns (47 penetraron a Zona de Identificacion de Defensa Aérea) e 5 buques das Forzas
Armadas da China nas inmediacidns da illa. Chinesa confirmou que esta a desenvolver simu-
lacros de manobras de preparacidn para o combate, tanto aéreas como maritimas como res-
posta 3 escalada de provocacidns dos Estados Unidos, en conivencia con Taiwan.
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Figura 9.5: Presenzas Maritimas Coordinadas

Finalmente, para Espafia, o Océano Atlantico é de vital importancia, especialmente as lllas
Canarias , cuxa defensa se realiza mediante o despregamento equilibrado e disuasorio das
Forzas Armadas a fin de garantir os intereses espafiois na zona.

Por outra banda, a crecente competencia xeoestratégica e econémica, xera cada vez maior
debate sobre a propiedade e xestién dos portos comerciais, como infraestrutura critica dun
pais. A polémica ao redor da entrada de capital chinés no porto de Hamburgo € sen dibida
un sintoma da importancia desta cuestién.

En Espafia, a importancia dos portos como elos das cadeas loxisticas e de transporte esta
avalada polas seguintes cifras: por eles transitan cerca do 60% das exportacidns e o 85% das
importaciéns, o que representa o 53% do comercio exterior espafiol coa Unidn Europea e o
96% con terceiros paises. Ademais, a actividade do sistema portuario estatal achega cerca
do 20% do PIB do sector do transporte, o que representa o 1,1% do PIB espafiol. En 2022, o
trafico total dos 46 portos de interese xeral do Estado superou os 563 millédns de toneladas.
Esta cifra, que se reflicte asi mesmo no aumento do 3,48% no movemento de mercadorias en
contedor, mostra como se recuperaron os niveis pre-pandemia. (Figuras 9.6 € 9.7)
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Figura 9.6: Variacidn no trdfico portuario en Espafa.

Figura 9.7: Evolucién do trdfico de contedores en Espaia
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O gas natural licuado (GNL) foi o gran protagonista do segundo grupo mais numeroso de
mercadorias, os graneis liquidos. A través do GNL recibido por buques metaneros, produ-
cironse 291.174 gigawatios-hora en 2022 (ata novembro), un 45% mais que o mesmo periodo
do exercicio anterior (Figura 9.8)

Figura 9.8: Evolucidn das importaciéns de gas natural e de gas licuado en 2021 e 2022

Seis plantas regasificadoras cobren tanto a fachada atlantica como mediterranea do litoral
peninsular, sendo a de Bilbao a de maior volume. (Figura 9.9)
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Figura 9.9: Porcentaxe de GNL que se procesa en cada planta regasificadora en Espana

En 2022, a Baia de Alxeciras, con 108 millédns toneladas, volveu ser o porto con mais trafico de
Espafia, seguido de Valencia con 80 milléns de toneladas; Barcelona, con 71 milldns de tonela-
das; Cartaxena, un ano mais en cuarto lugar con 37 milléns de toneladas; e Bilbao, que ocupa
en 2022 0 quinto posto cun movemento de 33 milléns de toneladas. (Figura 9.10)

En canto ao trafico de pasaxeiros en réxime de transporte e cruceiro, en 2022 transitaron
polos portos espafiois 30,9 milléns de pasaxeiros en total, cifra que supdn un aumento do
83% conrespecto a 2021. O trafico de pasaxeiros foi 0 que mais creceu en 2022, consolidando
a tendencia 4 alza, unha vez levantaronse a maioria de restriciéns en xufio de 2021, dado que
fora o compofiente que sufrira mais a crise da COVID en 2020. (Figura 9.11)
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Figura 9.10: Trdfico nos principais portos de Espafia en 2022

Figura 9.11: Pasaxeiros en réxime de transporte e cruceiro en 2022. Os 10 portos espafiois con maior
volume
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Unha das tendencias que se consolidan en 2022 € a aplicacién e o uso das Tecnoloxias da
Informacién e as Comunicaciéns (TIC) no dmbito maritimo. Isto supén ao mesmo tempo un
avance e unha vulnerabilidade, xa que incrementa o risco de que se realicen ciberataques
contra infraestruturas maritimas criticas ou sistemas de navegacién e comunicaciéns.

En Espafia, o desenvolvemento de novas ferramentas para reforzar as capacidades dos me-
dios destinados 4 vixilancia e integrar a informacion de diferentes medios de vixilancia ma-
ritima, ten o seu exemplo en iniciativas como o desenvolvemento do “Proxecto europeo
ESPIAS”, no que participaron a Garda Civil e a Garda Nacional Republicana GNR (Portugal).

Paralelamente, por parte de Vixilancia Aduaneira da Axencia Tributaria (AEAT), esta a impul-
sarse a actualizacién de recursos tecnoléxicos na frota naval que faciliten a monitoraxe de
obxectivos en operacidns de seguimento, control e intervencién nocturnas.

Igualmente, os sistemas de aeronaves pilotadas remotamente (RPA ou drons) constitien
ferramentas eficaces de vixilancia maritima multipropdsito, ainda que & stia vez poden ser
utilizados como vector para levar a cabo actos terroristas ou de sabotaxe deliberados. Neste
sentido, € importante impulsar unha estratexia de vixilancia maritima para a represién de
actos ilicitos no medio marifio, baseada en tecnoloxia RPA, en zonas de especial sensibilida-
de (como o Estreito de Xibraltar) mediante procedementos estandarizados que permitan a
vixilancia habitual non ocasional.

Asi mesmo, débese avanzar na implementacién de intelixencia artificial na vixilancia integra-
da de contornas maritimas susceptibles de albergar comportamentosilicitos, desenvolvendo
plataformas de Intelixencia artificial con integracion de informacién procedente de diferen-
tes fontes vangardistas (embarcaciéns non tripuladas, plataformas de gran altitude, platafor-
mas satélite e RPA).

O Estreito de Xibraltar e o mar de Alboran son unhas das zonas mais sensibles en relacién co
narcotrafico e o contrabando, con cifras que marcan unha tendencia crecente nos ultimos
anos. Poriso , a Garda Civil renovou o seu Sistema Integrado de Vixilancia Exterior (SIVE) con
novos equipos.

No ambito operativo internacional, Vixilancia Aduaneira participa na Operacién PASCAL, ac-
cién conxunta maritima entre as Aduanas de Espafa e Francia para a interceptacién de em-
barcacidns dedicadas ao trafico ilicito de estupefacientes, desenvolvida con despregamento
de medios aeronavais en 2022 en Galicia, o Golfo de Biscaia, o Estreito de Xibraltar e ata a
Canle de Eivissa.

Cabe destacar a participacion de Espafia na Campafa Naval ORION para a loita contra os tra-
ficos ilicitos por via maritima liderada pola Armada Nacional de Colombia.

A Policia Nacional e a Garda Civil participan no “Proxecto de cooperacién portuaria” (SEA-
COP V), financiado pola Comisién Europea, cuxo obxectivo é apoiar a loita contra o trafico
maritimo ilicito (substancias estupefacientes, especialmente cocaina) e as redes criminais in-
ternacionais en paises de Africa occidental e meridional, asi como América Latina e o Caribe.
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A Garda Civil e o Departamento de Aduanas e Impostos Especiais da Axencia Tributaria, no
marco das suas respectivas competencias, coordinaron a operacién internacional ‘Pandora
VII’ destinada & proteccién do Patrimonio Histdrico e combater o tréfico ilicito de Bens Cultu-
rais, co apoio e coordinacién de Europol, Interpol, Organizacién Mundial de Aduanas (OMA)
e a participacion de Frontex.

Ao obxecto de alcanzar un adecuado estado de proteccidén nos portos fronte 4 ameaza de
sucesosouactosilicitos deliberados que afecten @ proteccién maritima e garantir aseguridade
nas operacions de embarque e desembarco nas lifias de transporte de pasaxeiros e carga
rodada, a Secretaria de Estado de Seguridade aproba as revisidns dos Plans de Proteccidn
Portuaria, competencia atribuida ao Ministerio do Interior en virtude do artigo 5 do Real
Decreto 1617/2007, do 7 de decembro.

Igualmente, e a nivel nacional, a Garda Civil levou a cabo entre os meses de xullo e setembro
de 2022 a “Operacién Portos Seguros” nos portos de pasaxeiros do Estreito de Xibraltar,
orientada 4 deteccién dos intentos de intrusidén non autorizados, asi como do risco de entra-
da ou saida de mercadorias e medios de transporte sen ser sometidos a inspeccién frontei-
riza.

Doutra banda, Salvamento Maritimo vixia intensamente a superficie marifia mediante aviéns
e satélites con obxecto de previr posibles contaminaciéns procedentes de barcos. En 2022,
vixiouse unha superficie igual a 259 milléns de km?, equivalente a 512 veces o territorio nacio-
nal. Asi mesmo, co fin de incrementar a seguridade maritima, Salvamento Maritimo supervi-
sou en 2022 controlouse o trafico de 303.980 buques. (Figura 9.12)

Figura 9.12: Control de trdfico maritimo en Espafia
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Pola stia banda, o Ministerio de Transporte, Mobilidade e Axenda Urbana (MITMA), a través
da Direccién Xeral da Marifia Mercante, realizou en 2022 ao redor de 1.583 inspeccidéns a bu-
ques estranxeiros baixo o dmbito do Memorando de Paris. Destas inspeccidns, producironse
48 detencidns por incumprimento dos requisitos establecidos nos convenios internacionais
respecto & seguridade maritima, proteccién maritima, proteccién do medio ambiente marifio
e/ou condicions de vida e traballo a bordo.

A Sociedade Espaiiola de Salvamento Maritimo (SASEMAR), coordinou en 2022, o res- cate,
asistencia e procura de 39.594 persoas (unha media de 108 persoas ao dia), das cales 20.012
foron rescatadas polas unidades propias da Sociedade. (Figura 9.13)

9.13: Persoas atendidas por Salvamento Maritimo

En relacion @ degradacion do medio marifio, o 1 de novembro de 2022 entraron en vigor as
novas normas obrigatorias da Organizacién Maritima Internacional (OMI) para a reducién
das emisiéns do transporte maritimo, que se aplicardn a partir do 1 de xaneiro de 2023, entre
as que se atopan un indice de eficiencia enerxética para buques e unindicador da intensidade
de carbono. Na Unidn Europea, estan a avaliarse propostas regulamentarias para ampliar o
réxime de comercio de dereitos de emisién comunitario as actividades do transporte ma-
ritimo; de aprobarse, a normativa resultante poderia ter importantes repercusiéns para o
comercio intra e extracomunitario.
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En Espafa, o Instituto Espafiol Oceanografico (IEO) leva a cabo o programa de Contamina-
cién Marifia para avaliar a concentracidon de contaminantes no medio marifio e os seus efec-
tos, tendo en conta os impactos e as ameazas que pesen sobre o0 ecosistema e a saide huma-
na. Para iso realizase un seguimento da contaminacién marifia ao obxecto de avaliar o estado
ambiental de toda a costa espafiola en base & concentracién de contaminantes en diferentes
matrices ambientais e para os efectos bioléxicos que poidan causar no ecosistema.

A temperatura superficial da auga ascendeu en todas as rexidns marifias espafiolas. No caso
do Mediterrdneo o aumento foi de 0,34 °C por década desde principios dos anos 80, segun-
do os rexistros diarios obtidos polo CEAM (Centro de Estudos Ambientais do Mediterraneo)
entre 1982 e 2019. A adaptacion dos portos para os efectos do cambio climatico € algo que
preocupa cada vez mais.

Sobre a ameaza ambiental que supdn a situacién do mar Menor, no ano 2022 o Instituto
Espafiol de Oceanografia (IEO) puxo en marcha o Seguimento, Estudo e Modelizacién do
ecosistema marifio do mar Menor (programa BELICH). Exponse como obxectivo prioritario
a instalacién dun sistema de monitoraxe en continuo e tempo case-real da lagoa costeira do
mar Menor para valorar o impacto das diferentes actuacions de mitigacién e correccidn, asf
como a viabilidade de acciéns de restauracion.

No relativo a as ameazas sobre os recursos pesqueiros, segundo estimacions de Nacidns
Unidas, a pesca ilegal provoca unha perda de entre 11 e 26 milléns de toneladas anuais de
peixe, cifra que equivale a entre 10.000 e 23.000 milléns de ddlares (9.350 e 21.500 milléns
de euros).

O Plan Anual de Control Integral de Actividades Pesqueiras 2022, dotado cun orzamento de
case 4,7 milléns de euros, recolle as lifias de actuacion coordinada na vixilancia e inspeccién
da pesca maritima en augas de soberania espafiola e o control da comercializacién de pro-
dutos da pesca a partir da sta primeira venda. Entre outros obxectivos, preténdese evitar a
presenza no mar daquelas embarcacidns ilegais ou non autorizadas, asi como detectar artes
ou aparellos de pesca non identificados, antirregulamentarios ou prohibidos, @ vez que se
disuade aos pescadores de faenar en zonas ou fondos prohibidos.

Asi mesmo, o Plan recolle as actuaciéns para realizar polo Servizo de Proteccidn da Natureza
da Garda Civil (SEPRONA), para o seguimento e control do cumprimento da normativa pes-
queira en terra, respecto de as artes e capturas, a tenencia de especies con tallas inferiores
as regulamentarias ou a verificacién en calquera dos elementos que constitien a cadea de
distribucion e comercializacién.

A Secretaria Xeral de Pesca, conta cos medios e equipos de control e inspeccién destinados &
investigacion e implantacién de todo un conxunto de acciéns destinadas a combater a pesca
ilegal, non declarada e non regulamentada. En 2022, o Tribunal de Contas Europeo publicou
o informe “Accidén da UE contra a pesca ilegal”’, onde se recofiece o liderado do Goberno de
Espafia para combater a pesca INDNR.
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Grazas a estas lifias de investigacidn, en 2022, o Ministerio de Agricultura, Pesca e Alimenta-
cidon denegou a importacién dunhas 336 toneladas de produtos pesqueiros, evitando asi a
entrada no mercado comunitario de peixe ilegal.

Pola sta banda, o Consello de Ministros aprobou, 0 27 de decembro de 2022, 0 anteproxecto
de lei de modernizacién do control e a inspeccidn, e a loita contra a pesca ilegal, presentado
polo Ministerio de Agricultura, Pesca e Alimentacién para revisar e modernizar os sistemas
de control e inspeccién como garantia do cumprimento da Politica Pesqueira Comun (PPC).

No marco da explotacidn ilegal de recursos, a Garda Civil levou a cabo a Operacién ASKEA Il
(encadrada internacionalmente dentro de a operacién LAKE, coordinada por Europol) desti-
nada a combater a pesca, comercio e distribucidn ilicitos de especies maritimos. Igualmente,
a Operacion Indalo de Frontex, liderada por Espafia, incltie entre os seus obxectivos a conta-
minacién maritima e a pesca ilicita na zona do mediterrdneo suroccidental.

Por outra banda, en relacién coa explotacién dos recursos minerais marifios, o IEO leva a
cabo un programa de cartografia sistemdtica dos fondos e habitat marifios que inclte a iden-
tificacion de xacementos de recursos mineiros e hdbitat asociados a conservar e protexer,
para a contribucién & rede ecoldxica europea de areas de conservacién da biodiversidade,
Rede Natura 2000 e en cumprimento dos obxectivos de desenvolvemento sostible da Axen-
da 2030 (ODS14).

Neste sentido, para reforzar as capacidades nacionais, o IEO comezou en 2022 a construcidon
do seu novo buque de investigacidon oceanografica “Oddén de Bo”, que estard asignado 4
frota oceanogréfica do Ministerio de Ciencia e Innovacién, e supdn un investimento de 85,4
milléns de euros.

En relacién ao risco sismo-volcdnico, o IEO mantén desde a erupcién submarina nailla do Hie-
rro no ano 2011, un programa de monitoraxe e seguimento do vulcanismo submarino e a stia
afeccidn ao ecosistema marifio. Durante o ano 2022 realizaronse ddas campafas de investi-
gacion oceanografica para cartografar a evolucidon dos fondos marifios, analizar a calidade
das augas e avaliar o estado dos ecosistemas marifios na zona submarina afectada.
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VULNERABILIDADE AEROESPACIAL

En 2022 rexistrouse un notable incremento do trafico aéreo, pero non se recuperou ainda o
nivel de 2019. O impacto do coronavirus reduciu enormemente o trafico aéreo en 2020, tras
un 2019 con cifras histdricas no trafico aéreo (que situaban a Espafa no quinto posto a nivel
mundial en nimero de pasaxeiros), ainda que cabe destacar que o impacto foi moito menor
en canto ao transporte aéreo de carga, que cobrou especial relevancia para os aprovisiona-
mentos, sobre todo de material sanitario. En 2021 comezou a recuperarse o trafico, con no-
tables incrementos, e foi en 2022 cando se produciu un notable deaspegue do tréfico aéreo
en Espafa. (Figura 10.1a10.3)

Tomando como referencia o ano 2019, cabe destacar as seguintes comparativas do trafico
aéreo co ano 2022:

a) Trafico de pasaxeiros: sitliase nun -11,5% con relacién a 2019.
b) Nimero de operacidns: sitéiase nun -6,1% con relacién a 2019.

¢) Volume de mercadorias: sitiiase nun -3,3% con relacién a 2019.

Figura 10.1: Evolucién do nimero de operaciéns, pasaxeiros e volume de carga nos aeroportos esparois
nos ultimos catro anos.
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Figura 10.2: Niimero de pasaxeiros nos principais aeroportos de Espafa.

Figura 10.3: Volume de mercadorias xestionadas en aeroportos espanois
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Un dos principais retos para a seguridade aérea na actualidade é a proliferacién de vehiculos
aéreos tripulados de forma remota (UAs, RPAs, UAVs), cun uso cada vez mdis extenso tanto
no ambito recreativo como no profesional.

O seu incremento xera maior complexidade no control do espazo aéreo e o seu uso de ma-
neira irresponsable, temeraria, imprudente ou vulnerando as normas de seguridade opera-
cional e de trafico aéreo pode pofier en risco infraestruturas criticas, como aeroportos, e
actividades publicas nas que existe concentracidon de persoas ou se estan desenvolvendo
eventos sociais. Conforma tamén un vector de risco notable polo seu posible emprego por
organizacions criminais ou terroristas. Doutra banda, tamén constitie un risco a difusién a
través de redes sociais da experiencia e o cofiecemento de adaptacidn de drons comerciais
ou de uso civil con fins bélicos desde o escenario xerado pola guerra en Ucraina.

Desde principios de 2020 hai habido un incremento de incidentes con drons en grandes ae-
roportos. A Axencia Estatal de Seguridade Aérea (AESA) en colaboracién con Aena, ENAIRE
e a Secretaria de Estado de Seguridade, segue avanzado no estudo de tecnoloxias contra
drons, Sistemas C-UAS (Counter-Unmanned Aircraft Systems) para o seu despregamento nos
aeroportos nacionais acorde @ madurez das devanditas tecnoloxias e avaliaciéns de risco
dindmicas.

Pola sta banda Aena, para minimizar este risco na stia rede aeroportuaria, implementa desde
2021 un Protocolo de Ameaza de Drons para establecer os procedementos de actuacion en
caso de ameazas deste tipo. Ademais, AENA/AENA participa como socio no proxecto ASPRID
(Airport System Protection From Intruding Drons) de Horizonte 2020, que ten como obxecti-
vo facer fronte ao problema de protexer as operacions do aeroporto contra a intrusion de
drons.

Asi mesmo, o Ministerio do Interior e as FCSE reforzaron as stas capacidades de resposta,
con traballos para a implementacién dun sistema de control da compravenda de aeronaves
pilotadas por control remoto (UAS) e de certos compoiientes de fabricacién considera- dous
esenciais; a mellora do sistema de comunicacidn sobre operaciéns de UAS a través de a
sede electrénica do Ministerio do Interior; e o reforzo do despregamento das Unidades de
Seguridade e Proteccién Aérea da Policia Nacional e dos “Equipos Pegaso” da Garda Civil
encargados do control da aviacidn lixeira e as aeronaves pilotadas por control remoto.

Igualmente destaca a implementacion progresiva polo Ministerio do Interior do sistema
global para a deteccién remota de UAVs, identificacidn, seguimento, monitoraxe e no seu
caso neutralizacién, considerando de suma importancia o seu despregamento en contornas
aeroportuarias (Sistema SECULO (D).

O Xefe de Estado Maior da Defensa validou os Requisitos de Estado Maior do SUCCAUL (Sub-
sistema de Vixilancia, Control e Coordinaciéon Aérea na contorna UAS-LSS, Low, Slow and
Small). O Exército do Aire e do Espazo continuou a fase de prospeccién tecnoldxica para o
desenvolvemento dun sistema federado de arquitectura aberta e colaborativa, baseado en
tecnoloxias de xestién de bases de datos e intelixencia artificial que sexa capaz de integrar
toda a informacién dispofiible nunha tnica ferramenta que facilite a deteccidn, catalogacion,
identificacién e no seu caso, a neutralizacién de ameazas procedentes de vehiculos aéreos
tripulados de forma remota.
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Doutra banda , o medio aéreo asentouse durante 2022 como un espazo propicio para as
actividades relacionadas cos tréaficos ilicitos a través da aviacion comercial tradicional, espe-
cialmente no sur da peninsula, nas cidades auténomas de Ceuta e Melilla, asi como para a
execucion doutros delitos ou actividades ilicitas.

Ademais, a seguridade do transporte aéreo comercial de pasaxeiros e de mercadorias, a
pesar do incremento progresivo das medidas de seguridade e controis de acceso, continta
tempado un vector de risco especialmente sensible a ameazas ou situacidns criticas. Neste
sentido, é de apuntar a repeticion en decembro do 2022 dun incidente similar ao ocorrido en
novembro de 2021 en Palma de Mallorca, utilizando unha suposta emerxencia médica para
unha aterraxe de urxencia en Barcelona dun avién procedente de Casablanca, aproveitado
por un grupo de pasaxeiros para entrar ilegalmente en territorio espafiol.

Neste sentido, a Garda Civil reforzou o despregamento dos “Equipos icaro (Identificacién do
Comportamento Anémalo e Reaccién Operativa)”, que tefien como misién o estudo da ana-
lise do comportamento para a mellora da seguridade en aeroportos e creou unha Unidade
Nacional de Escoltas de Seguridade en Voo (UNESEV), que despregou as suas capacidades
en aeronaves espafnolas.

Dentro dos labores asignados &s Forzas Armadas para facer fronte as posibles ameazas no
ambito aeroespacial, incluida a ameaza RENEGADE, o Mando Operativo Aeroespacial leva a
cabo a vixilancia e control do espazo aéreo, actividades de policia aérea e a defensa aérea e
antimisil.

A afeccidn das zonas de conflito bélico @ aviacion comercial é algo que cada vez preocupa
mais no sector aerondutico. Isto levou aos Estados membro da OACI a estreitar os seus lazos
de seguridade mutua e a fortalecer a coordinacion. Impulsaronse varias iniciativas para pro-
texer as operaciéns normais de voos civis cerca ou dentro dos espazos aéreos designados
como zonas de conflito. Especificamente, AESA estd desenvolven- do practicas de segurida-
de e avaliacidns de riscos para as compafifas aéreas nacionais.

O espazo é un dmbito cada vez mdis conxestionado, disputado e competitivo. A finais de
2022 0 nimero de obxectos catalogados superaba os 28.500, dos cales 7.000 eran satélites
activos. Isto supén un aumento do 14% respecto ao ano 2021 e espérase que esta cifra siga
crecendo de maneira exponencial nos préximos anos.

Ante este crecente desafio, o Consello Nacional de Seguridade Aeroespacial encomendou a
un Grupo de Traballo formado por diversos ministerios a redacciéon dun protocolo sobre Aler-
tas Espaciais, que foi aprobado polo Consello de Seguridade Nacional o 11 de outubro 2022
e publicado no BOE do 8 de novembro e foi aplicado para a reentrada do obxecto CZ5B na
atmosfera en novembro de 2022. No marco do protocolo establécese un procedemento de
comunicacion e unha célula de coordinacidn interministerial para responder ante a posible
afectacion ao espazo aéreo nacional da reentrada de obxectos espaciais e avaliar o risco nos
espazos aéreos e ambitos xeograficos das dreas de soberania ou xurisdicién espafiolas.
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Espafia posue a seguinte capacidade en vixilancia e seguimento espacial (SST - Space Survei-
llance and Tracking) de caracter civil:

* S3TOC: Centro espafiol de Vixilancia e Seguimento Espacial. O S3TOC esta controlado
operacionalmente polo Centro para o Desenvolvemento Tecnoldxico Industrial (CDTI)
e proporciona servizo de alerta de prevencion de colisiéns a mais de 30 usuarios e mais
de 300 satélites na UE.

e S3TSN: rede de sensores de vixilancia e seguimento espacial de cardcter dptico
que contriblen con datos e informacién & elaboracién de servizos SST mediante a
stia conexién ao S3TOC. Estd composta por dous telescopios de vixilancia e tres de
seguimento en territorio nacional e outros dous de seguimento en Méjico e Nova
Zelandia.

A capacidade militar de vixilancia e seguimento espacial reside no Exército do Aire e do Espa-
z0, concretamente no Centro de Operacidns e Vixilancia Espacial (COVE). Este Centro forta-
leceu as suas relacidns co United States Space Command e o Consorcio Europeo de Vixilancia
e Seguimento Espacial (EU SST - European Union Space Surveillance and Tracking), a fin de
dispofier de informacidén de reentradas de satélites e determinar a catalogacion do risco que
poden supofier para a seguridade nacional, segundo a traxectoria e o tamafio do obxecto en
cuestion.

En 2022 avanzouse no proceso de creacién e posta en marcha da Axencia Espacial Espafola
(AEE), érgano de gobernanza do dmbito espacial en Espafia, que establecerd un novo meca-
nismo de concertacién das actividades relativas ao espazo, da stia coordinacién interna e da
participacién espafola no ambito internacional, tanto na Axencia Espacial Europea (ESA) e
a Comisién Europea como con outras axencias internacionais. Sevilla foi seleccionada como
sede da AEE.

A nivel europeo, a Comisidn Europea e ao Alto Representante da Unién para Asuntos
Exteriores e Politica de Seguridade publicaron unha Comunicacién Conxunta que establece as
directrices para a Xestién do Trafico Aeroespacial Europeo (STM - Space Traffic Management)
nas sdas Conclusiéns de xufio de 2022. Estas baséanse en tres piares: o regulatorio, o de
cooperacién internacional e o operacional. (Figura 10.4)

O EU SST é o piar operacional da capacidade STM da Comisién Europea. (Figura 10.5)
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Figura 10.4: Concepto STM segundo comunicado conxunto do Alto Representante da UE e a CE
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Figura 10.5: Niimero de eventos de potenciais colisions, reentradas e fragmentacions detectados por EU
SST en 2022 (ata o 27 de novembro)

O CDTI, dependente do Ministerio de Ciencia e Innovacién, é a entidade designada para
representar a Espafia no EU SST. Ademais, o CDTI ten o control operativo do S3TOC e
participou activamente nos seguintes eventos de especial relevancia para a vixilancia espacial
durante 2022:

e Xestién de mdis de 600 incidentes de alto interese para a prevencion de alerta de
colisiéns, proporcionando recomendaciéns de manobra e xestionando a coordinacién

de satélites activos. En 2022 producironse 36 manobras de evasién da colisién.

e De-orbitado do primeiro satélite meteoroléxico en Europa, METOP A, e dun dos
satélites da xeracion METEOSAT apoiando a sia posta en érbita mais alé de GEO.

e Reentrada das etapas do lanzador chinés CZ5B en duas ocasidns: en xullo e en
novembro de 2022.
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A nivel europeo, os principais desafios aos que se enfronta a vixilancia e seguimento espacial
(SST) son:

e Contar con autonomia propia en Europa, a través do piar operacional EU SST, para
proporcionar servizos relacionados coa coordinacion do trafico espacial para usuarios
a nivel mundial.

e Ter capacidades propias en Europa para detectar obxectos menores de 50 cm no
réxime orbital LEO e menores de 35cm en GEO/MEXO. Particularmente en Espaia
conseguirase aumentando as capacidades do radar de vixilancia espacial (S3TSR)
instalado en Morén de la Frontera.

e Ampliarastecnoloxias de vixilancia e seguimento espacial incluindo outras capacidades
como o seguimento de satélites activos con técnicas de passive ranging, seguimento
de reentradas con radares de tracking ou deteccidén anticipada de posibles situacidns
catastroéficas con técnicas de caracterizacién de obxectos.

A seguridade neste dmbito tamén se ve desafiada por ameazas deliberadas (probas de mi-
siles antisatélite, interferencias electromagnéticas, laser, etc). Os centros de control e man-
temento en posicidn e aos segmentos terreos de usuarios poderian ser obxecto de ataque.
Asi, a salvagarda das infraestruturas espaciais é unha prioridade dentro da politica espacial
de Espafa e da UE.

No desenvolvemento do Compas Estratéxico, a UE estd a ultimar a redaccién da Estratexia
Espacial da UE para a Seguridade e a Defensa cuxo obxectivo é o de contribuir a crear un
entendemento comun dos riscos e ameazas relacionados co espazo, desenvolver respos-
tas adecuadas e coordinadas e promover unha maior autonomia mediante o aumento dos
investimentos en infraestruturas espaciais. Espafia participou activamente nos talleres que
se organizou durante as presidencias francesa e checa, e as Conclusiéns do Consello sobre
a estratexia espacial adoptaranse, con toda probabilidade, durante a presidencia espafiola.

No ambito da OTAN, estdn a desenvolverse politicas que contrarresten as ameazas no campo
de misiles balisticos e hipersénicos, e de tecnoloxias emerxentes e disruptivas, que poden
neutralizar e destruir satélites.

No marco de Naciéns Unidas tamén se presta cada vez mais atencion a seguridade do espa-
z0, como demostra a creacion dun Grupo de Traballo de Composicidn Aberta sobre Reducidn
de Ameazas Espaciais mediante Normas, Regras e Principios de Condutas Responsables ou a
nova resolucion estadounidense “Probas destrutivas de misiles antisatélite de ascenso direc-
to”, que promove o compromiso unilateral de non realizalas.

O sector aeroespacial constittie un sector industrial estratéxico polo seu peso especifico no
conxunto da producién industrial, polo papel de traccidn que exerce sobre o ecosistema
innovador e outras industrias e pola stia capacidade de transformaciéon da economia e o
mercado laboral, actuando de maneira transversal e achegando servizos de diversa indole:
transporte, loxistica, seguridade, medio ambiente, prevencién de catastrofes, comunicacidns,
defensa, etc.
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En Espana o sector aeroespacial esta amplamente desenvolvido, ocupa a 5.7 posicién en Eu-
ropa en relacidn co volume de vendas e ao nimero de persoas empregadas. O mercado es-
pafiol alcanzou unha facturacion de 9.083 milléns de euros en 2021 un 6,9% do PIB Industrial
(cifras similares a 2020 ainda baixo os efectos da pandemia COVID-19), esto supdn 2,5 veces
a medida de produtividade da industria nacional. O sector xera 38.915 empregos directos de
alta cualificacion e caracterizase por un elevado crecemento e un importante investimento
en |+D, que alcanzou en 2021 cerca do 10% da facturacién do sector.

Ademais, Espafia é un dos poucos paises capaces de abarcar o ciclo completo de desefio e
fabricacidon dunha aeronave, debido 3@ presenza dun importante fabricante de equipos orixi-
nais (OEM- Orixinal Equipment Manufacturer), Airbus e de compafiias de primeiro nivel (Tier-1)
como Aernnova, Aciturri, Héroux-Devtek e ITP, que tefien un efecto incentivador na cadea de
subministracién e melloran a stia competitividade industrial.

No sector industrial e aerondutico, Espafia forma parte do consorcio Airbus e participa nos
programas A400M, A380, A350, A330 e A320. A fabrica de lllescas é un centro de excelencia
do grupo Airbus na fabricacién con materiais compostos, mentres que na planta de Sevilla de
realiza a ensamblaxe final dos A400M e (295.

Un dos sectores onde a contribucién da industria aerondutica espafiola foi mais notoria é
o do desenvolvemento, fabricacién e implantacién de sistemas de Comunicacidns, Navega-
cion, Vixilancia e Xestion do trafico aéreo (CNS/ATM), grazas ao liderado de empresas como
Indra, que inclien ademais un forte compofiente de tecnoloxia espacial. 160 paises utilizan
sistemas CNS/ATM de tecnoloxia espafiola.

Neste contexto, o PERTE Aeroespacial, aprobado no Consello de Ministros do 22 de marzo de
2022, ten como obxectivo fundamental posicionar ao sector aeroespacial espafiol como ac-
tor crave ante os novos retos e oportunidades asociados s grandes transformaciéns previs-
tas no sector a nivel nacional e internacional. Os obxectivos especificos do PERTE artictlanse
ao redor de tres piares: aerondutico (323 milléns de euros), espacial (1.480 milléns de euros)
e transversal (390 milléns de euros).

Pola stia importancia para a Seguridade Nacional son de destacar as actuacidns de piar espa-
cial orientadas ao desenvolvemento de lanzadores de pequenos satélites e da Constelacion
Atlantica de observacién da Terra. A posicion de dominancia no acceso ao espazo e as novas
constelaciéns de satélites por operadores non radicados na Unidn Europea estdn identifi-
cadas como vulnerabilidades no ambito aeroespacial na Estratexia de Seguridade Nacional
2021.

Doutra banda, desde 2015, Espafia participou nos programas de seguridade operacional
espaza (space safety) da Axencia Espacial Europea (ESA). Isto permitiu que a industria
espacial espafiola dedicada ao campo SST consolidese a nivel nacional e sexa referente a
nivel europeo.

En materia SST, a través do CDTI, os investimentos realizados en [+D+i que reverteron di-
rectamente en contratos para a industria espafiola realizaronse a través de duas fontes: o
programa nacional de [+D+i, S3T, e o Programa Europeo EUSST.
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No Programa S3T investiuse desde 2015 en tecnoloxia radar, co desenvolvemento do radar
de vixilancia espacial S3TSR e tecnoloxia de procesado de datos, con aplicacidons de machine
learning e intelixencia artificial e xeracién de servizos SST, como o servizo de prevencién de
alerta de colisiéns, entre outros. (Figura 10.6)

Figura 10.6: Programa nacional S3T Investimentos pasados e futuros

Afase 3 e 4 deste programa asinouse o pasado 14 de xufio de 2022 e permitird realizar inver-
sidons no ambito da seguridade espacial que aseguren a autonomia nacional nesta materia,
asi como a consolidacidn da industria espafiola no dmbito SST. O programa S3T investiu ata
a data 29 milléns de euros.

En 2022, 0 programa SSA (Space Situational Awareness) da UE e o seu compofente SST, esta-

bleceron un novo marco de financiamento e actuacién coa creacién do novo Participado que
inclte a 15 paises da UE. (Figura 10.7)
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Figura 10.7: Investimentos no programa EUSST ata a data e perspectivas financeiras futuras

135



As principais responsabilidades do CDTI como representante designado por Espafia no Pro-
grama SSA da UE son:

e Actuar como coordinador do Proxecto SST xestionando os 178 milldns de euros das
perspectivas financeiras 2021-2025.

e Liderar o Grupo Experto para a provision de Servizos, actuando o S3TOC, xestionado
por CDTI, como centro de operacidns que proporcionao servizo de alertade prevencion
de colisidns.

Asi mesmo, a Comisidn Europea apostou por unha maior implicacién da industria europea no
programa SST e estableceu un foro de industrias e start-ups no que coordinar tres grandes
tematicas: a compra comercial de datos, o desenvolvemento de activos SST comercialles e
novos servizos. CDTI lidera este dltimo grupo de traballo.
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INESTABILIDADE ECONOMICA E FINANCEIRA

Tanto a reapertura das economias tras a crise pandémica como a invasiéon de Ucraina por
parte de Rusia provocaron un shock inflacionista na economia mundial. Asi, a inflacién
consolidase, especialmente, desde mediados de 2021, como un dos riscos que poderian levar
aralentizar o proceso de recuperacién econémica. En concreto, os principais determinantes
da subida da inflacion son os seguintes:

* En 2021, a intensa recuperaciéon da demanda agregada non se viu acompafiada dun
mesmo ritmo na oferta debido, especialmente, a determinados choivas de botella que
se se reduciron, por un lado, na obtencidn de materias primas e fabricacién de bens
intermedios e, por outro lado, en a loxistica e transporte do comercio internacional.

e Aevolucidon dos prezos enerxéticos e de materias primas fixeron repuntar a inflacién
desde mediados de 2021. As alzas no prezo do petrdleo ou do gas natural afectaron
directa e indirectamente (a través do prezo da electricidade) 4 cesta de consumo.

* O desencadeamento da guerra en Ucraina no primeiro trimestre de 2022 e os sucesi-
vos cortes de subministracién, provocaron alzas adicionais nos prezos enerxéticos e
de determinadas materias primas.

Esta situacién provocou un cambio de orientacidon do tono monetario dos principais bancos
centrais do mundo, coa excepcidn de Xapodn. A Reserva Federal de Estados Unidos comezou
subindo o tipo de xuro de referencia en marzo, conducindoo de niveis nulos ata 0 4.5% en
decembro, con perspectivas de subidas adicionais nas stias préximas reunidns.

No caso da zona do euro, isto traduciuse principalmente na paralizacién das compras netas
de activos por parte do Eurosistema e no aumento dos tipos de xuro oficiais, abandonando
unha longa época de tipos de xuro nulos ou negativos. O dito proceso de normalizacién
da politica monetaria foi acompafiado da creacién do Instrumento para a Proteccidon da
Transmisién (TPI), consistente en compras ilimitadas de débeda publica por parte do
eurosistema, co obxectivo de mitigar o risco de fragmentacién da zona do euro e contribuir
a completar a unién monetaria do euro.
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A economia atépase na actualidade menos exposta a un endurecemento das condicidns
monetarias que no anterior ciclo de politica monetaria, dado que a débeda privada reduciuse
notablemente fronte aos niveis existentes no pasado e aproveitouse o operado de baixos
tipos de xuro para mellorar as condiciéns de financiamento da débeda publica.

En Espafia, a inflacién situouse no 5,7% interanual en decembro. A baixada dos prezos do gas
e 0 petréleo nos mercados internacionais e as medidas adoptadas para conter os prezos,
permiten prever unha desaceleracidon adicional dos prezos nos préximos meses. Non
obstante, unha maior duracién da guerra en Ucraina prolongaria as tensiéns no mercado do
gas, aumentando a probabilidade de efectos de segunda ronda en prezos. (Figura 11.1)

Figura 11.1: Evolucién do IPC (variacién interanual)

Por outra banda, a guerra en Ucraina, a elevada inflacion e as subidas de intereses supofien un
reto para a xestion do endebedamento do Estado en que seincorreu para poder contrarrestar
os efectos negativos da crise da COVID-19.
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A pesar diso, os custos de financiamento mantivéronse preto dos minimos histéricos ao
mesmo tempo que aumentaba a vida media da débeda. O reto para a economia espafiola é
consolidar gradualmente as contas publicas, permitindo unha reducién paulatina do ratio de
débeda pubica sobre o PIB, 4 vez que se asentan uns correctos piares para a recuperacion e
o crecemento sostible e sustentable. (Figura 11.2)

Figura 11.2: Débeda publica

En 2021, arecuperacién mundial e algunhas rixideces na oferta agregada global intensificaron
os colos de botella nas cadeas globais de subministracién e provocaron escaseza e alza de
prezos dalguins insumos estratéxicos (como os semicondutores) e determinadas materias
primas. Neste contexto, episodios puntuais de tensién en zonas estratéxicas como o estreito
de Taiwan poderian perturbar as vias de aprovisionamento mundial, xa que estas se verian
afectadas polo desacopramento progresivo entre China e Occidente.

Porén, tras o finde a politica de COVID cero en China, espérase unha paulatina normalizacién
das cadeas globais de subministracion.

Por outra parte, en contornos de restricion de crédito e liquidez, a entrada de capitais
estranxeiros en sectores estratéxicos clave para a economia nacional pode ser unha ameaza.
A necesidade de novo capital poderia derivar na perda da propiedade industrial e o acceso
a informacion e datos clave, o que pode ter un impacto negativo para a soberania e a
seguridade nacional.
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A nivel nacional, as implicaciéns para a industria espafiola das disrupcidns das cadeas de
subministracidn, poderian ter un impacto que o Banco de Espafia estima poderia reducir a
taxa de crecemento do PIB espafiol entre 0,2 e 0,3 en 2021, e entre 0,5 e 0,9 décimas en 2022,
valores que poderian superar os 11.000 milléns de euros. Un dos maiores afectados seria o
sector do automabil, debido ao seu peso e relevancia na nosa economia. (Figura 11.3)

Figura 11.3: Variacién interanual do PIB real (%)

En 2022, a economia presentou un crecemento robusto, do 5,5%, de acordo coa estimacion
avance publicada polo INE. Tratase dun crecemento similar ao alcanzado en 2021 e superior
ao previsto polo Goberno no Plan orzamentario.

Por outra banda, para 2023, espérase unha desaceleracién do crecemento ata 2,1% segundo
a prevision do Goberno, mentres que o FMI, a OCDE e a Comisidn Europea prevén un
crecemento mais débil, do 1,1%, 0 1,3% e 1,0% respectivamente. (Figura11.4)

Enrelacién ao paro, o nimero de ocupados incrementouse no ano 2022 en mdis de 278.900
persoas, un 1,38%, ata alcanzar 0s 20.463.900 ocupados, o nivel mais alto en cuarto trimestre
desde o ano 2007. En lifia coa ralentizacidn da economia mundial, a creacién de emprego
fronse no cuarto trimestre, cun descenso de 81.900 persoas (-0,40%) e unha estabilizacién en
termos axustados de estacionalidade. (Figura 11.5).
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Figura 11.4: Previsiéns PIB (%)

Previsions de crecemento do PIB (% ) 2021 2022 2023 2024
FMI (1/2023) 5,5 5,2 1,1 24
OCDE (11/2022) 55 4,7 1,3
Comisién Europea (11/2022) 5,5 4,5 1,0
Plan Orzamentario (10/2022) B4 4.4 2,1
Actualizacién Programa de Estabilidade (04/2022) 5,1 4,3 35

Ultimos datos dispofiibles a 27/01/2023

Fonte: Elaboracion do Ministerio de Economia con informaciéon procedente da Comisiéon Europea, o
Fondo Monetario Internacional, o Plan Orzamentario 2023 e a actualizacién do Programa de Estabilidade
Financeira

Figura 11.5: Taxa de variacién anual da ocupacién por comunidades auténomas (%)
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Asi mesmo, o desemprego reduciuse en 79.900 persoas no ultimo ano (- 2,57%), Desta forma,
0 numero total de parados a peche de ano situouse en 3.024.000 persoas e a taxa de paro
baixou ao 12,9%. (Figura 11.6)

Figura 11.6: Taxa de desemprego (% poboacidn activa)

En 2022, aprobouse un conxunto de medidas para facer fronte ds consecuencias ecoldxica-
endmico-sociais da invasidon de Ucraina. O Plan Nacional de Resposta ds consecuencias da
Guerra de Rusia en Ucraina é o marco a través do cal se articularon os sucesivos paquetes de
medidas adoptadas polo Goberno de Espafa para protexe-los sectores e cidaddns mais
afectados, repartir de forma xusta os efectos da guerra e preservar 6 maximo a senda de
crecemento e creacién de emprego. (Figura 11.7)

Figura 11.7: Reais Decretos - Lei de desenvolvemento do Plan Nacional de Resposta ds consecuencias da
Guerra de Rusia en Ucraina
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O conxunto de medidas adoptadas ata a data supera os 30.000 milléns de euros (mais dun 2%
do PIB), destacando a maior rebaixa de impostos sobre a enerxia da historia, cun impacto,
desde que se comezaron a implementar en xufio de 2021, de mdis de 10.000 milléns de
euros. As rebaixas fiscais sobre a enerxia inclien medidas temporais como a reducién do
imposto especial sobre a electricidade do 5,11% ao 0,5%, a suspension do imposto do valor da
Producién de Enerxia Eléctrica e arebaixa do imposto de valor engadido (IVE) da electricidade,
inicialmente do 21% ao 10% e, ampliada desde xullo de 2022, cunha nova baixada do tipo desde
010% ata 0 5%”. Estas medidas Unense a outras en materia enerxética, como a bonificacién de
20 céntimos por litro de combustible ou 0 mecanismo ibérico, que permitiron reducir a taxa
interanual do IPC desde 0 10,8% en xullo de 2022 ao 5,7% en decembro de 2022.

Os paquetes completdronse con axudas as familias e traballadores (incluindo medidas de
gratuidade ou bonificacién do transporte, axudas directas de 200 euros aos individuos con
menores rendas, mellora das bolsas, ampliacién do bono social de electricidade e do bono
social térmico, ou incremento do Ingreso Minimo Vital e das pensidns non contributivas),
persoas desprazadas e axuda humanitaria; apoio ao tecido empresarial; apoio ao sector do
transporte; reforzo da ciberseguridade; e autonomia estratéxica en materia de enerxia.

O 27 de decembro de 2022, 0 Goberno aprobou un novo paquete de medidas para o primeiro
semestre de 2023, que, sumado aos anteriores, prevé mobilizar 45.000 milléns de euros para
protexer a clase media e aos traballadores ante o aumento do custo da vida, da enerxia e
dos alimentos.

En relacién ao Plan de Recuperacién, Transformacién e Resiliencia, ata finais de decembro,
xa se autorizau o 88,3% dos créditos totais para 2022. Este desembolso estd vinculado
a medidas de reforma e investimento nun amplo abanico de ambitos, que impulsaran
unha transformaciéon da economia, farano madis competitiva e suporan a eliminacion de
debilidades estruturais que tradicionalmente lastraron a produtividade, o que repercutird
nunha mellora de a situaciéon dos cidadans. Asi mesmo, a través do Plan desenvolveranse
proxectos orientados a garantir o pleno funcionamento dos servizos operativos e a mellora
da calidade das prestacidns dos servizos publicos en materia de seguridade.

En particular, o Plan prevé avanzar cara a un sistema fiscal mdis eficiente e xusto e con
maior capacidade recadatoria, incluindo a mellora da eficacia na loita contra a fraude e a
evasidn fiscal. En concreto, entre as actuacions que contribuirdn a mitigar a inestabilidade
econdmica e financeira cabe destacar a aprobacidn da Lei de medidas de prevencién e loita
contra a fraude fiscal. Asi mesmo, o Plan inclie medidas de mellora da eficiencia do gasto
publico e do marco orzamentario, en especial mediante o reforzo da avaliacién de politicas
publicas e da coordinacién entre administraciéns publicas, asi como a mellora do marco de
contratacién publica. Por ultimo, cabe sinalar que a execucién do Plan de Recuperacién estd
sometida a mecanismos reforzados de control do gasto publico, que melloran as xeramentas
xa existentes de prevencion, deteccidn e correccién do conflito de xuros e da fraude.
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Do lado dos investimentos, tamén se produciron importantes avances en diversos ambitos
como o sector da automocion, o fomento da sustensién e competitividade da agricultura e
a gandaria, o sector pesqueiro, a modernizacién de aeronaves para a extincion de incendios,
a mellora da taxa de acceso ao ingreso minimo vital e proxectos para promover a igualdade
no deporte, entre outros.

Igualmente, os Orzamentos Xerais do Estado para 2023 permitirdn incorporar os fondos que
Espafia recibird procedentes do Mecanismo de Recuperacidn, o REACT-UE e a Adenda, para
promover a recuperacién econémica e social contribuindo & converxencia, a resiliencia e &
transformacién do conxunto da Unién Europea favorecendo un contorno de estabilidade e
seguridade.

Neste dmbito, a actividade do CNI centrarase na achega de intelixencia para apoiar a toma
de decisidns sobre a proteccidén e promocién dos intereses nacionais. Asi mesmo, realizase
unha andlise estratéxica de riscos para a estabilidade econdmica de Espafia e da Unidn
Europea, especialmente no contexto xerado pola intervencién militar rusa sobre Ucraina.

En termos xerais, entre as actividades delituosas mais relevantes que constitien un risco &
estabilidade econdmica e financeira, destacan o branqueo de capitais, a fraude a seguridade
social e & facenda publica nacional ou comunitaria, o contrabando, o comercio de productos
falsificados, a evasidn de divisas, as estafas a diversos sectores da economia nacional ou a
cidadans e a corrupcidén publica e privada.

Especial transcendencia adquire o crecemento do uso das novas tecnoloxias e a enxefaria
social na comisién de estafas, sobre todo as que afectan as empresas ou estdn relacionadas
cos mercados de valores e de investimento; de delitos vinculados a cuestiéns de competencia
e que afectan mesmo a sectores estratéxicos; e do comercio ilicito de produtos derivados do
tabaco ou de productos falsificados. As fraudes de subvenciéns poden constituir un factor de
risco engadido, como por exemplo o desvio de financiamento da UE.

Estas actividades delituosas poden provocar reduciéns nos indices de produtividade, de traer
recursos destinados ao desenvolvemento de politicas publicas, alterar a orde socioecondmica,
compromete a competitividade no mercado de bens e servizos, desincentivar a actividade
empresarial, afectar o emprego de calidade e aos dereitos dos traballadores e producir unha
perda de lexitimidade dos poderes publicos, socavando a confianza do cidaddn e provocando
un prexuizo a credibilidade e reputaciéon como pais.

Por iso, a investigacién sobre as consecuencias econdmicas dos delitos (particularmente a
investigacién patrimonial e o branqueo de capitais), asi como a localizacién e recuperacién
de activos criminais, conforman unha drea esencial para contribuir 4 estabilidade econémica
e financeira.

Sobre esta base, resulta fundamental mellora las xeramentas normativas administrativas e
procesuais de prevencidn e investigacion criminal en materia de delincuencia econdmica;
impulsa las canles de colaboracidn interinstitucional e publico-privados e promove la
cooperacidn internacional en materia de investigacion financeira, tanto a nivel bilateral como
no seo das redes e organismos de cooperacion internacional.
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En Espafa son varios os actores que participan na prevencion, deteccidén e investigacion das
tipoloxias delituosas vinculadas tanto & corrupcién como & fraude de axudas e subvencidns.
Entre outros, destacan o Servizo Nacional de Coordinacién Antifraude (SNCA), que exerce
de punto de contacto nacional da Oficina Europea de Loita contra a Fraude (OLAF), a Fiscalia
Europea, a propia OLAF, a Intervencidn Xeral da Administracién do Estado e as FCSE.

En 2022 constituiuse a Comisidn para a elaboracidn da Estratexia Nacional Antifraude. No seo
dos traballos para a elaboracidon da Estratexia constituiuse o Consello Asesor de Prevencion
e Loita contra a Fraude aos intereses financeiros da Unién Europa, do cal forman parte
representantes das FCSE. Este Consello constitie un instrumento esencial para garantir
a cooperacion efectiva entre todos os axentes implicados nas diferentes fases do ciclo
antifraude.

Por outro lado, contintia o esforzo de mellora no intercambio de informacidn internacional
como xeramenta para a prevencion e loita contra a fraude fiscal, asi como a incorporacién de
novos intercambios automaticos en materia fiscal.

No dmbito da cooperacién fiscal internacional, tamén se pode destacar a publicacién, o 9 de
novembro, do documento da OCDE titulado “Perview of the Automatic Exchanxe of Financial
Account Information 2022”, no que se reflicten os resultados da avaliacién do marco legal
e da efectividade na practica das xurisdicidns que participan no Intercambio Automatico de
Informacién de Contas Financeiras (Common Reporting Standard o CRS). A este respecto,
Espafia obtivo a cualificacién maxima tanto na avaliacién do marco legal como na da
efectividade na practica.

Igualmente, a especial implicacion espafiola na prevencidén e investigaciéon de calquera
actividade relacionada coa corrupcidn, derivou en que as FCSE, xunto co SNCA, asumisen a
presidencia espafola, durante dous anos, da Rede Global Operativa de Autoridades Policiais
Anticorrupcién (Global Operational Network of Anti-Corruption Law Enforcement Authorities
- GlobE) creada no marco da Oficina de Naciéns Unidas contra a Droga e o Delito e cuxa
reunion plenaria e do comité de direccidn se desenvolveu en Espafia no mes de novembro
de 2022.

O comercio internacional, as empresas espafiolas e os recursos do Estado vense seriamente
afectadas polo contrabando. Neste sentido, a Garda Civil, nas stas funciéns de xustificante
fiscal do Estado, implementou durante o ano 2022 o Plan de Reforzo de Capacidades de Analise
e Investigacion Fiscal, para a mellora da formacidn dos seus axentes, aimplementacion de
novos métodos de andlise de riscos e a ampliacién do catdlogo de sistemas de datos &s que
se accede para realizar os traballos de andlise.

A partir da entrada en funcionamento da Fiscalia Europea (EPPO), competente para a
investigacion dos delitos de fraude aos intereses financeiros @ UE nos paises que participan
da cooperacién reforzada, as FCSE desenvolveron novos procedementos de actuacién para
adaptarse &s disposiciéns de obrigado cumprimento do Regulamento da UE, asi como para
a coordinacién coa Fiscalia Europea co obxecto delevar a cabo as investigacions da sua
competencia da maneira mdis efectiva e eficaz. Deste xeito, no ano 2022 as FCSE destacaron
expertos na EPPO para mellorar a cooperacion.
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A Garda Civil levou a cabo no mes de novembro de 2022 as duas primeiras primeiras actuacions
en Espafia coordinadas pola EPPO: unha operacién sobre fraude de IVE relacionada coa
via conta de vehiculos de loito e outra desenvolvida a nivel europeo contra a fraude fiscal
relacionado coa venda de produtos electrénicos que supera os 2.200 millédns de euros.

As FCSE lideraron e implicaronse de maneira activa nos programas da Plataforma Europea
Multidisciplinar contra as Ameazas Criminais (EMPACT polas suas siglas en inglés) do
Ciclo Politico da Unidn Europea, participando, principalmente nos EMPACT de Finanzas
Criminais, Blanqueo de Capitais e Recuperacidn de Activos, de impostos especiais e impostos
intracomunitarios.

Outra caracteristica do ano 2022 foi o denominado “cripto inverno”, con significativas caidas
nas cotizacions dos principais criptoactivos. Estas caidas obedecen en gran parte a diversos
acontecementos nos mercados de criptoactivos que erosionaron a confianza neste tipo de
produtos, como a fuida de fondos da stablecoin algoritmica Terra, a falta de devoluciéns da
plataforma de intercambio Celsius ou a caida do exchange FTX, tras varios episodios onde
se mesturan diversos fendmenos: posibles abusos de mercado, uso indebido de fondos de
clientes e un alto grao de informacién imperfecta no mercado.

O uso destas innovacidns financeiras en ambitos como os sistemas de pagamento e
investimento, 4 marxe do sistema regulado e supervisado, ou cunha finalidade criminal,
supon un risco para a estabilidade do sector e o bo funcionamento do sistema financeiro.
Tamén poden ser utilizadas como medio de ocultacién e transferencia dos beneficios
obtidos do delito.

Asi, no dmbito fiscal, un dos desafios principais é a posible ocultacién de activos e rendas
-que poden chegar a ser moi elevadas dada a alta volatilidade nos mercados de criptoactivos-
pola posibilidade de operar sen intervencién dos tradicionais intermediarios financeiros
ou de facelo a través de intermediarios e operadores que, polo momento, non estan
suxeitos a autorizacién nin supervisién financeira. A este respecto, e para facer fronte ao
baleiro regulatorio, cabe sinalar que a nivel europeo se atopa en tramitacion a Proposta de
Regulamento do Parlamento Europeo e do Consello relativo aos mercados de criptoacticacion
de vos e polo que se modifica a Directiva (UE) 2019/1937, presentada pola Comisién Europea
con data do 24 de setembro de 2020. Este regulamento, cofiecido como MiCA (Markets in
Crypto-Assets), introduce un marco regulatorio similar ao do sistema financeiro tradicional,
pero adaptado 3&s particularidades do ecosistema cripto. Para iso establece unha serie de
obrigas tanto para os emisores como para os provedores de servicios con criptoactivos que
non estean cubertos pola lexislacion actual. A aprobacidn deste regulamento prevese para a
primavera de 2023.

A nivel internacional, o 10 de outubro de 2022 a Organizacién para a Cooperacién e o
Desenvolvemento Econdmico publicou o Crypto-Asset Reporting Framwork (CARF). Na
stia elaboracion participaron os paises do G20, incluido Espafia. O CARF sera o novo marco
de intercambio automatico de informacidn sobre criptoactivos para os paises que se
comprometan co mesmo. O documento publicado comprende as obrigas de comunicacién
de informacidn e de dilixencia debida. De acordo co citado marco, os provedores de servicios
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de criptoactivos estaran obrigados a subministrar informacién sobre aidentidade e residencia
fiscal das persoas e entidades que efectien determinadas operaciéns con criptoactivos a
través deis e sobre as ditas operaciéns.

En lifa co CARF, a Comisién Europea presentou, con data do 8 de decembro de 2022, a
Proposta de Directiva do Consello pola que se modifica a Directiva 2011/16/UE relativa a
cooperacion administrativa no ambito da fiscalidade, cuxo obxectivo é, entre outros, incluir
o difieiro electrénico e os criptoactivos no intercambio de informacién.

No ambito nacional, cabe recordar a aprobacién en 2021 da Lei 11/2021, do 9 de xullo,
de medidas de prevencién e loita contra a fraude fiscal, de transposiciéon de a Directiva
(UE) 2016/1164, do Consello, do 12 de xullo de 2016, pola que se establecen normas contra as
prdcticas de elusién fiscal que inciden directamente no funcionamento do mercado interior, de
modificacidn de diversas normas tributarias e en materia de regulacién do xogo, que introduce
novas obrigas informativas relativas d tenza de moedas virtuais e ds operacidns que se efecttien
con elas. Asi mesmo, a citada lei inclie as moedas virtuais na obriga de informacién sobre
bens e dereitos situados no estranxeiro. O desenvolvemento regulamentario destas obrigas
informativas someteuse a informacién publica o 16 de xufio de 2022 e estd rematando a sta
tramitacién. A implementacién destas obrigas permitiralle @ administracion tributaria obter
datos contrascendencia fiscal sobre moedas virtuais e mellorar o control do cumprimento
das obrigas tributarias. Por outra parte, como en anos anteriores, as actuaciéns de control
sobre as moedas virtuais incliense expresamente no Plan Anual de Control Tributario e
Aduaneiro de 2022, aprobado pola Resolucidén do 26 de xaneiro de 2022, da Direccién Xeral da
Axencia Estatal de Administracidn Tributaria.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2022

............................................................................................................................................

CRIME ORGANIZADO E DELINCUENCIA GRAVE

O crime organizado conforma un problema complexo, que se adapta de maneira constante
e ten multiples e cambiantes dimensidns e efectos. O trdfico de drogas continda sendo a
manifestacién mais importante do crime organizado en Espafia, xunto a outros traficos ilici-
tos (armas lixeiras, municiéns, productos falsificados, medicamentos, especies protexidas,
vehiculos, tabaco, etc.) e a delincuencia itinerante dedicada & comisién de delictos contra a
propiedade. (Figura 12.1)

O emprego da violencia entre grupos criminais e contra as FCSE; a existencia de grupos de
cardcter policriminal; a aparicién e desenvolvemento do fenémeno “pandilleiro” (grupos vio-
lentos xuvenis) e a actividade en Espafia de novos grupos de caracter internacional con sede
ou cos seus dirixentes situados noutros paises (Paises Baixos, Paises do Golfo, Reino Unido
etc), pero que operan en Espafa, mediante alianzas con grupos autdéctonos ou asentados e
con infraestructura no noso pais son todas manifestaciéns da evolucién e adaptabilidade das
actividades do crime organizado. (Figura 12.2)

Ademais, cada vez € mdis frecuente a especializacion e a xeracién de sinerxias e conexiéns
entre organizaciéns para compartir ou facilitar recursos. Consolidade asi a dindmica do “crime
como servizo”, con plataformas e estruturas especificas e diversos apoios especializados
(para branquear capitais, desenvolver comercio por internet ou abastecer de medios e
infraestruturas loxisticas e de comunicaciéns).

Sobre esta base, e a partir das lifias establecidas na Estratexia nacional contra o Crime
Organizado e a Delincuencia Grave 2019-2023, desde o Ministerio do Interior impulsaronse
no ano 2022 mecanismos de resposta entre os que destacan, o Ill Plan Especial de Seguridade
para o Campo de Xibraltar ( Instrucién SES 3/2022, do 7 de marzo); a Instrucién SES 8/2022
pola que se actualiza o Plan de actuacidn e coordinacidn policial fronte aos grupos violentos
de cardcter xuvenil ou o desenvolvemento da Instrucién SES 7/2021 pola que se proba o
Plan nacional de actuacién contra a criminalidade organizada asociada d producidn e trdfico de
marihuana.

Igualmente, continuouse traballando para a plena integracion das policias autondmicas de
Catalufia, Pais Vasco e Navarra (Ertzaintza, Mossos d Esquadra e Policia Foral) nos plans de
resposta e mecanismos e estruturas nacionais de coordinacién en materia de loita contra o
crime organizado e a delincuencia grave.
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Figura 12.1: Evolucion da droga incautada en Espana (en Kilogramos) 2017-2022

Figura 12.2: Grupos de crime organizado con actividade en Espafa 2018-2022
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Os ciberdelitos tamén seguen aumentando, tanto en cifras absolutas como con respecto a
delincuencia xeral. Os delitos relacionados coas fraudes informaticos son o fenémeno con
maior incidencia no ciberespacio, detectdandose incrementos moi significativos e constantes.
A resposta do Ministerio do Interior artictlase de maneira principal sobre a base do Plan
Estratéxico contra a Cibercriminalidade (PECC).

O branqueo de capitais reforza a lesividade e perigosidade do crime organizado e da delin-
cuencia econdmica. Nos ultimos tempos esta practica viuse favorecida polo uso de criptoac-
tivos e moedas virtuais que formulen particulares problemas de trazabilidade e que conduci-
ron 4 aprobacién de normas que, entre outras medidas, converten os que operan con tales
activos en suxeitos obrigados en materia de prevencién do branqueo.

As actuacidéns de prevencion e investigacion do branqueo de capitais, sostidos sobre unha
adecuada lexislacién alinada coa normativa internacional, establecendo sistemas de traballo
que recollan a dindmica delituosa como un todo sobre o que se debe actuar coordinadamen-
te; xunto coa localizacién e recuperacion de activos criminais e a cooperacidn internacional
constitien pechamentas esenciais para combater a criminalidade organizada.

Na concepcion do Plan Estratéxico de loita contra o enriquecemento ilicito das organiza-
ciéns criminais e os delincuentes (PELCEIL) advirtese da necesidade de facer fronte a esta
clase de delincuencia organizada e econdmica, ademais de coa prevencion, persecucion e
castigo do delicto de branqueo, con outras medidas destinadas a evitar que a actividade
delictuosa resulte economicamente rendible. Segue sendo necesario facilitar e potencia-lo
embargo e comiso de bens procedentes de actividades delictuosas a través fundamental-
mente da Oficina de Recuperacién e Xestion de Activos (ORGA) e valora la conveniencia de
introducir modalidades delictuosas que sancionen o enriquecemento ilicito ou inxustificado,
sobre todo entre os que ocupan cargos publicos.

No dmbito financeiro as autoridades espafiolas participaron activamente na loita contra o
Branqueo de Capitais e o Financiamento do Terrorismo:

e A nivel internacional, nas modificaciéns dos estdndares internacionais sobre loita
contra o branqueo de capitais e o financiamento do terrorismo aprobados polo Grupo
de Accién Financeira Internacional (GAFI).

e Anivel europeo, no procedemento de negociacién e elaboracién do novo paquete
lexislativo da UE contra o branqueo de capitais e o financiamento do terrorismo, que
inclde: (i) unha proposta de Regulamento polo que se crea a Autoridade de Loita
contra o Branqueo de Capitais e o Financiamento do Terrorismo (AMLA),(ii) unha pro-
posta de directiva relativa aos mecanismos que deben establecer os Estados mem-
bros para efectos da prevencidn da utilizacidn do sistema financeiro para o branqueo
de capitais ou o financiamento do terrorismo e pola que se derroga a Directiva (UE)
2015/849, e (iii) unha proposta de Regulamento relativo & prevencién da utilizacién
do sistema financeiro para o branqueo de capitais ou o financiamento do terrorismo.
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e Continuouse colaborando activamente no Grupo de Expertos da UE sobre prevenciéon
do branqueo de capitais e o financiamento de terrorismo e no Grupo de Expertos da
UE relativo & identificacion e prevencion de riscos de branqueo de capitais asociados
aos réximes de cidadania e residencia por investimento na UE.

A nivel nacional destaca a culminacién do proxecto de Orde ministerial reguladora das de-
claraciéns de movementos de medios de pagamento no dmbito da prevencién do branqueo
de capitais e do financiamento do terrorismo.

Por outra parte, os delictos contra a Facenda publica cometidos por grupos organizados me-
diante a defraudacién do imposto sobre o valor engadido (IVE), constitiien un ataque contra
o sistema tributario, asi como contra a libre competencia ¢ alterar os prezos dos mercados
nos que operan.

Como forma de facer fronte ao crime organizado e & delincuencia grave, sobre todo a de
caracter econémico e a vinculada @ corrupcidn, é fundamental potenciar a figura dos aler-
tadores ou denunciantes; resultando propicio o actual proxecto normativo que pretende
transpofier a Directiva (UE) 2019/1937 do Parlamento Europeo e do Consello, do 23 de outubro
de 2019, relativa d proteccién das persoas que informen sobre infracciéns do dereito da Unidn.
Serd fundamental, neste sentido, proceder a unha correcta regulacién, aplicacién e avalia-
cién do que agora é o Anteproxecto de Lei reguladora da proteccién dos informantes (Consello
de Ministros, 13-9-2022).

A delincuencia grave adquire especial relevancia cando afecta os dmbitos ou aspectos social-
mente mais sensibles e ds persoas mais vulnerables (mulleres que sofren violencia sexual ou
de xénero, menores vitimas de produccién e distribucién de material de abuso sexual infantil,
persoas maiores, persoas con capacidades diferentes, vitimas de trata de seres humanos, do
trafico de persoas ou da explotacidn, etc).

Entre as formas de delincuencia grave que supofien unha ameaza para a Seguridade
Nacional atépase o delito de trata de seres humanos, que constittie unha das mais perigosas
vulneraciéns dos dereitos humanos. Para facer fronte a esta forma de delincuencia non
basta coa ameaza e imposicién dunha sancién penal, sendén que é fundamental protexer e
atender as vitimas, ademais de levar a cabo labores de prevencidén que a menudo pasan
pola persecucién eficaz dos actos de explotacién posterior aos que serve o delito de trata;
particularmente no que se refire & explotacidon laboral, cuxa tipificacidon penal debe de ser
obxecto dunha profunda revisién. (Figuras 12.3 -12.5)
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Figura 12.3: Vitimas de trata sexual 2018-2022

Figura 12.4: Detidos por trata sexual 2018-2022

Figura 12.5: Vitimas e detidos por trata laboral 2018-2021
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Na proteccidn e atencidn 4s vitimas é necesario ter presente a stia especial vulnerabilidade,
agravada na maior parte dos casos pola sia condicion de estranxeiras en situacién irregular.
A persecucidn desta actividade delituosa debe de estar basada no concepto de seguridade
humana e debe de ser plenamente compatible coa adecuada atencién 3as vitimas , repdn-
doas nos dereitos dos que foron privadas e previndo situacidns de revictimizaciéon ao longo
do proceso. A adopcion de medidas orientadas & prevencién do delito, a persecucién penal
eficiente, a proteccidn integral das vitimas e a cooperacidn internacional € precisamente o
que se busca coa elaboracién dun proxecto de lei integral contra a trata e a explotacién de
seres humanos, que actualmente se atopa en fase de Anteproxecto (Consello de Ministros,
29-11-2022).

Contintia tamén a implementacién do Plan Estratéxico Nacional contra a Trata e a Explota-
cion de Seres Humanos (PENTRA) 2021-2023 cuxo obxectivo é permitir unha abordaxe muilti-
disciplinar e integral deste fenédmeno criminal en todas as stias manifestaciéns (explotacién
sexual, l[aboral, concertacién de matrimonios forzados, escravitude ou servidume, servicios
ou traballos forzosos, explotacién da mendicidade, trafico de érganos ou obriga da comisién
de delictos).

Por outra banda, a polarizacién social experimentada a nivel internacional e as diferentes si-
tuacidns de crise contribtien ao desenvolvemento do discurso e dos delitos de odio, enten-
didos como aquelas de prexuizo cometidos contra unha determinada persoa por posuir ou
preocupacion certas caracteristicas, reais ou percibidas, e que non sd atacan 4 propia vitima
do feito delituoso, sendn que tamén buscan influir no conxunto do colectivo co que a vitima
se identifica, xerando sentimentos de membro e inseguridade e que, pola sta vez, ameazan
de forma directa a seguridade e a propia convivencia da sociedade en xeral.

Para facelos fronte, o Ministerio do Interior, a través das Oficina Nacional contra os Delitos
de Odio (ONDOD), puxo en marcha Il Plan de Accién de Loita contra os Delitos de Odio
2022-2024, elaborado coa participaciéon e achegas tanto dos corpos policiais, estatais e auto-
némicos, como da Fiscalia especializada e o terceiro sector. Artictlase en oito lifias de accidn;
quince obxectivos a alcanzar e oiteita e seis medidas. Igualmente, no seo das FCSE, imple-
mentdronse medidas para reforzar as capacidades neste dmbito, como é a creacién en 2022
dos Equipos REDO (Resposta fronte aos Delitos de Odio) da Garda Civil especializados nesta
tipoloxia delituosa, que contan cun despacho pregoeiro a nivel provincial.

A cooperacidn internacional é fundamental na loita contra o crime organizado e a delincuen-
cia grave, toda vez que é precisamente o caracter transnacional que presentan as organiza-
ciéns e actividades criminais o que contriblie en moitas ocasiéns a stia maior impunidade.
Asi, fanse necesarias medidas ao respecto que impulsen a cooperacién internacional tanto
no dmbito xudicial como no dambito da investigacion. No dmbito xudicial trdtase de reforza
los principios de confianza e reciprocidade con obxecto de facilita la imposicién de sanciéns
penais e administrativas, facendo mais axiles e efectivos os embargos e comisos. No ambito
da investigacidn, continda sendo necesario impulsar a creacién de equipamentos conxun-
tos de investigacion, na lifia do recente Anteproxecto de Lei reguladora dos equipamentos
conxuntos de investigacién (Consello de Ministros, 20-12-2022).
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Neste sentido, as FCSE traballan de forma permanente no seo das institucidns de cooperacién
policial internacional como Interpol, Europol ou Ameripol.

Igualmente desenvdlvense e lideran proxectos e actividades de cooperacién policial inter-
nacional no marco operativo do Ciclo Politico da UE 2022 — 2025 (EMPACT 2022+) ou en pro-
gramas de cooperacion da UE dirixidos ao fortalecemento institucional e a a formacién e
capacitacion das forzas de seguridade de Estados de diferentes dreas xeograficas en materia
de loita contra o crime organizado, como pode ser o Programa da UE “Europa Latinoamérica
- Programa de Asistencia contra o Crime Transnacional Organizado” (O PAcCTO); o progra-
ma “Cooperacién en materia de investigacion penal en Centroamérica para a loita contra
a delincuencia organizada e o tréfico de drogas” (ICRIME), o proxecto de “Apoio contra o
trafico de drogas e o crime” (EU-ENLCD), que se desenvolve en Perd, ou o proxecto “Apoio
a Forza Especial na loita contra o tréfico de droga”, en Bolivia.

Entre as operacidns mais importantes desenvolvidas en Espafia durante 0 ano 2022, destacan:

e Operacion “BONANZA” desenvolvida pola Policia Nacional, e na que se desmantelou
a plataforma de investimento KUAILIAN, a través da que se defraudou a miles de in-
vestidores mediante a promesa de altas rendibilidades derivadas das fluctuaciéns no
valor de distintas criptomonedas. Segundo o informe de trazabilidade de Europol-EC3,
a plataforma terfa captado a mais de 50.000 investidores en todo o mundo cun impor-
te global de 1.5 milldns de criptos ETHERUM equivalente a 500 milléns de ddlares.

e Operacion “DESERT LIGHT”, desenvolvida pola Garda Civil, coordinada por Europol
e na que participaron axencias policiais de Paises Baixos, Francia, Estados Unidos,
Reino Unido, Bulgaria, Bélxica e Dubdi. Nela, conseguiuse desarticular un cartel que
controlaba gran parte do mercado da cocaina en Europa, procedendo a detencién de
49 persoas das que 7 son consideradas Obxectivos de Alto Valor (High-Value Targets -
HVT), e a incautacion de 30 toneladas de cocaina en diversos portos europeos.

Entre as operacidns mais relevantes na loita contra o crime ambiental pode destacarse a
operacion “OSOON” desenvolvida pola Direccién Adxunta de Vixilancia Aduaneira da Axen-
cia Tributaria (AEAT) e Garda Civil, coa colaboracién da OLAF e Europol, dedicada ao trafico
de gases refrixerantes fluorados que esgotan a capa de ozono. E a segunda maior operacién
na UE deste tipo de gases, con impacto non sé en Espafia, senén tamén en China, Marruecos
e Portugal.

En Espafia, ata 0 momento, non se identificaron grandes cambios no que se refire as activi-
dades da delincuencia grave e organizada relacionadas coa guerra en Ucraina ou derivada
dela, madis ald do aproveitamento desta circunstancia para levar a cabo actividades delituosas
comuns, como son os delitos contra as persoas ou o patrimonio ou a ameaza da trata ou
explotacion de seres humanos ou o trafico de armas.
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A guerra incide especialmente nas persoas mais vulnerables, xerando situaciéns de risco que
poden derivar en trata de seres humanos ou explotacién ou fraude. A chegada de persoas
desprazadas xerou un reto sen precedentes na Unidn Europea. A aplicacion da Directiva
2001/55/CE do Consello, do 20 de xullo de 2001, relativa ds normas minimas para a concesion
de proteccién temporal en caso de afluencia masiva de persoas desprazadas e as medidas de
fomento dun esforzo equitativo entre os Estados membros para acoller as ditas persoas e asu-
miren as consecuencias da sta acollida, minimizou os riscos aos que poderian ter feito fronte as
persoas desprazadas. A pesar diso, se a guerra en Ucraina se prolonga no tempo, e con ela a
estadia de persoas desprazadas nos distintos paises da Unién Europea, é previsible que as
suias redes sociais de apoio empecen a debilitarse, o que provocaria un incremento da sda
vulnerabilidade.

As rutas de narcotrafico, e doutros delitos como contrabando de tabaco ou de obras de arte,
que transitaban polas zonas afectadas desprazaronse cara a paises limitrofes e espera un
incremento no trafico de armas e mesmo o desprazamento de delincuentes fuxitivos cara a
Espafia.

Ademais, as fluctuacidns e tensiéns actuais dos mercados, derivados dos incrementos de
prezos de combustibles e da ameaza de desabastecemento de materias primas e alimentos
de primeira necesidade, son aproveitadas pola criminalidade organizada para levar a cabo
fraudes relacionados con alimentos ou medicamentos, que afectarian a seguridade e salde
dos consumidores, podendo chegar a influir mesmo sobre os prezos dos mercados.

Con motivo das medidas restritivas da UE contra Rusia polos seus actos en Ucraina, incre-
mentouse a ameaza da chegada de fondos ilicitos de orixe ruso utilizando sistemas financei-
ros clandestinos, testaferros e persoas interpostas para eludir as sanciéns administrativas
impostas.

E de destacar que, con motivo da mobilizacién impulsada polo Consello JAI da comunidade
EMPACT para abordar e contrarrestar as ameazas graves e do crime organizado vinculadas
a guerra en Ucraina, introducironse novas acciéns operativas nalgunhas das prioridades do
ciclo politico da UE establecidas para o ano 2023.
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INFORME ANUAL DE SEGURIDADE NACIONAL 2022

............................................................................................................................................

FLUXOS MIGRATORIOS IRREGULARES

Os datos de fluxos migratorios irregulares de entrada de 2022 rexistraron unha diminucién
respecto ao ano anterior. En 2022, chegaron irregularmente a Espafia un total de 31.219 in-
migrantes, un 25,6 % menor que o cémputo total do ano anterior. As chegadas por via mariti-
ma a Espafia diminuiron un 29,6%, desde 0s 41.085 en 2021 a0s 28.930 en 2022. Cabe salientar
o descenso (30%) do numero de chegadas &s lllas Canarias respecto a 2021. Pola contra, as
chegadas por via terrestre a Ceuta e Melilla aumentaron un 24%, ata alcanzar os 2.289 en
2022. Nos datos terrestres de 2021 non se contabiliza a entrada masiva terrestre a Ceuta
(aproximadamente 9.000) en maio 2021. (Figura 13.1 € 13.2)

Figura 13.1: Entradas irregulares de inmigrantes a Espafia en 2022 por ruta de entrada até 8/01/2023
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Figura 13.2: Evolucion anual de entradas irregulares a Espaina por via de entrada (2012-2022)

A presién migratoria en Espafia en 2022 provincia principalmente de Marruecos, Arxelia,
Mauritania e Senegal, asi como dos paises interiores do Sahel, que empregan as rutas mariti-
mas e terrestres para chegar a Europa a través de Espafia. Neste contexto, hai que considerar
tamén a inmigracion irregular que poida entrar por via aérea desde paises terceiros ou ben
terrestre mediante movementos secundarios a través de paises Schengen, ainda que non é
posible contabilizala.

A nivel europeo, a entrada de migrantes irregulares aumentou un 37% respecto ao ano ante-

rior. Mdis en concreto, a ruta do Mediterrdneo oriental é a via de entrada que rexistrou un
maior incremento, un 72%. (Figuras 13.3 € 13.4)
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Figura 13.3: Principais rutas de entrada de migracion irregular d UE
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Figura 13.4: Evolucidn anual das entradas irregulares a UE por Via de entrada (2012-2022)

A cooperacidn cos paises de orixe e transito do Magreb e da fachada atlantica africana resul-
tou clave na diminucién do fluxo de migrantes. Esta cooperacién é fundamental porque a
complexidade do fenémeno exixe un cofiecemento das stas causas probas, ligadas a situa-
cién social, cultural, politica e econémica dos paises dos que proceden os migrantes, funda-
mentalmente a través das rutas sinaladas na (Figura 13.5).

A inmigracién irregular procedente de Africa abdrdase desde unha perspectiva integral e
interministerial co obxectivo de erradicar os factores que a favorecen en orixe: as desigual-
dades demograficas e econémicas entre Europa e os paises do Magreb, as fallas na gober-
nanza, as crises e conflitos no Sahel e algins paises do Norte de Africa (Libia); e, por ultimo,
a crise econdmica provocada pola pandemia da COVID-19 nos paises madis desfavorecidos.

A xestién migratoria consiste na prevencion, control e ordenacién dos fluxos migratorios
irregulares nas fronteiras, e ten como obxectivo a loita contra as redes de inmigracion irregu-
lar e o trafico ilicito de persoas. Paralelamente, foméitase unha politica eficaz de retorno e
a cooperacion integral cos paises de orixe e transito. Neste ultimo sentido, o apoio espafiol
nos paises da ruta Atlantica para realizar labores de formacién e misiéns operativas conxun-
tas demostrou ser determinante para asegurar a cooperacion efectiva con estes.
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Figura 13.5: Principais rutas de orixe e trdnsito
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A colaboracién operativa das forzas e corpos de seguridade espafiolas coas dos paises de
orixe e transito, as axudas en material e formacién, asi como o aumento do control dos es-
pacios maritimos constitien elementos esenciais desta cooperacion.

Ademais dos despregamentos permanentes das FCSE nos paises de orixe e transito, as For-
zas Armadas contriblen ao resto de esforzos do Estado na xestién migratoria a través do
desenvolvemento de actividades de seguridade cooperativa con diferentes paises africanos,
entre os que se atopan Senegal, Mauritania Tunez e Cabo Verde. Todo iso coa finalidade de
fortalecer as sidas capacidades militares e, polo tanto, de mellorar a sida capacidade para
apoiar as suas respectivas forzas e corpos de seguridade no control da inmigracion.

Espafia impulsou a cooperacidn, tanto bilateral como multilateral, con numerosos paises de
orixe e transito dos fluxos migratorios. Neste sentido, resulta prioritario avanzar na negocia-
cion de acordos operativos entre Frontex e Mauritania e Senegal, respectivamente.

No marco da sua presidencia anual do Proceso de Rabat durante 2022, Espafia traballa para
sentar as bases dun plan de accién que marcard a folla de ruta que se seguirad entre 2023 e
2027 entre os Estados membros da UE e os 26 paises africanos implicados nas rutas migrato-
rias do Atlantico e Mediterraneo occidental. Este plan de accién aprobouse na conferencia
ministerial de Cadiz, celebrada en decembro. Tamén en decembro lanzouse en Bruxelas a
Iniciativa Equipo Europa para o Mediterraneo e Atlantico Occidentais, presidida por Espafa,
que esta dirixida a lograr sinerxias entre recursos da UE e dos Estados membros para, entre
outros obxectivos, evitar duplicidades na loita contra a inmigracion irregular. Neste ambito,
mantense o especial desafio que significa a negativa —puntual ou estrutural— dalguns pai-
ses a aceptar as readmisions de inmigrantes.

Convén destacar que, en xullo de 2022, a UE lanzou con Marruecos o primeiro partenariado
operativo contra o trafico de persoas: Anti-Smuggling Operational partnership (ASOP).

Por outro lado, as operacidns de retorno dos inmigrantes irregulares chegados a Espafia son
a medida disuasoria mais efectiva para desincentivar os intentos de saida. Poriso, seria nece-
sario asegura lo correcto e eficaz cumprimento dos acordos de retorno xa establecidos con
Marruecos, Mauritania, Arxelia e Senegal. Ademais, debido 3 crecente presién migratoria
de orixe emendariano que tamén sofren Marruecos, Mauritania e Arxelia, serfa de interese
apoiar as suas autoridades locais para que logren formalizar convenios de este tipo tamén
cos paises dos que proceden os migrantes que penetran no seu territorio co obxectivo de
chegar a Europa. Para todos estes dmbitos, a colaboracién cos servizos de intelixencia en
zona considérase prioritaria para o CNI.

A xestién migratoria require asi mesmo o control e ordenacién dos fluxos migratorios irre-
gulares nas fronteiras; e o seu principal obxectivo € a loita contra as redes de inmigracién
irregular e o tréfico ilicito de persoas.

Ademais do labor das FCSE na xestién integrada de fronteiras no territorio nacional, en Es-
pafia desenvdlvense tres Operacions Conxuntas coa Axencia Europea da Garda de Fron-
teiras e Costas (Frontex): Operaciéns Indalo, Minerva e Canary Island. As FAS colaboran en
apoio ao Ministerio do Interior na Operacion INDALO. Espafia tamén participa na operacion
Joint Operation Focal Air Point, liderada por Frontex.
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Tamén, implementaronse diversos sistemas para o tratamento da informacién e bases de
datos conxuntas (SIS, SEIAV, Eurodac, etc.) para contribuir ao control eficaz das fronteiras
exteriores comuns da UE.

Espafia forma parte darede de comunicacidn e intercambio de informacién segura do Sis-
tema Europeo de Vixilancia de Fronteiras (EUROSUR) que desenvolve, desde a entrada en
vigor do Regulamento de Execucién (UE) 2021/581, os chamados “mapas de situacién” que
permitiran a agregacion e visualizacién en tempo case real de valiosa informacién para o con-
trol da xestidn de fronteiras exteriores da UE.

Enrelacién a politica migratoria e de asilo comun na UE, o Pacto europeo de Migracién e Asi-
lo, presentado pola Comisién Europa en setembro de 2020, avoga por alcanzar un equilibrio
entre os principios de solidariedade e de reparticién xusto da responsabilidade recofiecidos
nos Tratados, e constitiie un novo intento de desefiar unha nova politica migratoria e de asilo
da UE tras o fracaso das propostas lanzadas en 2016 e 2015.

Estd conformado por un paquete de iniciativas lexislativas e operativas para abordar o fené-
meno migratorio. Entre asiniciativas en proceso de negociacién, péddense destacar un futu-
ro regulamento para abordar os casos de instrumentalizacién da inmigracién (como ocorreu
en Bielorrusia); ou o desenvolvemento e aplicacién do artigo. 25 A do Cédigo de visados,
que permitird aplicar medidas de retorsién en materia de visados a aquees paises de orixe
ou transito que non colaboren na loita contra a inmigracién irregular; ou un mecanismo de
solidariedade para o reasentamento de inmigrantes en diferentes Estados membros (en caso
de que un Estado afronte unha carga puntual excesiva). Este mecanismo, que se acordou en
xufio de 2022, pretende ser un embrién dun mecanismo estable de solidariedade en materia
de migraciéns entre os Estados membro da UE. Ao longo do segundo semestre puxo en
funcionamento e, como resultado, reubilouse en 2023 &s primeiras persoas solicitantes de
proteccién internacional desde Espafa ata Francia

Durante o primeiro semestre 2022, Francia desempefiou a presidencia de quenda do Consello
da Unidn Europea. Durante ese tempo, tratou de relanzar as negociaciéns do novo Pacto—
ata o momento, avanzou de forma moi lenta— mediante un enfoque gradual para avanzar
de forma secuencial nos diferentes expedientes (existe un mandato negociador para os
Regulamentos Screening e Eurodac) e coa sinatura dunha Declaracién sobre un mecanismo
de Solidariedade.

Na presidencia checa as cuestidns migratorias avanzaron a partir do marco acordado
durante a anterior presidencia francesa. En concreto, respecto do Pacto Migratorio e de
Asilo, o principal logro da Presidencia Checa consistiu en alcanzar unha folla de ruta co
Parlamento Europeo e as presidencias posteriores, co fin de marcar un obxectivo temporal
para lograr que os expedientes do pacto migratorio e de asilo poidan ser aprobados antes do
fin desta lexislatura do Parlamento europeo. Un proxecto que parte dunha premisa esencial,
impulsada polo Parlamento e moi especialmente por Espafia: o principal avance non se
debe producir nos elementos do pacto migratorio que madis inciden na responsabilidade dos
estados de primeira entrada, sendn que ten que ser paralelo e ecudnime na consecucién dun
equilibrio entre o xusto reparto da responsabilidade e a solidariedade. Asi mesmo, durante
a presidencia Checa, avanzdronse os traballos para aplicar o mecanismo voluntario de
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solidariedade acordado en xufio de 2022, cuxo obxectivo € proporcionar apoio aos estados
mediterraneos, que estdn mais sometidos & presién migratoria maritima.

Neste contexto, durante a stia presidencia no segundo semestre 2023, Espafia tratara de dar
continuidade ao impulso nas negociacions, sempre que respecten o insostible principio de
responsabilidade compartida en materia migratoria.

Pola sua parte, ao longo de 2022, o sistema de acollida de proteccién internacional e
temporal pasou de atender diariamente a 15.000 persoas a mdis de 37.000, e con Madrid
e a costa mediterranea como os puntos principais de chegada. O nimero de solicitudes de
proteccién internacional presentadas en 2022 en Espafia alcanzou un maximo histérico,
118.000, tras o descenso producido pola pandemia da COVID-19. Arredor dun 30% das
persoas que solicitan proteccidn internacional son destinatarias do sistema; e respecto a
nacionalidade, a maioria dos solicitantes procede de Venezuela, Colombia, Perd e
Marruecos. Asi mesmo, débese mencionar a recepcién de nacionais de Afganistan, que
estd en estreita relacion coa operacion Antigona levada a cabo en 2021. Ademais, en 2022
reasentouse a 1.112 persoas refuxiadas en Turquia, Libano, Marruecos e Israel,
fundamentalmente de nacionalidade siria (ainda que tamén hai persoas de Eritrea, Iran,
Afganistan, ou Suddn, entre outras). Estas persoas chegaron a Espafia no marco do
Programa Nacional de Reasentamento. (Figura 13.6 - 13.8)

Figura 13.6: Evolucién das solicitudes de proteccion internacional (2014-2022)
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Figura 13.7: Paises de procedencia dos solicitantes de proteccidn internacional 2022

Figura 13.8: solicitudes e resolucidns de recoiecemento do Estatuto de Apdtridas. Evolucién 2012 a 2022
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Non se prevé un descenso do volume de xestién do sistema, especialmente no primeiro se-
mestre de 2023, en atencién aos novos focos de tensidn migratoria e & ameaza de carestia
da subministracién de gas, electricidade e alimentos polo inverno que poden disparar as
necesidades deste. Un obxectivo do Plan de Recuperacién, Transformacién e Resiliencia é
incrementar a capacidade dos centros publicos do sistema nacional de acollida en polo me-
nos 5.700 prazas respecto en 2019 e que, en consecuencia, supora a apertura de 15 novos
centros en todo o territorio nacional. (Figura 13.9 -13.10)

A finais de 2022, o sistema de acollida de Proteccién Internacional e Temporal na fase inicial
de Valoracidn Inicial e Acollida —cunha capacidade total de 32.209 prazas— tifia un nivel de
ocupacion do 84% (27.109 prazas). Por outra parte, na sta segunda fase, houbo 7.599 aten-
ciéns prestadas.

En 2022, a capacidade dos CIE diminuiu para garantir o cumprimento do protocolo COVID.

Figura 13.9: Capacidade, ocupacion e prazas disponibles nos recursos de Atencién humanitaria, 30 de
decembro 2022. Non estdn incluidas prazas dos CETI de Ceuta e Melilla
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Figura 13.10: Capacidade, ocupacién e prazas disponibles nos CETI (atencién humanitaria) de Ceuta e
Melilla, 0 2 xaneiro de 2023
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En canto a proteccién internacional, é preciso aludir ao caso especifico de Ucraina tras a
invasién rusa que comezou en febreiro de 2022. Ao terminar 2022, ACNUR rexistraba que
17.139.782 persoas afectadas pola invasion terfan foi de Ucraina, das que 9.180.679 xa regre-
saran ao pais. Ademais, 4.905.293 persoas tifian concedida a “proteccién temporal” na UE.
Delas, 161.321 estaban rexistrados en Espaia (5° pais da UE). Por outra banda, desde o inicio
dainvasiénrusa de Ucraina, en Espafia rexistraronse 138 solicitudes de proteccidn internacio-
nal de cidaddns ucranianos, fronte as 26.500 rexistradas en toda a Unién Europea, Noruega
e Suiza. (Figura 13.11)

Figura 13.11: Rexistro de proteccién temporal en Europa de desprazados de Ucraina (Datos a 9 xaneiro 2023)

REXISTRO DE PROTECCION TEMPORAL EN EUROPA DE DESPRAZADOS DE UCRAINA*

Polonia 961.319 247% | Estonia 40.393 1%

Alemaria 875.353 22,5% | Letonia 39.983 1%

Republica Checa 434.698 11,2% Suecia 39.721 1,%

Italia 172.662 4,4% Dinamarca 34.642 0,9%
Esparia 161.638 4,1% Hungria 34.257 0,9%
Bulgaria 149.812 3,8% Grecia 21.516 0,5%
Romania 99.550 2,6% Croacia 19.623 0,5%
Eslovaquia 95.856 2,5% Chipre 12.401 0,3%
Paises Baixos 93.550 2,4% Eslovenia 5.950 0,1%
Austria 87.207 2,2% Luxemburgo 4.518 0,1%
Francia 85.038 2,2% Malta 1.443 0,04%
Lituania 71.881 1,8% Suiza 75.169 1,9%
Irlanda 70.752 1,8% Noruega 35.321 0,9%
Bélxica 63.407 1,6% Islandia 868 0,02%
Portugal 56.912 1,5% Liechtenstein 407 0,01%
Finlandia 45.189 1,2% *(UE, Suiza, Noruega, Islandia e Liechtenstein)

Fonte: Comision Europea e Ministerio do Interior
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Asi, 0 nimero das prazas e actuacions que se prestan no sistema de recepcidn e acollida de
desprazados temporais atépase o maximo histérico como consecuencia do conflito en
Ucraina e o nimero de persoas que ten recofiecido o réxime de protecciéon temporal supén
arredor de 60% das persoas atendidas no sistema. (Figura 13.12)

Figura 13.12: Niimero de protecciones temporales concedidas en Espaia a personas afectadas por la
invasién de Ucrania de 11 de marzo de 2022 a 3 de enero 2023

Figura 13.12: Numero de proteccions temporais concedidas en Espafia a persoas afectadas pola
invasion de Ucraina do 11 de marzo de 2022 ao 3 de xaneiro 2023

COMUNIDADE AUTONOMA COMUNIDADE AUTONOMA

Comunidade Valenciana 42.925 Castela - AMancha 2.871
Catalufia 36.810 Galicia 2.810
C. de Madrid 23.059 Navarra 1.597
Andalucia 22.995 Asturias 1.543
Rexion de Murcia 5.179 Cantabria 1.469
Pais Vasco 4.087 Estremadura 737
Canarias 4.053 A Rioxa 578
Castilla e Ledn 3.923 Melilla 18
Aragon 3.555 Ceuta 15
llles Balears 3.099

TOTAL DE NUMERO DE PROTECCIONS TEMPORAIS CONCEDIDAS EN ESPANA 161.321

Fonte: Ministerio do Interior

En 2022, credronse catro Centros de Recepcidn, Atencion e Derivacion (CREADE) nos puntos
principais de chegada: Madrid, Barcelona, Alicante e Malaga. Os CREADE son centros espe-
cificos de recepcién e primeira acollida para desprazados temporais con motivo do conflito
en Ucraina. De igual forma, a Administracién xeral do Estado atendeu a persoas beneficia-
rias de proteccidn temporal tanto directamente, como indirectamente a través das entida-
des que prestan servizos no sistema, asi como en aeroportos e outros puntos de chegada
como en toda a rede territorial de recursos do sistema de acollida. Os servizos a que acceden
os desprazados varian en funcidn das necesidades de cada persoa: despois de aloxamento,
axudas econdmicas, asistencia psicoldxica xuridica ata cursos de espafiol. Por outra banda,
aprobdronse varios convenios interministeriais para garantir unha acollida educativa, univer-
sitaria e sanitaria de menores, estudantes e enfermos beneficiarios de proteccién temporal
digna e adecuada.
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Asi mesmo, para facer fronte ao impacto desta crise migratoria noutras administraciéns pu-
blicas, articuldronse varios instrumentos de colaboracién coas comunidades auténomas e
concellos, entre os que destacan a publicacién de duas reais decretos para financiar acciéns
concretar das entidades locais a favor das persoas desprazadas e axudas directas a elas. A
10 de xaneiro de 2023 estaban sendo atendidas polo sistema de acollida mais de 18.000 per-
soas e mdis de 13.600 persoas estaban en alta laboral.

Esta crise migratoria segue pondo a proba aos servizos nacionais de acollida e de asilo. Neste
contexto, a solidariedade particular e das didsporas ten un efecto positivo, xa que evitan
maior presién nos sistemas de acollida nacionais. Por outra banda, as previsiéns dunha
peticién masiva de solicitudes de asilo non se cumpriron debido & rdpida activacién polos
Estados membros da Directiva 2001/55 de proteccién temporal. Espafia estivo navangarda
tanto da ampliacion dos colectivos susceptibles de proteccién —Acordo de Consello de
Ministros, do 8 de marzo— como na axilidade dos procedementos e prazos da sta concesidon
24 horas —Orde ministerial Ministerio Presidencia, do 10 de marzo—.

Nestes momentos, esta en curso de negociaciéon unha proposta de Regulamento do Parla-
mento Europeo e o Consello dirixida a establecer un procedemento comun a escala UE para
a proteccién internacional.

A politica de integracion dos inmigrantes que desenvolve a Secretaria de Estado de Migra-
cions, a través da Direccion Xeral de Inclusidon e Atencién Humanitaria, ten como obxectivo
promover a plena integracion dos estranxeiros na sociedade espafiola, nun marco de convi-
vencia de identidades e culturas diversas sen mais limite que o respecto & Constitucién e &
lei. Nese ambito normativo e co principal obxectivo de fortalecer a cohesién social, estase a
traballar na elaboracién dun novo Plan Estratéxico de Cidadania e Integracion. Pola sua vez,
a Direccién Xeral de Inclusién e Atencidn Humanitaria convoca anualmente a concesion de
subvencidns a entidades sociais sen animo de lucro, dirixidas a financiar actuacions de intere-
se xeral en materia de estranxeiria, destinadas a favorecer a convivencia e a cohesién social,
cofinanciadas con fondos da Unién Europea.

Respecto 4s persoas migrantes, xa en outubro de 2021 acometeuse unha primeira reforma
do Regulamento de estranxeiria que buscaba favorecer a integracién de menores estranxei-
ros e mozos ex tutelados. Beneficidaronse das sias medidas mais de 15.000 persoas, e a inicial
corporacion laboral de mozos estranxeiros tutelados e ex tutelados experimentou unha me-
llora substancial pasando a stia taxa de ocupacién do 33% ao 56% en menos dun ano.

En relacion s vias de migracion legal, en xullo de 2022, publicouse o RD 629/2022, do 26 de
xullo, polo que se modifica o Regulamento da Lei orgdnica 4/2000, sobre dereitos e liberdades
dos estranxeiros en Espafia e a sua integracion social, tras a sda reforma pola Lei organica
2/2009 , aprobado polo Real decreto 557/2011, do 20 de abril.
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Esta reforma busca a mellora do modelo migratorio, asi como favorecer a incorporacién ao
mercado laboral das persoas migrantes. Asi, esta norma:

e Impulsa a migracion regular facilitando a entrada de emprendedores, favorecendo a
contratacién en orixe e dotando de mais estabilidade aos procesos de migracién
circular: produciuse un incremento na entrada de emprendedores de 15,3% en 2022
respecto ao periodo entre agosto e decembro de 2021; puxéronse marcha proxectos
de migracioén circular con Honduras, Ecuador e Senegal, e mantivéronse con Marrue-
cos e Colombia.

e Facilita a permanencia e o traballo dos estudantes estranxeiros: as solicitudes de es-
tadia por estudos desde a aprobacién da reforma incrementaron un 23% respecto do
mesmo periodo do ano anterior (agosto-decembro).

* Actualiza as figuras de arraigamento laboral, social e familiar: 18.125 persoas mais que
en 2021 acolléronse a esta modalidade tras a entrada en vigor dareforma.

e Crea unha nova figura de arraigamento para formacidén, para os estranxeiros que
permanecesen en Espafia dous anos en situacion irregular, completen unha formacion
para o emprego e presenten un contrato de traballo: solicitdronse 13.090 autorizacidns
nos cinco primeiros meses de vixencia da reforma.

e Facilita a reagrupamento familiar: 3.047 persoas acolléronse a esta figura nos cinco
meses que leva en vigor a reforma, un 12,2% por cento mais no ano anterior. Nos casos
de reagrupamento familiar de menores, o nimero de denegaciéns no mesmo periodo
reduciuse @ metade (de 2.392 a 1.063, entre agosto e decembro).
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INFORME ANUAL DE SEGURIDADE NACIONAL 2022

............................................................................................................................................

VULNERABILIDADE ENERXETICA

A invasion rusa de Ucraina puxo en risco a seguridade da subministracién de gas natural e
produtos petroliferos a nivel europeo e empezou a identificar as distintas vulnerabilidades
do sistema enerxético europeo no seu conxunto, como son a dependencia do gas ruso, case
un 40 % do total de subministracidons europeos en 2021, asi como o de produtos petroliferos
e cruzamento.

A este respecto, no marco dunha estratexia hibrida, Rusia comezou a reducir o fluxo de gas
exportado a Europa por gasoduto xa a finais de 2021 (e mdis activamente desde o inicio da
agresién a Ucraina) de maneira unilateral e sen xustificacions razoadas. De feito, a finais de
2022, s6 aproximadamente un 9% do gas importado en Europa era de orixe ruso. Neste
sentido Rusia foi restrinxindo o caudal pouco a pouco, pechando en primeiro lugar o fluxo
que se dirixia a través de Polonia polo denominado gasoduto Yamal-Europa. Despois
continuou coa restricion de caudal da ruta a través de Ucraina, gasoduto Velke-Kapusany, e
por ultimo co peche definitivo do fluxo polo gasoduto Nord Stream 1 que provia gas
directamente a Alemafa desde setembro. Isto tivose efectos no mercado gasista, non sé a
nivel nacional senén europeo e mundial, con maximos histdricos que se foron sucedendo ao
longo de 2022. (Figura 14.1)

Figura 14.1: Evolucién da porcentaxe de importaciéns de gas ruso d UE 2021 - 2022
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Fronte a esta situacion, aumentouse o nivel de reservas de gas e diversificaronse as fontes de
orixe. Entre as principais medidas de mitigacién atdpase o aumento das importaciéns dou-
tros paises; e moi significativamente, de gas natural licuado (GNL) procedente de Estados

Unidos, Nigeria e Catar (Figura 14.2)

Figura 14.2: Importaciéns de gas da Unidén Europea en 2022
Espafia, non obstante, é un dos estados europeos con menor dependencia de Rusia en ma-

teria de importacidns enerxéticas debido a sda situacién xeografica, os investimentos realiza-
dos en infraestrutura e a elevada diversificacién de orixes lograda para estas importacions

(Figuras 14.3 - 14.6)

Figura 14.3: Proporcidn dos recursos enerxéticos rusos na Unién Europea e o Reino Unido en 2020
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Figura 14.4: Importaciéns de petréleo en 2022
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Figura 14.5: Importacidns de gas natural en 2021 e 2022

Figura 14.6: Importacions de gas natural (mensuais) de Rusia en 2021 e 2022
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Esta privilexiada situacién non impide que Espafia se vexa afectada polo incremento de
prezos derivado desta conxuntura, ben que en menor medida que noutros paises europeos.

De feito, o impacto da invasién rusa en Ucraina traduciuse en fortes incrementos dos prezos
desde o inicio do ano 2022, que varian en funcién da dependencia do pais. A finais de ano, os
prezos no hub espafiol no seu punto de intercambio, Punto Virtual de Balance (PVB) no
Mercado Ibérico do Gas (MIBGAS) mostraban un incremento do 127% mentres que o punto
virtual para a venda, compra e intercambio de gas natural e GNL en Francia (PEG francés)
alcanzou un 140%. Os prezos superaron os rexistros histdricos, superando os 300¢/MWh o
prezo do TTF (Title Transfer Facility, que reflicte o prezo no punto de comercio virtual de gas
natural nos Paises Baixos). (Figura14.7 e 14.8)

Figura 14.7: Evolucién dos prezos do gas
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Figura 14.8: Evolucién dos prezos da electricidade en Espafia

Sen dubida algunha, a inestabilidade xeopolitica implica riscos claros en relacién co prezo do
cruzamento e do gas natural tanto a nivel mundial como local, con maximos histdricos que se
foron sucedendo ao longo deste 2022. O prezo do barril de Brent en 2022 alcanzou cotas de
133 ddlares, valores que marcan maximos desde a crise global de 2008. (Figura 14.9)

Figura 14.9: Evolucién do prezo do petréleo (barril de Brent) anos 2020-2022
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Pero a guerra en Ucraina non € a Unica causa da subida de prezos na enerxia, tendencia que
xa se observaba en 2021 como consecuencia da estreita vinculacidon dos prezos dos dereitos
de emision de CO2 e a cotizacion do gas natural co prezo do mercado maiorista de electri-
cidade. A tendencia alcista a nivel mundial poderia suxerir tamén unha utilizacién do poder
dos paises produtores para intentar recuperar parte das perdas sufridas durante o ano 2020
(pandemia da COVID-19) cando o consumo caeu a niveis minimos histdricos.

Esta situacion propinou a activacién por parte da Axencia Internacional da Enerxia (AIE) de
dous plans de resposta coordinados con obxecto de aumentar a dispoiibilidade de petrdleo
mediante a liberalizacién de reservas equivalentes a 180 milléns de barris.

Ante esta conxuntura, a Comisién Europea e os paises europeos reaccionaron para antici-
parse aos riscos en materia de seguridade de subministracién e os elevados prezos no sector
gasista e, por ende, noutros sectores como o eléctrico cunha serie de medidas para fo-
mentar o aforro enerxético, reducir o consumo, e aumentar as reservas estratéxicas de gas.
(Figura 14.10)

Espafa respondeu mediante a liberalizacion dun total de oito milldns de barris de petrdleo,
cantidade que supdn a reducién das existencias minimas de seguridade en 7,8 dias (de 92 a
84,2 dias).
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Figura 14.10: Normativa en materia de seguridade enerxética da Comision Europea en 2022

8 de marzo de 2022

29 de xuno de 2022

5 de agosto de 2022

6 de outubro de 2022

19 de decembro de 2022

Comunicacion REPower EU: Accién conxunta da UE para unha enerxia
mais accesible segura e sostible

Marca a folla de ruta e accions a implementar na UE para diminuir a
dependencia enerxética de Rusia tras a invasion de Ucraina esbozando
as soluciéns: aforro de enerxia, diversificacion de subministracions,
substitucion rapida de combustibles fésiles acelerando a transicion
enerxética e combinar investimentos e reformas de forma intelixente.

Regulamento (UE) 2022/1032 do Parlamento Europeo e do Consello
polo que se modifican os Regulamentos (UE) 2017/1938 e (CE) n°
715/2009 en relacién co almacenamento de gas

Establece unhas obrigaciéns de almacenamento de gas natural do 80%
nos EEMM para o 1 de novembro para poder facer fronte ao inverno en
caso da interrupcion de subministracion de gas ruso.

Regulamento 1369/2022, do Consello sobre medidas coordinadas para
a reducion da demanda de gas

Establece o obxectivo de reducion voluntaria de consumo de gas natural
do 15% a todos os Estados membro da UE. Este obxectivo converterase
en obrigatorio se se declara o nivel de alerta de gas da UE, cunha serie
de limitaciéns que han de ser xustificadas polos Estados membro que
se poidan acoller a elas.

Regulamento (UE) 2022/1854 do Consello do 6 de outubro de 2022
relativo a unha intervencién de emerxencia para facer fronte aos
elevados prezos da enerxia

Establécese un mecanismo temporal de correccion do mercado para
as ordes de negociacién de derivados TTF e de derivados vinculados
a outros puntos de intercambio virtual, a fin de limitar os episodios de
prezos de gas excesivamente elevados na UE que non reflicten os
prezos do mercado mundial.

Regulamento (UE) 2022/2576 do Consello, do 19 de decembro de 2022,
polo que se reforza a solidariedade mediante unha mellor coordinacion
das compras de gas, referencias de prezos fiables e intercambios de
gas transfronteirizos

Introdicense mecanismos temporais para protexer aos cidadans e a
economia fronte aos prezos excesivamente elevados, por medio dun
mecanismo temporal de xestion da volatilidade intradiaria para as
flutuacions excesivas dos prezos. Perséguese asi que, en caso de
emerxencia en relacion co gas, para distribuir o gas de forma xusta a
través das fronteiras, garantir a subministracion de gas para os clientes
mais esenciais e garantir a prestacién de medidas de solidariedade
transfronteirizas

Fonte: Ministerio para a Transicion Ecoldxica e o Reto Demografico
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O Consello de Ministros aprobou en outubro de 2022, o Plan Mais Seguridade Enerxética
(+SE), que incrementara a proteccién da poboacidn fronte a crise de prezos provocada pola
guerra en Ucraina. Este Plan reducird o consumo de gas do pais entre un 5,1% e un 13,5%,
mellorard a autonomia enerxética e aumentard a competitividade da economia, & par que
elevarad as exportacidns enerxéticas, actuando solidariamente co resto da UE.

O Plan + Establécese tres obxectivos clave:

1. Incrementar a proteccién a consumidores vulnerables, fogares e empresas, de forma
adicional &s medidas xa adoptadas. Contribden a iso tanto as medidas de aforro ener-
xético e substitucién por renovables como medidas especificas de apoio aos consumi-
dores.

2. Reforzara autonomia estratéxica e enerxética, implantando medidas adicionais para
acelerar os cambios estruturais xa en marcha no contexto do Marco Estratéxico de
Enerxia e Clima.

3. Solidariedade con outros Estados membros. A cooperacién e solidariedade son as
bases do proxecto europeo, e fan mais fortes a cada un dos seus membros. Asi,
maximizar o aproveitamento da infraestrutura existente permite un exercicio relevan-
te de solidariedade enerxética co conxunto da UE. Adicionalmente, débese garantir
que calquera nova infraestrutura sexa compatible cos obxectivos de descarbonizar a
medio e longo prazo.

Para a stda consecucién, o Plan +Contense 73 medidas complementarias e sinérxicas,
estruturadas en seis grandes bloques. O seguimento destas medidas realizarase no marco
do Sistema de Seguridade Nacional, a través do Grupo de Traballo para a Coordinacién da
Crise da Enerxia consecuencia da invasién de Ucraina por Rusia. (Figura 14.11)

Figura 14.11: Plan Mdis Seguridade Enerxética
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Asi mesmo, son varias as medidas introducidas en 2022 para mitigar os efectos da escalada
de prezos enerxéticos, como son, as axudas ds empresas, o establecemento dun tope ao
prezo do gas, a reducién do IVE, oua bonificacidn directa ao gasoil e a gasolina, a través
de varias disposicidns normativas, entre as que destacan as seguintes:

O Real decreto lei 6/2022, do 29 de marzo, polo que se adoptan medidas urxentes no marco do
Plan Nacional de resposta ds consecuencias econdmicas e sociais da guerra en Ucraina, recolle,
entre outras medidas, un mecanismo de apoio @ competitividade da industria electro-intensi-
va, reducindo o custo das peaxes de acceso as redes de transporte e distribucién de enerxia
eléctrica. Entre as medidas que foron obxecto de prérroga (Real decreto lei 20/2022, do 27 de
decembro) nos atopamos coa seguinte situaciéon do mar co impositivo ata 31 de decembro
de 2023: imposto sobre o valor engadido (IVE) ao 5%, Imposto especial sobre a electricidade
a0 0,5% e suspension do imposto sobre o valor de a producién da enerxia eléctrica. Adicio-
nalmente, esta norma amplia tamén, ata 0 31 de decembro de 2023, a prohibicién de cortar as
subministraciéns basicas, luz, auga e gas, a consumidores vulnerables, a vez que se mantén
para este colectivo o desconto na factura eléctrica a través do mecanismo do bono social.

O Real decreto lei 10/2022, do 13 de maio, polo que se establece con cardcter temporal un meca-
nismo de axuste de custos de producién para a reducién do prezo da electricidade no mercado
maioristas. Este mecanismo de axuste (comidnmente chamado “mecanismo ibérico”) logrou
limitar a escalada de prezos da electricidade, a pesar das turbulencias observadas nos mer-
cados de gas tanto nacional como internacionais. Asi, estimase que duran te os primeiros
catro meses de funcionamento do mecanismo (a stia entrada en vigor efectiva produciuse o
15 de xufio de 2022), os consumidores finais de enerxia eléctrica puideron beneficiarse dun
aforro, en termos agregados, préximo aos 3.000 milléns de euros.

O Real decreto lei 11/2022, do 25 de xufo, polo que se adoptan e se prorrogan determinadas me-
didas para responder ds consecuencias econémicas e sociais da guerra en Ucraina, para facer
fronte a situaciéns de vulnerabilidade social e econdmica, e para a recuperacién econémica e
social da illa da Palma, prorroga a suspensién de determinadas figuras tributarias que impac-
tan directamente sobre o custo final dos consumidores de enerxia eléctrica.

O Decreto lei 17/2022, do 20 de setembro, polo que se adoptan medidas urxentes no dmbito da
enerxia, na aplicacién do réxime retributivo ds instalaciéns de coxeracion e se reduce temporal-
mente o tipo do imposto sobre o valor engadido aplicable ds entregas, importacidns e adquisi-
ciéns intracomunitarias de determinados combustibles, estableceu unha das principais medi-
das de reducién do custo do gas natural. Mais concretamente reduciuse o IVE das entregas,
importaciéns e adquisiciéns intracomunitarias de gas natural do 21% ao 5 %.

Tamén, ao longo de 2021 e 2022, féronse adoptando un conxunto de medidas en materia de

pobreza enerxética, como son o bono social eléctrico e o bono social térmico, que tiveron
por obxecto protexer a aquees colectivos en situacidon de vulnerabilidade enerxética.
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No relativo @ implementacién do marco estratéxico de enerxia e clima, que recolle a diversi-
ficacién enerxética, a garantia de subministracidon e os escenarios enerxéticos previstos a
2030 e 2050 para un novo modelo enerxético, destaca a aprobacién en 2022 da Folla de Ruta
para a Xestidn Sustenble das Materias primas minerais. Con este documento refdrzase a
autonomia estratéxica do pais e a seguridade de abastecemento de subministraciéns clave
para a transicion enerxética e o desenvolvemento dixital, cuestidons que permiten avanzar
nos obxectivos da Estratexia de Seguridade Nacional 2021.

Asi mesmo, o Consello de Ministros, por proposta do Ministerio para a Transicién Ecoléxica
e o Reto Demogrifico aprobou o0 22 de marzo de 2022 a Folla de Ruta do Biogds, que identi-
fica os retos e oportunidades do desenvolvemento deste gas de orixe renovable e formula
multiplicar por 3,8 a stia producién ata 2030, superando os 10,4 TWh.

O 22 de marzo de 2022 aprobouse o documento Plan de Desenvolvemento da Rede de
Transporte de Enerxia Eléctrica 2021-2026, sometido ao Congreso dos Deputados o 24 de
febreiro de 2022 e aprobado mediante acordo do Consello de Ministros.

A planificacidn posibilita a transicidn do sistema eléctrico espafiol segundo a senda definida
polo Plan Nacional Integrado de Enerxia e Clima (PNIEC) mediante a consecucién dos seguin-
tes obxectivos parciais de referencia para 2026:

e permitir que a participacion da xeracidén renovable na xeracién de electricidade
alcance un 67% en 2026;

e garantir as necesidades de interconexidn internacional do sistema eléctrico peninsu-
lar, con 5.000 MW de capacidade de intercambio entre Espafia e Francia en 2026; e 0
reforzo da interconexién con Portugal mediante unha nova interconexién con Galicia
polo norte;

e definir as interconexidns nos sistemas non peninsulares necesarias para a sua
transicidn enerxética e, no caso do sistema Balear, para mellorar a sda integracion co
sistema peninsular.

Con estes obxectivos, na planificacién 2021-2026 recdllense as seguintes interconexiéns in-
ternacionais:

* nova lifia de 400 kV en Galicia, L-400 kV Fontefria-Vilafria, para o reforzo da interco-
nexién Espafa-Portugal;

* nova interconexién submarina entre Espafa e Francia polo Golfo de Vizcaya en
corrente continua;

e nova interconexién con Marruecos, enlace subterraneo-submarino a 400kV;

e nova interconexion con Andorra a 220 kV.
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No dambito da seguridade enerxética, o CNI realiza unha andlise estratéxica dos riscos exis-
tentes para a seguridade e continuidade da subministracién, especialmente os que proceden
da vertente meridional, sobre todo no actual contexto de volatilidade. Asi mesmo, realiza
un seguimento da entrada de actores de relevancia na estrutura accionarial das empresas
estratéxicas do sector e das politicas que pretenden introducir nos seus plans de negocios.

Pola sta banda, a Comisién Europea respaldou o H2Med, primeiro proxecto de corredor de
hidréxeno verde na peninsula ibérica que permitird impulsar as enerxias verdes e, pola sta
vez, reforzar a seguridade. Tera capacidade para producir 10 milléns de toneladas de
hidréxeno verde en 2030, e importar outros 10 milldns. O proxecto ten un custo estimado de
2.500 milldns de euros. O corredor atravesa Europa de oeste a este e na Peninsula Ibérica,
identificdronse duas interconexidns: Celorico-Zamora (entre Portugal e Espafia); e Barcelona-
Marsella (entre Espafia e Francia). O Home é resultado da cooperacién entre Espafia, Francia
e Portugal. (Figura 14.12)

Figura 14.12: H2med

Co obxecto de incrementar a capacidade de intercambio de gas natural con Francia, no curto
prazo, levouse a cabo a modificacién da estacién de compresién de Euskadour (Iréin) me-
diante a utilizacién da lifia de reserva en paralelo coa lifia de operacién. Asi, a capacidade de
exportacidn a Francia viuse incrementada desde os 60 GWh/dia (210.000 Nm3/h), coa confi-
guracién estandar (1+1), ata os 100 GWh/dia (360.000 Nm3/h) coa nova configuracién (2+0).
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Cabe recordar que dentro do Marco Estratéxico de Enerxia e Clima o PNIEC establece como
obxectivo para o0 ano 2030 que as enerxias renovables representen un 42 % do consumo de
enerxia final en Espafia. De forma congruente co dito obxectivo, o plan define unha serie
de obxectivos intermedios para a cota de participacidon das enerxias renovables, situandoa
nun 24 % para 0 ano 2022 e un 30 % para o0 ano 2025. Ademais, recolle diminuir a deputacidon
pendencia enerxética do exterior dun 74% en 2017 a un 61% en 2030. (Figuras 14.13 e 14.14).

Figura 14.13: Evolucién da dependencia enerxética do exterior

2017 2018 2019 2020 2021

Producién interior de Enerxia (ktep) 33.349,6 33.609,2 33.822,7 34.458,0 35.188,0
Carbon 1.127,8 882,9 - - -

Produtos Petroliferos 121,2 87,9 40,4 28,3 59
Gas Natural 23,8 75,5 116,2 41,6 34,0
Renovables 16.473,0 17.536,8 17.922,3 18.6744 19.917,1
Residuos non renovables 472,3 547,3 525,8 539,7 517,3
Nuclear 15.131,5 14.478,8 152180 15.174,0 14.713,7

Dependencia do Exterior (%) 74,3% 73,2% 68,9% 70,1%

Fonte: Ministerio para a Transicion Ecolédxica e o Reto Demografico

Figura 14.14: Dependencia enerxética do exterior
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Pola sua parte, a Estratexia a Longo Prazo 2050 (ELP) define a traxectoria para lograr a neu-
tralidade climdtica en 2050, reducindo as emisiéns de gases de efecto invernadoiro un 90%
respecto a 1990, logrando un sistema eléctrico 100% renovable, acadando un 97% de cota de
enerxias renovables sobre o consumo final de enerxia e reducindo a dependencia enerxética
exterior ao 13%.

O consumo de enerxia primaria en Espafia durante 2021 foi de 117.526 ktep, 0 que supuxo un
aumento do 6% respecto a 2020, como efecto da recuperacién econdmica tras a pandemia
da COVID-19 e o conseguinte crecemento da demanda final de enerxia produto tras as medi-
das de restricidn da actividade sufridas en 2020.

Entre os cambios madis significativos destaca o incremento da participacién dos produtos
petroliferos (50.271 ktep) no consumo primario de enerxia, que creceu un 10,0% con respec-
to ao ano anterior tras suprimirse as medidas de restricion da mobilidade de 2020. Pola sta
banda, o gas natural incrementou a stia achega (29.417 ktep) un 5,4% con respecto 3 cifra do
ano anterior.

O carbdn apenas experimentou variaciéon no seu consumo con respecto a 2020, arrastrado
polo seu consumo para xeracién eléctrica no ultimo cuadrimestre de 2021 en detrimento das
centrais consumidoras de gas natural, cuxo prezo de mercado subiu significativamente ao
longo de 2021. O 50% da xeracion eléctrica total procedente de centrais de carbdn tivo lugar
a partir de setembro de 2021.

No que respecta as enerxias renovables, 0 seu consumo de enerxia primaria de 19.436 ktep
supuxo un incremento do 7,2% respecto a 2020, liderando o dito crecemento a enerxia edlica
(+10,0%) e solar fotovoltaica (+39,9%).

En relacidn co cambio na estrutura enerxética primaria, as renovables mantiveron a sua par-
ticipacién no mix no 16,5% actual. Os produtos petroliferos, aumentaron a stia contribucién
desde 0 41,2% en 2020 ata 0 42,8% en 2021, quedando non obstante lonxe do 45% que repre-
sentaban en 2019. O saldo neto importador de enerxia eléctrica foi de 852 GWh en 2021.

(Figuras 14.15-14.17).

O consumo de enerxias renovables incrementouse un 7,2% respecto ao ano anterior. Ademais
, cabe sinalar que a xeracién da dita enerxia primaria experimentou certas variacidns. Ao ser
un ano mais seco que 2010, a enerxia hidrdulica descendeu un 2,9%; a entrada en operacion
do parque solar fotovoltaico instalado en 2020 supuxo un aumento da xeracién solar foto-
voltaica do 39,9%; asi mesmo, a maior radiacion solar de 2020 aumentou a xeracién da solar
térmica un 3,6%. A enerxia edlica, pola stia banda, creceu un 10,0%. Pola sta banda, tanto a
biomasa (+4,5%) como biogas (+0,8%), residuos sélidos urbanos (+20,0%) e biocombustible e
outros liquidos (+0,2%) creceron en 2021. (Figura 14.18).
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Figura 14.15: Evolucién do consumo de enerxia primaria en Espaia por tipo de fonte

Figura 14.16: Evolucién do consumo de enerxia primaria en Espana

2017 2018 2019 2020 2021

E. Primaria (Ktep) 129.845,3 129.530,0 125.981,2 110.829,7 117.525,5

Carbon 12.907,9 11.521,9 5.071,7 3.099,8 3.096,9

Produtos Petroliferos 57.300,4 57.512,4 56.162,3 45.689,5 50.270,7
Gas Natural 27.266,8 27.081,0 30.896,8 27.915,4 29.416,8
Renovables 15.978,0 17.434,1 17.516,5 18.129,3 19.436,9
Residuos non renovables 472,3 547,3 525,8 539,7 517,3
Nuclear 15.131,5 14.478,8 15.218,0 15.174,0 14.713,7
Saldo eléctrico 788,4 954,6 590,1 282,0 73,3

Fonte: Ministerio para a Transicion Ecoloxica e o Reto Demografico
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Figura 14.17: Desagregacion do consumo de enerxia primaria en Espafia en 2021

Figura 14.18: Consumo de enerxia renovable en Espafia en 2021
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A xeracidn eléctrica bruta total en 2021 ascendeu a 274.312 GWh, o que supdn un incremento
do 4,2% respecto ao ano anterior influido en boa medida pola recuperacién da actividade
econdmica tras o efecto da COVID-19.

Amerte do aumento da producién eléctrica con respecto ao nivel de 2020, 0 mix enerxético
experimentou variaciéns en 2021: continda o descenso na producién con carbdn (-2,2%); a
producién hidrdulica descendeu lixeiramente (-2,9%), por ser un ano mais seco, mentres que
a producién fotovoltaica creceu notablemente (+39,9%), polo incremento do parque solar
fotovoltaico instalado. O incremento na producién destas tecnoloxias, asi como a enerxia
edlica (+10,0%) e atermosolar (+3,7%) é superior & da producién de ciclos combinados (+0,9%)
e compensa o descenso de xeracién de térmicas consumidoras de produtos petroliferos
(-6,2%). (Figura 14.19)

As enerxias renovables, con 125.747 GWh en 2021 respecto aos 113.783 GWh de 2020, amplia-
ron a sua participacion no conxunto da xeracién eléctrica ata 0 45,8 % fronte ao 43,2 % do ano
anterior, impulsadas sobre todo polo crecemento da producién fotovoltaica e edlica, sendo
esta ultima a segunda fonte global de xeracién eléctrica no 2021. (Figura 14.20)

Figura 14.19: Xeracidn eléctrica en Espafia en 2021
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Figura 14.20: Distribucién de enerxia eléctrica de orixe renovable por tecnoloxia en 2021

A anadlise por tecnoloxias permite concluir que:

A enerxia hidrdulica experimentou un lixeiro descenso da xeracién hidrdulica en 2021,
a0 ser un ano mais seco que 2020.

Na enerxia edlica incrementouse a potencia instalada e, por conseguinte, a xeracion
de enerxia eléctrica en 2021 (+10,0%).

A enerxia solar fotovoltaica sufriu un importante incremento do 39,9% en 2021, non sé
pola maior radiacién solar de 2021. sendn porque as plantas fotovoltaicas instaladas
en 2020 estaban operativas a plena capacidade en 2021. Ademais, o incremento da
potencia instalada ao longo deste ano foi tamén un factor favorable.

A enerxia solar termoeléctrica aumentou un 3,69% debido a que 2021 foi un ano de
maior radiacién solar.

A biomasa e os biogases rexistraron en 2021 un crecemento na xeracion eléctrica dun
12,2% e 11,1% respectivamente.

Entendida como a capacidade total de xeracidn eléctrica instalada de orixe renovable, a mes-
ma ascendeu a 72.257 MWe en 2022 (datos a 20 de decembro de 2022), representando un
incremento porcentual do 6,1% respecto a 2021. (Figuras 14.21 e 14.22)
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Figura 14.21: Capacidade de renovables en Espaha

Hidraulica
Xeotérmica
Fotovoltaica

Solar Térmica
Océanos e Ondas
Edlica

Residuos industriais
RSU

Biomasa

Biogas

Outros

20.116,59

11.741,01
2.304,01
4,80
27.494,39
49,90
241,35
867,85
269,08

6,41

20.132,37

15.288,23
2.304,01
4,80
28.530,19
49,90
266,93
867,85
271,06

6,41

Fonte: Ministerio para a Transicién Ecoldxica e o Reto Demografico

FFigura 14.22: Potencia instalada en Espafia a partir de enerxias renovables
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PROLIFERACION DE ARMAS DE DESTRUCION
MASIVA

Asituaciéninternacional derivada daagresiénrusa contraUcraina ocasionauun crecente bloqueo
da arquitectura internacional de non proliferacién e desenvolverme. Rusia viu as garantias de
seguridade acordadas no Memorando de Budapest de 1994 a cambio da entrega por parte de
Ucraina das armas nucleares soviéticas situadas no seu territorio. As garantias de seguridade son
un dos principios esenciais deste réxime, polo que a sta violacién por un dos Estados posuidores
de armas nucleares, contrible a sta erosién. Tamén contrible a dita erosidn a retdrica nuclear
empregada por Rusia, en canto que debilita o tabu sobre o uso nuclear e incrementa o risco de
usos inadvertidos.

A dificultade para manter un didlogo con Rusia nas condicidns actuais provocou a suspension
do didlogo estratéxico entre Estados Unidos e Rusia, e o fracaso de distintos foros do réxime
internacional de non proliferacién, desenvolverme e control de armamentos ao longo do ano.
Os principais foros, como a Conferencia de Desenvolvemento, ou a Conferencia de Revisién do
Tratado de Non Proliferaciéon Nuclear (TNP) non conseguiron avances e € preciso que a situa-
cidn de bloqueo actual siga marcando a sua evolucion.

Pola stia banda, Chegou o seu activismo contra os réximes de control de exportacidns, que cons-
titien un elemento esencial desta arquitectura, @ vez que segue resistindose a participar en ne-
gociaciéns de desenvolverme efectivo, mentres que incrementa a cantidade e calidade da sta
industria militar e, en especial, do seu arsenal nuclear. As dificiles relaciéns actuais con Rusia e
con China, parecen indicar que non habera grandes cambios a curto prazo. (Figura 15.1)
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Figura 15.1: Inventario estimado de cabezas nucleares no mundo 2022

O papel do Ps5 (estados dotados de armas nucleares con ese estatus recofiecido internacional-
mente outorgado polo TNP), é fundamental para lograr calquera avance, e o seu paralise esta
sendo utilizada para crear estructuras paralelas, que contriblen a debilita-lo sistema. Asi, os pai-
ses partidarios do Tratado sobre a Prohibicién das Armas Nucleares (TPAN) argumentan con
crecente intensidade que a crise do TNP ten como unica alternativa ao propio TPAN. Intentos
como estes de crear alternativas ao réxime actual contriblen cada vez madis a sda debilitacion.
Espafia non participou na celebracion da primeira conferencia de Estados parte do TPAN dada
a sla posicién contraria ao tratado.

En relacién a Corea do Norte, ao longo de 2022 detectouse un incremento da actividade nas
instalacions nucleares de Yongbyon, en especial no relativo @ producién de plutonio. Apesar da
imposibilidade de acceso ao pais por inspectores internacionais, este incremento de actividade
parece presaxiar un novo ensaio nuclear (o primeiro desde setembro de 2017), que poderia ser
inminente.

Aiso Unese, o crecente nimero de ensaios de misiles de distintos alcances e capacidade de
carga por parte de Corea do Norte, que indicaria asi mesmo unha intensificaciéon da sia desen-
volvemento e capacidades armamentisticas, ainda que con fins mais propagandisticos que de
demostrar os seus avances no programa de misiles. (Figura 15.2)
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Figura 15.2: Probas de armas en Corea do Norte

Por outra banda, as negociacidns para o retorno ao Plan de Accién Integral Conxunta (JCPOA,
Joint Comprehensive Plan of Action) estan bloqueadas desde o rexeitamento irani da ultima pro-
posta do Alto Representante da UE en agosto de 2022. Aiso Unese a falta de colaboracién de
Irdn co Organismo Internacional de Enerxia Atédmica (OIEA) para resolver as cuestiéns penden-
tes derivadas do Acordo de Salvagardas entre Irdn e o organismo. Dada a insistencia de Iran en
ligar o retorno ao JCPOA co peche polo OIEA do expediente de salvagardas, parece pouco
probable que se produzan avances a curto prazo.

Espafia intentau manter unha posicién construtiva, sensible  as distintas visiéns sobre a arqui-
tectura internacional de non proliferacién, sempre partindo da base dos compromisos como
membro da UE e a OTAN, asi como dos distintos organismos e acordos dos que forma parte.

Neste sentido, en setembro de 2022 Espafia tivo unha participacién activa na X Conferencia de
Revision do Tratado de Non Proliferacién Nuclear. Através da sua participaciéon na Iniciativa de
Estocolmo buscou tender pontes entre as distintas visions do desarme e non proliferacién nu-
clear, traballando para lograr avances en cuestiéns como a moratoria de producién de material
fisible, a reducidn de riscos nucleares, a universalizaciéon do Protocolo Adicional do OIEA como
estandar de verificacién ou a introducién da perspectiva de xénero. Malia o bloqueo ruso dun
documento final, estes temas estdn a consolidar na axenda de non proliferacién nuclear.

En outubro de 2022, o secretario executivo da Organizacién do Tratado de Prohibicién Completa

dos Ensaios Nucleares, Robert Floyd, realizou unha visita oficial a Espafia, permitindo consolidar
0 apoio de Espafia ao Tratado e a sua universalizacidn e entrada en vigor.
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Espafia tamén participa no Partenariado Global contra a Proliferacién de Armas de Destruccion
Masiva, no dmbito do G7. O seu obxectivo é promover a adopcién, implementacién e fortale-
cemento de tratados multilaterais e outros instrumentos sobre control da proliferacién de ar-
mas de destrucidén masiva, destacando a lucha contra ameazas bioldxicas. No curso da ultima
reunién en Berlin (outubro 2022), produciuse un intercambio de ideas arredor de cémo seguir
reforzando a norma de prohibicién e o labor da OPAQ, e como loitar contra a impunidade polo
emprego de armas quimicas.

Nas sucesivas reunidns internacionais, Espafia reiterou o seu apoio ao labor do OIEA e 0 seu sis-
tema de verificacién como o mellor baluarte que asegure a estabilidade en Oriente Medio. Ata
setembro de 2022, Espafia formaron parte da Xunta de Gobernadores do OIEA. Isto permitiulle
participar activamente no seguimento da evolucidn do expediente nucleariranie a dimensién
nuclear da agresién rusa contra Ucraina. Asi mesmo, cabe salvagar a celebracion en Madrid da
Reunidn Trilateral (OIEA-Euratom-Espafa) sobre a aplicacién das salvagardas nucleares en Es-
pana e a participacién na Conferencia das Partes sobre a Emenda da Convencidn de Proteccidn
Fisica dos Materiais Nucleares organizada polo OIEA.

En territorio espanol e 8 marcha das actividades rutinarias derivadas do cumprimento do TNP,
en cumprimento do artigo 14 do Protocolo Adicional ao Acordo de Salvagardas estableceu entre
Espafia e o OIEA, e tras unlongo proceso negociador, aceptouse por parte de Espafia a imple-
mentacion da Transmisién Remota dos datos (RDT-Remote Data Transmission). Nese marco das
salvagardas nucleares o nimero total de instalaciéns sometidas ao control do uso do material
nuclear segundo o TNP do OIEA e segundo o Tratado Euratom foi de 35 (8 reactores nucleares,
1 fabrica de elementos combustibles, 6 almacéns temporais de comunidade nuclear gastado, 2
almacéns de residuos radioactivos e 18 instalaciéns industriais).

Durante o ano 2022, implantause o envio de datos de forma remota desde as centrais de Alma-
raz e Cofrentes, polo que, unha vez que esta implantacion xa se levou a cabo en 2021enAscd | e
Ascé Il, e no ATl de Trillo, queda pendente a implantacién no reactor da central de Trillo.

No dmbito de competencias da Direccién Xeral de Politica Enerxética e Minas (DGPEM), conti-
nuouse coa tramitacidon dos expedientes de autorizacidn de proteccidn fisica e de aprobacién
dos plans de proteccidn fisica das instalaciéns nucleares e radiactivas e os seus transportes, en
total 42 instalacidns.

Espafia dispédn dunha Rede de Alertas de Radiactividade (RAR) xestionada e mantida pola
Direccién Xeral de Proteccién Civil do Ministerio do Interior, asi como un Laboratorio de
Andlise de Radiactividade Ambiental (LARA) e un Laboratorio de Calibracién de Radiametros e
dosimetros (LACAR). As suas actividades son cofiecidas polo Consello de Seguridade Nuclear.

Como parte da Convencién de Armas Quimicas (CAQ), aplicase activamente na Organizacion
para a Prohibicién das Armas Quimicas (OPAQ). A Convencién € un instrumento mundial para
garantir a seguridade contra as armas quimicas, obxectivo que avalan tanto as distintas dimen-
sidns relacionadas co desenvolvemento das capacidades, como a mellora da aplicacién nacio-
nal da Convencién e as medidas de asistencia e proteccién contra as armas quimicas, tamén no
relativo & prevencién da sda rexurdimento.
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Malia a prohibicién internacional, a impunidade cara ds perpetradores en recentes empregos
de armas quimicas (guerra de Siria, caso S. Skripal e A. Navalni), non permite descartar de novo
o seu emprego. O risco poderia manifestarse mediante a adquisiciéon ou o emprego de armas
quimicas por axentes non estatais, entre outros. Por conseguinte, tamén son de aplicacién para
eles as disposiciéns da Convencidn relacionadas coa preparacion ante un atentado con armas
quimicas e a resposta correspondente. A Organizacidn, por tanto, ten un papel importante que
desempefiar a hora de contribuir 3 loita mundial contra o terrorismo e ao desenvolvemento
dunha cultura de seguridade quimica mais estendida.

A reunidn de Estados parte da Convencidn celebrouse a finais de 2022 e nela trataronse te-
mas clave de cara 4 préxima Conferencia de Exame que se celebrara en maio de 2023. Estados
Unidos, Japdn e China proporcionaron informacién actualizada sobre as stas actividades rela-
cionadas coa destrucidn de armas quimicas e Estados Unidos reiterou o seu compromiso coa
completa destrucién do seu arsenal quimico antes de setembro. de 2023. Houbo numerosos
intentos por parte de delegacions de Rusia, China, Irdn e Cuba de arroxar dibidas sobre o labor
da Secretarfa Técnica (ST). Malia estas criticas, cabe destacar o amplo apoio que recibe o direc-
tor xeral Fernando Arias e a ST polo seu labor nun contexto complexo para a organizacion e o
desenvolvemento de proxectos clave como o laboratorio quimico tecnoléxico (ChemThec) en
Paises Baixos, que se inaugurara en maio de 2023.

O drgano encargado en Espafia de aplica-la CAQ e centraliza-las actividades derivadas dela
sobre cuestidns de inspecciéns de cardcter nacional € a autoridade nacional paraa Prohibicién
das Armas Quimicas (ANPAQ), presidida pola persoa titular da Subsecretaria do Ministerio de
Asuntos Exteriores, Unidn Europea e Cooperacién, e cunha Secretaria Xeneralizada no Minis-
terio de Industria, Comercio e Turismo.

En aplicacién da CAQ entregouse en tempo e forma a declaracién de actividades inducidas-
triais relacionados e suxeitos obrigados (case 200 instalaciéns industriais) e levado a cabo as
actividades de verificacion das instalaciéns industriais sometidas a inspeccidns in situ por OPAQ.

Tamén se participa no Partenariado Internacional contra a Impunidade polo Uso de Armas
Quimicas, plataforma que agrupa & UE e unha trintena de Estados e traballa para seguir
reforzando a norma de prohibicién e o labor da OPAQ e loitar contra a impunidade polo
emprego de armas quimicas.

Asi mesmo, apdiase o labor do Mecanismo do secretario xeral de Naciéns Unidas para a Inves-
tigacion do Presunto Emprego de Armas Quimicas, Bioldxicas ou Toxinicas (UNSGM), que per-
mite ao secretario Xeral iniciar unha investigacién sobre un presunto uso destas armas, incluindo
o envio dun equipo de investigacidn, e presentar un informe ao respecto aos Estados membros
de Naciéns Unidas.

No dmbito da defensa, disponse dun Laboratorio de Verificacién de Armas Quimicas (LAVEMA) e
un Laboratorio de Avaliacién de Equipamento de Defensa Quimica (LAEDEQ), cuxas actividades
son cofiecidas e inspeccionadas pola OPAQ.

Espafia é ademais parte da Convencion de Armas Bioldxicas e Toxinicas (CABT) e participa ac-
tivamente nos seus drganos de goberno. En decembro de 2022 tivose lugar a IX Conferencia
de Revision desta Convencidon. Malia as tensidns politicas, derivadas da agresion rusa contra
Ucraina, que impediron consensuar a parte do informe final da Conferencia relativa 4 aplicacién
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da Convencidn, si se puideron establecer as prioridades para os seguintes cinco anos, orientadas
a reforzar o ciclo de revisién e a potenciar o didlogo para avanzar no reforzamento institucio-
nal e na reflexidn sobre un sistema de verificacién a través dun grupo de expertos. Os princi-
pais resultados centrdronse no periodo intersesional, que asegura as aspiracidns dos paises en
desenvolvemento para estruturar un programa que lles permita o acceso aos cofiecementos
e técnicas necesarios para mellorar as stas capacidades preventivas e reactivas de cara a un
incidente bioldxico.

Por outra parte, o Ministerio de Sanidade, a través do CCAES, coordina en Espafia a nova lifia
de accién da Direccidn Xeral de Saude e Seguridade Alimentaria da Comisidn Europea, “Joint
Action TERROR” que é un esforzo conxunto das autoridades sanitarias de paises europeos para
mellorar a preparacidn sanitaria e cooperacion intersectorial en caso de ataque terrorista con
armas bioldxicas ou quimicas.

O Instituto de Sadde Carlos 11l (ISCIII), a través do Centro Nacional de Epidemioloxia CNE
e a Rede de Laboratorios de Alerta Bioldxica (RE-LAB) participa como entidade afiliada na
Accié Conxunta TERROR. Asi mesmo, participa na Acciéon Conxunta SHARP, cofinanciada polo
Programa de Satide da Unién Europea, cuxo principal obxectivo é reforzar a preparacion na
UE contraameazas transfronteirizas graves para a salde e apoiar a aplicacién do Regulamento
sanitario internacional (2005).

En relacién & tecnoloxia de dobre uso, Espafa participa activamente nos grupos de control
de exportaciéns susceptibles de contribuir & proliferaciéon de armas. Estes inclien: o Acordo
de Wassenaar; o Grupo de Australia, que busca combatela proliferacion de armas quimicas ou
bioléxicas; o Grupo de Subministradores Nucleares e o Comité Zangger (armas nucleares); e o
MTCR (siglas do réxime de control de tecnoloxia de misiles).

Dentro dos mecanismos de prevencidn, deteccidn e control de productos e tecnoloxias de do-
bre uso e os seus vectores, o principal organismo de control nacional € a Xunta Interministerial
Reguladora do Comercio Exterior de Material de Defensa, Dobre Uso e Outro Material (JIM-
DDU) que somete a vixilancia os produtos controlados que se fabrican e/ou comercializan en
Espafia con destino e orixe a paises terceiros.

A Axencia Tributaria (AEAT) continta colaborando co Departamento de Enerxia (DOE) dos Es-
tados Unidos mediante numerosas reuniéns sobre o sistema MEGAPORT. Durante 2022 produ-
cironse tres alarmas reais noutros tantos contedores nos portos de Alxeciras (2) e Bilbao (1) por
conter material radioactivo, sendo cualificado o risco en todos os casos como baixo.

Por parte das FCSE lévase a cabo o desenvolvemento do sistema de control sobre medidas de
seguridade que protexen instalacions susceptibles de dispofier de material radioactivo. Asi mes-
mo, as FCSE exercen funciéns de seguridade que tefien un caracter transversal para facer fron-
te &s ameazas e desafios para a seguridade publica. Asi, a seguridade fronteiriza das infraestru-
turas e o transporte ou o xustificante fiscal do Estado, oriéstanse tamén aos riscos derivados de
materiais NRBQ. Igualmente, prevese e investiga a actividadeilicita na proliferacién de armas
e materiais susceptibles de uso terrorista e desenvélvense multiples actividades de cooperacién
internacional.
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Desde a perspectiva da intelixencia, os esforzos do CNI no dmbito da contraproliferaciéon de
ADM centrdronse no control das exportaciéns e os transitos de productos e tecnoloxias (inclui-
das asintanxibles) de dobre uso cando se vulneren acordos internacionais ou lexislacién nacio-
nal, sempre que intervefian persoas fisicas ou xuridicas espafiolas ou radicadas en Espafia, uti-
licese o territorio nacional ou afecte a seguridade de Espafia ou aos seus intereses. Asi mesmo,
participa nos labores de sensibilizacidn e colabora cos organismos nacionais e internacionais e
dos paises comprometidos coa prevencién e loita contra a proliferacién das armas convencio-
nais e as de destrucién masiva.

No marco do Sistema de Seguridade Nacional, o Comité Especializado de non proliferacién de
armas de destrucién masiva (CENP), mantén o labor de apoio ao Consello de Seguridade Nacio-
nal no desempefio das suas funcidns relacionadas co dmbito da non proliferacidon de armas de
destrucién masiva.

Ao longo de 2022, 0 Comité celebrou distintas reunidns que facilitaron o intercambio de infor-
macién interministerial, coordinado distintas accidns e apoiado o traballo de varios grumentos.
pos interministeriais formados no seu seo. Entre eles cdétanse o Grupo de Traballo Operativo
de Biocustodia e o Grupo de Interceptacion. Tamén facilitou a creacién dun grupo de traballo
especifico para a loita contra o financiamento da proliferacion, que se espera poida estar ope-
rativo ao longo de 2023.

O Grupo de Traballo Operativo de Biocustodia, considerou a necesidade de modificar algin dos
puntos incluidos no Plan Nacional de Biocustodia de 2019 para adaptalo ds ensinanzas aprendi-
das dos efectos causados pola pandemia producida polo coronavirus da COVID-19. Ademais,
traballa para a posta en funcionamento da Comisién Nacional de Biocustodia. Espérase que am-
bos os obxectivos se poidan alcanzar nos primeiros meses de 2023.

O Grupo de Traballo de Interceptacidn traballa para impulsar as reformas normativas que fa-
ciliten a interceptacidn de material susceptible de ser utilizado para a proliferaciéon de armas
de destrucién masiva, conseguindo a aprobacidn, no texto da Lei organica 14/2022, do 22 de
decembro, de transposicidn de directivas europeas e outras disposicidns para a adaptacién da
lexislacion penalao ordenamento de a Unidn Europea, e reforma dos delitos contra aintegrida-
de moral, desordenes publicos e contrabando de armas de dobre uso, de duas reformas, a pri-
meira nalei Organica do Poder Xudicial e a segunda na Lei organica do contrabando. O mesmo
Grupo de Traballo estd redactando un protocolo de actuacién no que se facilite a coordinacién
dos distintos corpos da administracidn en caso te intervencidn en portos espafois por risco de
existencia de material sospeitoso en transito. (Figura 15.3)

O CENP editou duas publicacidns, ambas as dispofiibles nas webs do Ministerio de Asuntos Ex-
teriores e Cooperacién e do Departamento de Seguridade Nacional: unha Guia Executiva da non
proliferacién e o desarme e un Mapa da Biocustodia, para mellorar o cofiecemento da materia
entre responsables publicos e privados con competencias na materia.
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Figura 15.3: Grupos de Traballo/ Exercicio/ Proxecto non Proliferacién de Armas de Destrucién Masiva

GRUPOS DE TRABALLO/ EXERCICIO/ PROXECTO NON PROLIFERACION DE ARMAS

DE DESTRUCION MASIVA

Grupos de Traballo da Xunta Interministerial de Material de Defensa e
Dobre Uso (JIMDDU)

Comité Especializado de Non Proliferacién de Armas de Destrucion
Masiva do Departamento de Seguridade Nacional

Encontro virtual sobre o desenvolvemento conxunto da resposta ante
o terrorismo radioléxico e nuclear (Outubro 2021)

Grupo de Subministradores Nucleares (GSN)

Grupo de Australia (GA)

Convencion sobre a prohibicion do desenvolvemento, a producion e
o almacenamento de armas bacterioldxicas (bioloxicas) e toxinicas e
sobre a sua destrucion (CABT)

Réxime de Control de Tecnoloxia de Misiles (RCTM)

Arranxo de Wassenaar (AW)

Iniciativa de Seguridade contra a Proliferacion (PSI)

Iniciativa Global para Combater o Terrorismo Nuclear (IGCTN)

Participacion no Proxecto Europeo BULLSEYE, para a harmonizacion
procedemental operativa en materia bioldxica e quimica

Proxecto SCEPYLT

Grupo de Traballo Operativo de Biocustodia para desenvolver o Plan
Nacional de Biocustodia
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Autorizar operaciéns de comercio exterior de material de defensa,
outro material e material de dobre uso.

O Comité apoia ao Consello de Seguridade Nacional no desempefio
das suas funcions relacionadas co ambito da non proliferacion
de armas de destrucién masiva. A nivel internacional promove o
cumprimento de compromisos e obrigacions respecto diso e, desde a
optica da politica de Seguridade Nacional, o seu obxecto é reforzar a
coordinacion, cooperacion e armonizacion das actuaciéns do Goberno
neste ambito.

Preparacién e resposta en emerxencias de caracter nuclear e/ou
radioloxico a nivel nacional e internacional.

Contribuir & non proliferacién das armas nucleares mediante a
aplicacion das Directrices de exportacion de produtos nucleares e de
exportacion de materiais relacionados.

As Directrices do GSN son aplicadas por cada Estado Parte segundo
as suas lexislacions e practicas nacionais.

Foro non oficial de paises cuxo obxectivo é a loita contra a proliferacién
de armas quimicas e bioloxicas mediante a harmonizacion dos sistemas
de control das exportacions por parte dos paises participantes.

Os Estados Parte retinense para informar sobre os resultados dos
Grupos de Traballo de Expertos; para estreitar os lazos de cooperacién
e asistencia mutua en consonancia co artigo X do Tratado; para dar a
cofiecer todas as novidades e os novos descubrimentos da ciencia
e a tecnoloxia relacionados coa Convencién, asi como a procura
dunha maior implicacién no que se refire 8s Medidas de Fomento da
Confianza.

O RCTM ¢é unha asociacién voluntaria de paises que comparten os
obxectivos de non proliferacion de sistemas de lanzamento non
tripulados susceptibles de ser usados para o lanzamento de armas de
destrucién masiva (ADM). A mision principal do Réxime de Control é
contrarrestar a ameaza da proliferacion de misiles para o lanzamento
de todo tempo de ADMs mediante a vixilancia das transferencias de
equipamento de misiles, materiais e tecnoloxias relacionadas.

Harmonizar as lexislacions nacionais e boas practicas en materia de
control das exportaciéns de armamento convencional e tecnoloxias de
dobre uso.

Iniciativa que busca a cooperacion internacional por e para previr as
transacciéons comerciais de ADM, os seus sistemas de lanzamento e
materiais asociados, por terra, mar e aire, desde e ata os paises onde
se orixina o risco de proliferaciéon das mesmas.

Asociacion internacional voluntaria de 89 nacions e seis organizacions
internacionais comprometidas a fortalecer a capacidade global
para previr, detectar e responder o terrorismo nuclear, mediante
a realizacién de actividades multilaterais que fortalecen os plans,
politicas, procedementos e interoperabilidade dos paises socios.

Harmonizacién de procedementos de caracter nuclear e/ou radioldxico
a distintos niveis en atentados deste tipo.

Sistema de Control e Proteccion dos Explosivos para a Prevencion e
Loita contra o Terrorismo.

En 2022 reuniuse en duas ocasions.



GRUPOS DE TRABALLO/ EXERCICIO/ PROXECTO NON PROLIFERACION DE ARMAS

DE DESTRUCION MASIVA

Grupo de Traballo de Interceptacion do Comité Especializado de Non
Proliferacion de ADM do DSN

Grupo de Traballo do MINT de Apoio ao GT de Interceptacion do
Comité Especializado de Non Proliferacion de ADM do DSN

Grupo de Traballo APAL (Armas Pequenas e Lixeiras)

Grupo Expertos Europeos en Armas de fogo (EFE)

Grupo de Traballo de Deteccion NRBQ (G-Detect — UE)

Grupo de Traballo de Deteccion NRBQ (G-Detect - E)

Grupo Asesor de NRBQ da Comisién Europea / CBRN Security
Advisory Group

Grupo para a Prohibicién de Armas Bioloxicas (GRUPABI)

Grupo de Traballo da Autoridade Nacional para a Prohibicion das
Armas Quimicas (ANPAQ)

Grupo de Traballo Interministerial Implementacién Plan Accion NRBQ
UE

Reunién Técnica relativa a Criminalistica Nuclear (setembro 2021)

Exercicio en materia NRBQ con outros Organismos: Exercicio BILLA
ET

Grupo de Traballo Interministerial para abordar a elaboracién dun
Plan Nacional de Proteccion contra Armas Quimicas

Grupo de Expertos para a implementacion da Directiva 2021/555,
sobre o control da adquisicion e tenencia de armas

Esta pendente publicacion modificacién da L.Ou. 6/1985, do Poder
Xudicial, co fin de que a Audiencia Nacional sexa a competente para
cofecer os delitos de non proliferacién de armas de destruciéon masiva.

Apoiar ao representante do MINT no GT de Interceptacion a
elaboracion de proposta de modificacion lexislativa nesta materia, asi
como un protocolo de actuacion e unha guia de boas practicas.

Programa de Acciéon das Naciéns Unidas para previr, combater e
eliminar o trafico ilicito de armas pequenas e lixeiras.

Tratase dun Grupo de Expertos que aglutina a membros das Forzas
de Seguridade dos Estados membro da UE con competencias na
loita contra o trafico ilicito de armas de fogo. O obxecto das reunions
€& compartir experiencias e boas practicas, dar conta de ameazas
emerxentes, estudo de casos...

GT da UE. Membros de varios paises da UE, para definir dunha lista
de substancias NRBQ, en especial agresivos quimicos susceptibles
de ser empregados para a perpetracién de acciéns terroristas, co
fin de identificar e dotar &s FCSE da UE dos equipos de deteccion
adecuados.

GT nacional incardinado noutro GT de traballo da UE, para definir
dunha lista de substancias NRBQ, en especial agresivos quimicos
susceptibles de ser empregados para a perpetracion de acciéns
terroristas, co fin de identificar e dotar as FCSE da UE dos equipos de
deteccion adecuados.

Reunién ao mais alto nivel sobre tematica NRBQ na Unién Europea,
ponse de manifesto aos estados membro as cuestiéns que afectan a
ameaza NRBQ e as accions que se estan emprendendo por parte dos
organismos da Union.

GT interministerial, liderado polo Ministerio de Asuntos Exteriores,
Union Europea e Cooperacion (MAEUEC) para o control das Armas
Bioldxicas e Toxinicas.

GT interministerial cuxo labor é a aplicaciéon en Espafia da CAQ
(Convencion sobre a Prohibicién do Desenvolvemento, a Producion,
o Almacenamento e o Emprego de Armas Quimicas, e sobre a sua
Destrucién), mediante o establecemento dun sistema de control de
substancias quimicas susceptibles de ser utilizadas como agresivos
contra a vida humana.

Grupo que se reune a nivel nacional para analizar a implementacion en
Espafia do Plan de Accién NRBQ da UE.

Exposicion do enfoque de prevencion e plan NRBQ durante as olim-
piadas 2008 en Pequin.

Integracion capacidades NRBQ entre FAS e GC.

Acorde cos requirimentos do Plan da UE para a proteccion NRBQ.
Liderado polo Ministerio do Interior

Intervir na implantacion e aplicacion de todas as materias relacionadas
coa “Directiva de Armas de fogo”intercambio de informacion,
elaboraciéon normativa, avaliaciéns, intercambio de experiencias e
mellores practicas.

Fonte: Ministerio do Interior
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INFORME ANUAL DE SEGURIDADE NACIONAL 2022

............................................................................................................................................

EFECTOS DO CAMBIO CLIMATICO E DA
DEGRADACION DO MEDIO NATURAL

O Informe Provisional sobre o Estado do Clima en 2022, da Organizacién Mundial Meteoro-
[6xica (OMM), indica que as concentracidns dos tres principais gases de efecto invernadoi-
ro (GEl)—diéxido de carbono, metano e éxido nitroso— alcanzaron maximos histdricos en
2021. O aumento anual da concentracién de metano foi o mais alto rexistrado. O incremen-
to destes gases € un dos principais contribuintes ao calentamento global.

A nivel nacional, o Inventario de Emisidns de GEI mostra, na sua edicién de 2022, a ten-
dencia das emisidns brutas totais nacionais. As emisidéns brutas acadaron, en 2020, as
274,7 Mt de CO2-eq. un -5,3 % respecto a 1990 e -37,9 % respecto a 2005. Por primeira vez
ao longo da serie inventariada 1990-2020, as emisidns descenden con respecto ao ano
1990. (Figura 16.1 e 16.2)

O sector do transporte en Espafia acumula aproximadamente o 30% das emisions de gases
de efecto invernadoiro (2020). Isto débese ao crecemento das emisidns totais do sector, e
ao mellor desempefio do resto de sectores que van reducindo a sua folla absoluta e relativa.

Porén, no sector ferroviario mais do 85% do consumo enerxético de Renfe é eléctrico e
procede de fontes renovables. Por parte de ENAIRE, durante 2022 realizdronse actuaciéns na
mellora da eficiencia das rutas aéreas de cara a reducir o impacto sobre o cambio climatico.
Sobre o control das emisidns dos buques de pavillén nacional é de destacar que 0 100% da flota
cumpriu coas obrigas de informar sobre as emisidns realizadas en 2021 tanto & Organizacion
Maritima Internacional como & Comisién Europea.
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Figura 16.1: Emision bruta de gases de efecto invernadoiro (kt CO2 eq) por actividades agregadas
correspondentes d serie 1990-2020

Figura 16.2: Tdboa do inventario nacional de emisiéns de gases de efecto invernadoiro (Informe resumen

marzo 2022). Serie 1990-2020

EMISIONS TOTAIS BRUTAS DE GASES DE EFECTO INVERNADOIRO
2005 2010 2015 2017 2018 2019 2020

1990 1995 2000

Emisions GEI | ;90 104 | 330,045 | 388.001 | 442.321 | 358.157 | 337416 | 338.845 | 33251 | 313.828 | 274.743

(kt CO,- eq)

+13,8% | +33,8% +52,5% | +23,5% | 16,3% | +16,8% | +149%  +82% | -53%

Variacion respecto a 1990

23,7% | -234% | -247% | -29,0% | -37,9%

Variacion respecto a 2005 | -19,0%

Fonte: Ministerio para a Transicion Ecoldxica e o Reto Demografico

As absorciéns derivadas de cambios de uso do solo e silvicultura (LULUCF, polas suas siglas
en inglés) estimaronse para 2020 en -35,5 milléns de toneladas de CO2-eq. Estas absorcidns,
que supofien un 12,9 % das emisidns brutas totais nacionais, diminuiron un -4,2 % respecto as
estimadas en 2019, debido principalmente ao subsector forestal (90 % no total) para o que se

estima unha diminucion de absorcidéns do -2 %.
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No Informe Provisional sobre o Estado do Clima en 2022 da Organizacion Meteoroldxica
Mundial, calctlase que a temperatura media mundial en 2022 sera de 1,15 + 0,13 °C por riba da
media preindustrial (1850-1922). Isto significaria que os ultimos oito anos (2015-2022) foron os
mais cdlidos da historia. Malia que as condiciéns de La Nifia mantefien a temperatura global
baixa por segundo ano consecutivo, € probable que 2022 sexa o quinto ou sexto ano mais
calido rexistrado.

Na COP27, celebrada en novembro, mantivose finalmente o obxectivo de limitar o aumento
medio das temperaturas a 1,5°C a finais de século con respecto & era preindustrial. Ben que
os progresos en termos de adaptacién e financiamento se consideran insuficientes, se se
realizaron avances en termos de xustiza climatica, coa creaciéon dun fondo para responder
as perdas e danos dos paises mais vulnerables.

O sexto informe de avaliacién do Grupo Intergobernamental de Expertos sobre o Cambio
Climatico (IPCC) publicado en 2022, amosa que para o Ultimo terzo deste século e nun esce-
nario de quentamento global de 4 °C, o clima desértico e semidrido de tipo cdlido esténdese
pola metade oriental da Peninsula mentres que o clima mediterrdaneo expande cara ao nor-
te ata ocupar a maior parte da cornisa cantabrica. O estudo Evolucidn dos climas de Képpen
en Espafia no periodo 1951-2020 pon de manifesto que o avance estimado dos climas aridos
no territorio espanol é duns 1517 km2/ano, mentres que os climas templados e frios retroce-
deron a un ritmo de 1392 km2/ano e 125 km2/ano, respectivamente.

A temperatura media do quinquenio 2017-2021 é aproximadamente 1.7 °C mais alta que os
valores de referencia da segunda metade do século XIX. As analises indican que o calendario
acelerouse nas décadas mais recentes, con incremento da temperatura media desde 1961 a
razén de 0.22 °C/decenio. A tendencia é maior no veran (+0.26 °C/decenio) que en inverno
(+0.19 °C/decenio), o que comenta un impacto engadido sobre as olas de calor.

O veran alargouse uns nove dias de media por década. O verdn actual abrangue case cinco
semanas mais que en 1980 e as noites tdrridas, aquelas nas que a temperatura minima é
igual ou superior a 25 °C, multiplicdronse por 10 desde 1984 nas 10 capitais espafiolas mais
poboadas (representan arredor do 20 % da poboacién). (Figura 16.3)

No operado 1975-2021 triplicouse o nimero de dias en que se superan os limiares de tempe-
ratura de ola de calor na Espafia peninsular. Ademais, as olas de calor rexistradas en xufio,
cando tefien mais consecuencias sobre a salde, son agora 10 veces mais frecuentes que nos
anos 1980 e 1990. (Figura 16.4)

O Plan Nacional de Actuacidns Preventivas dos efectos do Exceso de Temperaturas Sobre a
Saude (revisase cada ano), establece as medidas para reducir os efectos asociados &s tem-
peraturas excesivas e para coordinar as instituciéns da administraciéon implicadas. A version
de 2022 inclie un punto especifico sobre “cambio climatico e temperaturas extremas”. Por
outra banda, o Plan de Impulso ao Medio Ambiente para a Adaptacidon ao Cambio Climatico
PIMA Cambio Climatico —posto en marcha en 2020— estd enfocado a fomentar e apoiar a
adaptacion ao cambio climdatico no espazo urbano e periurbano.
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Figura 16.3: Anomalia de temperatura media Verdn Espafa Peninsular

Figura 16.4: Niimero anual de dias de ola de calor en Espaia (1975-2021)
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O Centro de Estudos e Experimentacién de Obras Publicas (CEDEX) prevé un incremento
do risco de secas, que seran mais frecuentes, longas e intensas. Neste sentido, ao longo de
2022, aprobdronse ata dez normas con distintos rangos, desde reais decretos lei ata as bei-
ravias ministeriais para paliar efectos da seca ou actuar en zonas gravemente afectadas por
emerxencias de proteccion civil. Ademais, AEMET mantén o sistema DESEMON (sistema de
monitorizacién de secas meteoroldxicas), desefiado para o seguimento, alerta tempera e
avaliacién da seca meteoroldxica, para o que utiliza en tempo real a informacién climética e
satelital dispofiible que amosa o desenvolvemento das condicidns de seca meteoroléxica e a
posible evolucién dela. Pola sia banda, o CIEMAT investiga a eficacia de medidas de mitiga-
cién e adaptacién, como as infraestruturas verdes.

O ano hidroldxico 2021-2022 foi o terceiro mais seco da serie que comeza en 1961 cunha preci-
pitacién media na Espafia peninsular de 478 mm, o que lle dd o caracter moi seco ao encon-
trarse as precipitaciéns a un 75% do seu valor normal do perido 1981-2010. (Figura 16.5)

Figura 16.5: indice de precitacién estandarizado, outubro 2022
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O indice de precipitacion estandarizado (SPI) acumulado de 12 meses (desde o 1 de outubro
de 202120 1 de outubro de 2022) é negativo en todas as concas salvo na conca do Segura. Ao
finalizar o mes, o SPI toma valores entre 0.4 (Segura) e -1.9 (Douro). (Figura 16. 6)

Figura 16.6: Indice de precitacién estandarizado, outubro 2022

A desertificacidn contintia avanzando debido a diversos factores entre os que destaca o cam-
bio climatico, a presién sobre os recursos naturais (auga, solo e vexetacién), o abandono ou
a falta de xestidn do territorio, a despoboacién no medio rural e o avellecemento da poboa-
cion, os incendios forestais, a urbanizacion e o desenvolvemento de infraestruturas.
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En 2022 o Ministerio para a Transicidn Ecoldxica e o Reto Demogréfico elaborou e publicado
unha nova Estratexia Nacional de Loita contra a Desertificacién que actualiza o marco
politico e estratéxico neste dmbito. Tamén cabe sinalar os esforzos realizados por Espafia
para a concienciacion sobre a importancia da resiliencia & seca: Espafia foi a sede do Dia
Internacional de Loita contra a Desertificacion e a Seca en 2022 e impulsou xunto con Senegal
e a Secretaria da CNULD a creacidon dunha Alianza Internacional para a Resiliencia & Seca.

A conservacién dos solos e aprevencidon da desertificacion é un dos obxectivos do primei-
ro Programa de Traballo (2021-2025) do Plan Nacional de Adaptacién ao Cambio Climatico
(PNACC) através de varias medidas que daran os seus froitos nos préximos anos. Pola sua
parte, o CIEMAT mantén unha unidade de investigacidn experta no estudo da variabilidade
dos procesos xeoquimicos e os factores que alteran a redistribuciéon de minerais, nutrientes
e contaminantes dos solos, e vixia o incremento da sta erosion.

Os plans hidroldxicos son a xeramenta fundamental para a xestién da auga. O proceso de
planificacién hidroldxica en todo o dmbito da Unién Europea enmarcase e realiza de acordo
cos criterios establecidos pola Directiva Marco da Auga (DMA). Os vixentes seran os corres-
pondentes & planificacién de terceiro ciclo (2022-2027).

O CEDEX elaborou estudos que avalian os efectos do cambio climatico, as demandas de auga
e as masas de auga. Na sua ultima actualizacién, confirmase a tendencia a reducién dos re-
cursos hidricos. No peor dos escenarios, prevese unha reducién na escorrentia para final
de século do 24 % respecto a serie 1961-2000. Desde o Centro Nacional Instituto Xeoléxico e
Mineiro de Espafia do CSIC desenvdlvense proxectos e traballase en avaliar, identificar e/ou
aplicar medidas para mellorar as garantias de subministracion para diferentes usos e reducir
os impactos negativos de potenciais riscos.

Entre os principais retos que se afrontardn no futuro préximo neste ambito atépase a mello-
ra da eficiencia e a sustentabilidade do regadio. En 2022 aprobouse a Fase Il do convenio coa
Sociedade Mercantil Estatal de Infraestruturas Agrarias (SEIASA) para a mellora da eficiencia
e a sustensibilidade en regadios. Ademais, o Consello de Ministros aprobou un real decreto
polo que se crean a Mesa Nacional do Regadio e o Observatorio da Sustenibilidade do Rega-
dio. Conisto cumpre o compromiso coa Unidn Europea de establecer un mecanismo regu-
lado de gobernanza do regadio.

Con respecto ao risco de inundacidn, levouse a cabo unha actualizacidon da metodoloxia para
a integracion dos efectos do cambio climatico nos plans de xestién do risco de inundacidén
de 2° ciclo, basada nun recente traballo do CEDEX sobre o impacto do cambio climatico so-
bre as precipitaciéns maximas en Espafia. Os resultados destes traballos apuntan caraa un
aumento da torrencialidade. Asi mesmo, sindlase unha importante influencia do cambio cli-
matico na fusidn nival, con incremento da fusién maxima e cambios no patrdn de distribucién
cara ao adianto. A partir destes traballos identificironse as dreas de risco potencial significa-
tivo de inundacidns nas que o nivel de risco pode cambiar.
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Estes eventos pofien enrisco a integridade tanto das infraestruturas do transporte como do
propio servizo. Por iso, débese asegurar unha adecuada resiliencia das infraestructuras. No
sector urbano, a dispoiibilidade de fondos ligados ao Plan de Recuperacidn, Transformacién
e Resiliencia (PRTR), esta permitindo a dinamizacién de proxectos para o fomento de actua-
cidns dirixidas & restauracion de ecosistemas fluviais e 4 reducién do risco de inundacién nos
contornos urbanos e para fomentar actuaciéns dirixidas & renaturalizacién e resiliencia de
cidades.

O Goberno incrementou o orzamento destinado a subvencionar o seguro agrario en 2022 ata
0s 275,73 milléns de euros, o que supdn un incremento do 30% respecto ao aprobado inicial-
mente durante os anos 2016-2020.

A degradacién ambiental do medio marifio supdn un risco, mentres os efectos desta degra-
dacion tefien unha incidencia directa na seguridade maritima:

e Cambio climdtico, que leva aparellada a subida do nivel do mar e 0 aumento de efectos
climaticos extremos, asi como a acidificacién. A nivel global, segundo o sexto informe
IPCC, o nivel do mar no Mediterrdneo aumentou 1,4 mm anuais durante o século XX, e
mais recentemente 2,4+0,5 mm anuais entre 1993 e 2012 e é probable que siga subindo
no futuro. A subida do nivel do mar requirirad investimentos moi importantes. A nivel
nacional, o ascenso do nivel do mar foi especialmente notable desde 0 ano 1993 na
area do Estreito, no arquipélago canario e a costa atlantica.

* Perda de biodiversidade, que afecta a pesca (e asi ao abastecemento de proteina de
orixe animal de gran calidade), e a toda a cadea ecosistémica no mar.

e Aumento das presiéns antropoxénicas no medio marifio e costeiro, que implican un
aumento de contaminacidn, desaparicién de hdbitats e desprazamento de especies,
etc.

Para abordar estas presidns, en 2022 levdronse a cabo actuaciéns conducentes a mellorar o
estado ambiental do medio marifio e a ordenacién sustenible dos sectores maritimos, pro-
texer a biodiversidade marifia, protexer a costa e loitar contra o cambio climatico.

Aprobaronse asi os programas de medidas de segundo ciclo (2022-2027) de estratexias mari-
fias, que foron desefiados coa colaboracidn de todas as administraciéns con competencias
en medio marifio e reportados & Comisién Europea en outubro de 2022.

Obtivose en decembro de 2022 a declaracidn ambiental estratéxica favorable para os plans
de ordenacién do espazo maritimo, e espérase que poidan ser aprobados por real decreto
en febreiro de 2023.

Entre os anos 2017 e 2022, desenvolveuse o Plan de Impulso ao Medio Ambiente (PIMA)

Adapta Costas entre o Ministerio de Transicion Ecoléxica e Reto Demografico e as comuni-
dades auténomas. Con este Plan avanzouse na analise de riscos fronte ao cambio climatico.
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En 2022, finalizouse a redaccién da Estratexia para a Proteccidon da Costa das lllas Baleares
considerando os efectos do Cambio Climatico, financiada con cargo ao Programade Apoio
as Reformas Estruturais da Comisién Europea e avanzou na redaccidn do Plan Estratéxico
Nacional paraa Proteccion da Costa considerando os efectos do cambio climatico, que re-
matard no primeiro trimestre de 2023.

Aprobouse o Real decreto 668/2022, do 1de agosto, polo que se modifica o Regulamento xeral
de costas, aprobado polo Real decreto 876/2014, do 10 de outubro. Esta modificacién obedece
4 necesidade de lles dar resposta para os efectos do cambio climdtico que, proxectados so-
bre as custas, van provocar un progresivo quentamento da auga e unha crecente subida do
nivel do mar, cunha diminucién do periodo de retorno de eventos extremos que se prevé que
pase dos 100 anos a converterse en fendmenos anuais no ano 2100.

O bo estado dos montes e a superficie forestal son factores determinantes na loita contra
incendios forestais, a captacién de augas e loita contra a erosién, a absorcién de GEl e o
desenvolvemento rural. A sta regulacion, autorizacion e control correspdndelles ds comu-
nidades auténomas e, se é o caso, outras administraciéns con competencias (O SEPRONA).
desenvolvido diias campafas para regachar contra os incendios forestais). A informacion es-
tatistica remitese polas comunidades auténomas 6 MITECO e publicase a través do Anuario
de Estatistica Forestal.

O PIMA Ecosistemas —posto en marcha en 2021 polo MITECO— propdn a xeracién de practi-
cas demostrativas sobre os beneficios da xestion adaptativa en ecosistemas forestais e agra-
rios, que resulten nunha diminucién da vulnerabilidade e aumento da resiliencia, mellora dos
stocks de carbono, mantemento de niveis sanitarios adecuados, xestion da biodiversidade
asociada e fortalecemento da capacidade adaptativa das poboaciéns. O CIEMAT considera
imprescindible formular unha xestidn forestal sustenible adaptada a realidade e condiciéns
xeoclimaticas do pais e investiga sobre a identificacidn de especies forestais mais resistentes
ao cambio climatico e a outros factores.

En termos de biodiversidade, segundo o sexto informe de avaliacién do IPCC, mesmo cun ca-
lendario global de s6 1,5 °C, produciranse impactos irreversibles en ecosistemas vulnerables,
0 que provocara graves perdas de biodiversidade por extincidns locais ou desprazamento de
especies.

A Conferencia da Biodiversidade da ONU (COP15), celebrada en decembro en Montreal, con-
cluiu coa adopcién do Marco Global de Biodiversidade Kunming-Montreal que, entre outros
obxectivos, inclle restaurar o 30% dos ecosistemas degradados a nivel mundial, de ter a ex-
tincidn de especies cofiecidas e reducir os riscos de pesticidas en, polo menos, un 50% de
contaminacién de todas as fontes, asi como os impactos derivados das especies exdticas
invasoras e a folla global do consumo.

No contexto do Plan Nacional de Adaptacién e o seu primeiro programa de traballo, avan-
zouse na xeracion de xeracion de xeramentas para a andlise de riscos derivados do cambio
climatico en espazos protexidos. No marco de traballo do proxecto LIFE IP INTEMARES, en
2021, publicouse unha “Metodoloxia para a andlise de riscos dos espazos marifios protexidos
fronte ao Cambio Climatico”. Por outra parte, a Rede de Seguimento do Cambio Global en
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Parques Nacionais (RSCG), posta en marcha en 2008, ten como obxectivo crear unha infraes-
trutura de toma de datos in situ que permita a avaliacidn e seguimento dos impactos na Rede
de Parques Nacionais.

Durante 2022, a Garda Civil investigou 717 infracciéns penais relacionadas con delitos coa bio-
diversidade, tales como marisqueo ilegal, pesca, caza, trafico ilegal de especies protexidas
ou en perigo de extincidn e outros relativos a a proteccién da flora e fauna. Ademais, trami-
tou un total de 20.725 infracciéns administrativas e no marco do Programa Anual de Control
de Actividades pesqueiras (PACIAP) xestionou un total de 192 denuncias e interveu 13.621 kg
de peixe capturado sen respectar a normativa sobre tamafio e artes de pesca.

Tamén se actuou contra outras actividades que contriblien @ degradacién do medio: xestio-
naron 217 infracciéns penais relacionadas con residuos téxicos ou perigosos ou instalacions
con actividades perigosas e delitos contra os recursos naturais. O SEPRONA desenvolveu
a Orde de Servizos MIZU 11l co obxectivo de detectar e previr a extraccidn ilicita de augas a
nivel nacional, investigando 2.774 infraccidns penais.

Cabe destacar a operacién que se desenvolveu en Las Palmas de Gran Canaria pola Direccidon
Adxunta de Vixilancia Aduaneira coa intervencién de 11 contedores con madeira protexida
polo Convenio sobre Comercio Internacional de Especies Ameazadas de Fauna e Flora Silves-
tres que fora declarada como sésamo; tifia orixe en Gambia e o seu destino final era China.
Tratase da maior actuacidn desta natureza efectuada na UE.

Un caso especial o presenta o trafico ilegal de gases refrixerantes, incumprindo a normativa
europea. Estes gases son introducidos en Espafia, sen ser declarados na Aduana. O SEPRONA
e o Servizo Fiscal da Garda Civil centraron principalmente as stas actuaciéns en combater as
emisidns de gases refrixerantes fluorados.

No referente & cooperacién internacional para a loita contra delitos relacionados co ambien-
te, a Garda Civil continuou exercendo o liderado da Rede Europea de expertos en investi-
gacién ambiental (EnviCrimeNet). Ademais, o SEPRONA seguiu exercendo a Secretaria Exe-
cutiva da Rede Xagarda (Rede de policias especializados en delitos ambientais en América
Latina e a Unidén Europea) e participaron nos proxectos LIFE NATURAL GARDANS e UNITE,
ambos da UE. Levouse a cabo o despregamento de oficiais da Garda Civil para desempefiar
os labores de apoio a Europol. Ademais, a Garda Civil foi Co-Driver da Prioridade EMPACT de
medioambiente do ciclo Politico da UE en 2022 e serao igualmente en 2023, coincidindo coa
Presidencia espafiola da UE, estando previsto que sexa o Driver da devandita Prioridade en
2024-25.

Finalmente, débense salientar as operacidns realizadas pola Axencia Tributaria no seo da
Organizacion Mundial de Aduanas, como a operacién DEMETER VIlIl, sobre movementos
transfronteirizos de refugallos perigosos e a sua eliminacidn, regulados polo Convenio de
Basilea, e de comercio ilegal de substancias que esgotan a capa de ozono e outros gases que
contriblen 6 calentamento global, controlado polo Protocolo de Montreal
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ANALISE DE RISCOS 2022-2023
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INTRODUCION

Este informe presenta os resultados da enposta de percepcidn de riscos & Seguridade Nacio-
nal, elaborada no transcurso do mes de outubro de 2022. Tratase do cuarto informe de riscos
que se presenta no Consello de Seguridade Nacional, practica que se inaugurou no ano 2019.

Os aspectos mais destacables desta edicidn son os seguintes:

e En primeiro lugar, cabe sinala-lo claro reflexo que a invasién ilegal e non
xustificada de Ucraina por parte da Federacién Rusa ten na percepcién dos
riscos e as ameazas 3 Seguridade Nacional neste estudio. Os cinco primeiros
postos estan ocupados pola vulnerabilidade enerxética, a vulnerabilidade do
ciberespacio, a inestabilidade econdmica e financeira, e a tensidn estratéxica
e rexional

* Ensegundo lugar, este informe baséase nos dezaseis riscos e ameazas que re-
colle a Estratexia de Seguridade Nacional 2021. Na edicién pasada xa se adop-
tou este cambio que, fundamentalmente, supdn a incorporaciéon das cam-
pafias de desinformacion como variable de estudo independente. Ademais,
o informe incorpora o cambio de denominacién dos conflitos armados polo
novo de tensidn estratéxica e rexional.

e En terceiro lugar, o mapa de riscos incorpora dous novos elementos graficos
que reflicten o grao de concentracién das respostas recibidas dos expertos,
con obxecto de proporcionar idea do nivel de consenso nas percepciéns: un-
has circunferencias que acompafian os iconos dos dezaseis riscos e ameazas
no mapa de riscos, cuxo raio indica o nivel de variacién; e un diagrama inde-
pendente “de violin”, que reflicte en que parte da escala producese a maior
concentracion.

e Por dltimo, sinalaron que se aumentou a mostra un 27%. Este ano foron 240
as respostas recibidas.

Por ultimo, agradecer a xenerosa participacion de todas as persoas que contribuiron 4 elabo-
racion deste informe a través da enposta de percepcidn de riscos @ Seguridade Nacional, asf
como a desinteresada axuda recibida para mellorar a stia elaboracién ano tras ano.

Figura A-1
Os cinco riscos e ameazas de maior nivel de intensidade (anos 2019, 2020, 2021 e 2022)
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nivel de impacto

Figura A-2
Mapa de Riscos para a Seguridade Nacional 2022

GRAO DE DISPERSION DAS RESPOSTAS DA ENQUISA PARA CADA UN DOS RISCOS E AS
AMEAZAS A SEGURIDADE NACIONAL

218



MAPA DE RIESGOS

O mapa de riscos representa de forma grafica os dezaseis riscos e ameazas para a Seguridade
Nacional segundo o seu nivel de impacto (eixe vertical) e o seu grao de probabilidade (eixe
horizontal) nunha escala de 0 a 5. Dos resultados obtidos en 2022, cabe destacar as seguintes
consideracidns:

Con caracter general:

e O conxunto dos dezaseis riscos e ameazas da
Estratexia de Seguridade Nacional 2021 esta na
zona alta, correspondente practicamente aos
valores superiores a 3 (impacto e probabilida-
de media).

En cuanto al nivel de impacto:

e Ademais, de acordo co nivel de impacto, hai
catroriscos e ameazas que se sitian na zona de
valores altos ou moi altos (valores compren-
didos entre 4 e 5). Son os seguintes: vulnerabi-
lidade enerxética; inestabilidade econdémica e
financeira; vulnerabilidade do ciberespacio; e
tensidn estratéxica e rexional.

En funcién del grado de probabilidad:

o Por outra parte, en funcién do grao de pro-
babilidade, os resultados sitdan os seguintes
factores na zona de perigo alto ou moi alto:
vulnerabilidade do ciberespacio; campafas de
desinformacion, vulnerabilidade enerxética;
fluxos migratorios irregulares; inestabilidade
econdmicaa e financeira; espionaxe e inxeren-
cias desde o exterior; e tensidn estratéxica e
rexional.

Conrespecto ao grafico de dispersidn, ou diagrama “de violin”, péddese apreciar cémo existe
un alto grao de consenso entre todos os participantes nos tres factores que ocupan a zona
alta do mapa de riscos: a vulnerabilidade enerxética, a inestabilidade econdmica e financeira,
e a vulnerabilidade do ciberespacio.

LENDA

(1) Tensién estratéxica e rexional; (2) Terrorismo e radicalizacién violenta; (3) Epidemias e
pandemias; (4) Ameazas &s infraestruturas criticas; (5) Emerxencias e catastrofes; (6)Espio-
naxe e inxerencias desde o exterior; (7) Campafas de desinformacién; (8) Vulnerabilidade
do ciberespazo; (9) Vulnerabilidade do espazo maritimo; (10) Vulnerabilidade aeroespacial;
(11) Inestabilidade econémica e financeira; (12) Crime organizado e delincuencia grave; (13)
Fluxos migratorios irregulares; (14) Vulnerabilidade enerxética; (15) Proliferacion de armas
de destrucién masiva; (16) Efectos do cambio climatico e da degradaciéon do medio natural.



INTENSIDADE DO RISCO

Este indicador presenta os dezaseis riscos da Estratexia de Seguridade Nacional 2021 orde-
nados de maior a menor en funcidon dun pardmetro, denominado “intensidade do risco”, que
resulta do produto do nivel de impacto polo grao de probabilidade.

O indicador intensidade do risco permite visualizar nun rango de 0 a 25 puntos o dezaseis ris-
cos e ameazas de forma lineal, clasificados en cinco niveis en funcién da puntuacién obtida:

ESCALA DE INTENSIDADE

Intensidade alta

. Intensidade moi alta
(valores comprendidos entre 16 e 25)
. valores comprendidos entre 13 e 16)

Intensidade media
(valores comprendidos entre 9 e 13)

Intensidade baixa
(valores comprendidos entre 5 e 9)

Intensidade moi baixa
(valores comprendidos entre 0 e 5)
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Figura A-3
Intensidade do risco
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TENDENCIAS A CINCO ANOS

Por terceiro ano consecutivo, a percepcion da previsible evolucidn do contexto de Seguridade
Nacional cun horizonte temporal de cinco anos é de deterioracidn.

Os resultados da enposta sitian a tres elementos no rango dos riscos e as ameazas que mos-
tran un forte deterioro. Son a vulnerabilidade do ciberespacio; as campafias de desinforma-
cion; e a vulnerabilidade enerxética.

Dentro do bloque de riscos e ameazas que se perciben cunha tendencia a empeorar até-
panse a inestabilidade econdmica e financeira; os fluxos migratorios irregulares; a tension
estratéxica e rexional; os efectos do cambio climatico e da degradacion do medio natural; a
espionaxe e as inxerencias desde o exterior; as ameazas s infraestruturas criticas; a vulnera-
bilidade aeroespacial; o crime organizado e a delincuencia grave; as emerxencias e catdstro-
fes; o terrorismo e a radicalizacidn violenta; a proliferacién das armas de destrucién masiva;
a vulnerabilidade do espazo maritimo; e as epidemias e pandemias.

Ningun dos riscos e as ameazas para a Seguridade Nacional atépase dentro do rango de
elementos con tendencia estable, a mellorar ou a mellorar moito.

Figura A-4

Os cinco riscos e ameazas para a Seguridade Nacional que presentan unha tendencia mais
negativa a cinco anos
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Figura A-5

Resultados da enquisa de percepcidn de riscos para a Seguridade Nacional (tendencias a
cinco anos)
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ESCENARIOS 2032

Nesta seccidon, preséntanse os resultados do bloque final da enquisa de percepcién de riscos, onde
se solicitaba és expertos que valorasen o grao de probabilidade de tres posibles escenarios (que se
poderian cualificar como escenarios optimista, central e pesimista) para cada unha das catro dina-
micas de transformacién global identificadas na Estratexia de Seguridade Nacional en dimensién
xeopolitica, econdmico-social, tecnoldxica e ambiental.
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Figura A-6

Resultados da enquisa de percepcidén de riscos para a Seguridade Nacional (Escenarios 2030)

As cifras mostran a porcentaxe de respostas para cada un dos tres escenarios que contempla a enquisa en cada
pregunta
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CONCLUSIONS

As consecuencias da agresion ilegal e non xustificada de Ucraina por parte da Federacion
Rusa son notablemente visibles no mapa de riscos, elemento central deste estudo, (que
se corresponde co momento no que se recolleron os resultados da encontra, nos ultimos
meses do ano 2022). Nesta radiografia deste apréciase cdmo a vulnerabilidade enerxética
e a inestabilidade econdmica e financeira son as dudas principais preocupaciéns en Espana. A
forte subida dos prezos, en especial dos produtos enerxéticos e da cesta da alimentacion xa
foi reflicte no informe do ano pasado. Este ano, tras a invasién de Ucraina que deu comezo o
24 de febreiro de 2022, a percepcidn viuse intensificada

En canto s pandemias e as epidemias, que ocuparon durante dous anos consecutivos o
primeiro posto do ranking, aparecen este ano na parte media da taboa. A pesar deste despois,
non se debe deixar de lado que o nivel de intensidade é ainda alto, e que o final da pandemia
polo coronavirus ainda non foi declarado.

O segundo elemento € o bloque dedicado a analizar as tendencias nun perigo de 5 anos.
Son destacables os resultados da vulnerabilidade do ciberespacio e das campafias de
desinformacidn, factores que ocupan os postos que se perciben con maior deterioracién nun
horizonte temporal de cinco anos. En concreto, a vulnerabilidade do ciberespacio é o risco
cunha percepcion de maior deterioracién. O 51% dos expertos situaron no primeiro posto do
ranking en canto a grao de preocupacion, seguido das campafias de desinformacion, cun 49%
de votos.

En terceiro lugar, a andlise de escenarios ofrece unha visién de futuro con horizonte 2032.
Os resultados mostran un panorama onde todos os riscos e as ameazas para a seguridade
percibense cada vez cun maior grao de preocupacion. Reflexo deste sentimento € o feito de
que foron os escenarios pesimistas os mais votados nas catro dimensiéns que compdn este
estudo (a maior fragmentacién e complexidade xeopolitica; a prevalencia do nacionalismo
econdmico e aumento das barreiras econdmicas; o uso da tecnoloxia como unha arma; e o
aumento da degradacion ambiental en determinadas zonas do planeta, que causard maior
inestabilidade e inseguridade).
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Figura A-7

Elementos de maior preocupacién como resultado da enquisa de percepcién de riscos para a
Seguridade Nacional (Mapa de riscos, tendencias a 5 anos e escenarios 2032)
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DESENVOLVEMENTO DO PLAN INTEGRAL DE
CULTURA DE SEGURIDADE NACIONAL

No dmbito da cultura de Seguridade Nacional, 0 ano 2022 estivo marcado pola consolidacién
da estrutura que permitird o desenvolvemento do Plan Integral de Cultura de Seguridade
Nacional. Asi, o Consello de Ministros acordou as normas de funcionamento tanto do Grupo
Interministerial de Seguimento e Avaliacién da Cultura de Seguridade Nacional como do Foro
Integral de Cultura de Seguridade Nacional no mes de xufio, que se publicaron posteriormen-
te no Boletin Oficial de Estado’. Con esta base legal, en novembro procedeuse a constitucion
formal de ambos os érganos a través das suas respectivas reunidns, baixo a presidencia do
director do Departamento de Seguridade Nacional e s que acudiron a totalidade dos vo-
gais. No caso do Foro Integral, a reunién celebrouse de forma presencial no Complexo da
Moncloa.

Dentro dos catro dambitos de actuacién do Plan, mantense aimportancia da formacién como
piar esencial para incrementar a concienciacién sobre a trascendencia da Seguridade Nacio-
nal. Pola sta vez, tanto as acciéns relacionadas coa Comunicacion e Divulgaciéon como coa
Relevancia no exterior gafian peso na difusién e fomento da cultura de Seguridade Nacional.
Igualmente, coa constitucién do Foro Integral, e o firme compromiso dos organismos da so-
ciedade e sector privado representados, comezase a desenvolver o ambito de participacion
Cidada en canto & implicacién e desenvolvemento de actividades por parte de organizacidns
da sociedade civil.

Respecto 4s actividades formativas, rexistrase unincremento paulatino das actividades que
se viron afectadas en 2020 e 2021 pola crise provocada pola pandemia da COVID-19. Con ca-
racter xeral, e de forma sucinta, destacdronse as seguintes acciéns formativas realizadas po-
los distintos ministerios e organismos en 2022:

1 Orde PCM/718/2022, do 23 de xullo, pola que se publica o Acordo do Consello de Ministros do 31 de maio de 2022,
polo que se crea o Grupo Interministerial de Seguimento e Avaliacién da Cultura de Seguridade Nacional e regula-
se a stia composicién e funcionamento (BOE. 180/2022, do 28 de xullo). Orde PCM/1051/2022, do 1 de novembro,
pola que se publica o Acordo do Consello de Ministros do 31 de maio de 2022, polo que se crea o Foro Integral de
Seguimento e Avaliacién da Cultura de Seguridade Nacional e se regula a stia composicién e funcionamento (BOE.
264/2022, do 3 de novembro).
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Ministerio de
Asuntos Exteriores,

Unidn Europea e
Cooperacion

Ministerio de Xustiza

Ministerio de Defensa

Ministerio de Facenda e
Funcion Publica

Ministerio do Interior
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Encontros formativos previos ao Cume da OTAN en Madrid, co obxectivo
de explicar @ sociedade a importancia desta organizacion e da pertenza
de Espafia ante os riscos e ameazas a seguridade que expdn o contexto
internacional actual.

En contacto coa Escola Diplomatica para propofier a introducién
de mddulos sobre cultura de Seguridade Nacional no master
interuniversitario, no curso selectivo para diplomaticos de novo ingreso
e noutras iniciativas docentes.

Promocidn daadquisicién de coflecementos en materia de Seguridade
Nacional das Carreiras e Corpos que se forman no Centro de Estudos
Xuridicos (CEJ).

Fomento da formacién conxunta no dmbito da Seguridade Nacional,
promovendo a transversalidade e a interdisciplinariedad entre os
perfis profesionais que se forman no CEJ.

Primeira edicién dun curso de experto universitario en MASC (medios
adecuados de solucion de controversias), froito dun convenio CEJ-
UNED/UNED.

Cursos de posgrao, xornadas, conferencias, seminarios e traballos
de investigacion en colaboracion con universidades e Centros de
Pensamento.

Concesidén de subvencidns e firma de convenios con estes centros para
bolsas de formacidn e practicas universitarias ou desenvolvemento de
proxectos.

Actividades formativas en colaboracion con diferentes entidades e
organizadas por Delegaciéns e Subdelegacions de Defensa en cada
Comunidade Auténoma e Provincia.

Impulso do Programa de Educacién Civico-Tributaria, dirixido a
estudantes de colexios, institutos e universitarios, para fomentar
o cumprimento voluntario do sistema tributario e aduaneiro, e de
concienciar sobre aimportancia de contar cunha Administracién Publica
que desenvolva as politicas publicas de forma eficaz e eficiente.

Realizacién de diversas actividades —ciclos de conferencias, xornadas,
talleres e cursos— sobre Goberno aberto, transparencia, participacion
e cidadania.

Seminarios, relatorios en universidades, cursos de formaciéns para
administraciéns publicas e formaciéns para formadores no marco do «ll
Plan de Accidn de Loita contra os Delitos de Odio 2022-2024».

| Curso Universitario de Delitos de Odio, impartido polo Centro
Universitario da Garda Civil.

Incremento das actividades formativas en centros educativos e as stas
contornas —especialmente relativas 4s novas tecnoloxias e ao acoso
ou “bulling”—, asi como das dedicadas a previr as principais ameazas
para a seguridade das persoas maiores en centros de dia e residencias.




Ministerio de
Transportes,
Mobilidade e Axenda
Urbana

Ministerio de

Educacién e Formacion
Profesional

Ministerio de Traballo e
Economia Social

Ministerio de Industria,

Comercio e Turismo

Ministerio de
Agricultura, Pesca e
Alimentacion

Cursos de formacidn dirixidos a persoal propio e externo (FCSE, UME,
112, bombeiros, proteccidn civil, etc.) sobre seguridade do transporte,
ciberseguridade, seguridade fisica, xestion de seguridade e cultura de
seguridade, asi como exercicios, practicas e simulacros, impartidos por
ADIF, ENAIRE, AENA/AENA, RENFE e Portos das Estado/Autoridades
Portuarias.

Aprobacién dos reais decretos de ensinos minimos das etapas
de Educacién Infantil, Educaciéon Primaria, Educacién Secundaria
Obrigatoria e Bacharelato. Incorporaciéon da materia de Educacién
en Valores Civicos e Eticos, e dos contidos de Educacién para o
Desenvolvemento Sostible, a perspectiva e igualdade de xénero, e
contidos en materia de Seguridade Nacional, en todas as etapas.

Reforzo da educacién dixital para a seguridade no uso das tecnoloxias
dixitais, e inclusion da competencia cidadda como competencia clave
que se debe traballar transversalmente en todas as materias e etapas
educativas.

No dmbito da formacién profesional se continua coa reforma do
catdlogo de cualificaciéns, incorporando en cada caso a seguridade de
diferentes formas.

O Plan de Formacidén interno contempla un curso sobre materias
relacionadas coa ciberseguridade, que garante unha adecuada
formacién do persoal.

O Instituto Nacional de Seguridade e Satde no Traballo levou a cabo
actividades de formacion xeral e especializada en materia de seguridade
e satide laboral.

Promocidn do cofiecemento e a formacién sobre ciberseguridade en
mozas e PEMES.

Formacién en seguridade no uso seguro de medios electrénicos a
empregados publicos do departamento.

Formacién sobre vulnerabilidades de cadeas de subministracion de
recursos de primeira necesidade e caracter estratéxico.

Concienciacién sobre o respecto aos dereitos de propiedade industrial.

Participaciéon en actividades nacionais e europeas sobre soberania
industrial, autonomia estratéxica, reduciéon de dependencias criticas e
establecemento de mecanismos para alertar e responder a crises de
subministraciéns de primeira necesidade e cardcter estratéxico.

Fomento da formacién e o cofiecemento sobre a transcendencia da
seguridade alimentaria.

Para a formacién sobre materias de controis a Comisién Europea pon
ao dispor dos Estados membro os cursos Better Training que difunde e
tramita o ministerio.
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Ministerio da
Presidencia, Relaciéns

coas Cortes e Memoria
Democratica

Ministerio de Politica
Territorial

Ministerio para a

Transicion Ecoldxica e o
Reto Demografico

Ministerio de Cultura e
Deporte

Organizaciéon do ‘“Curso de concienciacion e boas practicas en
seguridade da informacién” para concienciar aos empregados das
medidas de seguridade basica.

Actividades formativas e talleres de sensibilizacion relacionados con
Seguridade Nacional levadas a cabo por Patrimonio Nacional e a
Fundacién Pluralismo e Convivencia.

No marco do programa de Municipios pola Tolerancia da Fundacién
Pluralismo e Convivencia, organizacion de sesidns de formacién e
intercambio de experiencias con concellos para axudar aos gobernos
locais a xestionar a diversidade relixiosa dunha maneira democratica,
inclusiva e plural.

O Centro de Estudos Politicos e Constitucionais (CEPC) participa nunha
mesa redonda e organiza unha conferencia (impartida por DSN) para
proxectar na cidadania o cofiecemento sobre o concepto amplo de
seguridade nacional

Colaboracién co Departamento de Seguridade Nacional en iniciativas e
actividades que se desenvolveron no territorio.

Fomento da relacion entre delegaciéns de Goberno e Comunidades
e Cidades Auténomas na toma de decisidns relativas & Seguridade
Nacional (xestidn crise de Ucraina).

Organizacién do curso “Cohesidn territorial e transicion ecoldxica:
oportunidades na década do desenvolvemento sostible” e a xornada
“O Reto Demografico, o despoboamento rural e os datos”.

Formaciéon &s FCSE, en particular o SEPRONA, para a deteccidn,
persecucidn e investigacidn de delitos contra as especies silvestres.

O Centro Nacional de Educacion Ambiental (CENEAM) imparte 25
seminarios que abordan a xestidn sostible dos recursos e a conservacion
do patrimonio natural e a biodiversidade.

Iniciativa Campus Rural (primeira edicién no segundo semestre de
2022), de précticas curriculares e extracurriculares desenvolvidas por
mozos recentemente licenciados ou estudantes de ultimos cursos,
a realizar en pequenos municipios rurais. En total, participaron 36
universidades publicas e case 400 estudantes que realizaron practicas
en 267 municipios.

Inclusion de materias relacionadas coa seguridade do patrimonio
cultural —entre outros, “Conservacion do patrimonio documental
espafol. Plans de proteccién e seguridade”; “Coidando das persoas e as
cousas: a seguridade nos museos”; “Plan de salvagarda de Arquivos”;
“Preservacion Dixital” ou “Plans de emerxencias e xestidon de riscos
en patrimonio cultural”— aos funcionarios de novo ingreso nos cursos
selectivos dos Corpos Facultativos de Conservadores de Museos, de
Bibliotecarios, Arquedlogos e Arquiveiros, e do Corpo de Axudantes de
Arquivos, Bibliotecas e Museos.

234



Ministerio de Asuntos

Econdmicos e
Transformacion Dixital

Ministerio de Sanidade

Ministerio de Dereitos

Sociais e Axenda 2030

Ministerio de Ciencia e
Innovacién

A través de INCIBE, promdvese o cofiecemento e formacién para
incrementar a cultura de ciberseguridade, mediante a axenda Espafia
Dixital 2026 asi como a través do Plan de Recuperacién Transformacién
e Resiliencia para a transformacién dixital do pafs.

Promocion do cofiecemento, da cultura e a formaciéon sobre a
seguridade na asistencia sanitaria ou seguridade do paciente (Proxecto
de formacién de profesionais sanitarios no marco dos plans de
formacién continuada)

Desenvolvemento do Plan de formacién de profesionais sobre atencion
a casos de violencia contra a muller.

Fomento e formacién sobre a seguridade sanitaria (Plan nacional de
control oficial da cadea alimentaria e xestion de incidentes graves e
situaciéns de emerxencia alimentaria).

No marco da estratexia espafiola de satde dixital, promocion do uso de
datos de salde, tanto para a atencidn as persoas (uso primario) como
para investigacion, innovacién ou planificacion, direccidn ou avaliacién
dos sistemas en eventos e reuniéns bilaterais en ambito internacional.

Fomento do cofiecemento dos Obxectivos de Desenvolvemento Sostible
e a educacion Global para o Desenvolvemento Sostible, para aumentar
a confianza da cidadania no futuro, tras un contexto caracterizado pola
crise sanitaria, econémica e social, causada polo impacto da pandemia
global da COVID-19, e as consecuencias do conflito en Ucraina.

Diversas campafias para concienciar & sociedade sobre os diferentes
modelos de familia existentes, fomentando o respecto e a non
discriminacidn; previr situacions de conflitividade e violencia cara &
infancia e adolescencia nas familias; e promover a tenencia responsable
de animais.

Desenvolvemento, por parte do Consello Superior de Investigacions
Cientificas (CSIC), dunha politica de formacidn dirixida a todos os seus
centros e persoal para evitar ciberataques, especialmente os relativos
ao roubo dos resultados das suas investigacions.

Respecto a actuacidns dirixidas a empresas, o Instituto Nacional de
Investigacion e Tecnoloxia Agraria e Alimentaria do CSIC (INIA-CSIC)
participa no Congreso de Proteccidn de Infraestruturas Criticas e
Servizos Esenciais.

Cursos, foros de debate e catedras universitarias do Centro de
Investigacidns Enerxéticas, Ambientais e Tecnoldxicas para a formacién
de profesionais de todos os ambitos.

ApoiodaAxenciaEstatal de Investigacidnaproxectosdel+Drelacionados
con enfermidades infecciosas, proteccion de infraestruturas, seguridade
alimentaria e desinformacion
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Ministerio de Igualdade

Formacidén de profesionais que atenden a vitimas de violencia machista
e participaciéon en formacidns organizadas por organismos publicos
para previr a violencia contra as mulleres e mellorar os recursos de
atencidn e proteccion.

Organizaciéon de formaciéns para promover a igualdade e non
discriminacidn, e para combater o acoso homofdbico e transfdbico no
dmbito escolar dirixidas a docentes, titores, orientador, integrantes de
equipos directivos e demais membros da comunidade educativa.

Formacidn e capacitacién as FCSE sobre a representacién das mulleres
na publicidade e nos medios de comunicacidn, roles e estereotipos de
xénero.

Ministerio de Consumo .

Desenvolvemento do Plan Nacional de Control Oficial da Cadea
Alimentaria (coordinado polo Ministerio de Consumo con participacién
do Ministerio de Agricultura, Pesca e Alimentacion e o Ministerio de
Sanidade).

Desenvolvemento de plans e acciéns especificos para promover un
consumo sostible e responsable.

Desenvolvemento de plans e acciéns relacionados coa seguridade no
marco das relacidons de consumo e as competencias do Ministerio de
Consumo.

Ministerio de Inclusién,
Seguridade Social e .
Migracidns

Formacidn contra o racismo, a discriminacidén racial, a xenofobia e outras
formas conexas de intolerancia, especialmente no marco da inclusién
das persoas inmigrantes.

O proxecto mais relevante elaborado en 2021 e 2022, é o borrador do
novo Marco Estratéxico de cidadania e inclusion, contra a xenofobia
e o0 racismo (2021-2027) e neste marco, elaboraronse varios talleres
presenciais de consulta social.

Ministerio de
Universidades

Proposta de ampliacién dos Seminarios sobre Cultura de Seguridade
Nacional a universidades publicas, onde non se realizaron en anos
anteriores. Tivéronse contactos e reuniéns con expertos no tema da
seguridade nacional, que permitiron desenvolver a proposta para 2023.

Secretaria de Estado de

Comunicacion

Mantén o seu labor de fomentar a seguridade da cidadania e de reforzar
a informacién institucional e de fontes oficiais do Goberno, fronte s
trolas e desinformacién.
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Centro Nacional de
Intelixencia

Departamento de

Seguridade Nacional

Desenvolvemento dun plan de concienciacién en contra intelixencia
e seguridade, que supuxo a intensificacién das sdas actividades de
sensibilizacién do sector publico e privado. A Academia de Intelixencia,
o Centro Criptoléxico Nacional (CCN) e a Oficina de Seguridade Nacional
participan en clases e conferencias en universidades, en distintos
organismos da Administracion, asi como do ambito privado, sobre
Intelixencia e seguridade, seguridade das Tecnoloxias da Informacién e
a Comunicacidn, e proteccién da informacidn clasificada.

En 2022, o CCN imparte 2.300 horas de formacién a mais de 6.100
alumnos. A plataforma ANGELES, portal de formacién, e capacitacién
do CCN ten mais de 16.500 usuarios rexistrados.

Celebracion das XVI Xornadas STIC CCN-CERT, o maior evento de
ciberseguridade en Espafia.

Participacién da Academia de Intelixencia no Colexio de Intelixencia
de Europa (IZAR), con cursos para oficiais de Intelixencia dos paises
membros, e na creacién da rede académica do ICE, inspirada no modelo
espafol.

Participanumerosasactividades formativas, especialmente conferencias
(73%) e mesas redondas (17%).

Conmotivodo Cume da OTAN en Madrid, entre maio e xufio celebraronse
cinco seminarios —«A nosa seguridade, responsabilidade de todos»—
en universidades privadas de todo o territorio, nos que participaron
representantes de distintos ministerios baixo a coordinacién do DSN.

En 2022 o DSN achegouse tamén & comunidade educativa non
universitaria
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Outros ambitos da cultura de Seguridade Nacional

Por outro lado, entre as actividades destinadas & difusién da cultura de Seguridade Nacional,
no marco do Plan 2022 de Publicidade e Comunicacién Institucional do Ministerio de Presi-
dencia, Relacidns coas Cortes e Memoria Democrética, en 2022 o DSN coordinou a elabora-
cién do primeiro video institucional —asi como oito versiéns curtas— sobre Seguridade Na-
cional, co que se realizou unha campana de difusién promocionada en redes sociais. Distintos
organismos publicos, representantes do sector privado e da sociedade civil, todos membros
do Grupo Interministerial e/ou do Foro —como o Ministerio de Industria, Comercio e Turis-
mo, o Ministerio de Politica Territorial ou a Unién Profesional— participaron na difusién
deste video nas suas redes sociais. En concreto, o Ministerio para a Transicion Ecoldxica
e o Reto Demografico facilitou informacién sobre o Plan Integral de Cultura de Seguridade
Nacional e difundiu o video institucional entre todos os traballadores e organismos do depar-
tamento. Ademais, proxectou nas pantallas informativas da sede central e zonas comuns do
Ministerio.

Por outra banda, todos os ministerios mantefien unha activa presenza en redes sociais —a
través dos seus respectivos perfis mediante mensaxes clave ou videos divulgativos—, aten-
den entrevistas de medios de comunicacidn, e publican informes, artigos web e notas de
prensa sobre os seus respectivos dmbitos de competencia no marco da seguridade humana/
seguridade Nacional. Asi mesmo, destacan accidns divulgativas a través campafias publicita-
rias, concesién de premios, organizacién de exposicions, elaboracién de podcasts ou a difu-
sién impresa.

En 2022, tiveron especial importancia as campafias de comunicacién sobre a invasién rusa de
Ucraina e a celebracion da Cume da OTAN en Madrid, entre outras. Ademais, coincidindo co
seu vixésimo aniversario, o CNI renovou a stia paxina web —publicouse unha nova edicién
do documento “CNI Razén de Ser” e difundido o primeiro video corporativo da institucion—
co obxectivo de mellorar a cultura de intelixencia entre a sociedade espafiola. Asi mesmo,
viu aluz a nova Lei 39/2022, do 30 de decembro, do Deporte, que supdn un avance significati-
vo en materia de prevencién de violencia, o racismo, e a intolerancia no deporte.

En canto & relevancia exterior, os ministerios participan en actividades con incidencia na pro-
mocién de cultura de Seguridade Nacional no exterior, tanto no marco da Unidn Europea,
como de Nacidns Unidas ou da Organizacién para a Cooperacion e o Desenvolvemento Eco-
némicos (OCDE). Entre outros temas, abordouse a loita contra o crime organizado, protec-
cidn civil, catastrofes naturais, cambio climatico, xestidon de crise, desenvolvemento de novas
tecnoloxias, loita contra delitos de odio, loita contra a radicalizacidn violenta, seguridade no
transporte, seguridade e sadde no traballo, e seguridade alimentaria.

Entre outros exemplos, o Il Plan de Goberno Aberto de Espafia obtivo unha alta puntacion
a nivel internacional; a OCDE invitou a Espafia a presentar a sda Il Plan de Igualdade entre
mulleres e homes na Administracion xeral do Estado e os seus organismos publicos; e,
por ultimo, Patrimonio Nacional, durante a Asemblea Parlamentaria da OTAN en Madrid,
intercambiou con outros paises experiencias sobre a necesidade de fomentar a cultura de
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Seguridade Nacional coa implicacion de todos os departamentos ministeriais. Asi mesmo, o
DSN participou nun seminario na Haia organizado por dous centros de estudos estratéxicos
de Paises Baixos e de Espafia —en colaboracién cos ministerios de Asuntos Exteriores de
ambos os paises—, para presentar a xestion integral da recepcidn e acollida en Espafia de
as persoas afectadas pola invasién rusa de Ucraina.

Respecto 3s actividades de cultura de seguridade nacional de 2021, en 2022 tratouse de
incrementar o numero de accidns de participacidon da cidadania e de organizacidns da so-
ciedade civil. Neste sentido, son varios os ministerios que reforzan a sia comunicacién coa
cidadania a través de distintos interlocutores sociais, ademais de crear e impulsar foros como
canles de participacion cidadd, comunicacién e didlogo: entre outros, o Foro de Goberno
Aberto e o Foro de Grandes Empresas (Ministerio de Facenda e Funcién Publica), o Foro So-
cial contra a trata con fins de explotacién sexual (Ministerio de Igualdade), ou o Foro para a
Integracién Social dos Inmigrantes (Ministerio de Inclusién, Seguridade Social e Migracidns).

Valoracion

Desde a stia aprobacion en Consello de Ministros en maio de 2021, o Plan Integral de Cultura
de Seguridade Nacional —asi como a estrutura que o desenvolve (Grupo Interministerial e
Foro Integral)— mostrouse como unha canle moi eficaz para consolidar o beneficio de coor-
dinar, compartir e realizar actividades conxuntas entre a administracién publica, a sociedade
e o sector privado. Todo iso co obxectivo comun de incrementar a conciencia e a responsa-
bilidade colectiva de garantir a proteccion da vida cotid, como base esencial para o gozo das
liberdades, os dereitos e o benestar da cidadania.

Desde maio de 2021, as actividades creceron dunha forma exponencial, e moito son os
proxectos —desde a administracion e as organizaciéns sociais e do sector privado— que
auguran un prometedor desenvolvemento da cultura da seguridade nacional; desde o con-
vencemento de que un maior cofiecemento, concienciacién e compromiso serd a base funda-
mental para que a conduta da cidadania se encamifie a crear unha sociedade mais sustenble,
resiliente e segura.
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GLOSARIO

ACDC
ADIF
AEAT
AEE
AEI
AEMET
AENA
AESA
AGE
ANPAQ
APTs
AQ
ASOP

BAP
BEC
BSG

C
CABT
CAQ
CARF

CCINIF

CCN

Advanced Cyber Defense Centre
Administrador de Infraestruturas Ferroviarias
Axencia Estatal de Administracién Tributaria
Axencia Espacial Espafola

Axencia Estatal de Investigacion

Axencia Estatal de Meteoroloxia
Aeropostas Espafois e Navegacion Aérea
Axencia Estatal de Seguridade Aérea
Administracidn xeral do Estado

Autoridade nacional para a Prevencién de Armas quimicas
Amenazas Persistentes Avanzadas

Al Qaeda

Anti-Smuggling Operational Partnership

Policia Aérea do Baltico
Business Email Compromise

Grano del Mar Negro

Convencién de Armas Bioldxicas e Toxinicas
Convencidn de Armas Quimicas
Crypto-Asset Reportin Framwork

Centro de Coordinacidon de Informacidon Nacional sobre Incendios
Forestais

Centro Criptoléxico Nacional
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CEAC
CEAM

CENP

CDTI
CECT
CEDEX
CENEM
CERT
CETI
CIAF

CIAIAC

CIAIM
CIEMAT
CITCO
CNCS
CNI

CNPIC

COCS
CORES
COVE
CREADE
CRS

cs

CsIC
CSN
CSN

CTE

Conferencia Europea de Aviacion Civil
Centro de Estudos Ambientais do Mediterraneo

Comité Especializado de No Proliferacién de armas de destrucion
masiva

Centro de Desenvolvemento Tecnoldxico e Industrial

Comité Especializado contra o Terrorismo

Centro de Estudios e Experimentacién de Obras Publicas

Centro Nacional de Seguimento e Coordinacidn de Emerxencias
Computer Emergency Response Team

Centros de Estadia Temporal de Inmigrantes

Comisién de Investigacion de Accidentes Ferroviarios

Comisién de Investigacion de Accidentes e Incidentes de Aviacion
Civil

Comisién de Investigacion de Accidentes e Incidentes Maritimos
Centro de Investigacidns Enerxéticas, Ambientais e Tecnoldxicas
Centro de Intelixencia contra o Terrorismo e o Crime Organizado
Consello Nacional de Ciberseguridade

Centro Nacional de Intelixencia

Centro Nacional de Proteccidn de Infraestruturas e
Ciberseguridade

Centro de Operacidns de Ciberseguridade

Corporacién de Reservas Estratéxicas de Productos Petroliferos
Centro de Operacidns de Vixilancia Espacial

Centros de recepcidn, atencién e derivacion

Common Reporting Standard

Coalicién para o Sahel

Consello Superior de Investigacidns Cientificas

Consello de Seguridade Nacional

Consello de Seguridade Nuclear

Combatentes Terroristas Estranxeiros



CT MENA
CyNAMON

D
DAESH
DGPCE
DGPEM
DMA
DOE
DSN

E
EASA
EC3
ECI

ECPIC

eFP
ELN
ELP

EL PAcCTO

EMPACT
ENAIRE
ENCOT
ENISA
ENS
ENTSOG
EPA
EPPO
ESA
ESN21

Loita contra o terrorismo na Rexion MENA

Cybersecurity, Network Analysis And Monitoring

Dawla al Islamia fi al-Iraq ual — Sham, Estado Isldmico
Direccidn Xeral de Proteccidn Civil e Emerxencias
Direccidn Xeral de Politica Enerxética e Minas

Directiva marco da Auga

Departamento de Enerxia dos Estados Unidos

Departamento de Seguridade Nacional

Axencia Europea de Seguridade da Aviacion
Centro contra a Ciberdelincuencia de EUROPOL
Equipo Conxunto de Investigacion

Esquema de Certificacidn de Proteccidn de Infraestruturas
Criticas

Operacién Presencia Reforzada Avanzada
Exército de Liberacién Nacional (Colombia)
Estratexia a Longo Prazo

Europa Latinoamérica Programa de Asistencia contra o Crime
Transnacional Organizado

European Multidisciplinary Platform Against Criminal Threats
Xestor da navegacion Aérea en Espafia e o Sahara Occidental
Estratexia nacional contra o Terrorismo

Axencia Europea para a Seguridade das Redes e da Informacidn
Esquema Nacional de Seguridade

Rede Europea de Transmisidn dos Operadores do Sistema de Gas
Equipo Policial de Apoio

European Plant Protection Organization

Axencia Espacial Europea

Estratexia de Seguridade Nacional de 2021
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ETA
EUCAP
EUCTF

EU HRSN
EUNAVFOR
EUROSUR

EU SST
EUMAN
EURONGENDFOR
EUTM

F

FAS

FCG5S

FCS

FCSE

FIIAPP

FIVAAF

FIMI
FMI
FRONTEX

G
GAFI
GAR-SI
GEl
GNL
GSN

Euskadi Ta Askatasuna

Mision de Capacitacion da Unidn Europea

European Union Cybercrime Task Force

EU High Risk Security Network

European Union Naval Forces

Sistema Europeo de Vixilancia de Fronteiras

European Union Space Surveillance and Tracking
European Union Military Advisory Mission

Forza de Xedarmeria Europea (polas suas siglas en inglés)

EU Traning Mission

Forzas Armadas

Forza Conjunta G5 Sahel

Forzas e corpos de seguridade

Forzas e corpos de seguridade do Estado

Fundacidn Internacional e para Iberoamérica de Administracién e
Politicas Publicas

Federacion Internacional de Asociacions de Vitimas de Accidentes
Aéreos

Foreing Information Manipulation and Interference
Fondo Monetario Internacional

Axencia Europea da Garda de Fronteiras e Costas

Grupo de Accidn Financeira Internacional

Groupes d'Action Rapides — Surveillance et Intervention
Gases de Efecto Invernadoiro

Gas Natural Licuado

Grupo de Subministradores Nucleares

Intelixencia Artificial



IBERIFIER

ICS2
[+D+i
IEO
IGME
IGN
INCIBE
INE
INES
INSAR
INTA
INTCEN
INTERPOL
INVEAT
ISCAP
ISl
ISGS
ISWAP
IT

ITEFI-CSIC

IVA

J

J-Cat
JCPoA
L
LACAR
LAEDEQ
LARA

Observatorio de medios dixitais e desinformacién en Espafia e
Portugal

Import Control System 2

Investigacién, Desenvolvemento e Innovacion
Instituto Espafiol de Oceanografia

Instituto Xeoldxico Minero de Espaia

Instituto Geografico Nacional

Instituto Nacional de Ciberseguridade

Instituto Nacional de Estatistica

Informe Nacional do Estado da Seguridade
Interferometric Synthetic Aperture Radar
Instituto Nacional de Técnica Aeroespacial

Centro de Intelixencia e de Situaciéon da Unién Europea
Organizacion Internacional de Policia Criminal
Inversidn en Equipos de Alta Tecnoloxia

Estado Islamico na Provincia de Africa Central
Instituto de Salud Carlos Il

Estado Isldmico del Gran Sdhara

Estado Isldmico na provincia de Africa Occidental
Informatio Technologies

Instituto de tecnoloxias fisiscas e da informacion do centro
Superior de Investigacidns cientificas

Imposto do valor engadido

Joint Cybercrime Task Force

Joint Comprehensive Plan of Action

Laboratorio Calibracidn de Radidmetros e dosimetro

Laboratorio de Avaliacién de Equipamento de Defensa Quimica

Laboratorio de Andlise de Radioactividad Ambiental
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LAVEMA

LULUCF

M
MACOM
MCCE
MENA
MIBGAS

MINUSMA

MINUSCA
MITECO
MITMA
MOOC
MTCR

N

NATO STC
NIST

NMI
NRBQ
NSE

(0)

OACI

OAV

occ

OCDE

OEDE
OEls
OIEA

Laboratorio de Verificacion de Armas Quimicas

Absorcidns derivadas de cambios de uso do solo e silvicultura
(polas suas siglas en inglés)

Mando Aéreo de Combate
Mando Conjunto de Ciberespacio
Middle East and North Africa
Mercado Ibérico do Gas

Misidn Multidimensional Integrada de Estabilizaciéon das Naciéns
Unidas en Malia

Mision das Nasiéns Unidas na Republica Centroafricana
Ministerio para a Transicion Ecoldxica e o Reto Demografico
Ministerio de Transportes, Mobilidade e Axenda Urbana
Massive Open Online Course

Réxime de control de tecnoloxia de misiles

NATO Science and Technology Organization
National Institute of Standard and Technology
NATO Mission Iraq

Nuclear, Radioléxico, Bioldxico e Quimico

Normativa Sismorresistente Espafiola

Organizacion Internacional de Aviacidn Civil
Oficina de Asistencia a Victimas de Accidentes Aéreos
Oficina de Coordinacién de Ciberseguridade

Organizacidn para a Cooperacion e o Desenvolvemento
Econdmicos

Orde Europea de Detencion e Entrega
Ordees Europeas de Investigacion

Organismo Internacional de Enerxia Atdmica



OLAF
OMA
OMI
OMM
OMS
ONDOC
ONS
ONU
OPAQ
ORGA
osl
oT
OTAN
P
PACIAP

PCT(r)-GRAPO

PCSD
PECC
PEINPAL

PELCEIL

PENCFIT
PENCEIL

PENCRAV
PENTRA

PERTE

PESEG
PEVOLCA

Oficina Europea de Loita contra a Fraude
Organizaciéon Mundial de Aduanas
Organizacién Maritima Internacional
Organizacidon Mundial Meteoroldxica
Organizacién Mundial da Saude

Oficina Nacional contra os delitos de Odio
Oficina Nacional de Seguridade
Organizacién das Naciéns Unidas
Organizacion para a Prohibiciédn de Armas Quimicas
Oficina de Recuperacidn e Xestidon de Activos
Oficina de Seguridade do Internauta
Operation Technologies

Organizacion do Tratado do Atlantico Norte

Programas Anuais de Control Integral das Actividades Pesqueiras

Partido Comunista dos Traballadores (reconstituido)-Grupo de
Resistencia Antifascista Primeiro de Outubro

Politica Comun de Seguridade e Defensa
Plan estratéxico contra a cibercriminalidade
Plan Insular de Emerxecias de La Palma

Plan estratéxico de loita contra o enriquecemento ilicito das
organizacions criminais e os delincuentes

Plan estratéxico nacional contra o financiamento do terrorismo
Plan estratéxico nacional contra o enriquecemento ilicito

Plan Estratéxico Nacional de Loita contra a Radicalizacidon
Violenta

Plan Estratégico Nacional Contra la Trata y la Explotacion de
Seres Humanos

Proxectos estratéxicos para a recuperacion e transformacién
econdémica

Plan estratéxico de seguridade dainformacion

Plan de emerxencias volcanicas de Canarias
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PIB Producto Interior Bruto
PIMA Plan de impulso ao medio ambiente

PLEVAPAL Plan de Evacuacidon de La Palma

PNACC Plan Nacional de Adaptacion 6 Cambio Climatico
PNIEC Plan Nacional Integrado de Enerxia e Clima 2021-2030
PPC Politica Pesquera Comun

PPE Plans de proteccidn especificos

PRTR Plan de recuperacidn, transformacién e resiliencia
PSO Plans de seguridade do operador

PVB Puntos Virtual de Balance

PyMES Pequenas e Medianas Empresas

P3WG Public Private Partnership Working Group

Q

QKD Quantum Key Distribution

QR Quantum Resistant

R

RAD Referral Action Days

RAN Rede de Alerta Nacional

RAR Rede de Alertas de Radioactividade

RASTOOL Risk Assessment Tool

REDO Resposta fronte aos delitos de odio

RDT Remote Data Transmission

RENIC Rede Nacional de Investigacion en Ciberseguridade
RPA Remotely Piloted Aircraft

RPIC Resposta Politica Integrada as Crises

RSCG Rede de seguimento do cambio global en Parques Nacionais
RSN Rede Sismica Nacional

S

Sistema de control e proteccién dos explosivos para a

SCEPYLT Prevencidn e Loita contra o Terrorismo
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S3TSR
SASEMAR
SEAE

SEGINFOSIT

SEPRONA
SIGE
SIGLO CD
SNCA
SIVE

SSA

SST

STM

SVCCAUL

T
TCO
T-CY
TIC
TNP
TPAN
TPI
TTF

UAS

UE

UME
UNE
UNESEV
UNIFIL

Spanish Space Surveillance and Tracking
Sociedade Espafiola de Salvamento Maritimo
Servicio Europeo de Accidn Exterior

Seguridade da Informacién nos sistemas de informacién e
telecomunicaciéns

Servicio de Proteccidn da Natureza

Sistema Integrado de Xestidn de Emerxencias
Sistema Global Contra Drones

Servicio Nacional de Coordinacién Antifraude
Sistema Integrado de vixilancia exterior

Space Situational Awareness

Space Surveillance and Tracking

Space Traffic Management de la Unidn Europea

Subsistema de Vixilancia, Control e Coordinacién Aérea no
contono VAS-LSS

Contidos Terroristas

Convenio de Ciberdelincuencia de Budapest
Tecnoloxias da informacién e as comunicacidons
Tratado de No Proliferaciéon Nuclear

Tratado sobre a Prohibicién das Armas Nucleares
Instrumento para a Protecciéon da Transmision

Title Transfer Facility

Unmanned Aerial System

Unidn Europea

Unidade Militar de Emerxencias

Asociacién Epafiola de Normalizacion

Unidade Nacional de Escoltas de Seguridade en Voo

United Nations Interim Force in Lebanon
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UNITAD

UNOCT

UNSCGM

UVR

Conferencia das Nacidons Unidade sobre Comercio e
Desenvolvemento

Oficina de Proxectos da Oficina de Nacidns Unidades contra o
terrorismo

Mecanismo do secretario xeral de Naciéns Unidas para a
Investigacion do Presunto Emprego de Armas Quimicas,
Bioldxicas ou Toxinicass

Unidade de Valoracion do Risco
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