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La seguridad es un proyecto en comun

La Estrategia Nacional Contra el Crimen Organizado vy la
Delincuencia Grave 2019-2023 ha sido aprobada por el
Consejo de Seguridad Nacional.

En el proceso de elaboracidn han participado: Ministerio
de Justicia, Ministerio de Hacienda, Ministerio del Interior,
Ministerio de Economia y Empresa, Fiscalia General del
Estado y Departamento de Seguridad Nacional.



PROLOGO DEL MINISTRO DEL INTERIOR

arantizar el libre ejercicio de los derechos y libertades consagrados en

nuestra Constitucion es un deber que recae en todas las Instituciones

del Estado y, de manera particular, corresponde al Ministerio del Interior

garantizar la seguridad publica. Para ello, es necesario dotarnos de
estrategias que permitan desarrollar mecanismos eficaces dirigidos a poder
materializar nuestra mision en beneficio de todos, siendo los principios inspiradores
de estas, unidad de accion, anticipacion, eficiencia y resiliencia.

La Estrategia de Seguridad Nacional 2017, consecuencia del consenso, interpreta
la Politica de Seguridad desde un punto de vista global en el que la colaboracion
publico-privada y la participacion ciudadana deben estar presentes para avanzar
mads eficazmente en preservar este derecho. Por eso, debemos interiorizar que “la
seguridad es un proyecto comun”.

En esta Estrategia, se incluye el crimen organizado y la delincuencia grave entre
las principales amenazas a la Seguridad Nacional, siendo uno de sus objetivos
especificos la lucha contra estos fendmenos, articulando una serie de lineas de
accion estratégicas encaminadas a disminuir el impacto de tales amenazas en la
sociedad.

En el presente siglo XXI, a la amenaza directa que generan el crimen organizado
y la delincuencia grave, se deben sumar los riesgos que supone la interaccion de
estos fendmenos con otros que afectan a la seguridad nacional e internacional, tales
como el terrorismo, los conflictos armados, la proliferacion de armas de destruccion
masiva, el espionaje, las ciberamenazas y las amenazas sobre las infraestructuras
criticas.

Estas progresivas conexiones entre distintas amenazas implican nuevos escenarios
aun mds criticos que suponen un reto para nuestro Estado del Bienestar, debiendo
abordarse desde una perspectiva multidisciplinar, trasversal e integradora que
involucre a toda la sociedad.

Todas estas amenazas se complementan con distintos desafios como la inestabilidad
econdmica y financiera, la vulnerabilidad energética, los flujos migratorios irregulares,
las epidemias y pandemias, las emergencias y catdstrofes y los efectos derivados del
cambio climatico, que pueden provocar situaciones de inestabilidad en la sociedad
y propiciar el surgimiento de nuevas amenazas.



PROLOGO DEL MINISTRO DEL INTERIOR

El crimen organizado por su caracter transnacional, su flexibilidad, capacidad de
adaptacion y obtencion de beneficios ilicitos, supone uno de los mayores impactos
negativos en las sociedades modernas, con graves secuelas en la salud de sus
ciudadanos, en la economia de los Estados, en el medio ambiente etc., por lo que se
hacen, si cabe, cada vez mas imprescindibles en la prevencion y lucha contra esta
amenaza, la colaboracion, la cooperacion y el intercambio de informacion, a nivel
nacional e internacional.

En este contexto, esta Estrategia supone una actualizacion a los cambios
delincuenciales y sociales ocurridos en los ultimos afios. Estos cambios pueden
condicionar nuestro escenario de seguridad, por lo que debemos dotarnos de
un marco de referencia estratégico acorde con los nuevos riesgos a los que nos
enfrentamos.

Las Fuerzas y Cuerpos de Seguridad del Estado, dentro de sus dmbitos respectivos,
deben tener en cuenta las directrices recogidas en esta Estrategia, dirigidas a
combatir esta criminalidad, asegurando la coordinacion a nivel estratégico y operativo
en materia de lucha contra el crimen organizado y la delincuencia grave. Ademads,
servird como principio inspirador en sus relaciones con el resto de actores publicos y
privados de seguridad, nacionales e internacionales.

Por todo ello, es muy gratificante presentar esta nueva Estrategia Nacional contra
el Crimen Organizado y la Delincuencia Grave dirigida a servir de herramienta para
avanzar en el objetivo final de enfrentarnos mas eficazmente contra estos fendmenos
que tanto dafio hacen a nuestra sociedad.

pth ferndesfosfeos o

Fernando Grande-Marlaska Gémez

Ministro del Interior
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1. RESUMEN EJECUTIVO

La Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave 2019-
2023 viene a revisar y actualizar la anterior Estrategia Espafiola contra el Crimen
Organizado 201 1-2014. Aunque algunas circunstancias en ella tratadas permanecen
en vigor en la actualidad, los cambios en determinados aspectos delincuenciales,
tecnoldgicos, sociales vy de la situacion internacional obligan a que, tras varios afios
desde la finalizacién prevista de su vigencia (si bien, desde entonces se ha continuado
desarrollando la aplicacidn de determinadas actuaciones e implementado otras),
deba ser revisada y puesta al dia para tener una renovada vision estratégica.

Nos enfrentamos a nuevas amenazas y desafios para la Seguridad Nacional
derivados de los escenarios, algunos nuevos, que presentan el crimen organizado vy
la delincuencia grave. El objetivo principal de esta Estrategia pretende minimizar las
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consecuencias negativas asociadas a ellos, poner a disposicion judicial a los criminales,
desarticular los grupos existentes y prevenir la implantacion de otros nuevos.

A grandes rasgos, se considera delincuencia grave aquélla que

afecta a los grandes derechos o bienes superiores del individuo La delincuencia

: : [ : grave desarrollada
(la vida, la libertad, etc.), la que incide .de manera mtensa por una pluralidad de
sobre los valores que sustentan la convivencia (propiedad, individuos, que se
Lo : 4 : conciertan de manera
et|c.a, creenoas,,etc.) o la que atacaalos amtlaltps o aspelctos expresa para cometer sus
socialmente mds sensibles (libertad sexual, victimas sensibles actividades delictivas en

amplios territorios, ya es

o vulnerables, como los menores, etc.). Selincuencin

organizada.
Cuando la delincuencia grave se desarrolla por una pluralidad
de individuos que se conciertan de manera expresa para cometer
sus actividades delictivas en amplios territorios, ésta se convierte en
Delincuencia Organizada. Por sus caracterfsticas de transnacionalidad, flexibilidad,
adaptabilidad y recuperacion es capaz de interactuar con otras amenazas
generadoras de riesgos, como los conflictos armados, el terrorismo, la proliferacion
de armas de destruccion masiva, el espionaje, los ciberdelitos y las amenazas sobre
las infraestructuras criticas. Unas y otras se activan y retroalimentan potenciando
su peligrosidad y aumentando la vulnerabilidad del entorno donde la sociedad se
desenvuelve.

Los documentos de evaluacion de la situacion del crimen organizado, a nivel de la
UE y de la ONU, lo consideran una de las principales amenazas para la seguridad,
por cuanto puede tener capacidad para afectar a las estructuras y valores sociales,
econdmicos o politicos y, por tanto, a la estabilidad de los paises.

Pero si bien la delincuencia organizada es la que provoca los efectos mds dafiinos
en las estructuras del Estado, la percepcion cotidiana del ciudadano ante actividades
criminales consideradas como de menor entidad, pero frecuentes, debe ser también
tenida en cuenta para el disefio de una respuesta mds eficiente.

Actualmente, se precisa de una vision integral que dé una respuesta global que
involucre a todos los operadores publicos de seguridad, al estar difuminados los
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limites entre la seguridad exterior e interior de las naciones. Asf, desaffos como los
flujos migratorios irregulares, la inestabilidad econdmica y financiera, las emergencias
y catdstrofes, las epidemias y pandemias y los efectos del cambio climdtico, traspasan
fronteras e invaden espacios comunes globales a toda la comunidad internacional,
rompiendo esa disyuntiva entre dmbito territorial interno y externo.

Esta situacion, ademds de demandar la participacion de la sociedad, obliga a una
coordinacion entre todas las administraciones con responsabilidad en materia de
seguridad, o el auxilio a jueces vy fiscales, para mejorar las formas de colaboracién y
de intercambio de informacidn e inteligencia relacionada con la delincuencia grave
y el crimen organizado, asi como sus relaciones con el terrorismo vy la seguridad
aérea, maritima, terrestre o econémica.

En la elaboracidn de esta Estrategia se han tenido en cuenta los principios rectores
de la politica de Seguridad Nacional: unidad de accién, anticipacidn, eficiencia y
resiliencia. Sobre ellos se sustentan las diferentes lineas de accién estratégicas.

La Estrategia pretende ser un elemento de prevencion que sirva para reducir el
impacto futuro de la amenaza, mediante la aplicaciéon de politicas

de seguridad publica anticipativas y disuasorias. Por otra parte,

debe articularse como una herramienta de reaccién frente

al crimen organizado y la delincuencia grave, que permita Esta Estrategia

pretende ser un

investigar, perseguir y neutralizar estos fendmenos de la elemento de prevencién
forma mds eficaz. Y finalmente, debe recoger aspectos y una herramienia de
reaccion, frente al

de cardcter asistencial y de sensibilizacion social, que crimen organizado y la
contribuyan a mejorar el apoyo y proteccién a las victimas, delincuencia grave.
especialmente las mds sensibles, como los menores o las

personas en situacion de vulnerabilidad.

El eje vertebrador de esta Estrategia debe basarse en la promocion

de acciones proactivas y anticipativas de inteligencia estratégica y operacional. Se
precisa generar conocimiento que permita sumar sinergias y dirigirlo hacia una
respuesta a medio-largo plazo mds eficiente y preventiva ante la criminalidad
organizada y grave.
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En un mundo tan complejo como el actual, se deben facilitar a los ciudadanos
estrategias y herramientas que les ayuden a prevenir, reaccionar y a ser resilientes
frente a los problemas asociados al crimen organizado y la delincuencia grave; asf
como, proporcionar a las victimas de estos hechos criminales el apoyo y asistencia
que necesitan. Todo ello para propiciar la esencial cooperacion y colaboracion

ciudadanas.

Ejes de actuacion

La presente Estrategia se estructura en torno a diez ejes de actuacion, siete
troncales vy tres trasversales, dirigidos a dar una respuesta global a estos fendmenos
complejos y con tantas dimensiones y singularidades como son el crimen organizado
y la delincuencia grave.

Ejes troncales

El primer eje:“Inteligencia como prevencion y anticipacion
de amenazas”

Busca promover la generacion de inteligencia como vehiculo de anticipacion contra
estos fendmenos. Resulta esencial el conocimiento sobre la situacidn, la evolucion y
las nuevas tendencias de la realidad criminal mediante el empleo de la inteligencia.

Se considera una prioridad la necesidad de continuar avanzando
en la potenciacion de las estructuras de inteligencia, utilizacion de

herramientas iddneas, mejora de los canales de comunicacion

y coordinacion entre todos los operadores publicos de
seguridad nacionales e internacionales, y favorecer la actuacién

en este ambito. Todo ello sobre la base de contar con las
suficientes capacidades en tecnologfas de la informacion y de
una legislacion adecuada que permita la disponibilidad, el acceso
agil y el tratamiento de datos relevantes para la seguridad publica.

“Contar con las
suficientes
capacidades en
tecnologias de la
informacién y de una
legislacién
adecuada”
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El segundo eje:““Neutralizar la economia del Crimen
Organizado y de los delincuentes”

Se dirige a impulsar la investigacidn de la estructura econdmica y financiera de los
criminales y organizaciones delictivas para lograr la incautacion de los

beneficios ilicitos como una de las respuestas mas eficaces para la

neutralizacién de su actividad delictiva.

“Impulsar la
Requiere prestar especial atencidon a la actualizacion de investigacién de la
los instrumentos normativos sobre prevencion y lucha esfructura economica

y financiera de los

contra el blanqueo de capitales, potenciar e incrementar las . ,
criminales

investigaciones patrimoniales, la localizacidon y recuperacion
de activos, asi como impulsar los intercambios de informacion
en los que se involucre a los distintos actores nacionales e
internacionales responsables al efecto.

El tercer eje: ‘“Lucha contra los mercados criminales y las graves
formas delictivas”

Se basa en implementar medidas para minimizar el riesgo asociado a todas las
actividades criminales, orientando el mayor esfuerzo hacia aquéllas con especial
incidencia en el panorama criminal de Espafia, como son: el trdfico
de estupefacientes, los delitos relacionados con la corrupcidn, el
blanqueo de capitales, el cibercrimen, la trata de seres humanos,

“Mayor
el trdfico ilicito de migrantes, los delitos contra la propiedad esfuerzo o)rlienfqdo
intelectual e industrial, los fraudes a los intereses de la Hacienda hacia aquellas
Publica, los delitos contra el patrimonio (robos violentos y acfividades criminales
, o, . con especial
con fuerza), el trdfico ilicito de armas y los delitos contra el incidencia en el
medioambiente. panorama criminal

de Espana”
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u je:“Vinculacio i iz
El cuarto eje:““Vinculacion entre el Crimen Organizado y el
Terrorismo”’

Persigue propiciar una respuesta que integre la inteligencia operativa y estratégica
generada sobre ambos tipos de amenazas, buscando realizar interpretaciones mas
abiertas y creativas que faciliten nuevas vias de prevencidn, investigacion y andlisis.

El quinto eje:“Cooperacion y coordinacion internacional”

Busca continuar mejorando los mecanismos internacionales de colaboracion,
cooperacién, coordinacién e intercambio de informacidn, tanto a nivel bilateral, con
los socios de interés estratégico para Espafia, como multilateral en el seno de las
Organizaciones Internacionales de las que forma parte.

El sexto eje:‘““Seguridad: compromiso en comun”

Se orienta a integrar en la lucha contra estas amenazas a los “Integrar en la lucha
- . . S . confra estas amenazas

distintos actores implicados, en el sector publico y en el privado, a los distintos actores

mediante el refuerzo o, en su caso, establecimiento de canales de implicados,

. ., lacid inf 4. Incl f . en el sector publico
comunicacién, relacién e informacién. Incluye favorecer acciones y en el privado”
de formacién continua que permita sumar esfuerzos contra esta
situacion.

El séptimo eje:““Elaboracion y adaptacion legislativa”

Se dirige a impulsar la adecuacion y perfeccionamiento de la legislacion, adaptando
los instrumentos jurfdicos administrativos, penales y procesales a las demandas de la
lucha contra nuevas formas de criminalidad.
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Adgquiere relevancia la adaptacion normativa en ambitos de actuacion especialmente
criticos, como el uso ilicito de las nuevas tecnologfas de informacién y comunicacién,
refuerzo de las figuras del testigo protegido y agente encubierto, persecucién de
nuevas sustancias ilicitas psicoactivas, etc.

Ejes transversales

El octavo eje:‘“Formacion y capacitacion”

Pretende potenciar la actualizacidon y especializacion de los operadores publicos de
seguridad, mediante la continua adaptacion de los procedimientos de trabajo a los
nuevos métodos y técnicas empleados por las organizaciones criminales.

La formacién y capacitacién en nuevas metodologfas relacionadas con las tecnologfas
de la informacién vy de la comunicacién (TIC), la inteligencia estratégica y operativa,
la cibercriminalidad, el blanqueo de capitales, etc., deben generar valor afiadido en la
lucha contra estos fendmenos criminales.

El noveno eje:‘““Nuevas tecnologias contra el crimen del siglo
XX

Prioriza ampliar el uso de nuevas tecnologias para enfrentarse mds eficazmente
a la criminalidad organizada y la delincuencia grave del presente siglo XXI. En un
mundo global cada vez mds tecnificado, la utilizacién de herramientas tecnoldgicas
en todos los ambitos de seguridad, debe ser una linea estratégica transversal contra
una criminalidad que las utiliza de forma generalizada para alcanzar mds faciimente
sus objetivos llicitos.
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El décimo eje:“Prevencion de la delincuencia organizada y
grave”

Se dirige a impulsar el aprovechamiento de la inteligencia generada en los diversos
niveles para posibilitar la coordinacion entre las actuaciones de las unidades de
investigacion y las de prevencién, mejorando, asi, las capacidades para enfrentar
conjuntamente el crimen organizado y la delincuencia grave. Los procesos de
inteligencia generados por los operadores publicos de seguridad deben estar
dirigidos a anticiparse a estas realidades criminales, tanto en las labores de prevencion,
favoreciendo la sensacion subjetiva de seguridad con una presencia policial eficiente,
como de investigacion, dando una respuesta integral al problema.

En resumen, esta Estrategia estd disefiada para enfrentarse al crimen organizado y a la
delincuencia grave, reflejando los cambios en las amenazas v las lecciones aprendidas
en el pasado frente a este problema complejo; aunque debiendo

ser revisada transcurridos cinco afios desde su aprobacidn

o cuando lo aconsejen las circunstancias cambiantes del B .
Esta Estrategia

entorno estratégico. Por tanto, se requiere que la respuesta estd disefiada para
policial sea adaptativa, asumiendo estos desafios como e’g;gggz’zzg’;gryjn
asl se describen en la Estrategia de Seguridad Nacional delincuencia grave,
de 2017: “fenémenos que incrementan la vulnerabilidad, ’e’:’a‘ifﬁggg r’rg’esn‘:;’gsb"os
provocando situaciones de inestabilidad que pueden propiciar las lecciones ’
el surgimiento de otras amenazas”. aprendidas”



2. MARCO DE REFERENCIA. CARACTERIZACION DEL
CRIMEN ORGANIZADO Y LA DELINCUENCIA GRAVE

Marco de referencia

En el diseflo metodoldgico y elaboracidn de la presente Estrategia contra el
Crimen Organizado y la Delincuencia Grave se ha tenido en cuenta el siguiente
marco de referencia estratégica, nacional e internacional:

La Estrategia de Seguridad Nacional 2017, como marco global nacional rector
y trasversal a todas las estrategias, recoge el crimen organizado como una de
las amenazas que, junto a otras, como el terrorismo, los conflictos armados o el
espionaje, configuran uno de los principales riesgos que afectan singularmente
a la Seguridad Nacional, incluyéndose una serie de desafios como los flujos
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migratorios irregulares, pandemias y epidemias, emergencias y catdstrofes o
el cambio climdtico como catalizadores del incremento de la vulnerabilidad,
provocando inestabilidades o generando nuevas amenazas.

En ella, se subraya que “el crimen organizado es una amenaza “La Estrategia de
de naturaleza transnacional, flexible y opaca. Se trata de un Seguridad Nacional
] o 2017 (...) El crimen
fenémeno con una enorme capacidad desestabilizadora, que organizado es una amenaza
. - . de naturaleza transnacional,
contribuye a debilitar el Estado y mina la buena gobernanza flexible y opaca. Se frata de un
L) . . fenémeno con una enorme
economica”. Y enumera algunas situaciones a tener en capacidad desestabilizadora,

cuenta, como el creciente vinculo con el terrorismo, las
crisis migratorias, las rutas de trdfico de seres humanos, el ggsrfgr’g'c’zo
empleo de tecnologia y la posicidn geoestratégica de nuestro

pafs.

La Estrategia de Seguridad Interior de la Unidn Europea 2010, “Hacia un modelo
Europeo de Seguridad”, se refiere a la delincuencia organizada y grave en sus
diversas formas, como una de sus principales amenazas a la seguridad interior de
la Unidn.

La Estrategia Global para la Politica Exterior y de Seguridad 2016 de la Unidn
Europea, se inicia con una referencia a la obligacién que ésta debe adquirir para
fomentar la paz y garantizar la seguridad de los ciudadanos y su territorio, asf
como la seguridad interior y exterior; y refleja la necesidad de enfrentarse de
forma global y coordinada a las distintas amenazas a dicha seguridad, entre ellas
la criminalidad organizada.

La Estrategia de Ciberseguridad Nacional 20| 3,recoge, entre otras,a la delincuencia
organizada como uno de los principales riesgos y amenazas a la ciberseguridad.

La Estrategia de Seguridad Maritima Nacional 2013, en relacién con el crimen
organizado, recoge que “en el mar pueden distinguirse dos grandes grupos de
riesgos y amenazas segun su origen: los deliberados y de naturaleza delictiva y los
accidentales y fortuitos que se explican por el comportamiento y las condiciones
naturales del medio”.

que contribuye a debilitar el
Estado y mina la buena
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La Estrategia Nacional contra el Terrorismo mantiene como las anteriores
estrategias sectoriales, referencias a las distintas amenazas que afectan a la
Seguridad Nacional, entre ellas el crimen organizado y grave y sus vinculaciones
con el terrorismo y el radicalismo.

Conceptualmente resulta complejo encontrar una definicién de crimen organizado
que aglutine todas sus peculiaridades. Esta forma de criminalidad presenta muy diversas
dimensiones que van desde la asociacion concertada de un grupo de delincuentes,
minimamente estructurado, hasta las grandes corporaciones internacionales delictivas,
gue ponen de manifiesto diversos niveles de intensidad de esta actividad criminal.

Pero se precisa una concrecidn criminoldgica para estudiar y analizar el fendmeno.
Para ello, es necesario conjugar los criterios analiticos establecidos por Europol' vy
lo regulado en las principales referencias normativas, nacionales e internacionales,
como son: la Convencidn de las Naciones Unidas contra la Delincuencia Organizada
Transnacional” (Protocolo de Palermo) del afio 2000, la Decision Marco 2008/841/
JAI del Consejo de la Unidn Europea de 24 de octubre de 2008, relativa a la lucha
contra la delincuencia organizada, el Cddigo Penal y Ley de Enjuiciamiento Criminal.

' Documento 6204/2/97 Enfopol 35, rev 2 de EUROPOL. Establece los siguientes Indicadores estadisticos:
|.- Colaboracién de mas de dos personas.
2.- Reparto especifico de tareas.
3.- Actuacion prolongada o indefinida en el tiempo.
4.- Uso de algun tipo de disciplina o control interno.
5.- Comision de delitos graves.
6.- Extension de la actividad al ambito internacional.
7.- Uso de la violencia.
8.- Uso de estructuras econdmicas o comerciales.
9.- Implicacion en el blanqueo de capitales.
10.- Uso de influencia o corrupcion.
I'1.- Bisqueda de beneficios o poder.

Se requieren 6 Indicadores para ser grupo organizado: obligatoriamente |, 3,5 y I 1;y al menos otros dos optativos.
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Considerando lo anterior, puede establecerse la definicion de una serie de
caracteristicas principales que configuran, a los fines de esta Estrategia, la esencia del
concepto de crimen organizado, las cuales no siempre son compartidas por todos los
grupos, y que, principalmente, son:

* Finalidad esencialmente econémica. Su principal objetivo es la
busqueda de beneficios. Cualquier otra finalidad que pueda aparecer es
instrumental y por tanto subordinada a la primera.

* Implicacion en actividades ilicitas complementadas con
actividades legales. Para alcanzar sus objetivos desarrollan actividades
prohibidas por la ley, si bien los beneficios obtenidos suelen provenir de
una combinacion de estas con negocios legales constituidos esencialmente
para blanquear los beneficios econdmicos o servir de encubrimiento a sus
actividades ilegales.

* Asociacion de una pluralidad de personas. El grupo delictivo se
constituye de manera expresa para delinquir conforme a una idea de
organizacién (jerarquia, distribucion de funciones y tareas, y reparto de
responsabilidades) que le permite desarrollar su actividad criminal.

* Caracter de continuidad en el tiempo. La organizacién criminal
presenta vocacion de perdurabilidad, de modo que su organizacidon es
permanente: sus miembros pueden ir renovdndose, pero la estructura se
adapta y sigue existiendo.

* Empleo de medidas de seguridad. Dirigidas a salvaguardarse de
las actuaciones del Estado y contra otros grupos criminales que operan
competitivamente en sus mismos mercados criminales, la organizacion
delictiva suele dotarse de todo tipo de medidas de seguridad.

* Adaptabilidad. El grupo criminal modifica sus métodos y procedimientos,
asume nuevas modalidades ilicitas, diversifica sus métodos y rutas criminales,
buscando siempre ventajas ante la respuesta de los Estados y las Instituciones.
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Transnacionalidad. La delincuencia organizada se beneficia de la
“globalizacion™ la extension de conexiones marftimas, aéreas y terrestres;
el aumento de los intercambios comerciales mundiales; los constantes
movimientos de personas,mercancias y capitales;el desarrollo de latecnologia
aplicada a las telecomunicaciones; la apertura y eliminacion de fronteras; y
la interconexién de los mercados financieros nacionales e internacionales.
En suma, la interdependencia creciente de los paises y regiones es utilizada
por la criminalidad organizada para extender sus actividades criminales
transnacionalmente.

Provoca efectos indeseables en el ciudadano, la sociedad y en los
Estados con importante potencial desestabilizador. Sus actividades
criminales afectan no sélo a la vida comunitaria, sino también a la economia, a
la gobernabilidad y al funcionamiento ordinario de las instituciones publicas. El
blanqueo de capitales derivado de su accidn delictiva desestabiliza y perturba
la economia, creando una suerte de mercados paralelos, un “‘sector informal”
que no respeta ni leyes ni regulaciones, una superposicion entre la economia
legal y la economia ilicita que puede llegar incluso a dinamizar artificialmente
algunos sectores de modo que reducen los indices de productividad, se
rebaja o elimina la competitividad y desincentiva la actividad empresarial.

Uso de influencia o corrupcion. Utiliza la corrupcion y otras formas de
presion e influencia, aspirando, en casos, a consolidar posiciones de poder
politico y actuar como un grupo de presion para intentar controlar distintas
instituciones.

Por otra parte, referido a la delincuencia grave (que se incorpora en esta Estrategia
como amenaza complementaria al crimen organizado), su caracterizacidn se conforma
considerando aquellas manifestaciones criminales significativas que afectan a los grandes
derechos o bienes superiores del individuo (la vida, la libertad, etc.), inciden de manera

grave sobre los valores que sustentan la convivencia (propiedad, ética, creencias, etc.) o

atacan a los dmbitos o aspectos socialmente mas sensibles (libertad sexual, indemnidad
sexual, convivencia pacffica, etc.). Al igual que ocurre con el crimen organizado, por
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su repercusion social, econdmica, politica, para la salud o el medio ambiente, pueden
provocar gran alarma en la sociedad y contribuir a la generacién de sensacion subjetiva
de inseguridad? . Ademds, por su gravedad, algunos de ellos son objeto
de especial consideracién en determinados instrumentos juridicos
1 | 3
internacionales’ . “Referido a la
delincuencia grave,
su caracterizacion se
conforma considerando
aquellas manifestaciones
criminales significativas,
que afectan a los
grandes derechos o
bienes superiores
del individuo”

2 Asi sucede en delitos como: el trafico de estupefacientes, los relacionados con la corrupcion, el blanqueo de capitales,

el cibercrimen, la trata de seres humanos, el trafico ilicito de migrantes, los delitos contra la propiedad intelectual e industrial,
los fraudes de impuestos, los delitos contra el patrimonio (robos violentos y con fuerza), contra la integridad y libertad de
las personas (como el asesinato, el secuestro, la extorsion, las agresiones sexuales en serie, etc.), cuyo aumento es favorecido
por el trafico ilicito de armas, asi como los delitos contra el medioambiente.

: Es el caso de los tipos contemplados en el Anexo Il de la Directiva (UE) 2016/681, del Parlamento y del Consejo,

relativa a la utilizacion de datos del Registro de Nombres de Pasajeros (PNR) para la prevencion, deteccion, investigacion y
enjuiciamiento de delitos de terrorismo y de la delincuencia grave.
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3. DIMENSION DE LA AMENAZA DE LA CRIMINALIDAD
ORGANIZADA Y GRAVE EN ESPANA

El crimen organizado y, también en gran medida, la delincuencia grave, operan en Espafa
aprovechando las situaciones de internacionalidad, globalizacion e interdependencia que
caracterizan actualmente a las sociedades de los Estados. Son fendmenos, a menudo
transnacionales, inmersos en la vordgine de los constantes cambios sociales, cufturales,
geopoliticos, tecnoldgicos, etc.

La criminalidad organizada y grave viene mostrando un gran poder

de adaptacion y, por tanto, estd cada vez mads diversificada en sus g criminalidad
estructuras y modus, lo que incide en un mayor impacto en la _organizada'y grave
) o o h ) ) viene mostrando un gran

sociedad.Un nuevo paisaje criminal estd emergiendo, caracterizado poder de adaptacién y, por

. flexibl Hiol tanto, estd cada vez mas
por grupos y delincuentes flexibles que operan en muitiples a diversificada en sus B
sectores criminales, apoyado por el cada vez mayor uso llicito de T esffl{cﬂ_l(;as y modus, lo que |

. S » e g \ incide en un mayor
las nuevas tecnologias, el surgimiento de“‘empresarios” individuales impacto en Ia

sociedad”
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del delito, modelos de negocio basados en el crimen como servicio v la internacionalizacion
como reflejo de un mundo globalizado.

La cada vez mayor recurrencia y confluencia en las actividades entre los grupos de
crimen organizado y terroristas, conduce inexorablemente a perfilar nuevos modelos
de colaboracién y cooperacién en materia de seguridad y defensa, mediante un mayor
intercambio de informacién entre los centros de Inteligencia, a nivel nacional (adscritos al
Ministerio del Interiory al Ministerio de Defensa) e internacional (con organismos homdlogos
de los paises aliados).

Esta confluencia criminal, origind que en octubre de 2014 el Ministerio del Interior creara el
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado —CITCO- con el animus
de unificar;, coordinary relacionar toda la informacién e inteligencia sobre ambos fendmenos,
siendo necesaria en la actualidad una completa centralizacion de sus capacidades® .

Es indudable que, debido a nuestra situacion geoestratégica y lazos culturales con los
principales paises productores, el tréfico de cocaina y de hachis,junto al blanqueo de capitales
derivado, contindan siendo las actividades ilicitas predominantes de la criminalidad organizada
en Espafia. No obstante, la eficacia demostrada en la lucha contra estas actividades ha
convertido a Espafia en el muro de contencidn de la entrada de drogas en la Unidn Europea,
causando el establecimiento de nuevas rutas en distintos paises europeos. Esto ha permitido
una disminucidn paulatina en el ndmero y dimension criminal de los grupos dedicados al
trdfico de drogas en nuestro pais, como asf consta en los balances anuales publicados sobre
la materia.

Sin embargo, y referido al trdfico de hachis, Espafia continuard siendo el receptor principal
de esta droga, mucha de ella en trdnsito hacia otros paises de Europa. Esta circunstancia
hace necesario mantener e impulsar los planes especificos de lucha contra esta criminalidad
establecidos en determinadas zonas (como el Estrecho de Gibraltary sus dreas de influencia),
al ser la zona geogréfica estratégica en la entrada de la mayor parte del hachis intervenido.
Estos Ultimos afios, ha aumentado de forma exponencial y alarmante el cultivo y trdfico
de marihuana, cada vez con mayor contenido en principio activo, en la mayor parte del

*  La primera estructura de coordinacion, referida al trafico de drogas, se establece en 1994, mediante la creacion de un

Gabinete de Andlisis y Coordinacion en la Delegacion del Gobierno para el Plan Nacional sobre Drogas (RD 495/1994).

Crimen
Organizado y
Terrorismo
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territorio nacional, lo cual supone una nueva amenaza a la que enfrentarse, sin dejar fuera de
drbita la posible evolucion futura de las Nuevas Sustancias Psicoactivas (NPS).

Asimismo, se debe destacar; por las implicaciones crimindgenas que conlleva, el mercado

llegal de armas, que junto al tréfico de drogas y la trata de seres humanos

se configuran como las actividades criminales que mds beneficio ilicito

generan a nivel mundial, si bien, en Espafa no se presenta en la

actualidad un trdfico que pudiera catalogarse como de gran escala. Se “Espafia continuard
advierte,ademds, la frecuente actuacién de delincuentes que operan siendo el principal

individualmente reconstruyendo y colocando en el mercado ilicito recepfor de hachis,
mayoritariamente en
armas de fuego.

transito hacia otros
paises de Europa”

Las falsificaciones documentales de todo tipo junto al tréfico ilegal

de armas son actividades conexas o vinculadas al crimen organizado y

la delincuencia grave que perfeccionan los mismos, por lo que deben ser
debidamente tratados.

La delincuencia asociada a las nuevas tecnologfas y el cibercrimen continda en ascenso
generalizado en todo el mundo, y su tendencia es a seguir aumentando y afectando a
multitud de bienes juridicos protegidos, con grave impacto en las economias de las personas
fisicas, juridicas e institucionales, generando una inseguridad social dificil de minimizar en
términos de amenaza a largo plazo.

La trata de seres humanos, en sus distintas variantes, coloca a Espafa como uno de los
paises de destino de las victimas. Ademds, algunas organizaciones dedicadas a este execrable
delito se aprovechan de las circunstancias de vulnerabilidad de los migrantes que huyen de
condiciones inhumanas provocadas por la pobreza o los conflictos armados y pretenden
alcanzar Europa a través de nuestras fronteras.

Otros mercados criminales relacionados con el patrimonio como los robos con fuerza,
trdfico llicito de vehiculos, contra la propiedad intelectual e industrial, contrabando, estafas y
otros fraudes o la corrupcién (no solamente la institucional, sino otras en el dmbito privado,
como por ejemplo, el deportivo) se encuentran también asociados en muchas situaciones
al crimen organizado y requieren actuaciones contundentes en aras a reducir su impacto.
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La preocupaciéon creciente por distintas manifestaciones criminales
que por sus caracteristicas no llegan a cumplir con los requisitos

establecidos para ser catalogadas como crimen organizado en
sentido estricto,pero que generan gran alarma social,hace necesaria
su especial monitorizacion como delincuencia grave. Es el caso de
delitos graves en serie (agresiones sexuales, homicidios, lesiones
graves, etc.), formas de corrupcidn institucional, determinadas

Ofros mercados
criminales relacionados
con el pafrimonio y ofros
fraudes, asicomo la
corrupcioén institucional y
deportiva se encuentran
también asociados en
muchas situaciones al
crimen organizado y
requieren actuaciones

manifestaciones de cibercrimen (como la pornografia de menores o
las estafas on line), delincuencia medioambiental, fraudes alimentarios,
de medicamentos y otros.

confundentes.

Es preciso prestar especial atencion a la evolucidn de la violencia empleada por las
organizaciones criminales ya sea entre grupos o dirigida contra las fuerzas de seguridad o el
ciudadano, a la aparicién y evolucion de nuevas actividades criminales (como el fraude en el
dmbito de las apuestas en linea), a las nuevas modalidades de blanqueo de capitales (como
puede ser el uso de las criptomonedas) y a la aparicién de mercados criminales gestionados
a través de internet principalmente mediante la red profunda.

Otro factor a tener en cuenta es el dafio y coste econdmico directo que supone el
crimen organizado para nuestro pais, un coste muy elevado, sin entrar a valorar el impacto
econdmico que suponen todos los gastos indirectos que conlleva su prevencion y lucha,
como pueden ser las pérdidas de vidas humanas, lesiones fisicas y emocionales, servicios
asistenciales, gastos de los procedimientos abiertos, etc.

En la actualidad, la valoracion del riesgo asociado al crimen organizado y la delincuencia
grave en Espafa, entendido como la probabilidad de que se produzcan estas amenazas por
el dafio que causen en la sociedad si se materializan, se encuentra, en términos globales,
en un nivel medio. La respuesta institucional puede considerarse objetivamente notable;
y aconseja continuar con la implementacion de estrategias anticipativas para avanzar en
la disminucién del riesgo asociado a estos fendmenos complejos que tanto inciden en la
Seguridad Nacional.

Eficacia
policial
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4. PANORAMA INTERNACIONAL DE LA CRIMINALIDAD
ORGANIZADA Y GRAVE

Un nuevo panorama de la criminalidad organizada y grave estd emergiendo al
amparo de la diversificacién de sus estructuras y métodos, la proliferacion de
grupos itinerantes, el imparable uso de las nuevas tecnologfas, las vinculaciones
entre crimen organizado y terrorismo, los nuevos modelos de negocio criminal,
las amenazas hibridas, los cambios demograficos, los desequilibrios econdmicos,
politicos y sociales internacionales que provocan flujos migratorios irregulares,
los conflictos armados, la pobreza, etc.
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El aumento de la cooperacidn internacional, especialmente con América Latina
y Africa, contribuye a dar una respuesta mas global y eficiente
al crimen organizado, considerando la confluencia de rutas
de diversos tipos de tréficos ilicitos (migrantes, drogas, .

, El aumento de
vehiculos, armas, trata de seres humanos, etc.) con la cooperacién

origen en dichas regiones. internacional,
especialmente con

América Latina y Africa,

Ademds, en el caso latinoamericano, la incidencia de contribuye a dar una

. . . - . respuesta mas global y
la delincuencia organizada es sefialada como objeto eficiente al crimen
de una preocupacion especial, dadas las relevantes organizado”

dimensiones que adquiere con frecuencia y el grave
riesgo que la internacionalizacion de esta actividad criminal
supone para la seguridad en la region.

Asi, no debemos ser ajenos a las tensiones sociales y delincuenciales que estdn
sucediendo en distintas regiones latinoamericanas, que pueden suponer un
desplazamiento de las bandas criminales, maras y otras organizaciones hacia
Espafa y la Unidn Europea, por lo que se hace necesario prever su deteccion
temprana y tratamiento.

Por lo que se refiere al continente africano, su situacién geopolitica, con
perspectivas futuras de incremento exponencial de su poblacidn,los desequilibrios
econdmicos cronicos que se presentan en diversas dreas, la escasez de agua, los
conflictos y las tensiones sociales, son focos generadores de riesgos que podria
traducirse en un incremento de la presion migratoria hacia Europa, y en especial
hacia Espafia por ser el pais mas cercano entre el continente europeo vy el
africano.

Respecto a Asia, su crecimiento econdémico y las  EnAsiayen

previsiones de fuerte incremento de inversiones Africa se presentan

. . , ., fenomenos complejos

internacionales en algunos pafses de la region, de migraciones masivas

pueden generar sinergias de aumento de influencia debidas a conflictos
p . ~ armados, crisis

en pafses occidentales, como Espafia y los del resto econémicas y

de la Unidn Europea; y con ello, es también previsible cambios

geopoliticos .
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el traslado de estructuras criminales. Esto supone una importante amenaza que
requiere ser abordada, considerando la relevancia que tienen en este continente
determinadas actividades criminales, como el trdfico ilicito de precursores, la
produccién de nuevas sustancias psicoactivas (NPS) y el cibercrimen.

En ambos continentes, y también en otras regiones, se presentan fendmenos
complejos de migraciones masivas debidas a conflictos armados, crisis econémicas
y cambios geopoliticos. Estas circunstancias pueden coadyuvar en los préximos
afios al desarrollo en los paises receptores de cierta criminalidad procedente
de aquellos territorios que favorezca, a su vez, el incremento de grupos de
delincuencia radical, mds o menos estructurados, que dé lugar a enfrentamientos
violentos con las organizaciones delictivas autdctonas y entre delincuentes de
distinta procedencia.

Por otra parte, y como problema trasversal, la sobreproduccion actual de
drogas “cldsicas” como la cocaina y la heroina, con origenes diversificados, puede
convertirse en estructural, lo que implicaria un plus de amenaza con importantes
repercusiones en la salud publica.

Ademas, la globalizacidn de las comunicaciones, su uso fraudulento, el anonimato
y la falta de una regulacion, unida a las dificultades de investigacién en el campo de
las nuevas tecnologias, estan dando importantes oportunidades a la delincuencia,
ya sea organizada o grave. Las vulnerabilidades de todo tipo que se presentan
en la utilizacién de medios y sistemas informdticos estdn en constante evolucién
y aumento, siendo muy necesario reforzar la capacidad de lucha contra la
ciberdelincuencia.
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En definitiva, la transnacionalidad del crimen organizado y la delincuencia
grave es un factor cada vez mds acentuado. La lucha
eficaz contra esta amenaza demanda continuar

incrementando el intercambio de inteligencia y “l g lucha eficaz

la coordinacidon operativa a todos los niveles, contra el crimen
. . . organizado y la
nacional e internacional. delincuencia grave

demanda aumentar el
intercambio de inteligencia
y la coordinacién operativa
a fodos los niveles,

nacional e
internacional”
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5. PRINCIPIOS, OBJETIVOS y LINEAS ESTRATEGICAS

Los principios inspiradores de esta Estrategia son: la visidn integral de la

criminalidad organizada y grave, abordando sus variantes delictivas y su relacion

con otras actividades ilicitas; la actuacion multidisciplinar, buscando la efectiva

colaboracion de los operadores implicados, nacionales e internacionales,

publicos vy privados; la permanente adaptacion a la situacion de cada

momento, mediante las correspondientes acciones de andlisis, Los principios

evaluacién de los riesgos y generacidn de respuestas adecuadas; inspiradores de esta
. . . ., Estrategia son vision

y la trasparencia, dando publicidad del estado de situacién y los integral, actuacién

resultados en esta relevante materia. multidisciplipinar,

permanente

adaptacién y

El objetivo estratégico se concreta en reducir el nivel de )
transparencia.

amenaza e incertidumbre asociado a los fendmenos del crimen
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organizado y la delincuencia grave que afecta a la pacifica convivencia de las personas,
a sus intereses y a los de Espafa. La Estrategia se desarrolla de forma coordinada
con la Estrategia de Seguridad Nacional, la Estrategia Global Europea para la Politica
Exterior y de Seguridad de la UE, la Estrategia de Seguridad Interior de la UE, la
Estrategia de Ciberseguridad Nacional y la Estrategia de Seguridad Marftima Nacional.

Se definen los siguientes objetivos generales;

» Establecer como prioridad la desarticulacion de las estructuras criminales
existentes para impedir su afianzamiento, evolucién y ascenso dentro de la
pirdmide delincuencial.

* Reducir las actuaciones criminales desarrolladas por individuos o estructuras
implicadas en la delincuencia grave.

* Prevenir y dificultar la implantacion de nuevos grupos criminales,
implementando programas de concienciacion sobre la verdadera realidad
de la criminalidad y sus consecuencias personales y sociales, asi como
desarrollar politicas publicas que permitan gestionar de manera mds eficaz
la reinsercion social de los componentes de estos grupos.

* Reducir el impacto que tiene la criminalidad sobre la sociedad, mediante
politicas publicas dirigidas a asistir, apoyar y recuperar a las victimas del
crimen organizado Y la delincuencia grave, evitando su desamparo.

» Contrarrestar la creciente vinculacion entre el terrorismo vy el crimen
organizado, dos de las mayores amenazas a la Seguridad Nacional cuya
confluencia puede llevar a un escenario critico a nivel mundial, asi como
reducir la interaccidn y retroalimentacion mutua entre el crimen organizado
y otras amenazas como son los conflictos armados, el espionaje y la
proliferacion de armas de destruccion masiva.

La consecucidn de estos objetivos generales, teniendo en cuenta la experiencia
adquirida, se concreta estableciendo diez objetivos especificos o ejes de
actuacion (siete troncales y tres transversales) de los que se derivan las pertinentes
lineas de accion estratégicas:
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Ejes troncales

Eje I.Inteligencia como prevencion y anticipacion de amenazas

Mejorar las capacidades de inteligencia, actualizando las herramientas
ya existentes o creando otras nuevas que permitan una mejor y mayor
generacion de inteligencia estratégica y operativa, como mecanismo de
anticipacion en la lucha contra el crimen organizado y la delincuencia
grave.

En la actualidad no se pone en duda que para enfrentarse al crimen organizado vy la
delincuencia grave, se precisa fomentar la elaboracidn de inteligencia vdlida, utilizable,
preventiva y anticipativa que minimice el riesgo asociado a estas amenazas de forma
que no consigan producir graves dafios al normal funcionamiento de la sociedad.

La tendencia debe dirigirse a que la inteligencia continde evolucionando de
planteamientos pasivos o reactivos, hacia posiciones cada vez mds preactivas vy
proactivas, que generen valor afiadido a la seguridad colectiva y anulen el posible dafo
causado por estas amenazas antes de que se produzcan y en caso de no poder hacerlo,
al menos facilite su resiliencia. Lo importante es provocar cambios hacia escenarios
mas beneficiosos para la sociedad.

Lineas de accion:

A) Potenciar la actuacion de las unidades de inteligencia favoreciendo
el desarrollo de estructuras orgénicas especificas en este dmbito
en los operadores publicos de seguridad, con disponibilidad de
adecuados medios materiales y humanos, especializacion y

., . . o, Potenciar la
formacion que mejore su capacidad de prevencidn y respuesta.

actuacién de las
unidades de
B) Fortalecer, apoyar e impulsar las labores de elaboracion de inteligencia.

inteligencia y de coordinacion del CITCO, mediante:
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* Aumento de sus capacidades tecnoldgicas a través de la
actualizacion de las herramientas ya existentes y el
desarrollo de otras que mejoren el intercambio

' . . R “Fortalecer,
de informacidén estratégica y la coordinacion de apoyar e impulsar
investigaciones, sobre todo a nivel internacional. las labores de

elaboracion de

* Refuerzo, promocién e impulso de los mecanismos inteligencia y de

normativos y técnicos para la plena implementacion coordinacion del
citco”

de la trasposiciéon de la Directiva Europea 2016/68 |

sobre los datos del Registro de Nombres de Pasajeros
(PNR), que permita a las compafifas aéreas facilitar los
datos PNR establecidos a la Oficina Nacional de Informacién

de Pasajeros (ONIP). Refuerzo de esta oficina del CITCO para su plena . .

o i ) . ) . Oficina Nacional
operatividad, como Autoridad Nacional Unica para la interaccién con as | de Informacién
aerolineasy los proveedores de datosy serla encargada de recopilaralmacenar | sobre pasajeros

y procesar estos con la finalidad de prevencion, deteccidn, investigacion vy
enjuiciamiento de los delitos de terrorismo y delincuencia grave.

* Potenciacion prioritaria de sus funciones de inteligencia estratégica, en el
marco de sus misiones, mediante la recepcidn, integracion y andlisis de toda
la informacidn necesaria para desarrollar sus capacidades en los dmbitos
estratégicos y de prospectiva, procedente de todos los operadores publicos
de seguridad, los cuales remitirdn al Centro cuantos andlisis e informes de
cardcter estratégico elaboren al efecto.

* Fortalecimiento e incremento de la colaboracidn internacional con centros
y organismos homdlogos en los dmbitos de intercambio de informacion y
buenas prdcticas y otros de interés.

*  Promocidén de una integracidn real de la inteligencia asociada a los distintos
ambitos del crimen organizado y la delincuencia grave, tanto a nivel nacional
como internacional, aprovechando en este Ultimo caso las sinergias obtenidas
de actuaciones relativas a los proyectos de la Unidn Europea, tales como
el European Multidisciplinary Platform Against Criminal Threats (EMPACT) o
de otras regiones, como es el Sistema Estratégico Iberoamericano sobre
Operaciones de Crimen Organizado (SEISOCO).
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<)

D)

* Incorporacion plena de todos los operadores publicos de seguridad en las
funciones relacionadas con el intercambio de informacién y coordinacién
de investigaciones en la lucha contra estos fendmenos, asf como la puesta
en prdctica de mecanismos y herramientas que permitan la trasmision e
integracion de toda la informacion procedente de las mismas.

Materializar el deber de colaboracidn entre las distintas administraciones con
competencia en los distintos dmbitos de la Seguridad Nacional, como son el crimen
grave y organizado, el terrorismo o la seguridad aeroespacial, marftima, terrestre o
econdmica, mediante el uso de técnicas que fomenten el intercambio de informacién
e inteligencia.

Avanzar en la integracion de las distintas bases de datos de los operadores publicos
de seguridad, permitiendo la disponibilidad y la accesibilidad a la informacién de
interés para la prevencion, la investigacion y la inteligencia criminal; asi como el acceso
a las plataformas de intermediacion de datos de las Administraciones Publicas.

Favorecer las adecuaciones normativas necesarias para que la informacién disponible
en los repositorios privados de informacion, que sea relevante para la seguridad
publica, pueda cederse a los operadores publicos de seguridad, potenciando la
creacion y el acceso directo a los ficheros de cardcter nacional, para el seguimiento de
los sectores obligados al registro documental en aquellas actividades determinadas
como de interés para la seguridad ciudadana, asf como el desarrollo de una regulacion
comun y homogénea para ello.
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Eje 2. Neutralizar la economia del Crimen Organizado y de
los delincuentes

Continuar impulsando y desarrollando politicas mas activas de
incautaciéon de los beneficios obtenidos por el crimen organizado y la
actividad criminal.

Las estimaciones consideradas viables por el Banco Central Europeo, acercan el
movimiento mundial del blanqueo de capitales al 2,7% del PIB mundial, lo que supone
unos 615 mil millones de euros. De estas cifras, tan solo el 0,2 % de las ganancias del
blanqueo, via sistema financiero, son intervenidas por las autoridades, lo que viene a
demostrar que los capitales ilicitos generados por la criminalidad organizada y grave
contindan siendo una asignatura pendiente a la hora de su incautacion, lo que le
convierten en un negocio muy lucrativo para las organizaciones criminales.

Debido a la obligacién impuesta en 2014 por Eurostat de incorporar a la contabilidad
nacional de Espafa la estimacidn en la Renta Nacional Bruta de los flujos provenientes
de algunas actividades ilegales a efectos informativos, el Instituto Nacional de Estadistica
de Espafia (INE), ha incorporado desde entonces estimaciones en la contabilidad
nacional sobre algunas de las actividades que considera ilegales, suponiendo estas el
0,87% del PIB nacional, unos 10.500 millones de euros en 2017, lo que da una idea
del impacto econdmico estimado que representan parte de las actividades ilegales
en Espafa.

Ante esta realidad se precisa potenciar los mecanismos dirigidos a localizar e intervenir
los beneficios generados por el crimen organizado, creando sinergias coordinadas
entre los sectores publicos y privados, nacionales e internacionales.

Lineas de accion:
» Contribuir a la revision y actualizacion de la normativa europea contra el

blanqueo de capitales, que permita una mayor armonizacion legislativa y un
aumento de la trasparencia de las personas juridicas, asi como incrementar la
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monitorizacién de los movimientos de operaciones financieras sospechosas
y seguir impulsando los registros centrales de cuentas bancarias.

Generalizar y potenciar, por parte de las unidades operativas en las
investigaciones sobre crimen organizado, la utilizacion de la Oficina de
Recuperacion de Activos (ORA) del Ministerio del Interior y la Red
de Recuperacién de Activos de Gafilat (RRAG) adscritas al CITCO,
como instrumento clave en la estrategia contra el blanqueo de capitales;
complementdndose con la Oficina de Recuperacién y Gestién de Activos
(ORGA) dependiente del Ministerio de Justicia.

Incrementar las operaciones conjuntas internacionales, formando equipos
conjuntos de investigacién entre los jueces, fiscales y operadores publicos
de seguridad relacionados exclusivamente con el blanqueo de capitales,
investigaciones patrimoniales y recuperacion de activos en el dmbito del
crimen organizado, con intervencion directa de la Oficina Europea de Lucha
contra el Fraude (OLAF), Eurojust y Europol, debido a la cada vez mayor
utilizacion por la criminalidad organizada de entramados empresariales
internacionales basados en complejas metodologfas de ingenierfa financiera.

Potenciar la actuacion de los érganos dedicados a la supervision de los
sujetos obligados en materia de prevencion del blanqueo de capitales, con
especial atencién al sistema financiero.

Profundizar en la aplicacion efectiva de las previsiones legales en materia de
responsabilidad penal de las personas juridicas, como mecanismo efectivo de
lucha contra el blanqueo de capitales y la delincuencia econdmica.

Impulsarla respuesta normativay la asuncion de compromisos internacionales
en materia de supervision y de investigacion sobre las nuevas amenazas
de naturaleza econdmica tales como el uso de criptomonedas para el
blanqueo de capitales o el fraude de apuestas en linea mediante el amafio
de competiciones deportivas.
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Eje 3. Lucha contra los mercados criminales y las graves
formas delictivas

Impulsar la investigacion criminal sobre las principales actividades
criminales en nuestro pais.

El Ciclo Politico de la Unidn Europea determina las estrategias adoptadas en el seno de

la Unidn y concreta las prioridades frente a la delincuencia grave y el crimen organizado.
Se basa en la evaluacién de la amenaza realizada por Europol en el Serious and Organised
Crime Threat Assessment (SOCTA). Considerado este marco de referencia,

Espafa, por su situacion geoestratégica vy especiales vinculos con otros

paises, debe afrontar un especifico panorama de la delincuencia en

el que determinadas formas de la criminalidad tienen una particular

incidencia, de modo que se configuran como unas de las principales Ia Unién Europea
amenazas contra la seguridad publica; y asf se refleja de manera se basa en la

periddica en el Informe Anual de Seguridad Nacional. elaboracién de la
amenaza realizada
por EUROPOL”

“El Ciclo Politico de

Por otra parte, se advierte que determinadas actividades delictivas,

por sus singulares caracteristicas, provocan gran preocupacion y alarma

social y generan dudas sobre la eficacia de las Instituciones del Estado o,
incluso de su ordenamiento juridico. Se hace necesario, por tanto, que sean
tenidas en cuenta por su interés estratégico.

Por lo anterior, se consideran prioridades en esta Estrategia contra el Crimen Organizado vy
la Delincuencia Grave:

a) Trafico de estupefacientes

A medio plazo, es previsible que contindie la especial importancia de los mercados criminales
relacionados con la cocaina y el hachis, los cuales concentrardn una parte importante de la
actuacion de grupos organizados en Espafa; y a largo plazo, es probable que se incremente
la amenaza procedente de los mercados ilicitos relativos a las drogas de sintesis y Nuevas
Sustancias Psicoactivas (NPS).
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Estos dmbitos delictivos requerirdn la concentracion de una parte importante del esfuerzo
en recursos humanos y materiales en la lucha contra la criminalidad organizada vinculada
al narcotréfico, especialmente la actuacion de las unidades de investigacién e inteligencia.

Lineas de accion:

Trafico de
drogas

*  Mejorar los mecanismos de la deteccion y control de las rutas procedentes de
Latinoamérica y Caribe, asi como del norte de Africa y Mediterrdneo.
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* Potenciarlas actividades de andlisis de inteligencia, incluidos los de riesgos, para
mejorar la deteccion de envios y transportes sospechosos, especialmente
contenedores, procedentes de zonas Yy rutas identificadas como “calientes”.

* Potenciar del intercambio de informacion e inteligencia entre Espafia, como
lugar de trdnsito y destino, y los paises productores de cocaina y hachis.

* Impulsar la utilizacidn de los equipos conjuntos de investigacion en la Unidn
Europea contra los grupos transnacionales dedicados al traslado desde
Espana hacia el resto de Europa de importantes alijos de cocaina y hachis.

* Potenciar la aplicacidn de medidas preventivas de control, basadas en
inteligencia sobre lugares de origen y destino de cocaina y hachis, en
los posibles puntos de entrada en Espafa; en especial puertos, costas vy
aeropuertos.

* Reforzar la colaboracién entre autoridades judiciales, policiales, aduaneras,
portuarias y aeroportuarias,empresas y departamentos de seguridad privada
y organizaciones de transporte comercial, para disminuir las vulnerabilidades
del sistema frente al tréfico de estupefacientes, y en especial de cocaina y
hachis.

* Favorecer la aplicacion de politicas publicas activas de concienciacion social
sobre el aumento de la nocividad asociada al consumo de derivados del
cannabis, en especial la marihuana, contribuyendo a eliminar el falso concepto
de “droga blanda o terapéutica” que relativiza su riesgo para la salud. Sobre
la base de la Estrategia Nacional sobre Adicciones, intensificar la labor de
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prevencion del consumo de drogas y sustancias
“Sobre la base de la

adictivas, renovando vy actualizando los planes Estrategia Nacional
. : o bre Adicciones,
especificos existentes en este dmbito contra el infomfa e e
4 ; : i prevencién del consumo de
traﬂcg minorista en los c,entros gducatwos, lugares arogas y sustancis
de ocio y sus entornos; asi como implementar otros adictivas, renovando y
. . . . actualizando los planes
que contribuyan a prevenir o concienciar sobre los especificos existentes

S . en este ambito”
efectos perniciosos de las drogas para la salud, la vida

y la propia convivencia de las personas.

» Establecer planes especificos de actuacidon contra el crimen
organizado (especialmente el vinculado al tréfico de drogas) en las dreas
geogréficas especialmente proclives a su implantacion, actuacién y arraigo.
Actualizar y renovar el establecido para el Estrecho de Gibraltar y su zona
de influencia.

* Impulsar el seguimiento y actuacidn contra los grupos organizados dedicados
al tréfico de drogas de sintesis y NPS, potenciando las tareas de investigacién
y analisis.

* Potenciar la actuacion contra grupos de crimen organizado implicados en el
establecimiento en Espafia de laboratorios para produccion ilegal de drogas
de sintesis; actualizando y renovando los planes especificos existentes
preventivos de control del comercio de precursores quimicos. En este
ambito, promover la actualizacion de la normativa internacional relativa a
la definicidn de nuevas sustancias ilicitas, incorporando procesos mds dgiles
y eficaces que minimicen los vacios legales que se producen desde su
aparicion hasta su regulacion.

* Intensificar las tareas de elaboracién de inteligencia para deteccidn,
seguimiento e investigacion del comercio ilicito de nuevas sustancias
psicoactivas y derivados sintéticos, determinando los modus operandi
empleados y su evolucidn, que incluya especialmente la actividad en la red
de los llamados “empresarios individuales”.
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* Contribuir al establecimiento de campafias de prevencion dirigidas a dar a
conocer a la ciudadania los efectos devastadores y desconocidos que para
la salud tienen este tipo de drogas.

* Mejorar la prevencién en la proliferacién de las drogas de sintesis y NPS
favoreciendo la colaboracidn entre los actores implicados del sector publico
y privado, especificamente: autoridades judiciales y policiales, industria
farmacéutica, proveedores de servicios de internet y compafifas de trasporte
y mensajeria.

* Intensificar las acciones contra la venta de drogas on line vy su distribucién,

mejorando el control de la web profunda y las empresas de mensajerfa, asf
como potenciar el uso del agente encubierto informdtico en la red.

b) Delitos relacionados con la corrupcion

Esta forma de criminalidad, cuando afecta a amplios sectores de actuacién o esferas

de poder de las administraciones, es una amenaza grave para el Estado

de derecho vy la Sociedad del Bienestar. Su erradicacion es prioritaria

ante la necesidad de que los ciudadanos recuperen la confianza en

sus Instituciones y requiere implementar acciones coordinadas “Su erradicacion

que incluyan efectivas medidas de prevencién y control. es prioritaria ante la
necesidad de que los

) o ciudadanos recuperen
Lineas de accion: la confianza en sus
Instituciones”

* Mejorar la regulacion normativa relativa al acceso a bases
de datos financieras por parte de los operadores publicos
de seguridad especializados en la lucha contra la corrupcion,
el blanqueo y demds formas de delincuencia econémica, de modo que se
incremente su uso en tareas de investigacion e inteligencia.
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* Reforzar los recursos materiales, especialmente los técnicos, de las unidades
dedicadas a la investigacion de estos delitos, que posibiliten el refuerzo de
las tareas de auxilio a los jueces vy fiscales.

* Potenciar el desarrollo de investigaciones patrimoniales sobre personas
fisicas y jurfdicas involucradas en procesos de corrupcion, fomentando la
colaboracidn, nacional e internacional, con los drganos especificamente
encargados de la localizacién y la recuperacidn de activos®.

* Mejorar el control efectivo de los principales sectores
de riesgo que mantienen estrechos contactos con las
instituciones publicas, asi como con aquellas nuevas

S, . “Mejorar el control
formas de corrupcidn institucional asociadas a

efectivo de los

sectores tan medidticos como el del deporte en principales sectores de
sus distintas expresiones. riesgo que mantienen

esfrechos contactos

. ., S, con las instituciones
* Potenciar la colaboraciéon 'y  coordinacion publicas”

internacional entre los diferentes actores implicados
en la lucha contra esta forma de criminalidad.

* Completar la implementacién de las medidas previstas en el Convenio Penal
sobre la Corrupcién, ratificado por Espaia.

* Promover entre todas las administraciones, organismos y empresas publicas
el establecimiento y actualizacion de cddigos deontoldgicos y nuevas medidas
legales para que situaciones como el tréfico de influencias, la prevaricacién, el
cohecho, negociaciones prohibidas a funcionarios, etc., dejen de producirse
en el panorama delictual espafiol.

° En sus respectivos ambitos competenciales, la Oficina de Recuperacién y Gestion de Activos del Ministerio de Justicia

(ORGA) y el CITCO.
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c) Blanqueo de capitales

El blanqueo de capitales, asociado a determinados delitos y, en ocasiones, concurrente
con otras formas de delincuencia econdmica y financiera, son el basamento utilizado por
las organizaciones delictivas, y los propios criminales, para ocultar, recolocar y disponer
de los beneficios ilicitos que generan su actividad delictiva.

Una estrategia basada en la efectiva coordinacidn de las actividades de inteligencia,

investigacidn e intervencién policial, se configura como elemento esencial de actuacion
contra esta amenaza.

Lineas de accidn:

Financiacion
del crimen

* Potenciar la elaboracién y explotacién de inteligencia econdmico-financiera.
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* Incrementar el seguimiento y control, tanto de las tipologias de blanqueo
emergentes (e-money, juego on-line, apuestas ilegales, big data/nube, sectores
energéticos y energfas renovables, etc.), como de las tradicionales (transferencias,
trasporte fisico, entidades de pago, etc.), dotando a los operadores publicos de
seguridad de mayores y mejores herramientas técnicas que hagan posible su
inmediata deteccion.

 Establecer un plan estratégico de lucha contra el enriquecimiento llicito de las
organizaciones criminales y los delincuentes, que incluya el blanqueo de capitales,
y la recuperacion y localizacion de activos. En su elaboracion, coordinada por la
Secretarfa de Estado de Seguridad (SES) del Ministerio del Interior, contard con
la participacion de todos los actores implicados.

* Potenciar e incrementar investigaciones simultdneas “‘crimen organizado /
blanqueo de capitales”, buscando como fin Uttimo, neutralizar a las organizaciones
criminales mediante la intervencidn y bloqueo de sus bienes.
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d)

Mejorar la implicacion de las instituciones publicas y privadas, tanto a nivel nacional
como internacional, permitiendo el intercambio de informacion rdpida y efectiva
entre los mismos para disminuir las posibilidades de utilizacion criminal de los
paraisos fiscales para el lavado de activos, evasién o elusion fiscal entre otros.

Avanzar en el conocimiento del uso de criptomonedas en procesos de blanqueo
de capitales, asi como su recuperacion y gestion, promoviendo normativas que
doten de trasparencia la operativa en todos los criptoactivos.

Mejorar la inteligencia para conocer el verdadero nivel financiero de los grupos
de crimen organizado, asi como el impacto econdmico que su actividad supone
para la sociedad, analizando la informacion aportada a nivel multiagencia en la
que estén presentes todos los actores con informacién Util al respecto como:
Agencia Estatal de Administracion Tributaria, Seguridad Social, Oficina de
Recuperacion y Gestion de Activos, entidades financieras, Servicio Ejecutivo de
la Comision de Prevencién del Blanqueo de Capitales e Infracciones Monetarias
(SEPBLAC), Registro de la Propiedad, Registro Mercantil, Registro de Bienes
Muebles, ayuntamientos, compafiias de suministros, autoridades policiales, etc.

Cibercrimen

El imparable avance del entorno globalizado y digital de las comunicaciones v el
ciberespacio proporciona grandes oportunidades al desarrollo social y econédmico,
pero supone, también, numerosos riesgos y amenazas. En este sentido, la difuminacion
de fronteras en este entorno, su gran accesibilidad y el bajo coste relativo de operar
en él son circunstancias que aprovechan tanto la criminalidad organizada como
los delincuentes para actuar en este dmbito. Su presencia e impacto son cada vez
mayores, con influencia potencial en sectores econdmicos, sociales e, incluso, politicos
que genera la desconfianza de los ciudadanos en las actividades comerciales y de
cardcter personal realizadas a través de Internet.
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El riesgo de ataques informdticos contra instituciones, personas fisicas y jurfdicas,
a gran escala debe ser considerado alto, en relacién con otras formas

de delincuencia. Esto se viene reflejando tanto por la creciente

sofisticacion de los ataques cibernéticos detectados como por el

: : 4 : v “El riesgo de
incremento progresivo del nimero de medl|os ﬂS|co§ conect;dos ataques informaticos
a Internet vy del volumen creciente de la informacion sensible contra instituciones,

| b| d | b | | d | personas fisicas y
y, por tanto, vulnerable —datos personales, soore la salud, las juridicas, a gran escala
finanzas, etc— almacenada en la “nube”. debe ser considerado

alto, en relacién con
otras formas de
delincuencia”

Lineas de accidn:

* Reforzar la cooperacién internacional, bilateral y muiltilateral con otras
regiones y paises de interés en materia de ciberdelincuencia, evitando la
proliferacidn de parafsos cibernéticos.

* Incrementar el control sobre los criptoactivos como medio de pago en
actividades cibercriminales.

* Potenciar la actuacidn especializada de las unidades de investigacion
involucradas en la lucha contra el cibercrimen.

* Favorecer la colaboracidn entre el sector publico y privado, especialmente en
los dmbitos financiero y tecnoldgico. Incentivar la participacién de personal
cualificado del sector privado en apoyo a las unidades operativas policiales.

*  Promover la adecuacion de los instrumentos juridicos que permita hacer
frente a las nuevas modalidades criminales en este campo, mediante la
adaptacion de los procedimientos de investigacion.

* Potenciarlaactuacion contra el cibercrimen con la implicacion de las unidades
periféricas policiales, favoreciendo su actuacidn en las investigaciones menos
complejas. Mejorar la formacion de su personal en este dmbito.
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Reforzar la colaboracién con los proveedores de servicios digitales,
prestadores de servicios de la sociedad de la informacién y comercio
electrdnico, asi como empresas tecnoldgicas, que mejore los sistemas de
intercambios de datos, el desarrollo de acciones formativas, etc.

Promover una cultura y conciencia de ciberseguridad, creando una narrativa
propia que minimice las amenazas a las victimas potenciales,
difundida en campafas informativas en las redes sociales

y en los medios de comunicacion. Renovar y actualizar Promover una

los planes dirigidos a concienciar sobre esta amenaza cultura y conciencia
. 6 de ciberseguridad,
en los centros educativos® y en su caso establecer creando una narrativa

/ . ropia que minimice las
nuevos especificos para otros sectores de poblacién B 1 o vt

vulnerables, en centros sociales (mayores, personas

sin recursos, etc). Promover la participacion y las redes sociales y
. ., . ., en los medios de
corresponsabilizacion en la difusion de esta cultura comunicacion”

de los usuarios privados y profesionales, en especial a
los operadores de sistemas criticos de infraestructura e
informacion.

Mejorarlas acciones de inteligencia e investigacion, priorizando la intervencion
en aquellos ciberdelitos que generan mas dafo, en especial: fraudes vy estafas
en internet, pornografia de menores on line, extorsiones, agresiones a la
intimidad de las personas, comercio ilicito de datos de cardcter personal y
los ataques cibernéticos y robo de datos sensibles que afecten al normal
funcionamiento de entidades publicas y privadas en diferentes dmbitos
(politico, econémico, social, informacion, infraestructuras, etc).

Potenciar la actuacion de unidades especializadas en la prevencion,
investigacion tecnoldgica y andlisis forense de dispositivos de almacenamiento
de datos en general, especialmente en lo relativo a los delitos de pornografia

6

Especificamente, Plan Director para la Convivencia y Mejora de la Seguridad en los Centros Educativos y sus Entornos

de la Secretaria de Estado de Seguridad.

potenciales, difundida en
campanas informativas en
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de menores en la red y otras formas de ciberdelincuencia que afectan a
colectivos vulnerables.

* Reforzarelmecanismo de coordinacidon multidisciplinarentre administraciones
e instituciones nacionales con responsabilidad en esta materia, para
prevencion y respuesta en casos de comision en masa de ciberdelitos, con
responsabilidades y actuaciones bien definidas y eficaces.

* Potenciar la actuacion de unidades especializadas en la investigacion de
delitos cometidos en la red contra victimas sensibles (pornografia de
menores, explotacién sexual en linea, acoso, etc.), con enorme repercusion
social y que generan sensacion de inseguridad, reduciendo su vulnerabilidad.
Promover el intercambio de inteligencia para la identificacion de victimas,
e incrementar las actividades preventivas de las unidades de participacion
ciudadana.

* Fomentar la seguridad del comercio en la red (pagos on line) promoviendo
un estdndar global seguro para las transacciones que posibilite bloqueos
de pago como un medio de prevencién de fraude y el intercambio de
informacién rdpido, a nivel nacional e internacional, ante casos de comision
de ciberdelitos en serie (como las estafas masivas on line).

* Incrementar las actuaciones en el ciberespacio dirigidas contra “empresarios
individuales del delito” que generan continuas ciberamenazas mediante la
comisién de formas de delincuencia grave,como el robo de datos,denegacién
de servicios, hackeos, etc., que causan alarma en la sociedad.

e) Trata de seres humanos

La trata de seres humanos constituye una violacidn grave de la dignidad y la libertad
de la persona. La lucha contra esta lacra, dirigida a minimizar el impacto de esta
forma de esclavitud del siglo XXI requiere, por un lado, un enfoque muiltilateral, dado
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su marcado cardcter transnacional, que asegure la cooperacion entre los paises de
destino de las victimas (desarrollados) y los de origen (en vias de desarrollo); y, por
otro, a nivel nacional, exige una adecuada coordinacidén de los diferentes actores
implicados.

Existenmarcosestratégicosdereferencia,nacionaleseinternacionales,
que abordan aspectos relevantes de la lucha contra esta grave
forma de criminalidad organizada. En Espafia, se cuenta con el “Plan Integral de

; = Lucha contra la Trata
Plan Integral de Lucha contra la Trata de Mujeres y Nifias con de Mujeres y Nifias con

fines de Explotacion Sexual, del Ministerio de la Presidencia, fines de Explotacion Sexual,
) L . (...) Unién Europea, la
Relaciones con las Cortes e Igualdad, si bien es especifico referencia es la Directiva
. o, . 2011/36/UE, relativa a la

para un tipo de trata.Y en la Unién Europea, la referencia prevencién y lucha contra
: : : ' 4 la trata de seres

es la Directiva 201 1/36/UE, relativa a la prevencién vy lucha humanos y la

contra la trata de seres humanos y la proteccion de las profeccicn de las

victimas

victimas, que establece determinadas lineas de actuacion.

En este contexto, las prioridades estratégicas en materia de trata
de seres humanos en nuestro pals, se concretan en las siguientes lineas de accion:

* Impulsar la cooperacidon internacional por el marcado cardcter
transnacional de esta tipologfa criminal. Se deberd mejorar la cooperacién
internacional, en sus diversos campos (asistencia técnica, judicial y policial,
intercambio de informacidn y experiencias, formacidn, etc.), en especial
con los paises origen de las victimas que presenten especial incidencia
en Espana.

* Potenciar la actuacién de las unidades especificas dedicadas a la
prevencion y lucha contra la trata de seres humanos y asistencia a las
victimas.

* Reforzar la colaboracién y coordinacion de todos los actores nacionales
implicados, publicos y privados, desde una doble vertiente: la prevencion
y la lucha contra este fendmeno criminal, utilizando enfoques
multidisciplinares en el que participen todas las partes interesadas. Esta
colaboracion afecta especialmente a los Ministerios de Justicia; Interior;
Trabajo, Migraciones y Seguridad Social; Presidencia, Relaciones con
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las Cortes e lgualdad; Sanidad, Consumo y Bienestar Social; y a las
Organizaciones No Gubernamentales.

Incrementar la labor de inteligencia que mejore el conocimiento y
seguimiento del fendmeno, incluyendo las nuevas tendencias o modus,
como las vinculadas a matrimonios forzados, el uso de internet, la
presencia de menores de edad y sobre los flujos econémicos. Todo ello
con el fin de actualizar y mejorar los métodos para combatir esta lacra y
desarrollar acciones especificas complementarias.

Promover la mejora de la coordinacion operativa, con produccion
de inteligencia Util compartida y el desarrollo de operaciones e
investigaciones conjuntas entre unidades policiales nacionales y las de
otros paises que son origen o trdnsito de las victimas hacia Espana.

Aumentar y mejorar los mecanismos preventivos de deteccion,
identificacion, proteccidn y asistencia de las victimas de trata de seres
humanos en nuestro pals. Actualizar y renovar los instrumentos de
atencion a las victimas existentes’; y desarrollar otros que se precisen
para complementar la actuacidon en otros dmbitos, con especial énfasis
en la problemdtica asociada a los menores de edad.

Establecer un plan estratégico especifico nacional contra la
tratay la explotacion de seres humanos. En su elaboracion,

coordinado por la SES del Ministerio del Interior, contard .
Establecer

con la participacion de todos los actores implicados. un plan estratégico
especifico nacional

contra la trata

y la explotacion

de seres
humanos”

7

Especificamente, el Protocolo Marco de Proteccion de Victimas de Trata de Seres Humanos.
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f) Trafico ilicito de migrantes

Trafico ilicito
de migrantes

Las estimaciones del Fondo de Poblacidn de las Naciones Unidas (FNUAP), para
mitad del siglo XX, refieren que la poblacidon mundial podra alcanzar los 10.700
millones de habitantes, a pesar de la reduccién de casi 200 millones de habitantes
que afectard el conjunto de los paises desarrollados (mds de la mitad en Europa). La
poblacién de los paises en desarrollo crecerd en 3.200 millones de personas, la mayor
parte en Africa.

Siaesta prevision se considera la situacidn internacional en algunas
regiones, a corto y medio plazo, con incidencia de conflictos
armados, crisis econdmica, problemas de convivencia por

razones étnicas o religiosas, desastres medioambientales, "Es predecible el
decibl | de | flui . . incremento de los
es predecible el incremento de los flujos migratorios flujos migratorios
(especialmente hacia Europa), acompaiados de situaciones (especl:almen}‘e hacia
uropa)”

de necesidad y desesperacion de las personas afectadas. Con
ello, la actuacidn de las organizaciones criminales dedicadas el
tréfico ilicito de migrantes aumentard, de modo que, a medio
plazo, serd una grave amenaza de seguridad nacional.

Se trata de un problema complejo que afecta en gran medida a Espafia y a los paises

de Europa occidental. Las estrategias que se implementen deben tener en cuenta las
acciones desarrolladas en nuestro entorno europeo.

Lineas de accion:

* Reforzar la cooperacién bilateral de Espafa con otros pafses de interés
estratégico, en particular con aquellos que son origen y trdnsito de flujos
migratorios irregulares hacia nuestro pars.

» Potenciar el intercambio de informacién estratégica a nivel nacional e
internacional (en especial con Europol y Frontex) que permita la elaboracion
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de una mejor inteligencia propia disponiendo de un mayor conocimiento del
fendmeno a nivel nacional, de la UE y en el entorno internacional
(tendencias, incidencia de grupos organizados activos, rutas,

modus operandi, interaccién de este fendmeno con otras

. . . “Potenciar el
amenazas -conflictos armados, terrorismo, pandemias, intercambio de
cambio climdtico o inestabilidad econdmica-). informacion

esfratégica a nivel
nacional e
Intensificar la colaboracién operativa internacional, internacional
. Ly . . . Ly (en especial con
mediante la creacion de equipos conjuntos de investigacion Europol y
contra los grupos organizados que actlan directamente Frontex)"

en este dmbito y otros que favorecen su actuacién (como
los que facilitan documentos falsos), que operan en los paises
de origen y transito.

Actualizar la utilizacién de nuevas tecnologfas de identificacion de personas
en fronteras exteriores (uso de sistemas automatizados®, biometrfa, etc.),
acorde con los estdndares europeos, para mejor control de los flujos
migratorios irregulares.

Mejorar el tratamiento y seguimiento de los menores extranjeros no
acompafiados (MENAS), promoviendo una mayor colaboracion con los
paises de procedencia.

Reforzar la colaboracién y coordinacidn entre las distintas Administraciones
Publicas implicadas que favorezca una accién conjunta solidaria y responsable
ante esta amenaza en su prevencion, intervencion y asistencia a las victimas.

Como referencia, del tipo Smart Borders o similares.
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g) Delitos contra la propiedad intelectual e industrial

Propiedad
intelectual
e industrial

En los dltimos afios, los delitos contra la propiedad intelectual e industrial se han
convertido en una de las principales actividades lucrativas para una parte de la
criminalidad organizada. Las altas ganancias econdmicas suponen una oportunidad
inmejorable de negocio, para el incremento de esta actividad,a menudo transnacional.

Este trafico ilicito se desarrolla al margen de los mercados regulados, plantea una
competencia desleal frente a los operadores que actdan dentro del marco legal.
Dificulta, asi, notablemente las posibilidades de desarrollo de nuevas vias de negocio
del mercado legal y limita sensiblemente las vias de expansidén econdmica. Ademds,
las infracciones contra los derechos de propiedad intelectual e industrial ocasionan
cuantiosas pérdidas a los creadores y al sector industrial.

En consecuencia, esta actividad ilicita ataca también a los intereses del Estado de
Bienestar: merma sensiblemente sus ingresos econdmicos, al no tributar impuestos,
y provoca la destruccidon de empleo de sectores que generan una importante
riqueza.

Lineas de accidn:

* Contribuir al desarrollo de las estrategias sectoriales establecidas en este
dmbito, especialmente el Plan Integral del Gobierno para la Disminucidn y
la Eliminacion de las Actividades Vulneradoras de la Propiedad Intelectual
y el Plan Estratégico 2017-2020 en materia de Propiedad Industrial, de la
Oficina Espafiola de Patentesy Marcas (OEPM), mediante laimplementacion
de medidas operativas y de colaboracidn con los organismos involucrados.

* Reforzar la generacién de inteligencia relacionada con el crimen organizado
en este dmbito, en especial el tréfico ilicito hacia Espafia de productos
ilicitos de todo tipo en contenedores (principalmente por via marftima y
aérea) y el mercado ilicito a través de internet (como la compraventa de
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medicamentos falsos y anabolizantes que generan graves problemas de
salud publica).

* Fomentarlas actividades de prevencion,en colaboracion con los organismos
implicados del sector publico (Ministerios de: Sanidad, Consumo vy Bienestar
Social; Hacienda; e Industria, Comercio y Turismo) y del privado (como
las empresas y asociaciones profesionales de los sectores mds vulnerables,
especialmente la industria farmacéutica, textil, calzado y alimentacion).
Promover acciones de concienciacion ciudadana para erradicar esa cierta
permisividad social que existe respecto a este tipo de delitos.

* Reforzar la cooperacién y coordinacién con aquellos paises productores
de la mayor parte de los productos falsificados, para actuar en origen y
minimizar el impacto de los canales ilicitos de produccidn vy distribucion.

* Mejorar la prevencion y control de los Ultimos eslabones de este mercado
ilicito (puntos de distribucién y venta), investigando su posible relacién con
situaciones de explotacién laboral y otras formas de crimen organizado.

* Impulsar la actualizacion de la normativa en este dmbito, que permita

actuar mds eficazmente contra las falsificaciones de productos que afectan
a la salud publica, en especial alimentos y farmacos.

h) Fraudes a los intereses de la Hacienda Publica

El fraude a los intereses publicos es un fendmeno dindmico. La economia estd en
permanente evolucidn y con esta surgen nuevas modalidades de fraude. Ademas,
los defraudadores adaptan sus métodos segin se perfeccionan los sistemas de
control gubernativos, de modo que se requiere que las Administraciones Publicas
tengan la capacidad de perfeccionar los mecanismos de inspeccidn para afrontar las
nuevas modalidades de fraude que surjan.
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La economia sumergida y el fraude fiscal asociado a ella es un grave problema en el
seno de la Unidén Europea alcanzando los 2,2 billones de euros’, lo que representa
que aproximadamente uno de cada cinco euros que se mueven en la economia
comunitaria proceden del fraude a la Hacienda de la Unién Europea. El coste de la
evasion fiscal supera lo que los Estados Miembros de la misma gastan en total en
sanidad.

Las modalidades de defraudacidn son diversas, considerando como
mas relevantes las relativas al fraude al IVA, el contrabando, la

evasion de capitales, la disimulacidon u ocultaciéon de ingresos “La lucha contra
. - ~ egfa amenaza desborda
por negocios o actividades legales o alegales. En Espafia, como el dmbito de los estados de
. . . la Unlor? Europea. Esfq.
referencia, solo el fraude asociado al IVA supone hasta un circunstancia y la complejidad
., . técnica de cada modalidad
18% de la recaudacion prevista. delictiva requieren el

establecimiento de adecuados
mecanismos comunitarios de
colaboracién y

Existen tramas organizadas especializadas en determinados coordinacién efectiva,
. . en prevencion e
tipos de fraude (siendo relevantes las del IVA). La lucha contra investigacion”

esta amenaza desborda frecuentemente el dmbito de los estados

de la Unidn Europea. Esta circunstancia y la complejidad técnica

de cada modalidad delictiva requieren el establecimiento de adecuados
mecanismos comunitarios de colaboracidn y coordinacion efectiva, en prevencién e
investigacion.

Lineas de accion:

* Mejorar las capacidades de actuacidn operativa de los operadores nacionales
implicados en la lucha contra estos fraudes, mediante el intercambio efectivo
de datos, o su accesibilidad a ellos, con especial referencia a las peticiones
a organismos o estados de la Unién Europea sobre actividades fiscales
irregulares.

* Potenciar la elaboracidn estratégica que permita un mayor conocimiento
de los modus complejos utilizados en este dmbito delictivo, incluidos los

9

Murphy, Richard. Closing the European Tax Gap.
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mecanismos de blanqueo asociados. Con esta finalidad, desarrollar un
flujo constante de inteligencia estratégica, operativa y financiera proactiva
entre los organismos involucrados. Mejorar y potenciar las investigaciones
relativas a tramas de fraude identificadas como tendencias emergentes por
la Oficina Nacional de Investigacion del Fraude (ONIF)'?, principalmente en
los sectores de componentes informaticos, telefonfa mdvil y coches de lujo.

Reforzar la cooperacién internacional, en el dmbito de la Unidn Europea,
reforzando la actuacién de las Agencias Europeas (Europol, Eurojust y Olaf),
que permita dgiles intercambios de informacién y actuacion coordinada, en
especial potenciando los equipos conjuntos de investigacion, para mejorar la
efectividad contra organizaciones criminales especializadas en determinadas
modalidades delictivas, con especial referencia al fraude del IVA en las
operaciones comerciales intracomunitarias. Potenciar esta colaboracién con
otros paises considerados clave en esta materia, con el fin de maximizar la
inteligencia probatoria y las oportunidades de cooperacidon mutua.

Fomentar e impulsar avances en la normativa comin europea orientados a
mejorar la prevencion e investigacion de los diversos tipos de fraude fiscal,
especialmente el denominado “fraude carrusel” del IVA!" .

Mejorar la utilizacion, por los organismos de seguridad implicados, de
la informacién obrante en los registros de operadores comerciales
intracomunitarios'?, garantizando el cardcter selectivo de los accesos a los
mismos Yy la vigilancia sobre ellos.

10

Un ejemplo son los fraudes conocidos como “trucha remota o Remote Missing Trader”.

Como por ejemplo, considerar la eficacia de cambiar el régimen transitorio del IVA y adoptar el llamado régimen

definitivo, basado en la imposicion en el estado miembro de origen.

12

Como referencia, el Registro de Operadores Intracomunitarios (ROI), elemento esencial en la lucha contra el fraude de

IVA, ya que un operador no puede actuar si no esta inscrito en el mismo.
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» Establecerestrategias activas de comunicacion y concienciacion a la poblacion
para mejorar el rechazo social ante este problema, resaltando la gravedad de
la amenaza que merma los ingresos de las arcas publicas y que favorece la
implantacién de una forma de criminalidad organizada.

i) Delitos contra el patrimonio

En el panorama del crimen organizado en Espafia los delitos contra

el patrimonio, y en especial los robos con fuerza se sitdan esta “Los robos con

" ‘ o _ fuerza se situan esta
dltima década como la tercera mayor problemadtica criminal, dltima década, como la
después del trafico de cocaina y hachis. Estos delitos, por su gran fercera mayor.

J ] ) problemdatica criminal.
ndmero, y los robos con violencia, por su gravedad (aunque su Por su gran ndmero y
incidencia sea menor) tienen gran repercusion social gravedad fienen gran

8 P ' repercusion social”

Los grupos criminales implicados en estas tipologfas presentan

autonomia en su estructura organizativa y tienen gran movilidad que

les permite actuar en amplios territorios (incluso en mds de un pais),
generando cierta sensacidn de impunidad, a pesar de las continuas desarticulaciones
a las que son sometidos estos grupos.

Lineas de accidn:

|Robos con fuerza

* Incrementar la coordinacion central y periférica de las unidades operativas
afectadas, potenciando equipos conjuntos de investigacion como
consecuencia de la elevada itinerancia de esta criminalidad.

* Potenciar la alimentacidn de las bases de datos para mejorar la informacién
y el intercambio de inteligencia entre las unidades en este ambito, para asf
incrementar la informacién operativa utilizada por las unidades policiales
responsables de este fendmeno.
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* Mantener relaciones fluidas y constantes con los colectivos empresariales
con mayor riesgo de ser victimas de las actuaciones de estos grupos.

* Desarrollar constantes campafias de prevencion dirigidas a personas y
colectivos mas vulnerables para reducir la incidencia delincuencial sobre los

MIisSMos.

* Incrementar las investigaciones financieras y patrimoniales como elemento
esencial para su neutralizacion, minimizando los beneficios del delito.

) Trafico ilicito de armas

El trdfico ilicito de armas constituye una de las actividades criminales que mds
beneficio ilegal generan a nivel mundial. No obstante, a pesar de que

hasta la fecha no se han detectado en Espaia grandes redes delictivas

dedicadas especificamente al trdfico de armas como actividad
principal, no se puede minusvalorar la gravedad de esta actividad
que se materializa con la presencia de pequefias organizaciones
policriminales, incluso delincuentes auténomos especializados,
que proveen de forma circunstancial, tanto al crimen organizado
como a la delincuencia grave de distintos tipos de armas.

Esta via criminal, particularmente la referida a las armas pequefias

y ligeras, sus piezas y municiones, estd estrechamente vinculada a

“A pesar de que
hasta la fecha no se
han detectado en
Espana grandes redes
delictivas, dedicadas
especificamente al trafico
de armas como actividad
principal, no se puede
minusvalorar la
gravedad de esta
actividad”

la naturaleza de la demanda existente, por cuanto las armas de fuego
se emplean como herramienta para cometer diversos delitos violentos graves
(asesinatos, homicidios, robos con violencia y/o intimidacién, etc.) aumentando el

efecto intimidatorio y letal de la delincuencia organizada y comdun.

Ademds del gran trafico internacional, el comercio ilicito de estas armas a través de
internet, los desvios de los canales legales de venta y distribucidn y las redes dedicadas
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a la rehabilitacion de armas previamente inutilizadas o a la transformacion de armas
detonadoras, conforman también vias de abastecimiento para la delincuencia.

Lineas de accién:

*  Mejorar la elaboracidn de inteligencia para la evaluacion de la amenaza
del trédfico ilicito de armas de fuego, sus piezas y municiones, con especial
énfasis en los vinculos con otras dreas criminales delictivas, el terrorismo, la
proliferacién de armas de destruccion masiva NRBQ (Nuclear, Radioldgico,
Bioldgico y Quimico) y el desvio del comercio legal.

* Potenciar las investigaciones sobre trdfico ilicito de armas y su empleo por
la delincuencia, con especifica referencia a la conversién ilegal de armas
tanto inutilizadas, acUsticas y expansivas, como detonadoras, el desvio ilegal
en el dmbito de las importaciones, exportaciones y transferencias, el tréfico
a través de internet, el comercio ilicito utilizando servicios de paqueterfa
o la introduccién en Espafia de armas ilegales procedentes de zonas de
conflicto.

* Mejorar la coordinacion a nivel nacional de todos los actores, tanto publicos
como privados,implicados en la prevencidn y control de las armas de fuego.

* Potenciar el sistema de alerta temprana, que permite el intercambio de
informacion e inteligencia a nivel europeo cuando se producen sustracciones
o extravios de armas.

* Potenciar la colaboracién y coordinacidn internacional entre los diferentes
actores implicados en la lucha contra esta forma de criminalidad.

* Potenciar la actuacion de las unidades especializadas en la lucha contra
el trdfico ilicito de armas, tanto de control administrativo como de
investigacion.

Trafico ilicito
de armas
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k) Delitos graves contra el medio ambiente

En el actual marco social de preocupacién por el medio ambiente, generado por

los peligros reales que para el planeta tienen determinados comportamientos
antrdpicos, es necesario impulsar acciones de seguridad encaminadas

a neutralizar determinadas formas de la criminalidad organizada y

grave que tienen un enorme impacto en el deterioro del medio Lo Estrategia de

natural. Seguridad Nacional 2017
senala como uno de los
objetivos estratégicos “La

La Estrategia de Seguridad Nacional 2017 sefiala como uno de preservacion del medio
Lo 2 By ., i ) y ambiente”, de modo que la
los objetivos estratégicos “La preservacion del medio ambiente”, delincuencia que pueda
. . ; . operar en este dmbito
de modo que la delincuencia que pueda operar en este dmbito e e
debe considerarse muy relevante. muy relevante

Lineas de accidn:

Delitos|] * Potenciarla actuacion de las unidades especializadas en la lucha contra estos
medioambientales delitos en los dmbitos de prevencion, control administrativo, inteligencia,

andlisis forense e investigacion, incluida la actualizacion de su personal.

* Impulsarlas actuaciones de prevencion, control e investigacion, especialmente
en los siguientes dmbitos:

* Tréfico de especies protegidas de floray fauna, con especial referencia
al tréfico de maderas y al trdfico de especies en peligro de extincion.

* Tréfico, gestion y vertido de residuos, con especial atencién a los
residuos urbanos de todo tipo.

* Trdfico de emisiones y contaminacion ambiental, especialmente
referido a aquellos gases que aumentan el calentamiento global y
los que destruyen la capa de ozono.
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* Los incendios intencionados en plantas de tratamiento de residuos
y forestales, la pesca ilegal (tanto realizada por buques espafioles
en aguas internacionales, como la procedente de otros paises y
comercializada en Espafia), la sanidad vegetal y animal (incluyendo
el engorde ilegal de ganado v su tratamiento farmacoldgico ilegal) o
el maltrato animal.

* Impulsar el intercambio de informacidn e inteligencia entre Espafia, resto
de Unidn Europea y otros paises, especialmente a través de Europol e
Interpol; asi como impulsar la realizacion de investigaciones conjuntas a nivel
internacional.

* Potenciar el enfoque econdmico de las investigaciones sobre delitos
medioambientales, incidiendo sobre los beneficios obtenidos a través de los
mismos Yy las previsiones legales para hacer frente a las responsabilidades
penales o civiles que se pueden derivar de la actuacion de sus responsables.

* Desarrollar politicas activas de concienciacion de la poblacién en la fragilidad

del espacio natural, de la vulnerabilidad de determinadas especies y de la
importancia de evitar colaborar con agentes ilegales de reciclaje de residuos.

Eje 4. Vinculacion entre el Crimen Organizado y Terrorismo

Mejorar los niveles de coordinacién y actuacion ante la vinculacién
creciente entre el crimen organizado y el terrorismo.

Los fendmenos del crimen organizado y el terrorismo, en los Ultimos afios, evidencian [Crimen
progresivos nexos sistemdticos de cooperacién, que deben ser especialmente |©Organizado

L . . . o, y Terrorismo
monitorizados y abordados ante la tendencia futura hacia una mayor vinculacién, que
implicaria un escenario probable y no deseable de un incremento notable de estas
amenazas.
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Las formas de colaboracion entre ambos fendmenos se basan fundamentalmente en
la utilizacidn que el terrorismo hace del crimen organizado para
conseguir financiacion y apoyo logfstico. Si bien fendmenos

como la globalizacidn, las nuevas tecnologfas, los flujos “Las formas de

migratorios consecuencia de conflictos armados vy la colaboracion entre
L, . . , ambos fendmenos

presion internacional contra el blanqueo de capitales estan se basan

fundamentalmente en la
utilizacién que el terrorismo
hace del crimen
organizado para
conseguir financiacién
y apoyo logistico”

acentuando estos nexos. Esto implica modificar y mejorar
la estrategia frente a esta creciente amenaza.
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Lineas de accion:

» Potenciar la actuacion del CITCO para mejorar su organizacion (integrando
adecuadamente sus estructuras de crimen organizado y terrorismo) y
respuesta ante la creciente vinculacién entre estos dos fenédmenos, tanto en
los aspectos de elaboracién de inteligencia estratégica como en la efectiva
coordinacién de investigaciones.

* Desarrollar el Registro de Nombres de Pasajeros (PNR) como herramienta
util para elaborar inteligencia sobre patrones de comportamientos
relacionados con movimientos de pasajeros que pueda detectar una posible
actividad delictiva relacionada con la delincuencia organizada y el terrorismo.

* Impulsar el trabajo de las unidades policiales dedicadas a la lucha contra el
crimen organizado y el terrorismo, especialmente el yihadista, fomentando
la creacion de equipos conjuntos de investigacion en aras de utilizar ambas
metodologfas de investigacidon de forma coordinada.

* Mejorar los mecanismos de investigacion de los pagos vinculados a estos
fendmenos al margen del sistema financiero, en especial las redes tipo
hawala y las transacciones con monedas virtuales.

*  Promover el intercambio de informacién a nivel internacional en materia de
crimen organizado y terrorismo con los paises de interés estratégico (como
los del Magreb y del Sahel), al ser focos especialmente sensibles en materia
de vinculacidn entre ambos fendmenos.

* Desarrollar programas de formacién en los operadores publicos de
seguridad que abarquen esta nueva realidad, renovando las metodologias
de investigacion sobre la materia y generando nuevas sinergias de actuacion
ante estas vinculaciones.

* Mejorar las bases de datos creadas al efecto sobre crimen organizado y
terrorismo, como herramientas de inteligencia y coordinacion operativa
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que permitan una mayor deteccion temprana de posibles vinculos entre los
grupos criminales y terroristas y sus posibles objetivos e interconexiones.

e Mantener e impulsar los mecanismos de control penitenciario a través
del Fichero de Internos de Especial Seguimiento (FIES), para minimizar las
posibles conexiones entre el crimen organizado y el terrorismo.

* Mejorar los mecanismos de control y supervision de materiales que pueden
ser utilizados como precursores para la fabricacién de Artefactos Explosivos
Improvisados (IED’s).

Eje 5. Cooperacion y coordinacion internacional

Potenciar la colaboracién, coordinacion y cooperacion internacional.

Una de las caracteristicas mas relevantes del crimen organizado y la delincuencia grave
es su frecuente cardcter transnacional. La colaboracidn y cooperacion internacional
resulta esencial, tanto a nivel bilateral con aquellos pafses socios y aliados de interés
estratégico, como en el seno de las organizaciones multilaterales de cooperacion.

Lineas de accidn:

» Potenciar el uso de instrumentos de la Unién Europea (como los
proyectos EMPACT), con una orientacion netamente operativa,

“Una de las
que posibilite implementar acciones que contribuyan caracteristicas mds
. . o . relevantes del crimen
directamente a neutralizar la criminalidad organizada y grave. organizado y la

delincuencia grave es su
frecuente cardcter
transnacional,

*  Optimizar la actuacién de los representantes policiales en por €50 la colaboracion

el exterior (embajadas espafiolas, organismos y misiones . ¥ cooperacién
) ) infernacional resulta
internacionales). esencial”
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* Impulsar la utilizacidon de las herramientas de cooperacion policial y judicial
previstas en la legislacion de la Unién Europea o en los acuerdos bilaterales,
tales como los equipos conjuntos de investigaciéon o de andlisis, Orden
Europea de Detencidn y Entrega, Orden Europea de Investigacidn, u otros.

*  Promover la colaboracidon con aquellos paises de interés estratégico para
Espafia por sus conexiones con la criminalidad grave y organizada, mediante
el establecimiento de instrumentos de cooperacidon en el dmbito policial
y judicial (acuerdos, convenios), con especial referencia a los intercambios
de informacidn e inteligencia, investigacion conjunta, formacién y asistencia
técnica.

* Reforzar la cooperacién en las regiones de Latinoamérica y Caribe,
especialmente en el dmbito del narcotrdfico y trata de seres humanos,
mejorando la eficacia de los instrumentos multilaterales existentes',
reforzando los mecanismos de intercambio de informacion operativa y
estratégica, fomentando para ello el uso de sistemas automatizados.

* Reforzar la coordinacién bilateral policial con los pafses de mayor interés
estratégico y operativo para nuestro pais, especialmente los de la Unidn
Europea, América, Mediterrdneo, Magreb y Africa subsahariana.

* Potenciar la actuacion de los drganos internacionales policiales conjuntos
de coordinacidn existentes, en los que Espafia estd presente, especialmente
en materia de crimen transnacional por via maritima (como MAOC-N,
JIATF’s, OCTRIS-Martinica y CECLAD-M)'* favoreciendo el intercambio de
informacidn operativa y estratégica y la coordinacién de investigaciones en
estos dmbitos.

13 Como la Plataforma de Bogotd,Ameripol y la Comunidad Latinoamérica y del Caribe de Inteligencia Policial (CLACIP)

14 MAOC-N (Centro de Andlisis y Operaciones Maritimas contra el Narcotrafico. Lisboa, Portugal). JIATF’s (Fuerza
Operativa Conjunta Inter-Agencias Sur. Florida, EEUU). OCTRIS (Isla Martinica, Francia). CECLAD-M (Centro de
Coordinacion para la Lucha Antidroga en el Mediterraneo. Paris, Francia).
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Eje 6. Seguridad: compromiso en comun

Incrementar la participacion ciudadana y del sector privado en materia
de seguridad.

En una sociedad cada vez mds interrelacionada, las sinergias en materia de seguridad,
como en otros dmbitos, obligan a una mayor coordinacion y participacidon de los
distintos actores publicos y privados en su mantenimiento. Por ello una estrategia
del siglo XXI, contra el crimen organizado vy grave, debe buscar la concienciacién del
sector privado para lograr su efectiva involucracidn en la lucha contra esta lacra.

Lineas de accidn:

* Potenciar y mejorar la colaboracion de los cuerpos policiales
y las distintas empresas y departamentos de seguridad
privada en la lucha contra la criminalidad organizada y

grave, especialmente mediante el establecimiento de “Buscar la
acciones de formacién que mejore la actuacién del concienciacion del
} ) , sector privado para
sector privado;y de foros o canales de intercambio lograr su efectiva
de informacién que mejore el conocimiento de los involucracion en la
, ) , lucha contra esta
profesionales de la seguridad privada sobre estas lacra”

amenazas (nuevos modus operandi, actuacion contra
cibercrimen, delitos contra el patrimonio y el orden
socioeconémico).

* Mejorar y potenciar las campafias de informacidn y concienciacion a la
comunidad, donde se muestre la realidad e implicaciones de las actividades
criminales que socialmente estdn menos estigmatizadas, como los
delitos contra la propiedad industrial e intelectual, hurtos comerciales, el
contrabando (especialmente el de tabaco, medicamentos y anabolizantes), el
consumo de las denominadas “drogas blandas,”y los delitos relacionados con
la prostitucion; pero que generan graves problemas sociales y econdmicos.
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* Incrementar la colaboracidn entre los operadores publicos de seguridad y
los sectores industrial, turistico y financiero, involucrados en la lucha contra
la criminalidad organizada y grave. Aprovechar la actividad del CITCO, en
su funcién de coordinacién e integracién de representantes de diversos
operadores de seguridad, para impulsar la colaboracion de dichos sectores,
estableciendo canales formales de colaboracidn e intercambio de informacion
y conocimiento en las materias de interés en la lucha contra esta amenaza
(nuevas tecnologias, ingenierfa financiera, andlisis de riesgos, etc.).

* Fomentar desde las Administraciones Publicas los canales de colaboracidn y
participacion ciudadana.

Eje 7. Elaboracion y adaptacion legislativa

El crimen organizado y la delincuencia grave por su capacidad de innovacion,
flexibilidad y adaptacion a las circunstancias del entorno donde materializa su accién
criminal, obliga a las instituciones publicas a una constante adecuacion y adaptacién
de la normativa vigente para enfrentarse legalmente a estas amenazas, siendo los
instrumentos juridicos herramientas esenciales en la lucha contra esta amenaza.

En un mundo globalizado, el desarrollo exponencial de los recursos tecnoldgicos,
especialmente los de informacidon y comunicacidn, suponen un reto
constante para la seguridad, debido al aprovechamiento ilicito

que de ellos hace el crimen organizado y la delincuencia grave “E| crimen
ara perfeccionar su actividad. Esto debe contrarrestarse organizado y la
P P ' J delmcuenctq grave
entre otras, con la aplicacién de nuevas medidas legislativas . Ppor su capacidad de
. innovacion, flexibilidad y
eficaces o su adaptacion. adaptacién, obliga a las

instituciones publicas
a una constante
adecuacién y
adaptacion de la
normativa
vigente”
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Lineas de accidn:

* Actualizar la normativa en materia de proteccidn a testigos y peritos en
causas criminales, instrumento prioritario contra la criminalidad del siglo XX,
de manera que contribuya a incrementar su eficacia probatoria.

*  Promoverlarevisionyadaptacion puntual de la legislacion y otras disposiciones
administrativas de cardcter general relacionadas con la criminalidad
organizada y delincuencia grave, en aquellos aspectos que permitan mejorar
la lucha contra esta amenaza, especialmente para adaptarse a su evolucion,
corregir debilidades o afrontar la aparicién de nuevos fendmenos delictivos.

* Potenciar y perfeccionar la legislacién reguladora de la figura del agente
encubierto (fisico e informdtico) y de las entregas controladas, para mejorar
su efectividad.

* Promover la regulacion legal del colaborador habitual, al tratarse de una
figura esencial en la lucha contra el crimen organizado, ya reconocida y
avalada por la jurisprudencia del Tribunal Supremo.

Ejes transversales

Eje 8. Formacion y capacitacion

En un mundo global, donde la transformacién generada por las nuevas tecnologias
se sucede de forma vertiginosa, los procesos de formacidon, capacitacién,
especializacion y actualizacion deben ser constantes y rigurosos en todos los
ambitos, y en el espacio de la seguridad publica de manera especial, pues se
encuentran bajo su amparo el libre ejercicio de los derechos y libertades de la
sociedades modernas.

Por ello, la formacién debe ser considerada en esta Estrategia un complemento
esencial presente en todos los ejes troncales establecidos en la misma.Y debe
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abarcar, con sus especificidades a todos los operadores publicos de seguridad
(justicia, policia, prisiones, aduanas, prevencidn del blanqueo de capitales, etc.).

Lineas de accién:

Continuar mejorando los procesos de actualizacidon formativa en todos
aquellos campos de conocimiento relacionados con la criminalidad
organizada y la delincuencia grave, en los aspectos operativos (incidencia
de grupos, actividad internacional, tendencias,modus operandi novedosos,
rutas, etc.) y técnicos (normativa especifica, colaboracién internacional,
recursos materiales especializados, etc.).

Intensificar la especializacidon y formacién continua de los integrantes
de las unidades policiales involucradas en la lucha contra las diversas
formas de criminalidad que requieren una especifica preparacién (como
trata de seres humanos, trafico de migrantes, delincuencia econdmica,
fraude, etc.).

Potenciar los procesos de capacitacion dirigidos especialmente a generar
conocimiento y mejorar los procedimientos de investigacion en materias
relacionadas con las tecnologias de informaciéon y comunicacion vy el
cibercrimen (como actuaciones en la web profunda, malware de nueva
generacion, uso de criptoactivos, etc.).

Generar una cultura de fortaleza contra la incidencia de la criminalidad
grave en todos los operadores publicos de seguridad. Impulsar la
colaboracién en los procesos conjuntos de formacidn y especializacién
y el intercambio de conocimiento y de experiencias.

Eje 9. Nuevas tecnologias contra el crimen del siglo XXI

Las nuevas tecnologfas ayudan a solucionar distintos problemas de seguridad, pero
también ofrecen renovadas oportunidades para los delincuentes y los grupos
criminales en el siglo de la revolucidn tecnoldgica.
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Hoy convive una sociedad real con una virtual, donde la
transformacion procedente de las nuevas tecnologfas debe

ser aprovechada en el dmbito de la seguridad para obtener “Las nuevas
fortal fi | cri izad las f tecnologias ayudan a
ortalezas frente al crimen organizado y las formas graves solucionar distintos
de delincuencia. problemas de seguridad,

pero también ofrecen
renovadas oportunidades
para los delincuentes y los

Lineas de accién: grupos criminales en el
siglo de la revolucién

tecnolégica”
* Generalizar el uso de las nuevas tecnologfas en
los procesos de prevencion e investigacion sobre
criminalidad organizada y delincuencia grave.

* Potenciar la formacién de los operadores publicos de seguridad en nuevas
tecnologfas aplicadas a la lucha contra estos fendmenos criminales.

* Incrementar el intercambio de informacién sobre nuevas herramientas
tecnoldgicas aplicadas a la seguridad a nivel nacional e internacional.

Eje 10. Prevencion de la delincuencia organizada y grave

Las capacidades institucionales para enfrentarse ante el fendmeno del crimen
organizado y la delincuencia grave, deben servirse de procesos de anticipacion en sus
tareas de prevencion, que tienen en la inteligencia un vehiculo eficaz para conectar
ésta y la investigacion. De esta forma, se favorece que las unidades

dedicadas a tareas de prevencion sean mds eficaces a la hora

de realizar sus despliegues, procedimientos operativos mas . g
Con una accién

eficaces, lugares sensibles, dias y horas que requieren continuada de
. . o . . presencia preventiva y
determinados dispositivos, medios mds adecuados a cada proaciiva, se logra
situacion. Este conocimiento de la préctica preventiva d’Sgad" y flflf'gU’;‘Of el
., . . esarrollo ae las
debe alcanzar, también, al sector privado de la seguridad, actividades del crimen
a través de los adecuados mecanismos de relacion y organizado y grave y los

.y L . ) consiguientes danos
colaboracion. Se logra, asf, disuadir y dificultar, con una a la sociedad”

accion continuada de presencia preventiva y proactiva, el
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desarrollo de las actividades del crimen organizado y grave y los consiguientes dafios
a la sociedad.

Los procesos de generacion de inteligencia en seguridad deben permitir acelerar las
labores de coordinacidn entre las actuaciones de las unidades preventivas vy las de
investigacion; y entre estas y las de inteligencia.

Lineas de accion:

* Potenciar el uso operativo del producto de inteligencia para mejorar
los procedimientos de disefio de despliegues preventivos y con ellos la
anticipacion y reaccion ante la criminalidad organizada y grave.

* Incrementarla prevencion frente a estos fendmenos mediante la colaboracién
entre las unidades uniformadas y las dedicadas a la investigacion.

* Avanzar en los mecanismos de investigacion mediante una captacion de
informacién por parte de estas unidades uniformadas, posterior tratamiento
y andlisis de informacion por las unidades de inteligencia; generando
conocimiento que cierre el ciclo de aprovechamiento de la misma.

* Mejorar la colaboracidn entre los cuerpos policiales y prisiones para
favorecer intercambios de informacién, y experiencias, asi como facilitar la
eficaz transmisién ante determinadas situaciones de alerta (seguimiento e
incidencias de determinados internos, etc.).
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6. VIGENCIA, EVALUACION Y ACTUALIZACION

La presente Estrategia Nacional Contra el Crimen Organizado y la Delincuencia Grave
tendrd un periodo de vigencia de cinco afios desde su aprobacion, sin perjuicio de
que las circunstancias aconsejen anticipar su revision, correspondiendo

al Ministerio del Interior la coordinacion de estas actuaciones en el

marco del Sistema de Seguridad Nacional.

“Estrategia tendra un
periodo de vigencia

A su vez, el Ministerio del Interior a través de la Secretaria do cinco afios desde

de Estado de Seguridad, sin perjuicio de las competencias de su aprobacién,
. . correspondiendo al

otros departamentos ministeriales, es el responsable de la Ministerio del Interior

superior direccion impulso y seguimiento de las medidas, los la coordinacion™

planes vy las actuaciones previstas en esta Estrategia.
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Para el desarrollo de tales funciones, bajo la supervisidn
de la Secretarfa de Estado de Seguridad, el CITCO —sin
perjuicio de otras misiones asignadas—, impulsard y

coordinard la lucha contra el crimen organizado y la “CITCO elaborard
delincuencia grave. Elaborard los oportunos informes informes de seguimiento
. , a peticion de la
que se le requieran por la Secretarfa de Estado de Secretaria de Estado
Seguridad sobre seguimiento, andlisis de la situacién y el de Seguridad”

resultado de la respuesta ante el fendmeno. Asimismo,

el Ministerio del Interior presentard, con cardcter anual,
el Balance sobre Criminalidad Organizada y Delincuencia
Grave, conforme a lo recogido en esta Estrategia.

Las Direcciones Generales de la Policia y de la Guardia Civil elaboraran, de acuerdo
con las orientaciones vy las medidas que aqui se establecen, sus correspondientes
Planes de Accién Operativos, con indicacion de las actuaciones a poner en marcha,
el plazo de implementacidn y un sistema comun de indicadores que permita su

seguimiento y evaluacion.

CITCO

Planes
Operativos
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