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Fighting disinformation and national security
DEMOCRATIC STATES UNDER THREAT

Disinformationcampaignsareaseriousthreatto national security.
Inthe prospective studies carried out, disinformationisamongthe
factors with a tendency to worsen in the short and medium term.
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media, social networks, media.
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JefadeUnidaddeCiberseguridad
y lucha contra la Desinformacion

OS ESTADOS
OCRATICOS,

Las campanas de desinformacién constituyen una grave amenaza para la seguridad
nacional. En los estudios prospectivos llevados a cabo, la desinformacién figura entre
los factores que presentan una tendencia a empeorar a corto y medio plazo.
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El término desinformacion, enten-
dido como amenaza grave para las
sociedades democraticas actuales, es
relativamente reciente; si bien la con-
ducta humana engafiosa y manipula-
tiva es un proceso tan antiguo como
lo son las propias relaciones entre los
seres humanos. En la historia existen
evidencias del empleo de todo tipo de
tacticas manipulativas y enganosas

de difusion masiva de informacion:
la television. En este nuevo contexto,
uno de los principales actores en el
ambito de las campanas de desinfor-
macion, la entonces Unidn Soviética,
culmina el desarrollo de sus medidas
activas' y cobran especial protago-
nismo las agencias de noticias sovié-
ticas, ampliamente implantadas en el
exterior y con gran capacidad para la
difusién de propaganda y desinfor-
macién en todos los idiomas.

La apariciéon y auge de Internet y
de las redes sociales en el siglo XXI
ha propiciado otro cambio, esta vez

informativas se ha visto propiciado
por multitud de factores, entre ellos
se pueden destacar:

«Los medios de comunicacién
tradicionales —que aplican unas
garantias basicas de veracidad y
calidad— ya no intermedian en el
consumo de informacién.
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-Las plataformas tecnolégicas se-
leccionan para el receptor un lista-
do de noticias en primer plano, en
funcién de sus preferencias o de su
historial de busquedas, so pretexto
de ayudarle a filtrar la ingente can-
tidad de informacién disponible,
imposible de asimilar.

- Los propios receptores, cada vez con
mas frecuencia, crean y difunden
contenido a través de redes sociales,
que es a su vez dispersado y consu-
mido por otros usuarios con quienes
comparten perfil y afinidades.

« Las redes sociales han sido y estan
siendo explotadas —también sus
algoritmos— para crear difusion
artificial de contenidos, mediante
cuentas falsas automatizadas, con
el consiguiente impacto en la co-
munidad receptora.

En la actualidad, el escenario
informativo es muy complejo y las
oportunidades para la explotaciéon de
vulnerabilidades sociales y psicold-
gicas y para la difusiéon de desinfor-
macién se han visto incrementadas
exponencialmente. Estas oportuni-
dades se traducen en mensajes des-
mativos perfeccionados, mejora
s estrategias de difusion masiva
an velocidad y abaratamiento de
stes de las campanas.

Rusia actual contintda sien-
do un actor estatal muy activo en el
ambito de la desinformacién tanto
en su propio pais, dirigida al control
de su poblacién, como en el exte-
rior. Como actor experimentado,
ha explotado las nuevas dinamicas
comunicativas para crear y difundir
masivamente sus narrativas a través
de canales propios, comportamien-

to automatizado y/o actores proxies
—que pueden actuar consciente o
inconscientemente—. La preten-
sion genérica del Gobierno ruso, en
el caso de Espana y buena parte de
la UE es: dividir y polarizar, gene-
rar desconfianza en las instituciones
(sanitarias, politicas, electorales...),
poner en duda los valores demo-
craticos y socavar la cohesién en el
seno de organismos supranacionales
como la UE o la OTAN.

Las narrativas proKremlin en
Espafia han conseguido permear
por igual en colectivos de ideologia
tanto de extrema derecha como de
extrema izquierda, tergiversando
conceptos y explotando estereoti-
pos y vulnerabilidades propios cada
audiencia objetivo. La sucesion de
campanas de desinformacién or-
questadas por el Gobierno ruso en
Espafa han logrado proyectar una
imagen del autécrata Putin ideali-
zada, manipulada y enlatada, hasta
conseguir atraer, e incluso fascinar,
a colectivos extremistas de ambos
espectros. A modo de ejemplo, este-
reotipos y conceptos explotados:

+ Audiencia objetivo: extrema de-
recha. Rusia equivale a autoridad,
control, rectitud, defensa de valo-
res tradicionales versus Espana,
Occidente y la UE, que se asocian
a laxitud, excesiva permisividad,
pérdida de autoridad y valores, de-
generacion y caos.

«Audiencia objetivo: extrema iz-
quierda. Rusia es nostalgia del so-
cialismo/comunismo, la Unica opo-
sicién al expansionismo de EE. UU.
y la promocién de un nuevo orden
mundial supuestamente mas justo

versus Espafia, Occidente y la UE,

que simbolizan capitalismo/libera- t rﬁcatr']‘l’;fjgj;r‘;ff;‘:'s";i ;’a‘;‘a’fg‘:;g’; °

lismo despiadado y sometimiento a y complemento de la politica exterior

ls dictadlos de EE. UL. e
extranjera. Estas medidas conviven con

La Unidn Europea lleva tiem- gl sceces b hstles pre

po ocupada en el fendmeno de la la contrainteligencia.

desinformaciéon. Desde el Servicio

Europeo de Accién Exterior se ha

trabajado en la construcciéon de una

definicion de desinformacién y del

marco conceptual Foreign Informa-

tion Manipulation and Interference

(FIMI) que acote el concepto en-

torno a las conductas que engloba.

Una primera definicion de partida

seria: “La desinformacién incluye

patrones de comportamiento, desa-

rrollados en el dominio informativo,

llevados a cabo de forma coor- m»2

La tecnologia y la
correspondencia
con estrategias
hibridas
contribuyen a
incrementar la
peligrosidad de

la desinformacidn
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22020/2268 (INI) de 8 de febrero de 2022.

3 Comision Europea: Comunicacion

conjunta,JOIN(2018)36final,alParlamento
Europeo, al Consejo, al Comité Econémico

y Social Europeo y al Comité de las

Regiones sobre el Plan de Accién contrala

desinformacion, de 26 de abril de 2018.

4 Comision Europea: Comunicacion,
COM(2020) 790 final, al Parlamento

Europeo,alConsejo,alComitéEconémico

y Social Europeo y al Comité de las

Regiones sobre el Plan de Accién para la
Democracia Europea, de 3 de diciembre

de 2020.
5 Consejo de la Unién Europea, 2022.

Una Brujula Estratégica parala Seguridad
y la Defensa - Poruna Unién Europea que

proteja a sus ciudadanos, defienda sus

valores e intereses y contribuya a la paz

y la seguridad internacional.

6 euvsDisinfo.es es un grupo de trabajo
constituido en 2015 con el objetivo de
lograr una mayor concienciacién por
parte del publico sobre campanas de

desinformacion del Kremlinyapoyaralos
ciudadanos de la UE y de fuerade ellaa
desarrollar resistencia a la manipulacién

de la informacion.

7 Lucha contra las campanas de
desinformacion en el ambito de la
seguridad nacional: propuestas de la

sociedadcivil. Disponibleen:https://www.
dsn.gob.es/es/documento/lucha-contra-
campa%C3%B1as-desinformaci%C3%B3n-

%C3%A1mbito-seguridad-nacional-
propuestas-sociedad-civil

dinada e intencional, cuya implanta-
cién y difusiéon suponen una amena-
za para los valores constitucionales
y los procesos democraticos, las ins-
tituciones democraticamente cons-
tituidas y, por ende, la Seguridad
Nacional”. Asi mismo, el concepto
FIMI incorpora como caracteristicas
definitorias también: el caracter ma-
nipulativo, intencional, encubierto
y no transparente de las conductas
e incluye, en cuanto a la atribucién
a actores Estado y a proxies de estos,
fuera o dentro del territorio nacional.

Otra iniciativa de extraordinaria
importancia llevada a cabo en el seno
de la UE es la Comisién Especial
INGE, constituida por el Parlamento
de la UE y prorrogada en la actualidad
en INGE2, sobre injerencia extranje-
ra en todos los procesos democraticos
de la UE, particularmente la desinfor-
macion. El primer informe? elaborado
por esta comision especial refleja, en
concreto para Espafa: “Las conclu-
siones sobre los contactos estrechos
y regulares entre funcionarios rusos
y representantes de un grupo de sece-
sionistas catalanes en Espafia requie-

ren una investigacion en profundidad
y forman parte de la estrategia mas
amplia de Rusia para aprovechar to-
das y cada una de las oportunidades
para manipular el discurso con el fin
de promover la desestabilizacion”.

En el plano estratégico de la UE
conviene referir el Plan de Accion
contra la Desinformacién® 2018, el
Plan de Accion para la Democracia
Europea* y la Brajula Estratégi-
ca®, ambos de 2021, y en el plano
de iniciativas concretas, el sistema
de evaluacién e informe del Ser-
vicio de Accién Exterior de la UE
para predecir, abordar y responder
mejor a las campafas de desinfor-
macion de Rusia que afectan a la
Unién Europea, sus Estados miem-
bros y sus paises vecinos®.

En Espafna, la Estrategia de Se-
guridad Nacional espafola de 2021
(ESN21), coordinada por el Depar-
tamento de Seguridad Nacional de la
presidencia del Gobierno, recoge el
testigo europeo e introduce en el ci-
tado texto “las campanias de desinfor-
macién” como uno de los riesgos mas
relevantes para la seguridad nacio-

nal, en el que concurren dos elemen-
tos que contribuyen a incrementar su
potencial peligrosidad: predominio
del vector tecnolégico y correspon-
dencia con estrategias hibridas.

La propia ESN21 contiene men-
cion expresa a que, para poder con-
seguir cualquier avance en la detec-
cién y lucha contra las campanas de
desinformacién, resulta imprescin-
dible una estrecha colaboracién en-
tre el sector publico y el sector pri-
vado y la sociedad civil, incluyendo
colectivos especialmente implicados
en el fendémeno (medios, periodis-
tas, académicos, centros de inves-
tigacién, centros de pensamiento
etcétera) sin cuyo asesoramiento,
concienciacién y apoyo, las institu-
ciones no seran capaces de afrontar
este grave riesgo que, de convertirse
en sistémico, puede poner seriamen-
te en peligro la seguridad nacional y
nuestras democracias.

En este contexto, el afo pasado
el Consejo de Ministros (Orden Mi-
nisterial PCM/54/2022 de 10 de
junio 2022) aprobd la creacién del
Foro contra las campanas de desin-

formacién en el ambito de la seguri-
dad nacional como érgano colegiado
y presidido por el Departamento de
Seguridad Nacional, que viene a dar
continuidad a un trabajo previo de
colaboracién publico-privada en la
materia, publicado en septiembre
del pasado aio’.

En el Foro trabajan, en nueve gru-
pos distintos divididos por tematicas,
cerca de 100 expertos de la Admi-
nistracion publica y de la sociedad
civil con competencias en la materia:
sectores de la comunicacion, perio-
distas, verificadores, universidad vy
centros de investigacion, de anlisis
de la realidad sociopolitica, centros
de pensamiento, sector industrial
digital, publicidad y asociaciones de
usuarios de nuevas tecnologias. Se
prevé que los resultados de estos tra-
bajos de reflexion conjunta puedan
estar finalizados en el segundo se-
mestre del presente 2023.
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