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Este informe ha sido elaborado por el Departamento de Seguridad
Nacional del Gabinete de la Presidencia del Gobierno, en su condicion
de Secretaria Técnica y Organo de Trabajo Permanente del Consejo
de Seguridad Nacional, con la participacién del Ministerio de Asuntos
Exteriores, Unién Europea y Cooperacion, el Ministerio de Justicia,
el Ministerio de Defensa, el Ministerio de Hacienda, el Ministerio del
Interior, el Ministerio de Transportes, Movilidad y Agenda Urbana, el
Ministerio de Educaciéon y Formacién Profesional, el Ministerio de
Trabajo y Economia Social, el Ministerio de Industria, Comercio y
Turismo, el Ministerio de Agricultura, Pesca y Alimentacién, el Ministerio
de la Presidencia, Relaciones con las Cortes y Memoria Democritica,
el Ministerio de Politica Territorial y Funcién Publica, el Ministerio para
la Transicion Ecolégica y el Reto Demogrifico, el Ministerio de Cultura
y Deporte, el Ministerio de Asuntos Econémicos y Transformacion
Digital, el Ministerio de Sanidad, el Ministerio de Derechos Sociales
y Agenda 2030, el Ministerio de Ciencia e Innovacién, el Ministerio
de Igualdad, el Ministerio de Inclusién, Seguridad Social y Migraciones,
el Ministerio de Universidades y el Centro Nacional de Inteligencia.
En el Anilisis de Riesgos para la Seguridad Nacional 2020/2023 han
participado doscientos expertos provenientes de la Administracion,
del sector privado y de los campos de la ciencia y la investigacion. El
informe fue aprobado por el Consejo de Seguridad Nacional en su
reunion de 9 de marzo de 2021.
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INTRODUCCION

Este octavo Informe Anual de Seguridad Nacional recorre los quince
ambitos de la Seguridad Nacional identificados en la Estrategia de
Seguridad Nacional de 2017, y subraya las realizaciones y los retos
mads significativos en cada uno de ellos. Sin embargo, este afio 2020
ha marcado un antes y un después en el paradigma de seguridad
internacional. El impacto de la pandemia global del coronavirus ha
superado todas las expectativas. En este contexto, los efectos de la
COVID-19 han sido un importante catalizador para todos los dmbitos
de la Seguridad Nacional.

Los efectos globales de la pandemia han puesto de manifiesto que
las oportunidades que apareja un sistema global altamente inter-
dependiente e interconectado también conllevan vulnerabilidades.
Una amenaza para la salud publica mundial que ha traspasado todas
las fronteras, y cuyo impacto se ha sentido en muchos aspectos de
la vida cotidiana.

Contodo, y como era previsible, el andlisis de riesgos que se presenta
en este Informe evidencia el impacto de la COVID-19 resultado de la
encuesta en la que han participado mas de 200 expertos de diferen-
tes dmbitos, las epidemias y pandemias se sitian como la amenaza
con mayor impacto y probabilidad para la Seguridad Nacional.

La pandemia de la COVID-19 ha supuesto una crisis sanitaria, econé-
mica y social, que ha tenido repercusion en la mayoria de los ambitos
de la Seguridad Nacional.

Las medidas de restriccion de la movilidad han provocado un ma-
yor uso del teletrabajo y de las comunicaciones digitales, con el
consecuente aumento de la superficie de exposicién y de los cibe-
rataques. Igualmente, el crimen organizado ha identificado nuevas



oportunidades para ampliar su abanico de actividades delictivas,
adaptandose al escenario generado por la pandemia.

Los actores estatales y no estatales que usan estrategias hibridas,
identificadas en Informes anteriores como una amenaza crecien-
te, han aprovechado la situacién de inestabilidad generada por la
COVID-19 para atacar en los espectros politico, social y econémico
a través de un uso creciente de las campafias de desinformacion, el
espionaje y las injerencias desde el exterior.

En cuanto a las operaciones militares en el exterior, algunas de
ellas enmarcadas en la lucha contra el terrorismo, se han visto afec-
tadas por la pandemia, si bien se han mantenido los despliegues
ajustandolos a los criterios sanitarios.

El Mediterraneo oriental ha sido testigo de un aumento notable de
la tensidn, debido al litigio entre Turquia, Grecia y Chipre.

En cuanto a los dmbitos maritimo y aéreo, el principal efecto de la
pandemia ha sido el descenso abrupto de toda su actividad, espe-
cialmente el trafico aéreo y el maritimo de pasajeros. Este contexto
obligé a una importante operacién de retorno de nacionales en el
exterior.

Respecto alamigraciénirregular, el aspecto mas destacable de 2020
ha sido el fuerte incremento de las llegadas de embarcaciones a Ca-
narias con un aumento superior al 700% respecto al afio anterior. Sin
duda, la crisis econdmicay la pérdida de empleo derivadas de la pan-
demia en el Magreb y Sahel han actuado como factor multiplicador
adicional.

Por ultimo, la referida ralentizacion de la actividad econdmica y so-
cial se ha traducido en un descenso significativo en la demanda ener-
gética y en las emisiones de gases de efecto invernadero. Esta cir-
cunstancia, meramente coyuntural, ha demostrado la necesidad de
continuar los esfuerzos hacia la transicién energética, el desarrollo
sostenible y la conservacién del medio ambiente.

En este contexto, las respuestas nacionales e internacionales a
todos los desafios generados durante la crisis han reflejado una
tensidn entre el unilateralismo y la cooperacién, con un deterioro
del multilateralismo en todas sus facetas. No obstante, la Unién



Europea, bajo el principio de solidaridad, ha sido capaz de disefiar
una estructura de fondos para hacer frente a la crisis econdmica, y
de negociar la adquisicidn conjunta de vacunas.

Por otro lado, muchas de las actividades desarrolladas durante 2020
han tenido un cardcter excepcional y urgente para hacer frente a la
crisis pandémica. Entre ellas, las medidas mas apremiantes fueron
las contempladas en el primer estado de alarma del 14 de marzo
hasta el 21 de junio y, posteriormente, en el segundo estado de
alarma del 25 de octubre, que continuaba vigente al finalizar el afio.

En el marco de esta situacidn extraordinaria, el Sistema de Seguridad
Nacional ha realizado un seguimiento constante de la evolucién de
la crisis a través de distintos mecanismos de enlace y coordinacion.

La vulnerabilidad de las cadenas de suministro globales ha puesto de
relieve laimportancia de impulsar medidas que disminuyan el grado
de dependencia del exterior de los recursos esenciales e impulsen
la autonomia estratégica e industrial. Para conseguirlo, se ha pro-
puesto crear una Reserva Estratégica de Capacidades de Produccidon
Industrial, con el fin de aumentar la resiliencia en sectores econémi-
cos clave y una Reserva Estratégica de productos sanitarios.

De forma paralela, aunque siempre con el trasfondo de la pandemia,
el Sistema de Seguridad Nacional ha continuado avanzando en su
desarrollo orgdanico y planeamiento estratégico a lo largo de 2020.

El Consejo de Seguridad Nacional (CSN) se ha reunido en tres ocasio-
nes durante el afio. Entre otros temas, se aprobaron el procedimien-
to para la revisidn de la Estrategia de Seguridad Energética Nacional
de 2015 y el Procedimiento de Actuacidn contra la Desinformacion.
Ademas, se ha ampliado las capacidades del Sistema con la constitu-
cién de dos nuevos drganos de apoyo: el Comité Especializado con-
tra el Terrorismo y el Consejo Nacional de Seguridad Aeroespacial.

Otro avance en 2020 ha sido la creacidn de un Foro Nacional de
Ciberseguridad, cuyo principal objetivo es fomentar la coopera-
cion publico-privada bajo el paraguas del Consejo Nacional de
Ciberseguridad.

En relacidon con la lucha contra el terrorismo, se aprobaron por
el CSN el Plan Estratégico Nacional de Prevencién y Lucha contra
la Radicalizacién Violenta (PENCRAV), que tiene como objetivo



anticipar y prevenir los factores o motivos personales que puedan
conducir a la radicalizacidn violenta de cualquier indole; y, por otro,
el Plan Estratégico Nacional contra la Financiacion del Terrorismo
(PENCFIT), orientado a detectar e impedir la transferencia de recur-
sos econdmicos a favor de las organizaciones terroristas.

En 2020, el Departamento de Seguridad Nacional ha potenciado la
integracion del Sistema de Seguridad Nacional, lo que permitid que,
entre marzo y junio, se celebraran entre otras, veinte sesiones del
Consejos de Ministros y diez reuniones de la Comision Delegada del
Gobierno para Asuntos Econdmicos, a través de las Comunicaciones
Especiales de la Presidencia del Gobierno.

Encuantoalaintegracion vertical del Sistema de Seguridad Nacional,
se han celebrado dos Conferencias Sectoriales para asuntos de la
Seguridad Nacional. Este érgano es el marco principal de coopera-
cién entre la Administracion General del Estado y las autonomias
para tratar las cuestiones referentes a la politica de Seguridad
Nacional. En este contexto, esta prevista la extensién progresiva de
las Comunicaciones Especiales a las Comunidades Auténomas, con
el objetivo de adoptar los procedimientos técnicos que aseguren el
intercambio éptimo de informacidn y la participacién en los desarro-
llos normativos y estratégicos sobre Seguridad Nacional.

En su reunién de junio, el Consejo de Seguridad Nacional aprobd
el procedimiento para la elaboracién de una nueva Estrategia de
Seguridad Nacional que reemplace alaactualmente envigor. De esta
forma dio comienzo un proceso de revisién y renovacidn que, sin ol-
vidar las ya referidas consecuencias de la COVID-19, pretende alinear
la Estrategia con la realidad de un escenario geopolitico y socioeco-
némico muy alterado, al tiempo que proporcione las herramientas
adecuadas para afrontar escenarios fluidos y dindmicos.

Todos estos parametros, junto a muchos otros que se presentan
en este balance, han sido determinantes en la elaboracién del In-
forme Anual de Seguridad Nacional, dirigido y coordinado por el
Departamento de Seguridad Nacional, y en cuyo desarrollo han par-
ticipado todos los departamentos ministeriales, asi como el Centro
Nacional de Inteligencia.

Para finalizar, el propdsito principal de este Informe es contri-
buir al disefio y a la ejecucidn de politicas eficientes que permitan



posicionar y preparar al Estado y al ciudadano frente a los retos de
seguridad presentes y futuros en un momento de cambio constan-
te. Asimismo, pretende servir de instrumento para la participacién
adecuada en materia de Seguridad Nacional del Congreso y el Se-
nado a través de la Comision Mixta de Seguridad Nacional, en cuyo
seno se debate la Politica de Seguridad Nacional del Gobierno. Por
ultimo, este Informe esta ligado de forma estrecha con el fomento
y la difusién de una cultura de Seguridad Nacional, que pretende
acercar esta importante politica publica a la ciudadania, asi como el
esfuerzo que requiere su salvaguarda.
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DEFENSA NACIONAL

OBJETIVO:

Asegurar la defensa de la soberania e integridad de Espafiay la pro-
teccidn de la poblacidn y el territorio frente a cualquier conflicto o
amenaza, de forma auténoma o junto a socios y aliados. Asimismo,
contribuir a crear un entorno internacional mas estable y seguro me-
diante la proyeccidon de estabilidad y el refuerzo de la cooperaciéon
con los socios, particularmente en las dreas de especial interés para
Espafia.

Retos

Uno de los principales retos en el ambito de la defensa es conse-
guir proyectar estabilidad y seguridad en zonas préximas al terri-
torio espafiol, que se caracterizan por su continua inestabilidad, en
particular en el continente africano y Oriente Préximo.

En el drea de Sahel y norte de Africa, los vinculos entre los conflic-
tos internos, el terrorismo y el crimen organizado, asi como la inter-
vencién en la zona de actores globales y regionales, constituyen un
factor de dificultad afiadida en la bisqueda de su estabilizacidn.

La presencia de organizaciones terroristas de naturaleza yihadista
es fuente continua de conflicto en todo el Sahel, tanto por el enfren-
tamiento con las Fuerzas Armadas que las combaten, como por el
enfrentamiento entre ellas. Ademas, los diferentes grupos yihadis-
tas mantienen un alto nivel de reclutamiento en el seno de los gru-
pos étnicos enfrentados al gobierno, lo que dificulta enormemente
la estabilidad en el ambito comunitario.

Uno de los
principales retos
es proyectar
estabilidad y
seguridad en
zonas proximas
al territorio
espafiol




En 2020 la inestabilidad en el Sahel occidental se ha visto acrecen-
tada por la crisis politica en Mali (tras el golpe de estado de agosto
de 2020). La inestabilidad se ha proyectado a Burkina Faso y existe
el peligro de que se proyecte al resto de paises que integran esta
region africana.

Espafia participa en actividades de adiestramiento y asisten-
cia a las fuerzas nacionales con objeto de incrementar los
niveles de seguridad.

Durante el quinto mandato de EUTM Mali 2020-2024 se ampliara el
area de operaciones y las actividades de adiestramiento y forma-
cién a todos los paises de la organizacién G5 Sahel, con prioridad
a Burkina Faso y Niger. El éxito de la mision EUTM Mali depende de
forma importante de la disponibilidad de las infraestructuras nece-
sarias para sostener las nuevas capacidades desplegadas, siendo
éste el mayor desafio a corto plazo.

La situacién de seguridad en el Magreb es muy heterogénea. En
Libia, uno de los principales retos serd mantener el alto el fuego fir-
mado en octubre en Ginebra entre el Gobierno de Acuerdo Nacional
y el Ejército Nacional Libio, bajo el auspicio de la Misién de Apoyo
de las Naciones Unidas en Libia. La creciente internacionalizacion
del conflicto, de la que las potencias regionales e internacionales
tratan de obtener dividendos econdmicos, energéticos y politicos
utilizando a los bandos libios en conflicto, hacen poco probable el
mantenimiento de la tregua a medio-largo plazo. No se ha logrado
llegar a un consenso para la gestién de la seguridad de las instalacio-
nes petroliferas, por lo que el mariscal Hafter tratard de mantener
el control de las mismas para no perder su posicién, actualmente
debilitada, ante las negociaciones politicas. Figura I.1

Enlazonadel Sdhara Occidental, desde noviembre de 2020 se ha avi-
vado el conflicto en el drea del Guerguerat, entre el Frente Polisario y
las Fuerzas Armadas Reales marroquies. Naciones Unidas contempla
el Sdhara Occidental como un Territorio No Auténomo pendiente de
descolonizacién. El reconocimiento por parte de Estados Unidos de
la soberania de Marruecos sobre el Sahara Occidental en diciembre
de 2020 ha incrementado la complejidad de la situacién. Figural .2



Figura I.1
Situacién en Libia en 2020

Figura 1.2
Situacién en el Sdhara Occidental en 2020



La situacion

en el Cuerno
de Africa es
motivo de pre-
ocupacion para
la comunidad
internacional

En el Golfo de Guinea, el aumento de incidentes de pirateria supone
un problema de seguridad y econdmico para los paises de la zona y
para los intereses de otros paises, entre ellos los europeos.

La Unién Europea ha lanzado el Proyecto Piloto del Concepto de
Presencias Maritimas Coordinadas en el Golfo de Guinea, con obje-
to de reforzar la efectividad y la visibilidad de la presencia maritima
europea y promover la estabilidad y seguridad maritima, mediante
el desarrollo de capacidades de los paises riberefios y el desarrollo
de la Arquitectura Yaundé. Espafia contribuird a este Concepto con
elintercambio de informacién durante los despliegues de buques de
la Armada en la regién (Despliegue Africano) y con la participacién
en la Célula de Coordinacién del Area Maritima de Interés situada
en Bruselas. Los resultados de este proyecto piloto seran esencia-
les para la consolidacién del concepto y su potencial extensién a
nuevas areas maritimas de interés para la Unién Europea.

Por otra parte, Espafia mantiene sus compromisos bilaterales con
los paises riberefios para contribuir a contener la pirateria median-
te despliegues periddicos de buques, el desarrollo de capacidades
y la colaboracién a través de las herramientas de la Diplomacia de
Defensa tales como las actividades de Seguridad Cooperativa y
Cooperacidn Militar con los paises costeros.

La situacién en el Cuerno de Africa continda siendo motivo de pre-
ocupacion para la comunidad internacional, que mantiene un gran
esfuerzo de medios militares y civiles para tratar de estabilizar la
situacién. La débil gobernanza en Somalia, el conflicto en Yemen,
la inestabilidad creciente en Etiopda y Suddan y las catastrofes na-
turales en la region, unido al impacto de la COVID-19, degradan la
situacion politica y econdmica y hacen prever un futuro complica-
do. Ademas, el alto valor geopolitico del estrecho de Bab el Mandeb
ha propiciado un expansionismo militar en el Cuerno de Africa por
parte de potencias regionales y globales que podria generar tensién
afadida. Por otro lado, la guerra en Yemen ha entrado en su sexto
afio, con un recrudecimiento de los combates en 2020 que hacen
dificil vislumbrar un fin a la conflagracién.

Espafia contribuye a la estabilizacién del Cuerno de Africa a tra-
vés de las misiones EUTM Somalia y EUNAVFOR Atalanta, las cuales
ampliardn sus mandatos hasta 2022. Para 2021, el reto consistird
en desarrollar de forma efectiva los nuevos mandatos de ambas



misiones, manteniendo como misién principal, la contencidn de la
pirateria maritima.

En Oriente Préximo, Siria contintia siendo un reto para la seguridad
de la region. A pesar de que el régimen sirio, tras casi diez afios de
conflicto, haregistrado en el tltimo afio unavance enlarecuperacion
del territorio, tiene aun fuera de su control la zona de Idlib, donde se
encuentran los principales grupos opositores y milicias armadas, asf
como los territorios controlados por Turquia en el norte del pais tras
las sucesivas operaciones militares. Pese al alto el fuego alcanzado,
con intermediacién de Rusia, entre las partes en la regién de Idlib
en el primer trimestre de 2020, no se ha logrado poner fin a las es-
caramuzas y los bombardeos aéreos. En el plano politico contintian
las reuniones del Comité Constitucional que por el momento no han
logrado ningun resultado tangible.

En el Libano, la crisis politica y econdmica se ha visto agravada por
la COVID-19 y la explosidn en el puerto de Beirut el 4 de agosto de
2020. El principal reto es la formacién de un Gobierno sdlido que
afronte las reformas estructurales exigidas por la comunidad inter-
nacional y genere la confianza necesaria que permita la llegada de
los fondos internacionales. Espafia mantiene su participaciéon en la
Fuerza Provisional de las Naciones Unidas para el Libano (FINUL).

En Oriente Medio, continua la inestabilidad en Irak, condiciona-
da por la presencia de células del DAESH y la tensidn entre Iran y
Estados Unidos. Tras el asesinato del comandante de las fuerzas de
élite Al Quds de la Guardia Revolucionaria irani Qasem Soleimani, el
3 de enero de 2020 por parte de Estados Unidos, las milicias chifes in-
tensificaron los ataques contra las instalaciones militares de la Coa-
licién Internacional. Los ataques y la crisis sanitaria de la COVID-19
han provocado una pausa operacional y un repliegue de parte de los
contingentes asociados a las misiones de la Coalicién y de la OTAN.

Las Fuerzas Armadas espafolas estan presentes en Irak integradas
en la Coalicién Global para la derrota del DAESH y en la misién de la
OTAN en Irak (NATO Mission Iraq, NMI), para el adiestramiento de
unidades de las Fuerzas Armadas y fuerzas de seguridad iraquies, y
la formacidn institucional a nivel ministerial.

En cuanto a Iran, desde que el presidente Trump abandonara en
2018 el acuerdo nuclear de 2015 —conocido como el Plan de Accidn
Integral Conjunto (PAIC)- las tensiones con Estados Unidos se han



Figura 1.3

intensificado considerablemente. La politica de “maxima presién”
estadounidense se ha acelerado durante el dltimo afio y ha incluido
medidas econdmicas, financieras y acciones directas. Iran, por su
parte, harespondido con operaciones medidas y de alcance limitado,
como ciberataques contra Estados Unidos e Israel, con acciones
de sus proxis en Irak contra instalaciones de las fuerzas aliadas, y
con el abandono de los limites de produccidn y enriquecimiento de
uranio establecidos en el PAIC. Ademas, ha tratado de estrechar
lazos con otras potencias mundiales y regionales, como China,
Turquia y Rusia. La llegada del nuevo Presidente de Estados Unidos,
Joe Biden, a la Casa Blanca en enero de 2021 podria conllevar el
retorno al acuerdo nuclear.

Los acuerdos de normalizacion firmados en 2020 entre Israel y
Emiratos Arabes Unidos, Bahréin, Sudan y Marruecos presagian la
formacién de un eje occidental-sunni con el fin de hacer frente a Iran
y neutralizar amenazas en distintos ambitos regionales.

En Afganistdn, tras el acuerdo de paz entre Estados Unidos y los ta-
libanes en Doha (Catar), el éxito de las conversaciones intra-afganas
es fundamental para lograr un futuro de estabilidad. La violencia y
los conflictos, que se han incrementado en los ultimos meses en el
pais, pueden dificultar el logro del objetivo de estabilidad deseado,
que ademads estara condicionado por la politica de la nueva admi-
nistracion estadounidense en relacidon con la retirada de tropas
anunciada por el presidente Trump. Figura 1.3

Situacion en Afganistan en 2020

20



Espafia participa en la misidn Resolute Support de la OTAN en
Afganistan con personal en el cuartel general de la misién y fuerzas
de operaciones especiales para el adiestramiento, asesoramiento y
asistencia a las fuerzas de seguridad afganas.

La inestabilidad en el espacio postsoviético supone un reto de se-
guridad para el conjunto de la OTAN y la UE. El compromiso y la so-
lidaridad de Espafia con sus aliados se materializan a través de la
participacién en el Grupo de Combate (Battle Group) de Presencia
Avanzada Reforzada (e-FP, enhanced Forward Presence) de la OTAN
en Letonia, liderado por Canad3; la participacién regular en las
Agrupaciones permanentes navales OTAN, asumiendo el mando
de las agrupaciones navales SNMG-2 (julio 2020-junio 2021) y en la
SNMCMG-2 (julio 2021-junio 2022); y la participacién regular en la
mision de la OTAN de Policia Aérea del Baltico. En el marco de esa
operacion aérea, entre abril y agosto de 2020 desplegd un destaca-
mento de F-18 en Lituania. En 2021 se inici6 el despliegue de un des-
tacamento de Policia Aérea Reforzada (e-AP, enhanced Air Policing)
en Rumania. El éxito del despliegue en una nueva localizacién es el
principal reto que se afronta.

El debilitamiento de la arquitectura de seguridad reflejado en la apli-
caciénirregular del régimen de control de armas convencionales, asf
como el cumplimiento arbitrario de las medidas de fomento de la
confianza y la seguridad (Tratado de Cielos Abiertos, Tratado sobre
Fuerzas Convencionales en Europa y el Documento de Viena 2011)
supone un reto evidente. Asimismo, los intentos por modernizar el
Documento de Viena, principal medida de fomento de la confianza
y seguridad de la OSCE, no han prosperado debido a la progresiva
pérdida de confianza.

Estados Unidos solicitd su retirada del Tratado Cielos Abiertos el
22 de mayo, que se hizo efectiva el 22 de noviembre de 2020. Si bien
Espafia lamenta la retirada de Estados Unidos, el Tratado sigue con-
siderdndose como uno de los pilares fundamentales dentro de las
Medidas de Fomento de la Confianzay Seguridad del drea OSCE, que
contribuye a la trasparencia de las actividades militares en Europa
y facilita la vigilancia del cumplimiento de acuerdos de control de
armamento, lo que repercute en la seguridad y estabilidad.

Por otra parte, es necesario poner en valor el Didlogo Estructurado,
proceso de reuniones de trabajo a nivel politico-militar sobre los
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Espafia seguird
impulsando la
Agenda Mujeres,
Paz y Seguridad

desafios presentes y futuros y los riesgos a la seguridad en el drea
OSCE, unico foro en el que Rusia participa activamente.

Espafia seguird impulsando la Agenda Mujeres, Paz y Seguridad,
cuyo vigésimo aniversario se ha celebrado en 2020, en cumplimiento
de las Resoluciones del Consejo de Seguridad de Naciones Unidas.
Entre ellas, destaca la Resolucién 2.538 (2020), de 28 de agosto, que
aboga por una mayor participacién de las mujeres en las operaciones
de mantenimiento de la paz.

En otro orden de consideraciones, se identifican los retos relacio-
nados con una financiacién estable, la cooperacién industrial con
paises aliados y el fomento de la industria y tecnologia nacional. Fi-
gurasl.4,1.5y 1.6

Conseguir un marco de financiacién estable que permita hacer fren-
te a los esfuerzos militares en las operaciones permanentes, en las
operaciones en el exterior que se derivan de los compromisos de
Espafia en el contexto multinacional, multilateral o bilateral, asi
como aquellos que se consideren necesarios para preservar la se-
guridad y bienestar de la sociedad espafiola suponen un reto de pri-
mer orden, en el que la innovacidn tecnoldgica necesariamente serd
fundamental.

En el plano nacional, paralamejora dela Base Industrial y Tecnolégica
de la Defensa nacional se hace imprescindible un esfuerzo colectivo
de coordinacidén interministerial en todos los proyectos de defensa
que utilizan tecnologias duales. Asimismo, es importante apoyar el
programa COINCIDENTE (Cooperacién en Investigacién Cientifica y
Desarrollo en Tecnologias Estratégicas) que aprovecha las tecnolo-
gias de cardcter civil desarrolladas en el ambito del Plan Nacional de
[+D para incorporar soluciones tecnolégicas innovadoras de interés
para el Ministerio de Defensa, fomentando asi el tejido industrial,
cientifico y tecnolégico dedicado a la defensa.
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Figura 1.4
Evolucion del gasto
en defensa a nivel
mundial

Figura 1.5

Cambio porcentual
en el gasto en defensa
por region

2010-2019



Figura 1.6

PRINCIPALES EXPORTADORES E IMPORTADORES DE ARMAS

Principales 2015 - 2019
exportadores e
i CUOTA CUOTA
importadores de EXPORTADOR IMPORTADOR
armas GLOBAL (%) GLOBAL (%)

1. ESTADOS :

UNIDOS 36 1. ARABIA SAUDI 12

2. RUSIA 21 2. INDIA 9,2

3. FRANCIA 7,9 3. EGIPTO 5,8

4. ALEMANIA 5,8 4. AUSTRALIA 4.9

5. CHINA 55 5. CHINA 4,3

6. REINO UNIDO 3,7 6. ARGELIA 4,2

7. ESPANA 3,1 7. REP. DE COREA 3,4

8. EMIRATOS

8. ISRAEL 3,0 ARABES UNIDOS 34

9. ITALIA 2.1 9. IRAK 3,4

10. REP. DE COREA 2,1 10. QATAR 3,4

Fuente: Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI)

24



Realizaciones

Espafia se consolida como un socio fiable en el marco de las orga-
nizaciones internacionales de seguridad y defensa y coaliciones en
las que participa. No solo mantiene en el tiempo los compromisos
adquiridos, en ocasiones aportando capacidades criticas o incluso
ejerciendo el liderazgo, sino que el despliegue en el exterior refleja
un claro equilibrio de los esfuerzos militares. Este equilibrio esta ba-
sado en una clara aproximacién 360° (desde el Flanco Este al Sur) y
en un ponderado reparto con respecto a las organizaciones interna-
cionales de seguridad y defensa en las que se integran los diferentes
contingentes generados.

Asimismo, obtiene un retorno a su participacién en el exterior en
términos de influencia en las zonas de despliegue, pero también de
beneficios tangibles para las sociedades anfitrionas y para Espafia.
Finalmente, la contribucién militar espafiola repercute en la imagen
de Espafia como actor comprometido con la paz, la estabilidad y el
desarrollo en el mundo.

Capacidades de defensa auténoma y apoyo a la industria
nacional

En junio de 2020 fue aprobada la Directiva de Defensa Nacional
2020. La nueva Directiva integra la contribucion de la Defensa en el
Sistema de Seguridad Nacional a través de una aproximacién adap-
tada a los retos del siglo XXI. Entre los puntos a destacar se encuen-
tra la aportacion de la mujer a la resolucién de conflictos y promo-
cién de la estabilidad. Ademas, la Directiva de Defensa Nacional y la
Directiva de Politica de Defensa 2020 apuestan por el refuerzo del
multilateralismo a través de organizaciones internacionales como la
Unién Europea, la OTAN o la ONU.

Por su parte, el 10 de octubre de 2020, el Consejo de Ministros
aprobd el Real Decreto que regula la nueva organizacién basica
de las Fuerzas Armadas. El nuevo modelo de organizacién de las
Fuerzas Armadas supone modificaciones a las estructuras organica
y operativa que estaban en vigor desde 2014.

En la estructura orgénica, constituida principalmente por el Ejército
de Tierra, la Armada y el Ejército del Aire, se ha incluido a la Unidad
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Militar de Emergencias (UME) bajo la directa dependencia organi-
ca de la persona titular del Ministerio de Defensa, pero pudiendo
ejercer el Jefe de Estado Mayor de la Defensa (JEMAD) las compe-
tencias que establece la Ley Organica de la Defensa Nacional en los
supuestos de conduccién de operaciones militares que contribuyan
ala seguridad y defensa de Espafia y de sus aliados.

La estructura operativa, bajo el mando del JEMAD, encargada del
empleo de las Fuerzas Armadas en las misiones que se le asignen
y establecida para el desarrollo de la accién conjunta y combinada,
presenta dos cambios significativos: el refuerzo del Estado Mayor
Conjunto de la Defensa (EMACON), que se configura como el princi-
pal érgano de apoyo y asesoramiento del JEMAD, y la constitucion
del Mando Conjunto del Ciberespacio.

Las novedades en materia de politica de Defensa y en cuanto a la
estructura de las Fuerzas Armadas estan acompafiadas de un au-
mento presupuestario del 4,64% con respecto al afio anterior. Los
Presupuestos Generales del Estado para 2021 contemplan una canti-
dad de 9.411,93 millones de euros (417,59 millones de euros mas que
en 2020). Figura 1.7

En cuanto alamodernizaciénylaadquisicion de nuevas capacidades,
cabe destacar el desarrollo de los siguientes programas:

e Laautorizacién para la produccién de 348 vehiculos de Com-
bate sobre Ruedas (VCR) 8x8, que serdn entregados progre-
sivamente hasta el afio 2030. Un aspecto muy relevante del
programa 8x8 sera su impacto sobre la industria, ya que en
su ejecucion se pretende alcanzar, e incluso superar, el 70%
de participacién de la industria nacional.

e Laautorizacién para llevar a cabo el programa de adquisicion
de un nuevo buque de intervencidn subacudtica, con el fin
de asegurar las capacidades de salvamento y rescate de sub-
marinos e intervencién subacudtica. La construccién del bu-
que serd llevada a cabo por la sociedad publica Navantia, asf
como la adecuacidn para su puesta en servicio.
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Posicién de Espafia en el sistema de seguridad internacional

Las Fuerzas Armadas (FAS), ademas de realizar permanentemente
operaciones en los espacios de soberania e interés nacional (te-
rrestre, maritimo, aeroespacial y ciberespacio) para contribuir
a la Seguridad Nacional, participan en operaciones y misiones
internacionales. Figuras 1.8y .9

De la misma manera, la participacién de Policia Nacional y Guardia
Civil en misiones de gestién civil de crisis contribuye a la estabili-
zacion de los paises en los que estan desplegados y a reforzar las
capacidades de los mismos en ambitos como la lucha contra el
terrorismo y la criminalidad organizada. Igualmente, esta presen-
cia contribuye a fortalecer la imagen de Espafia y de sus Fuerzas y
Cuerpos de Seguridad del Estado (FCSE) en el exterior. Figural.10

En el ambito de la Inteligencia, el Centro Nacional de Inteligencia
(CNI) coopera con los Servicios de Inteligencia aliados para de-
tectar y prevenir posibles riesgos de inestabilidad en las zonas de
mayor interés. Ademads, se apoya en los Servicios de Inteligencia lo-
cales en las dreas de mayor inestabilidad para potenciar su papel
frente a aquellas amenazas que puedan suponer un mayor riesgo
para los intereses nacionales.
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Espafia lidera

y participa en

la Operacion
Atalanta, que
protege la libre
navegacion en el
Cuerno de Africa

En 2020, Espafia ha mantenido su presencia en el exterior, si bien
con un ndmero ligeramente inferior de efectivos, debido al impacto
de la COVID-19 en las misiones y operaciones internacionales.

En relacién a las misiones de Naciones Unidas, las FAS y FCSE estan
presentes de forma muy significativa en la Fuerza Provisional de las
Naciones Unidas para el Libano (FINUL), con el liderazgo y mando del
Sector Este para mantener la estabilidad en el sur del Libano, y en
la Misién de Verificacién de Naciones Unidas en Colombia (MVNUC).

Ademés las FCSE han tenido efectivos desplegados en las Misiones
de Gestion Civil de Crisis de Naciones Unidas: MINUSCA en Republica
Centroafricana, y MINUSMA en Mali.

En cuanto a las misiones y operaciones de la Politica Comun
de Seguridad y Defensa (PCSD) de la Unidn Europea, las FAS
participan, dentro del dmbito militar, en las misiones EUTM-Mali,
EUTM-RCA y EUTM-Somalia y en EUFOR Althea, todas ellas centradas
en incrementar la capacitacién militar de sus Fuerzas Armadas e
instituciones relacionadas con la seguridad y defensa a través del
asesoramiento, la educacién y la instruccidén y adiestramiento.
Ademas, Espaia lidera y participa en EUNAVFOR Operacidén Atalanta,
que protege la libre navegacién en el Cuerno de Africa. Figura 1.1

La misién EUTM-Mali focaliza su esfuerzo principalmente en las FAS
de Mali, Burkina Faso y Niger, asi como en la Fuerza Conjunta del G5
Sahel. La contribucién espafiola a la misién en 2020, de aproximada-
mente la mitad de los efectivos (280 personas), ha comenzado un
proceso de incremento de efectivos que alcanzard los 530 militares
alolargo del 5° Mandato (2020-2024) de la misién, como consecuen-
cia del incremento de personal y capacidades a las que Espafa se
comprometidé con ocasion de la 13* Conferencia Global de Genera-
cién de Fuerzas de la UE en junio de 2020. En el primer semestre de
2021 la misién esta bajo mando de un oficial general espafiol.

En el Apoyo a Mali (A/M) se proporciona transporte aéreo a las FAS
de Francia en el marco de la Operacion Barkhane y a las misiones
de Naciones Unidas, de la Unién Europea y G5 Sahel en la zona de
operaciones.

Espafia esta muy implicada también en los esfuerzos de la UE para
disuadir y combatir la pirateria en el Indico, especialmente en las

28



aguas del Golfo de Adén. En este sentido, y como consecuencia de
la salida de Reino Unido de la UE, Espafia lidera la Operacién Atalanta
desde el Cuartel General de Nivel Operacional ubicado en Rota
(dependiente del Mando de Operaciones). Adicionalmente, es el
Unico Estado miembro de la UE que aporta un barco en permanencia
a esta operacidn, asi como el Destacamento Aéreo Tactico Oridn,
que en diciembre de 2020 ha superado las 13.000 horas de vuelo,
siendo el mas longevo de la operacidn.

La nueva revisién estratégica llevada a cabo en el seno de la UE su-
pone un nuevo enfoque para la Operacién Atalanta, ampliando sus
cometidos con tareas secundarias adicionales (ejecutiva y no ejecu-
tivas), contra los traficos ilicitos (drogas, armas y carbdén) y la pesca
ilegal, manteniendo las misiones principales contra la pirateria y de-
fensa de buques vulnerables del Programa Mundial de Alimentos.

En Bosnia-Herzegovina, Espafia participa en la Operacién EUFOR
Althea, apoyando al gobierno en su esfuerzo por mantener un en-
torno seguro mediante el conocimiento y vigilancia de las circuns-
tancias que afectan a su desarrollo, el apoyo en dreas sensibles y el
adiestramiento de sus FAS.

Las Fuerzas Armadas también han contribuido, al igual que en oca-
siones anteriores, al Grupo de Combate de la UE (EUBG por sus siglas
eninglés correspondientes a la denominacién European Union Battle
Group), que constituye una de las herramientas de respuesta rapida
de la UE ante crisis. En concreto, en 2020 la contribucion se organizé
sobre la base de la Fuerza de Desembarco Hispano-Italiana.

Por otro lado, Espafia ha apoyado el desarrollo de la Capacidad
Militar de Planeamiento y Conduccién de Operaciones, cuyo objeti-
vo es dotar progresivamente a la Unidn Europea de una capacidad
para planear y conducir todas sus actividades militares, lo que su-
pondria un avance fundamental para la autonomia estratégica de
la Unidn. Los hitos previstos para su capacitacion y evaluacidon se
han demorado por lairrupcién de la COVID-19 y por ciertas carencias
de personal y medios. En 2021 deberd asumir, ademads de las misio-
nes no ejecutivas que ya dirige, la capacidad de controlar una misién
ejecutiva de respuesta a crisis.

En las misiones de gestion civil de crisis enmarcadas en la PCSD
de la Unidn Europea, las FCSE han desplegado efectivos en cuatro
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misiones (EUPOL COPPS en los Territorios Palestinos, EUCAP Sahel
Niger, EUCAP Sahel Mali y EUBAM Libia). Ademas, un Oficial General
de la Guardia Civil ha sido designado como el nuevo responsable de
las misiones de Gestion Civil de Crisis, cargo que simultaneara con el
de Director de la Capacidad para la Planificaciéon y Conduccién en el
ambito Civil, dentro del Servicio Europeo de Accién Exterior.

Alo largo del afio 2020 se han desarrollado 11 misiones civiles PCSD
en Europa, Africa y Oriente Medio, en las que desarrollan sus funcio-
nes mds de 2.000 personas, tanto locales como internacionales, fun-
damentalmente en aspectos relacionados con la Reforma del Sector
Civil de la Seguridad.

En el seno de la Alianza Atlantica, Espafia contribuye a la misién NM-|
de la OTAN en Irak, orientada al asesoramiento, tanto a nivel minis-
terial en el dmbito de la estructura de Seguridad Nacional, como al
desarrollo del sistema educativo profesional militar; a la misidn de la
OTAN Resolute Support en Afganistdn; y a la Operacién de la OTAN
Sea Guardian en el Mediterraneo, con una serie de medios navales y
aéreos de patrulla maritima.

En relacién con las operaciones y misiones de disuasién y defensa,
Espafia participa en el despliegue de fuerzas terrestres permanentes
en los paises balticos y Polonia, a través de la iniciativa de Presencia
Avanzada Reforzada de la OTAN, a la que aporta medios acoraza-
dos y mecanizados en Letonia. También contribuye al refuerzo de
la defensa antimisil de Turquia en el marco del Plan Permanente de
Defensa Aérea y Antimisil.

Esta presencia disuasoria se complementa con la contribucidn
nacional a las Agrupaciones Navales Permanentes de la OTAN en el
Océano Atlantico y el Mar Mediterraneo, las cuales despliegan de
forma periddica en el Mar Baltico y el Mar Negro. Ademds, Espafia
ha liderado la agrupacién desplegada en el Mediterraneo (Standing
NATO Maritime Group 2, SNMG-2) en el segundo semestre de 2020.
Asimismo, de forma intermitente desde 2006, Espafia participa en
las misiones de policia aérea Baltic Air Policing y enhanced Air Policing
de OTAN para suplir las carencias de los paises que no disponen o
necesitanrefuerzo en esta capacidad. En 2020 Espafia ha desplegado
durante cuatro meses el Destacamento Aéreo Tactico Vilkas en
la region de los Paises Balticos ejerciendo como nacion lider en la
mision de policia aérea.
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Espafa continua su relevante aportacion a las Fuerzas de Respuesta
Reforzada (eNRF) y en particular a la Fuerza Conjunta de Muy Alta
Disponibilidad (VJTF). Asimismo, Espafa ha liderado la creacién de
unidades de operaciones especiales de Tlnez, en el marco del Plan
and Process Review (PARP) de la OTAN. Espafa también participa
activamente en la Readiness Initiative (NRI) de la OTAN, aportando,
entre otras unidades y capacidades, dos escuadrones aéreos, dos
fragatas y liderando una Brigada.

Todas esas operaciones o misiones, ademds de mantener el com-
promiso firme con la OTAN y con la defensa de los aliados, suponen
también un importante retorno para las FAS espafiolas en términos
de interoperabilidad, adiestramiento y experiencia operativa en
todo tipo de escenarios.

Por otro lado, en respuesta a la pandemia, se ha realizado apoyo a
través del mecanismo de colaboraciéon de la OTAN para estas crisis.
En concreto, Espafia ha proporcionado material sanitario a Irak —en
respuesta a la solicitud de apoyo presentada por el Gobierno Iraqui—
através delos mecanismos establecidos por el Centro Euro-Atlantico
de Coordinacién de Respuesta a los Desastres. Ademas, la OTAN ha
desarrollado un Plan de Contingencia (Allied Hand) para el empleo
de capacidades del conjunto de los aliados en apoyo a los paises que
lo soliciten, frente a oleadas posteriores de la COVID-19, en el que
Espafia ha ofrecido apoyo de ingenieros y NBQ (Nuclear, Biolégico
y Quimico).

En lo que respecta a las operaciones y misiones de lucha contra el
terrorismo, Espafa contribuye a la Operacién Inherent Resolve de
la Coalicidn contra el DAESH en Irak, centrada en la lucha contra el
terrorismo mediante el asesoramiento, adiestramiento y asistencia
a las FAS y Fuerzas de Seguridad locales. Hasta principios de 2020,
también se contd con personal de las FCSE en labores de formacién
policial. Figura 1.12

En el ambito de la OSCE, las FCSE han participado en la misién en
Skopje (Macedonia del Norte).

Desde el ambito de la Diplomacia de Defensa, se ha continuado con
la ejecucion de los programas de cooperacidn bilateral establecidos
con distintos paises de diversas dreas geograficas. Estos progra-
mas refuerzan el conocimiento y la confianza mutua, promueven
la estabilidad, a la vez que apoyan a la industria nacional. Espafia

Espafia contri-
buye a la Ope-
racion Inherent
Resolve de la
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el DAESH en
Irak




realiza actividades de Seguridad Cooperativa, en el marco de la
Accidn Exterior del Estado, en paises de interés prioritario como son
Senegal, Tdnez, Mauritania, Cabo Verde, asi como despliegues coo-
perativos y de seguridad maritima de buques espafioles en el Golfo
de Guinea. Estas actividades se centran en el fortalecimiento de las
capacidades militares de sus FAS para mejorar su respuesta ante las
amenazas presentes en sus respectivos paises, ya que su estabilidad
forma parte de los intereses de seguridad nacionales.

Figura 1.8
Misiones y MISIONES Y OPERACIONES DE LAS FAS EN EL EXTERIOR
Operaciones de las IE——S—S—SSS——————————

Fuerzas Armadas en EUFOR ALTHEA UE

el exterior en 2020 ST SERALT e
EUTM MALI UE
EUNAVFOR ATALANTA UE
EUNAVFOR MED SOPHIA (finalizada en marzo 2020) UE
EUTM RCA UE
RESOLUTE SUPPORT MISSION OTAN
SEA GUARDIAN OTAN
PRESENCIA REFORZADA EN LETONIA (EFP) OTAN
AT APOYO A TURQUIA OTAN
GRUPOS NAVALES PERMANENTES DE LA OTAN OTAN
NMI IRAK OTAN
POLICIA AEREA DEL BALTICO (BAP) OTAN
UNIFIL LIBANO ONU
MONITORIZACION ONU ACUERDO DE PAZ COLOMBIA ONU
APOYO MALI ESP
APOYO REPUBLICA CENTRO AFRICANA (finalizado en marzo 2020) | ESP

Fuente: Ministerio de Defensa
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Figura 1.9
Efectivos de las
Fuerzas Armadas
desplegados en
operaciones en el
exterior

a 3| de diciembre
2020

Figura 1.10

Numero de
efectivos de las FCSE
desplegados en
misiones de gestion
civil de crisis

Figura .11
Contribucion

de efectivos a
operaciones/misiones
de la UE 2016-2020
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Figura 1.12
Misiones y operaciones en el exterior en 2020
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Espafia esta
comprometida
con la cons-
truccion de una
Politica Comun
de Seguridad y
Defensa cohe-
rente y efectiva

En 2020 no se ha podido realizar ninguna de las Comisiones Mixtas
previstas en América Latina, pero se han ejecutado actividades bila-
terales con Argentina, Brasil, Chile, Colombia, Perd o Uruguay, entre
otros paises. Asi, dentro de las actividades mencionadas, destaca la
cooperacion espafola en los ambitos de formacidn en diversos nive-
les, de adiestramiento, de gestidn de catastrofes o de intercambio
de informacién en miltiples aspectos que competen al Ministerio
de Defensa de Espafa.

Protagonismo activo en la Europa de la Defensa,
compromiso con la OTAN y colaboracién internacional
con Estados Unidos

Espafia estd comprometida con la construccién de una Politica
Comun de Seguridad y Defensa de la Unién Europea coherente y
efectiva, con objeto de proteger a sus ciudadanos y de consolidar
el papel global de la UE, garantizando su autonomia estratégica y
capacidad de respuesta.

Espafia participa en todas las iniciativas europeas que mejoran la
cooperacion en defensa, como son el Capability Development Plan
(CDP), la Revisién Coordinada Anual de Defensa (CARD en sus si-
glas en inglés correspondientes a Coordinated Annual Review on
Defense), la Cooperacién Estructurada Permanente (PESCO en sus
siglas en inglés correspondientes a Permanent Structured Coopera-
tion) y el Fondo Europeo de Defensa (EDF en sus siglas en inglés
correspondientes a European Defense Fund), con el fin de alcanzar
un conjunto coherente de capacidades y fuerzas desplegables,
interoperables y sostenibles.

Espafia ha mostrado un gran compromiso de cooperacién con la
PESCO y ha sido parte destacada en la consecucién de un acuerdo
equilibrado y necesario entre los Estados miembros participantes
implicados para la regulacién de la participacidn extraordinaria de
terceros Estados en los proyectos PESCO, alcanzado en noviembre
de 2020. Figuras .13y |.14

En 2020 Espafia ha contribuido a la revisidn estratégica de la PESCO,
que ha establecido las directrices politicas y principales pardmetros
que deberan inspirar su segunda fase (2021-2025). La posicién es-
pafiola en la Revisién fue apostar por una PESCO inclusiva y a su
vez ambiciosa. En esta linea considera central la implementacion y
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cumplimiento de los compromisos existentes, con especial énfasis
en el aspecto operativo, modularidad y ambicién de los proyectos
individuales, inclusividad a nivel politico y cardcter vinculante de los
compromisos adquiridos.

Paralelamente al proceso de revisidn, Alemania reactivé en diciem-
bre de 2019 el grupo PESCO 4 (Alemania, Francia, Espafia e Italia). El
resultado del trabajo conjunto se presenté en marzo de 2020 al res-
to de Estados miembros a través del Non-Paper “Hacia una PESCO
totalmente operativa”.

En el dmbito del Plan de Accién Europeo de la Defensa, Espafia con-
sidera esencial la reduccién de las dependencias criticas mediante el
refuerzo de la Base Industrial y Tecnoldgica. Las recomendaciones
contenidas en la primera Revision Coordinada Anual de Defensa, fi-
nalizada en el afio 2020, constituyen una base sélida para identificar
oportunidades de colaboracidn.

En cuanto al Fondo Europeo de Defensa, en el segundo semestre
de 2020 han dado comienzo los trabajos para elaborar los sucesivos
programas de trabajo de esta iniciativa para el septenio 2021-2027.
En ellos, se han determinado las necesidades de desarrollo de ca-
pacidades para las Fuerzas Armadas en este periodo y se han re-
mitido los proyectos que pretende Espafia que sean incluidos en el
Programa de Trabajo de 2021.

Espafia participa también en el European Defence Industrial
Development Programme (EDIDP). En 2019 se incluyeron en la
Programacion de Recursos de I+D la cantidad de 2.450.000 euros
para la cofinanciacidon de estos proyectos y en 2020 se han previs-
t0 2.595.000 euros para cofinanciar aquellos proyectos que puedan
salir elegidos por la Comision Europea para ser cofinanciados por el
EDF y cuyo resultado no se conocerd hasta el afio 2021.

Asimismo, se mantiene el compromiso con el programa Next
Generation Weapon System (NGWS), junto a Francia y Alemania, con
una participacion del 33%.

Por otro lado, la dotacién del Fondo Europeo para la Paz (EPF en
sus siglas en inglés correspondientes a European Peace Fund) serd
de 5.692 millones de euros a precios corrientes y se aprobard
y entrard en vigor en 2021. Espafia considera que el EPF es un
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instrumento esencial para avanzar en la efectividad y sostenibilidad
de las operaciones y misiones de la PCSD, dentro del nivel de am-
biciédn que se ha marcado la UE. Ademas, apoya un enfoque global
delinstrumento y un sistema de gestién que garantice la coherencia
interna del sistema y una adecuada gobernanza del mismo.

En 2020, Espafia ha elaborado su Plan Nacional de Implementacién
del Pacto sobre la vertiente civil de la PCSD, en el cual se recogen las
medidas que Espafia va a adoptar con el fin de cumplir los objetivos
a los que se comprometieron los Estados miembros. Espafia apoya
la adopcidn de este instrumento para el desarrollo de las capacida-
des civiles y la mejora de la respuesta de la UE en la gestidn de crisis,
en el convencimiento de la necesidad de profundizar en ese dmbi-
to y que la combinacién de acciones civiles y militares especificas
convierte a la UE en un actor Unico de seguridad.

Durante el afio 2020 Espafia ha contribuido, como media, con un
20% del total de personal desplegado por la UE en misiones y ope-
raciones militares. Este porcentaje sitla a Espafia como primer pais
contribuyente de la Unidn junto con ltalia, que aporta un porcen-
taje similar. Entre ambos paises alcanzan la mitad de las fuerzas
desplegadas en misiones UE.

En el dmbito estratégico, el CNI, el EMACON y el Centro de Inteli-
gencia de las Fuerzas Armadas (CIFAS) participan activamente en
la creacién de una cultura estratégica comun en Europa a través de
la redaccién de la futura Brdjula Estratégica (Strategic Compass),
que debe detallar el nivel de responsabilidad de la Unién Europea
y dotar de mayor coherencia al conjunto de instrumentos que han
sido desarrollados para lograr una defensa europea mas efectiva, y
contribuir asf a construir una Europa mas soberana.

En el marco de la OTAN, en diciembre de 2020 se presentd ante el
Comité Militar la versién definitiva del NATO Warfighting Capstone
Concept (NWCC). Junto al Concepto de Disuasién y Defensa del Area
Euro-Atldntica y la Estrategia Militar de la Alianza (NMS en sus si-
glas en inglés correspondientes a NATO Military Strategy), confor-
mardan el "corpus documental" de nivel estratégico-militar de la
Alianza. Se trata de un documento prospectivo que desarrolla la
prevision de la guerra del futuro en el entorno 2040 para determi-
nar los Instrumentos Militares de Fuerza necesarios que garanticen
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la libertad de accidn e iniciativa de la alianza de acuerdo con dichos
condicionantes.

En 2020 se aprobé el Concepto de Mando y Control Conjunto (C2)
de OTAN, que servird de base para la formulacién de los correspon-
dientes Conceptos de Mando y Control terrestre, naval y aéreo.
Espafia apuesta por una estructura C2 que se adapte mejor al prin-
cipio de control centralizado y ejecucion descentralizada recogido
en el Joint C2 CONOPS (del inglés Concept of Operations; Concepto
de Operaciones) recientemente aprobado, dotandola asi de mayor
flexibilidad, agilidad y resiliencia.

Espafia es uno de los aliados que, en términos comparativos, dedica
un mayor porcentaje de su presupuesto de Defensa a la aportacion
de fuerzas para operaciones, misiones y actividades de la OTAN.

Espafa es firme partidaria de la profundizacidén en las relaciones en-
tre la UE y [a OTAN. La cooperacién y complementariedad entre las
dos organizaciones, que comparten 21 Estados miembros, son be-
neficiosas para ambas y debe mantenerse su impulso mds alld de la
mera optimizacién de recursos, para el refuerzo mutuo y desarrollo
de sinergias, siempre bajo los principios establecidos de transpa-
rencia, reciprocidad, inclusividad y respeto por la autonomia de los
respectivos procesos de decisidn.

El 16 de junio se publicd el 5° Informe de Progreso sobre la Imple-
mentacién de las propuestas aprobadas por los Consejos de la UE 'y
de la OTAN que, cuatro afos después de la Declaracién de Varsovia,
incluyen ya un total de 74 Acciones Conjuntas. En el contexto de la
COVID-19, el Informe destaca los contactos entre el Alto Represen-
tante de la Unién Europea y el Secretario General de la OTAN y su
participacidn en las reuniones ministeriales, la organizacion de pre-
sentaciones regulares de la UE al Comité de Planeamiento de Emer-
gencias Civiles de la OTAN, y el intercambio de informacion sobre
varias iniciativas bajo el Mecanismo de Proteccidn Civil de la UE.

De este 5° Informe se desprende que la cooperacién avanza a un
ritmo moderado y con algunas rutinas establecidas, pero se mantie-
nen desequilibrios en ciertos dmbitos e incluso se percibe estanca-
miento en algunos de ellos (no siendo ajeno a ello el hecho de que
algunos aliados no UE se oponen a la coordinacién en esas areas).
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La lucha contra las amenazas hibridas continda focalizando gran
parte de los esfuerzos, impregnando a su vez todo el espectro
de la cooperacidn, especialmente en cuestiones de cibersegu-
ridad y ciberdefensa, asi como en los ejercicios militares. La crisis
de la COVID-19 ha potenciado las acciones de desinformacion,
como parte de las estrategias hibridas llevadas a cabo por algunos
actores y previsiblemente condicionard la cooperacién en el corto 'y
medio plazo.

Los ambitos de operaciones, ejercicios, industria de defensa e inves-
tigacion, y construccidon de capacidades de socios no llegan a desa-
rrollarse en todo su potencial, lastrados principalmente por los pro-
blemas derivados de las relaciones de Grecia y Chipre con Turquia, y
a la distinta naturaleza de ambas organizaciones. En capacidades de
defensa existe un mayor progreso.

El didlogo politico es el que experimenta mayor avance, aunque
se desarrolla principalmente a nivel de gabinetes, por lo que la
visibilidad de las acciones en los Estados miembros es muy reducida.

La presencia de aspectos civiles en la cooperacién, como la protec-
cién o emergencias civiles y resiliencia, es una muestra del interés de
la OTAN por estos asuntos. Para la Alianza este es, probablemente,
el auténtico valor afiadido de la cooperacion.

Otros aspectos de interés reconocido por la OTAN ya estan siendo
incorporados de facto a la cooperacidn; entre otros, las tecnologias
disruptivas, destacando la inteligencia artificial.

Enlo que respecta alas relaciones bilaterales con Estados Unidos, en
2020 se ha prorrogado el Convenio de Cooperacién para la defensa
entre el Reino de Espafia y los Estados Unidos de América.

A pesar del impacto de la pandemia generada por la COVID-19, en
2020 se ha conseguido mantener una participacién en los ejercicios
African Liony Flintlock, organizados por el mando de Estados Unidos
en Africa (AFRICOM). Sin embargo, la participacién espafiola pre-
vista en otras actividades, como los ejercicios Obangame Express-20
0 Phoenix Express-20, también organizados por AFRICOM, no se
produjo debido a su cancelacién por la pandemia.
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Espafia ha puesto en marcha programas de cooperacién en materia
de desarme y control de armas pequefias y ligeras en el marco de la
Organizacion de Estados Americanos, a través de programas de coo-
peracién bilateral o contribuciones a las principales Convenciones
en materia de desarme.
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Figura 1.14
Proyectos PESCO 2020
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Proyectos PESCO 2020

Mando Médico Europeo

Miembros del proyecto

Alemania, Bélgica, Chequia, Estonia, Espafa, Francia, Italia, Hungria,
Paises Bajos, Polonia, Rumania, Eslovaquia, Suecia

Radio Europea Segura definida por Software

Francia, Bélgica, Alemania, Espana, ltalia, Paises Bajos, Polonia,
Portugal, Finlandia

Red de Centros Logisticos en Europa y de Apoyo
a las Operaciones

Alemania, Bélgica, Bulgaria, Grecia, Espana, Francia, Croacia, Italia,
Chipre, Lituania, Hungria, Paises Bajos, Polonia, Eslovenia, Eslovaquia

Movilidad Militar

Paises Bajos, Bélgica, Bulgaria, Chequia, Alemania, Estonia, Grecia,
Espana, Francia, Croacia, Italia, Chipre, Letonia, Lituania, Luxembur-
go, Hungria, Austria, Polonia, Portugal, Rumania, Eslovenia, Eslova-
quia, Finlandia, Suecia

Centro Europeo de Certificacion de la Formacion
para los Ejércitos Europeos

Italia, Grecia

Funcién Operativa en materia de Energia

Francia, Bélgica, Espaia, ltalia

Dispositivo Militar Desplegable de Capacidad de
Socorro en caso de Catastrofe

Italia, Grecia, Espaia, Croacia, Austria

Sistemas Maritimos (Semi)Auténomos de Medi-
das contra Minas (MAS MCM)

Bélgica, Grecia, Letonia, Paises Bajos, Polonia, Portugal, Rumania

Proteccion y Vigilancia Maritima y Portuaria
(HARMSPRO)

Italia, Grecia, Polonia, Portugal

Mejora de la Vigilancia Maritima

Grecia, Bulgaria, Irlanda, Espaiia, Francia, Croacia, Italia, Chipre

Plataforma de Intercambio de Informacion sobre
Respuestas a Ciberamenazas e Incidentes de Ci-
berseguridad

Grecia, Espana, ltalia, Chipre, Hungria, Portugal

Equipos de Respuesta Telematica Rapida y de
Asistencia Mutua en el ambito de la Cibersegu-
ridad

Lituania, Estonia, Croacia, Paises Bajos, Polonia, Rumania

Sistema de Mando y Control Estratégicos para las
Misiones y Operaciones de la PCSD

Espana, Alemania, Francia, Italia, Luxemburgo, Portugal

Vehiculo acorazado de combate de infanteria /ve-
hiculo de asalto anfibio/vehiculo acorazado ligero

Italia, Grecia, Eslovaquia

Fuego Indirecto de Apoyo (EuroAtrtillery)

Eslovaquia, Italia, Hungria

Centro de Operaciones de Respuesta a las Crisis
EUFOR (EUFORCROC)

Alemania, Espana, Francia, Italia, Chipre

Entrenamiento de Helicépteros en Zonas de Gran
Altitud y Elevadas Temperaturas (Entrenamiento
H3)

Grecia, Italia, Rumania

Escuela Comun de Inteligencia de la UE

Grecia, Chipre

Centros de Prueba y Evaluacion de la UE

Francia, Suecia, Espaiia, Eslovaquia

Sistema Terrestre Integrado no Tripulado (UGS)

Estonia, Bélgica, Chequia, Alemania, Espana,
Hungria, Paises Bajos, Polonia, Finlandia

Francia, Letonia,

Sistemas de Misiles Mas Alla de la Linea de Vision
(BLOS) para Combate Terrestre de la UE

Francia, Bélgica, Chipre

Dispositivo Modular Desplegable de Capacidad
de Intervencion Subacuatica (DIVEPACK)

Bulgaria, Grecia, Francia, Rumania

Sistemas Europeos de Aeronaves Pilotadas a Dis-
tancia de Altitud Media y Gran Autonomia — MALE
RPAS (Eurodrone)

Alemania, Chequia, Espafa, Francia, Italia

Helicopteros de Ataque Europeos Tigre IlI

Francia, Alemania, Espaia
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Proyectos PESCO 2020

Defensa contra Sistemas de Aeronaves No Tripu-

Miembros del proyecto

ladas (C-UAS) Italia, Chequia
Plataforma Aérea de Gran Altitud Europea
(EHAAP) — Capacidad Persistente de Inteligencia, lItalia, Francia

Vigilancia y Reconocimiento (ISR)

Un Puesto de Mando (CP) Desplegable para el
Mando y Control (C2) Tactico de Fuerzas de Ope-
raciones Especiales (SOF) en Operaciones Con-
juntas de Pequefa Escala (SJO) — SOCC para
SJO

Grecia, Chipre

Programa de Capacidad de Guerra Electronica
e Interoperatividad para una Futura Cooperacion
Conjunta en Inteligencia, Vigilancia y Reconoci-
miento (JISR)

Chequia, Alemania

Supervision Quimica, Biolégica, Radioldgica y Nu-
clear (QBRN) como Servicio (CBRN SaaS)

Austria, Francia, Croacia, Hungria, Eslovenia

Bases Comunes

Francia, Bélgica, Chequia, Alemania, Espaina, Paises Bajos

Elemento de Coordinacion de Apoyo Geometeoro-
l6gico y Oceanografico (GEOMETOC) (GMSCE)

Alemania, Grecia, Francia, Austria, Portugal, Rumania

Solucién de Radionavegacion de la UE (EURAS)

Francia, Bélgica, Alemania, Espafa, Italia, Polonia

Red Europea Militar de Conocimiento del Medio
Espacial (EU-SSA-N)

Italia, Alemania, Francia, Paises Bajos

Centro comun europeo integrado de formacion y
simulacién (Eurosim)

Hungria, Alemania, Francia, Polonia, Eslovenia

Centro de la Union Europea para el mundo acadé-
mico y la innovacion en el ambito del ciberespacio
(UE CAIH)

Portugal, Espaina

Centro de Formacion Médica de las Fuerzas de
Operaciones Especiales (SMTC)

Polonia, Hungria

Poligono de entrenamiento para la defensa ante
ataques quimicos, bioldgicos, radioldgicos y nu-
cleares (QBRN) (CBNDTR)

Rumania, Francia, Italia

Red de Centros de Buceo de la Unién Europea
(EUNDC)

Rumania, Bulgaria, Francia

Sistema Maritimo no Tripulado Antisubmarinos
(MUSAS)

Portugal, Espaia, Francia, Suecia

Corbeta Europea de Patrulla (EPC)

Italia, Grecia, Espafa, Francia

Ataque Electrénico Aerotransportado (AEA)

Espana, Francia, Suecia

Centro de coordinacién del ambito del ciberespa-
cio y de la informacion (CIDCC)

Alemania, Espafa, Hungria, Paises Bajos

Alerta rapida e interceptacion con vigilancia espa-
cial de los teatros de operaciones (TWISTER)

Francia, Alemania, Espana, Italia, Paises Bajos, Finlandia

Materiales y componentes para la competitividad
tecnologica de la UE (MAC-UE)

Francia, Espaia, Portugal, Rumania

Capacidades militares colaborativas de la UE
(ECoWAR)

Francia, Bélgica, Espafia, Hungria, Polonia, Rumania, Suecia

Sistema de arquitectura europea global de inte-
gracion en materia de Sistemas de Aeronaves Pi-
lotadas a Distancia (RPAS)

Italia, Francia, Rumania

Fuente: Secretaria PESCO Unién Europea

43







INFORME ANUAL DE SEGURIDAD NACIONAL 2020

LUCHA CONTRA EL TERRORISMO

OBJETIVO:

Neutralizar la amenaza que representa el terrorismo contra los ciu-
dadanos, los intereses espafioles dentro y fuera de las fronteras,
reduciendo la vulnerabilidad de la sociedad y haciendo frente a los
procesos de radicalizacién violenta.

Retos

El terrorismo yihadista sigue representando una amenaza global
importante. Durante el afio 2020 las principales organizaciones te-
rroristas yihadistas, DAESH y Al Qaeda, han mantenido su pugna
por el liderazgo del movimiento yihadista global, los recursos y las
bases de apoyo. Han continuado sus estrategias expansionistas
en los diferentes escenarios de conflicto, a la vez que captaban a
simpatizantes e incitaban a cometer atentados en suelo occidental.
Figura 2.1

Por su parte, DAESH ha demostrado una gran capacidad de
resiliencia. Pese a la pérdida de poder e influencia de la organizacion
en Siria e Irak, sigue demostrando su capacidad para llevar a cabo
ataques en diferentes puntos de la region y continda reforzando su
agenda local a través de constantes ataques en la zona. En Irak, des-
tacan las actividades de guerrilla y terrorismo contra las fuerzas de
seguridad iraquies, las milicias y la poblacién chii en las provincias
del oeste y norte. Figura 2.2
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Figura 2.1

Principales grupos yihadistas

En Siria, la situacion de seguridad podria verse afectada por las
continuas liberaciones de miembros de DAESH, como parte de la
amnistia declarada por las autoridades kurdas, que podrian conducir
a un intento de recomposicién del grupo terrorista, con miembros
de la organizacion integrandose entre la poblacién local. Ademas,
la posibilidad de que entre los liberados se hallen los denominados
Combatientes Terroristas Extranjeros (CTE) supone un riesgo no
solo a nivel local sino también internacional. Figura 2.3

Asimismo, mantiene una estrategia expansionista en el Sahel, al tiem-
po que incrementa sus capacidades en Libia y conserva sus limitadas
estructuras en Argelia y Tinez. Al mismo tiempo, continda incitando
a que se cometan atentados en suelo occidental, como los atenta-
dos ocurridos en Francia y Austria en octubre y noviembre de 2020.

Para ello se apoya en su aparato mediatico, incrementando la
difusién de su mensaje a través de los diferentes canales y plata-
formas, asi como utilizando las aplicaciones de mensajeria mds
populares entre sus simpatizantes. Su nueva estrategia de propa-
ganda intenta reflejar un conocimiento de la doctrina musulmana
que hasta ahora se atribuia a Al Qaeda y cuya finalidad podria ser el
posicionarse como referente de la yihad global.
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Figura 2.2
Situacion en Irak en 2020

Figura 2.3
Situacion en Siria en 2020
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El Magreb se
mantiene como
una region de
especial relevan-
cia parala UEy
Espafia

El nimero de milicianos, terroristas, extremistas violentos de
DAESH, segin Naciones Unidas, se estimaba en febrero de 2020, en
mas de 20.000, con una cifra considerable de ellos en los campos de
refugiados de Siria e Irak.

Por otro lado, Al Qaeda continda optando por una estrategia a mu-
cho mas largo plazo, aglutinando bajo su denominacion una serie de
organizaciones locales o regionales, capaces de capitalizar sus acti-
vidades en conflictos locales de bajo perfil. Ademas, busca ganarse
el apoyo popular en los lugares donde se ha implantado, al procurar
asistencia humanitaria, seguridad y justicia. Su intencién de recupe-
rar el liderazgo y expandir su presencia hace que siga suponiendo un
riesgo para Espafia y Europa.

En el noroeste de Siria, la ofensiva de la coalicién yihadista Hayat
Tahrir al-Sham (HTS) contra grupos pro-Al Qaeda, principalmen-
te la alianza dirigida por la organizacidon Guardianes de la Religién
(Hurras al-Din), limita las capacidades de estos tltimos. No obstante,
se considera que mantienen sus intenciones de proyectar su ame-
naza al exterior de Siria y la presencia de veteranos de Al Qaeda
en la zona, superior a la que hay en cualquier otro escenario, es la
principal fuente de preocupacion.

La situacion de seguridad en el Magreb es muy heterogénea y ha
evolucionado de forma diferente en los ultimos afios. El alto gra-
do de inestabilidad en algunos paises ha sido aprovechado por los
grupos terroristas para incrementar sus capacidades.

El Magreb se mantiene como una region de especial relevancia para
la Unién Europea y Espafia. Por un lado, los numerosos intereses es-
pafioles en la regidn podrian verse afectados por un ataque contra
intereses occidentalesy por otro, existe el riesgo de desplazamiento
de terroristas hacia territorio europeo.

La seguridad de la UE en general, y de Espafia se ve también ligada
a laregion del Sahel que, en la actualidad, supone uno de los princi-
pales focos de desestabilizacién del continente africano debido a la
actividad de grupos terroristas yihadistas.

La resiliencia de las organizaciones terroristas se hace evidente en

sus franquicias y capacidad de influencia en zonas fuera de Oriente
Medio, como ocurre en los ultimos afios en el Sahel y en la region
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del Lago Chad, con especial incidencia en la zona frontera de Niger,
Burkina Fasso y Mali donde opera DAESH en el Gran Sahara (DGS).
Por su parte, Al Qaeda en el Magreb Isldmico (AQMI), en los ultimos
afos y gracias a las adhesiones de grupos locales, se ha convertido
en el principal grupo yihadista del Sahel, en prejuicio de su liderazgo
y visibilidad mediatica en el Magreb.

La situacion en el Sahel ha cambiado mucho en 2020. Desde princi-
pios de afio se ha producido una guerra abierta entre las organiza-
ciones por la hegemonia sobre determinadas regiones y el control
de sus recursos. A pesar de ello, tanto DAESH como Al Qaeda estan
siendo capaces de mantener su agenda tradicional de ataques a los
gobiernos locales y a los intereses occidentales en sus zonas de im-
plantacidn. El peor escenario se produciria en caso de que ambas
organizaciones lograsen una tregua que permitiese concentrar sus
capacidades, como ha ocurrido en el pasado. Figura 2.4

Figura 2.4
Situacion en el Sahel en 2020
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Afganistan es el
pais donde se
llevan a cabo el
mayor numero
de atentados
terroristas

Mali se ha convertido en el principal teatro de operaciones de la
region, donde un golpe militar a los centros del poder ha propicia-
do con el tiempo que las organizaciones, en especial el grupo afin a
AQMI, Grupo de Apoyo al Islam y Musulmanes (JNIM), sacaran parti-
do en unas “negociaciones con el gobierno” y se liberara a una gran
cantidad de yihadistas.

A pesar de ello, la lucha contra el terrorismo en dicho pais también
ha tenido éxito en sendas operaciones contraterroristas por parte
de la Operacién Barkhane. En junio fue abatido el lider de Al Qaeda
en el Magreb, el argelino Abdelmalek Droukdel, en una operacién
del ejército llevada a cabo en el norte del pais; y en noviembre, en
una nueva operacion militar al este de la capital regional de Mopti
se dio muerte a Ba Ag Musa, jefe militar de la coalicidn yihadista del
JNIM y excoronel del Ejército de Mali.

Especial mencidn requiere la regién del Africa austral y mas en con-
creto la zona limitrofe entre Tanzania y Mozambique, donde la ac-
tividad terrorista del Estado Isldmico de Africa Central (ISCA), co-
rriente afiliada de DAESH ha incrementado en mds de un 300% su
actividad en los ultimos 3 afios y ha provocado el desplazamiento de
mas de 500.000 personas e incontables muertos y desaparecidos.
Pero el pais africano con mayor incidencia terrorista sigue siendo
Nigeria, donde Boko Haram y su escision, dependiente de DAESH,
Estado Isldmico de Africa Occidental (ISWA), son las organizaciones
terroristas de mayor relieve.

Por otro lado, Afganistan sigue siendo el pais donde se llevan a cabo
el mayor nimero de atentados terroristas y donde el nimero de
muertos y heridos es mds elevado. Gran parte el territorio se en-
cuentra bajo control o en disputa de la insurgencia taliban, que ain
mantiene vinculos con Al Qaeda y otros grupos yihadistas. La deci-
sién final sobre la retirada de las tropas estadounidenses y aliadas
podria influir en el desarrollo de la regién como un refugio seguro
para los terroristas.

La incidencia de la pandemia provocada por la COVID-19 sobre el
terrorismo en ciertas regiones, representa ademas oportunidades
para las organizaciones terroristas para consolidar y/o ampliar su
influencia territorial y de captacién de adeptos, segtn los gobier-
nos centran su atencién en las necesidades bdsicas de salud de
sus ciudadanos. Algunas organizaciones terroristas se convierten
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incluso en proveedores de servicios alternativos, ganandose con
ello la atencién de las poblaciones y generando “estados dentro
del estado”.

La situacion que se vive en las distintas zonas de influencia terroris-
ta preocupa tanto por el “efecto llamada” que tiene para que los
adeptos se desplacen a dichas zonas, como por la influencia que
puede ejercer en aquellos que se sientan motivados para llevar a
cabo cualquier tipo de atentado.

Para los Servicios de Inteligencia, uno de los principales retos con-
siste en poder detectar y neutralizar la amenaza terrorista derivada
de una posible actuacion de integrantes o simpatizantes de DAESH
o Al Qaeda, bien como actores solitarios, bien constituyendo célu-
las en Europa. La actuacion de actores solitarios o pequenas células
locales se considera la opcién mds probable a la hora de que se
produzcan atentados en el territorio espafiol.

Para hacer frente a esta amenaza, la actividad de las Fuerzas y
Cuerpos de Seguridad se focaliza principalmente en tres vectores: la
auto-radicalizacidn, los CTE y el entorno penitenciario.

En el contexto de la COVID-19, el incremento en el uso de tecnolo-
gias durante el confinamiento ha llevado a una mayor exposicién a
contenidos radicales que DAESH ha utilizado como parte de su es-
trategia prioritaria de activacién de terroristas auténomos. Por su
parte Al Qaeda, aun con una explotaciéon medidtica mas limitada,
también ha tratado de capitalizar la pandemia, con llamamientos
para atacar objetivos occidentales, israelies y estadounidenses por
todo el mundo.

La radicalizacion se produce principalmente mediante el consumo
de propaganda yihadista en Internet y redes sociales, pero también
se origina a través del contacto directo con adoctrinadores en un en-
torno familiar y social. A lo largo del 2020 ha continuado evidencian-
dose la presencia de propaganda yihadista en idioma espafiol, y pese
a las neutralizaciones de varias figuras relevantes de este ambito,
es probable que esta tendencia contintie en 2021. Cabe considerar
ademads que los graves problemas socioeconémicos causados por
la pandemia crean un contexto favorable para la radicalizacién, al
tiempo que aumentan los casos de individuos aislados y expuestos
al consumo de material propagandistico yihadista.
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La propaganda de los grupos violentos, su disefio, contenidos y es-
trategias de difusion, se han manifestado esenciales en el auge y
proliferacién de grupos extremistas, asi como en la planificaciéon de
acciones violentas.

Asi, en la lucha contra la radicalizaciéon que legitima la violencia,
uno de los principales retos es reducir el impacto de la propagan-
da terrorista y de la violencia extremista en Internet mediante la ra-
pida eliminacién de la misma, junto con el desarrollo de campanfas
comunicativas que hagan frente a los procesos de radicalizacion.

Para ello es clave lograr una mayor colaboracién publico-privada
para la optimizacién de las politicas de los proveedores de redes so-
ciales, juegos en linea, canales de mensajeria instantdneay otros po-
sibles recursos en linea que son utilizados para difundir el mensaje
de las organizaciones terroristas.

Las companias privadas proveedoras de servicios de Internet eli-
minan y bloquean un gran volumen de informacién con conteni-
dos propagandisticos terroristas. Esta accion es llevada a cabo en
cumplimiento de sus politicas de empresa internas por propia ini-
ciativa, a requerimiento de la Fuerzas y Cuerpos de Seguridad o de
Sus propios usuarios.

En las diferentes redes sociales que participan en la difusién de con-
tenido de caracter yihadista en espafiol y dirigido a ciudadanos es-
pafioles, destacan las plataformas de mensajeria instantanea por la
actividad de grupos y canales relacionados que se han convertido
enreferente como distribuidores de contenido multimedia yihadista
traducido a diferentes idiomas y concretamente al castellano.

En la actualidad la actividad de publicacidn de perfiles en grupos y
canales en plataformas de mensajeria en Internet estd cediendo su
protagonismo a la ciberactividad de bots (robots) automatizando
las tareas repetitivas de difusién desde repositorios o distribuyendo
en grupos y canales de caracter yihadista llegando a un nimero re-
levante de usuarios. Ademas, el acceso de los jévenes a las nuevas
tecnologias desde muy tempranas edades, se identifica como un
elemento que aumenta la vulnerabilidad.

En 2020 las restricciones de movimientos y actividad social han
limitado la capacidad de las organizaciones terroristas de planear
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y ejecutar ataques. Los objetivos preferentes de las organizaciones
terroristas contindan siendo las grandes concentraciones de perso-
nas, que pueden volver a ser objetivos factibles al levantarse ciertas
limitaciones para el control de la pandemia. La limitacién de movi-
mientos en la Unidn Europea también ha reducido la posibilidad de
desplazamientos a zona de conflicto por parte de los CTE.

El impedimento a la movilidad ha resultado también en la aparicién
de un nuevo perfil emisor de amenaza, el denominado “viajero frus-
trado”, que es de los mds preocupantes en la actualidad en el terri-
torio europeo. Se trata de personas o grupos de personas que han
intentado desplazarse sin éxito a zonas de conflicto, y en las que
pervive un interés por la causa yihadista.

En cualquier caso, las organizaciones yihadistas piden a sus seguido-
res que no viajen a zona de conflicto, puesto que es mas util que co-
metan acciones violentas en sus respectivos paises. La aleatoriedad
de estas acciones hace que sean dificiles de detectar por parte de
los cuerpos policiales y Servicios de Inteligencia. Ademas, la cipu-
la del grupo terrorista que respalda la accidn violenta, permanece
alejada de la investigacién policial, ya que la organizacién no provee
la logistica o infraestructura necesaria para ejecutar la accién. Es de-
cir, las organizaciones terroristas no aportan financiacién o recur-
sos materiales, sin embargo, se hacen eco y consiguen repercusion
de una accidn cometida por un sujeto que manifiesta que ha jurado
fidelidad a una organizacién yihadista concreta.

La mayoria de los detenidos en Espafia a lo largo del afio 2020 por
delitos relacionados con este tipo de terrorismo son efectivamente
sujetos que viven en Espafia y que han experimentado una progre-
siva radicalizacién violenta. En cuanto a las personas detenidas por
terrorismo yihadista, Ilama la atencién el menor ndmero con respec-
to al 2019 (37 frente a 58), el alto porcentaje de personas de naciona-
lidad marroqui y la presencia de algunos “viajeros frustrados” que
abortaron su desplazamiento o regresaron de sitios como Siria en
los que la lucha se ha visto mds limitada.

Otro vector de extremismo es el que representa el retorno de los
CTE, o sus familiares, a territorio espafiol, pudiendo fomentar la re-
accion de células locales. No obstante, el nimero de combatientes
desplazados ha disminuido en los Ultimos afios, en gran parte por
los controles establecidos por cada pais.
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Enlaactualidad, Espafia ha declarado 254 CTE segun el Listado Unico
Comun de CTE elaborado por el CITCO, de los cuales 131 se hayan
desplazados en zonas de conflicto, lo que supone el 51% del total.
De los 254, 223 son hombres y 31 mujeres, 50 habrian retornado y 73
han fallecido.

Respecto a todos ellos ha sido adoptada alguna medida, ya sea la
solicitud de Orden Europea de Detencion y Entrega, la Prohibicion
de Entrada, asi como la declaracion como Combatiente Terrorista
Extranjero a través del articulo 36.3 con difusién Schengen.

El nimero de combatientes terroristas extranjeros europeos en las
distintas zonas en conflicto, principalmente en Siria e Irak, oscila en-
tre las 5.500 y las 6.000 personas y no parece probable que se pro-
duzca un regreso masivo de éstos a pesar de las importantes y re-
cientes pérdidas de territorio e influencia de DAESH como principal
catalizador de los terroristas extranjeros.

Un tercer foco de captacidn y radicalizacién es el entorno peniten-
ciario. Los procesos de radicalizacién en el interior de los centros
penitenciarios también afectan a presos que, pese a haber sido
condenados por delitos comunes, son influidos y radicalizados por
individuos extremistas.

Por ello se actualizan constantemente los protocolos de evaluacién,
con el estudio de indicadores de radicalizacién en los centros, y se
colabora en la determinacién de las medidas de libertad vigilada que
puedan tener asignadas los individuos condenados por terrorismo
una vez que finalicen la pena privativa de libertad.

Por lo que se refiere a la financiacidn terrorista, DAESH y sus grupos
afiliados siguen reuniendo fondos de una multitud de fuentes de in-
greso tanto ilegales, incluidos delitos econdmicos, como el uso in-
debido de ayuda humanitaria, como legales, a través de la inversion
en negocios. DAESH es capaz de recaudar millones de ddlares anual-
mente mediante actividades ilicitas, incluyendo extorsiones, robos
y secuestros, pero aun asi tiene que recurrir a sus reservas, que se
cifran en unos cientos de millones. Las campafias de recaudacion de
fondos a gran escala organizadas a través de Internet y los medios
de comunicacién social también proporcionan ingresos estables ala
organizacion terrorista.
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En el caso de Al Queda la financiacién proviene en la mayor parte
de las donaciones que recibe de grupos de apoyo originarios en su
mayoria de los paises del Golfo Pérsico, asi como de los rescates tras
secuestros, tanto de ciudadanos extranjeros como en menor medi-
da locales. Los secuestros de extranjeros son una herramienta en
la que Al Queda se ha especializado desde hace afios, y debe ser
observado como uno de los principales riesgos que sufren determi-
nados colectivos de espafioles en el exterior, como los cooperantes,
religiosos y periodistas.

También se sigue haciendo uso del sistema hawala, un sistema de
transferencias informales al margen de las entidades financieras
que requiere la colaboracién de intermediarios en el lugar de des-
tino. La deteccidn e interceptacidn de estas formas de financiacién
constituye uno de los principales retos en la actual lucha contra el
terrorismo yihadista.

El desarrollo de las nuevas tecnologias y su versatilidad para ser utili-
zadas como vias de obtencién y canalizacién de recursos financieros
con fines terroristas, también supone un reto para el mantenimien-
to de la Seguridad Nacional, que obliga a la continua evaluacidn,
analisis y adaptacidon por parte de los organismos implicados en su
investigacion.

En este sentido, supone un reto aumentar el nivel de seguridad en
relacidn a las mercancias que transitan por territorio europeo comu-
nitario, en aplicacién del sistema de andlisis de riesgo, que abarcalos
riesgos y amenazas que tienen implicaciones en la seguridad, como
armas, explosivos, mercancias de doble uso, productos radioactivos,
quimicos y bioldgicos.

La adopcidn del nuevo marco de interoperabilidad de los sistemas
de informacién de la Unidn Europea para la seguridad y la gestion de
fronteras y de la inmigracién, que esta en proceso de implementa-
cién tanto en Espafia como en el resto de los Estados miembros de
la UE, va a significar un avance muy significativo en la lucha contra
todas las amenazas para la seguridad de los ciudadanos europeos,
incluido el terrorismo. La interoperabilidad de los grandes sistemas
de informacidn en este dmbito —que incluye sistemas en funciona-
miento tales como el Sistema de Informacién Schengen y otros nue-
vos, como el Sistema de Entrada y Salida o el Sistema de Informacidn
y Autorizacidn sobre Viajes— constituye un nuevo enfoque en la

55



gestion de los datos que hara mas sencillo y agil utilizar todo el volu-
men de informacidn disponible en las distintas bases de datos euro-
peas, para poder responder de modo mas eficaz y mas eficiente a las
necesidades operativas reales. Es indiscutible que este modelo, una
vez en marcha, contribuird a la prevencién y lucha contra la amena-
za del terrorismo de manera muy significativa en toda Europa, pues-
to que va a conllevar que se disponga de la informacién necesaria en
el momento preciso. Todo ello desde el total respeto a los derechos
a la proteccién de datos de caracter personal.

En materia de organizaciones terroristas etnonacionalistas, las
actuaciones policiales y judiciales desarrolladas han contribuido de-
cisivamente a la desaparicion de toda actividad violenta de las orga-
nizaciones terroristas Resistencia Galega y PCE(r)-GRAPO, mientras
que la actividad del anarquismo insurreccionalista se mantiene en
aparente situacién de estancamiento.

Igualmente, contindan los esfuerzos orientados alocalizar y detener
a los miembros de la organizacidn terrorista ETA huidos de la justi-
cia, conreclamaciones judiciales en vigor, alocalizar e incautar las ar-
mas no entregadas, asi como a investigar los atentados con victimas
mortales perpetrados por dicha organizacién y aun no resueltos.

Por otro lado, la situacién de pandemia y las medidas restrictivas
aplicadas para combatirla provocaron inicialmente un descenso
de la actividad en las calles del extremismo violento protagoniza-
do por grupos de diferente componente ideoldgico (antisistemas,
radicales de extrema izquierda o de extrema derecha, incluidos los
grupos violentos de caracter independentista) acompafado de un
incremento significativo de su actividad en linea. Todos ellos con-
tindan con sus actividades de propaganda dirigidas a ganar adep-
tos, valiéndose, mas que nunca, del espacio digital, del discurso de
odio y la desinformacién favorecida por la inmediatez de las comu-
nicaciones. Esos distintos actores intentan aprovechar en su propio
beneficio todos los efectos derivados de la pandemia (politicos,
econdmicos, laborales, sociales) para alterar la pacifica conviven-
cia entre los ciudadanos y quebrar la confianza en las instituciones
democraticas del Estado.
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Realizaciones

El Sistema de Seguridad Nacional se ha visto reforzado por la
creacién en marzo del Comité Especializado contra el Terrorismo
(CECT), tal y como estaba previsto en la Estrategia Nacional contra
el Terrorismo aprobada en 2019. La misidn del Comité es apoyar al
Consejo de Seguridad Nacional en el cumplimiento de sus funciones
y, en particular, mejorar en la lucha contra el terrorismo, a través
de un enfoque y actuacién integral, transversal y multidisciplinar de
todos los centros, érganos y ministerios afectados.

Prevencion

La Estrategia Nacional contra el Terrorismo 2019 (ENCOT) sefiala que
para su desarrollo, es necesario continuar con la implementacion
de los planes estratégicos en los ambitos especificos, especialmen-
te los relativos a la lucha contra la radicalizacién violenta y la lucha
contra la financiacién del terrorismo. Por ello y bajo la coordinacidn
del CITCO se crearon sendos grupos de trabajo en los que han parti-
cipado numerosos ministerios, organismos y entidades, y que con-
cluyeron con la aprobacidn por el Consejo de Seguridad Nacional en
su reunién del 6 de octubre de 2020 del Plan Estratégico Nacional
de Prevencién y lucha contra la Radicalizacién Violenta (PENCRAV)
y el Plan Estratégico Nacional contra la Financiacién del Terrorismo
(PENCFIT).

El PENCRAV tiene como misidn anticipar y prevenir los factores o
motivos que puedan conducir a las personas hacia procesos de radi-
calizacién violenta de cualquier indole. Dentro de un marco efectivo
que incluye la prevencidn, el conocimiento de los procesos de radi-
calizacién y el tratamiento del radicalismo y los extremismos violen-
tos se convierten en objetivos prioritarios del mismo. En el Plan se
identifican nueve ambitos transversales de actuacion diferenciados,
denominados esferas, que se desarrollardn cada una por medio de
un plan especifico, con lineas de actuacién concretas. Estos ambitos
se asientan sobre la base de la coordinacidn y cooperacidn, hacien-
do imprescindible el compromiso institucional del conjunto de los
poderes publicos para el desarrollo del PENCRAV. Entre las esferas
definidas se incluye la educacién como piedra angular para la pre-
vencidon de los procesos de radicalizacién y la formaciéon como una
necesidad comun de todos los actores implicados en la prevencidn
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El PENCFIT
pretende neutra-
lizar las fuentes
de financiacion
empleadas por
los grupos terro-
ristas

y lucha contra la radicalizacién; la intervencion en el ambito peni-
tenciario; la investigacion, desarrollo e innovacidn; la cooperacién
internacional; y la comunicacién y redes sociales.

El PENCFIT pretende neutralizar las fuentes de financiaciéon emplea-
das por los grupos terroristas, sirviendo como patrén de referencia
para incrementar el control sobre los fondos destinados a la finan-
ciacién del terrorismo. Estd orientado a detectar e impedir la trans-
ferencia de recursos econdémicos a favor de las organizaciones te-
rroristas, tanto si son obtenidos fuera o dentro de Espafia, como los
que circulen por territorio nacional con destino a un pais de riesgo.
Comprende aspectos preventivos, de investigacion e intervencion,
de recuperacion de activos y de cooperacidon internacional.

El PENCFIT habrd de constituir la base para la creacién y puesta en
funcionamiento de planes de accidn especificos para la prevencidén
y persecucién de la financiacién del terrorismo por parte de cada
una de las instituciones implicadas en su elaboracién en el dmbito
de sus responsabilidades, asi como la creacién de grupos de trabajo
interministeriales para el desarrollo de las acciones que lo precisen.

En el ambito de las Fuerzas Armadas, se ha iniciado la determinacion
de posibles indicadores de radicalizacion de personal, para impulsar
y actualizar las herramientas de deteccidn y evaluacién del riesgo
de radicalizacion violenta. Ademds, se ha mantenido un enlace agil
y permanente de las Fuerzas Armadas con las Fuerzas de Seguridad
del Estado y el CNI, sobre todo en lo que respecta a la deteccién y
actuacioén sobre los focos de radicalizacion en cualquier ambito en
el que se manifiesten. Esto ha fomentado el intercambio y la pro-
mocién de practicas y procedimientos entre los diversos actores,
colectivos y sectores implicados en la lucha contra el terrorismo y el
extremismo violento.

También, a través de la Oficina de Enlace del Centro de Inteligencia
de las Fuerzas Armadas (CIFAS) en el Centro de Inteligencia contra el
Terrorismo y el Crimen Organizado (CITCO), ha mejorado la coordi-
nacion en el dmbito de la lucha contra la expansidn de movimientos
extremistas violentos y la difusién de su discurso.

En materia de prevencidon y erradicacion de los delitos de odio cabe

destacar la actualizacidn del Protocolo de actuacién paralas Fuerzas
y Cuerpos de Seguridad para los delitos de odio y conductas que
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vulneran las normas legales sobre discriminacién (Instruccién de
Secretaria de Estado de Seguridad 4/2020 de julio 2020).

En el marco europeo de la lucha contra la radicalizacidn, la Comisién
Europea adjudicd el dia 30 de noviembre de 2020 el proyecto de
“Apoyo Técnico para Prevenir y Combatir la Radicalizacién — Politi-
cas de Investigacion, Apoyo e Intercambios sobre la Radicalizacion”
cuyo objetivo es apoyar principalmente a los Estados miembros y
a los responsables politicos de terceros paises prioritarios para ex-
tender conocimientos y fortalecer las capacidades de prevencién y
lucha contra la radicalizacién, incluido el ambito de las comunica-
ciones estratégicas. Espafia, a través de CITCO, asume el liderazgo
en el ambito de relaciones exteriores y el apoyo a las redes y a los
responsables de la formulacién de estas politicas.

Por otro lado, la Secretaria General de Instituciones Penitenciarias
del Ministerio del Interior lidera un proyecto de hermanamiento
en Turquia, cuyo objeto es la mejora de la gestidn de terroristas y
delincuentes peligrosos en prisién, asi como a la prevencién de la
radicalizacion.

En términos normativos, la Ley Orgdnica 1/2020, de 16 de septiembre,
sobre la utilizacion de los datos del Registro de Nombres de Pasajeros
para la prevencidn, deteccion, investigacion y enjuiciamiento de deli-
tos de terrorismo y delitos graves, ha transpuesto la Directiva (UE)
2016/681, del Parlamento Europeo y del Consejo, relativa a la utilizacién
del registro de nombres de los pasajeros (PNR) para la prevencién, de-
teccidn, investigacion y enjuiciamiento de delitos de terrorismo y de la
delincuencia grave.

El objetivo de esta Ley es incorporar nuevas herramientas que me-
joren la lucha contra la delincuencia grave y el terrorismo mediante
el tratamiento de los datos PNR. De manera preventiva identifica
a personas que figuran en las bases de datos de seguridad para
poder actuar antes de que el delito llegue a cometerse. Ademas,
el andlisis de los datos PNR mediante criterios de valoracién pre-
determinados permite identificar personas desconocidas para los
Servicios de Inteligencia y seguridad, que puedan suponer una ame-
naza para la seguridad publica. Una vez que se ha cometido un de-
lito sirve como herramienta de investigacion y para la detencién y
puesta a disposicion de la Justicia de los que hayan participado en
él. Asimismo, proporciona seguridad legal para los operadores del
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sector aéreo y de los viajes en la cesién de esos datos al organismo
nacional competente.

En cuestion de financiacidn, se ha participado en las modificacio-
nes de los estdndares internacionales sobre lucha contra la finan-
ciacién del terrorismo aprobados por el Grupo de Accidn Financiera
Internacional (GAFI), en el grupo de trabajo RTMG (Risks, Trends and
Methods Group) de GAFIl y en el Grupo de Expertos de la UE COM
sobre prevencién del blanqueo de capitales y la financiacién de
terrorismo.

De acuerdo con la Recomendacion 1 del Grupo de GAFl, y el articulo
7 de la Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo,
de 20 de mayo de 2015, relativa a la prevencidn de la utilizacién del
sistema financiero para el blanqueo de capitales o de la financiacién
del terrorismo, la Comision de Prevencién del Blanqueo de Capita-
les ha aprobado el Andlisis Nacional de Riesgo (ANR) de Blanqueo
de Capitales y Financiacién del Terrorismo, con participacion de
todas las instituciones publicas con competencias en esta mate-
ria. EI ANR incluye un andlisis especifico de las Organizaciones sin
Fines de Lucro y su papel como posibles canalizadoras de fondos a
actividades terroristas.

Los diferentes proyectos, misiones y operaciones, tanto de la UE
como de la OTAN, en los que participa Espafia en diferentes areas
geograficas contribuyen a la prevencién del fendmeno terrorista.

Espafa participa con una serie de medios navales y aéreos de pa-
trulla maritima en la Operaciéon Sea Guardian de la OTAN en el
Mediterraneo. El despliegue de personal varia en funcién de los
medios desplegados en apoyo a la Operacién.

En la zona de Oriente Medio y Norte de Africa las FCSE participan en
el Proyecto de la Unién Europea contra el Terrorismo en los paises del
Norte de Africay Oriente Medio (CT MENA en sus siglas en inglés) y en
el proyecto de la UE Apoyo a la lucha contra el terrorismo en Tunez.
Igualmente, el Ministerio del Interior lidera el proyecto Lucha contra
el terrorismo y la prevencién de los extremismos violentos, en Libano.

Mediante la Iniciativa 5+5, se participa en las medidas de fomento

de la confianza e impulso a la cooperacién bilateral y multilateral
con los paises de la ribera suroeste mediterrdnea y la fachada
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noroccidental atldntica africana; reforzando sus capacidades en el
ambito de la Seguridad y Defensa para que puedan enfrentarse por
si mismos y con eficacia a esta amenaza.

En Irak, la operacion Inherent Resolve, de la Coalicién Global contra
DAESH, se centra en la lucha contra el terrorismo radical mediante el
asesoramiento, adiestramiento y asistencia a las FAS iraquies y otras
Fuerzas de Seguridad locales.

Ademas, Espafia tiene un papel destacado en la misién de la OTAN
en Irak, denominada NM-I (NATO Mission Irak), orientada al ase-
soramiento tanto a nivel ministerial en el ambito de la estructura
de Seguridad Nacional, como al desarrollo del sistema educativo
profesional militar.

En el Sahel, el Ministerio del Interior, a través de la Guardia Civil, li-
dera el Proyecto GAR-SI Sahel, en el que participan la Gendarmeria
Nacional Francesa, la Guardia Nacional Republicana de Portugal y el
Arma de Carabinieri de Italia, el cual ha contribuido a la estabiliza-
cién de la zona mediante el refuerzo de las capacidades operativas
de las autoridades nacionales y la mejora del control efectivo del te-
rritorio, asi como la creacién de unidades en los paises del G5 Sahel
(Mali, Mauritania, Chad, Niger y Burkina Faso) y Senegal.

Ademas, las FCSE participan en las misiones de capacitacién de la UE
en Mali'y Niger (EUCAP Sahel Mali y EUCAP Sahel Niger) y tienen una
participacion destacada en proyectos de la Unién Europea como el
“Programa de cooperacidn para la seguridad interior entre Senegal
y la Unién Europea y el proyecto Apoyo a la cooperacién regional de
los paises del G5 Sahel y al Colegio Saheliano de Seguridad.

Por su parte, las Fuerzas Armadas contribuyen actualmente a
EUTM RCA, EUTM Somalia y de manera particularmente significativa
a EUTM Mali, en favor de la estabilidad en el Sahel. Adicionalmente,
durante el mandato de EUTM Mali 2020-2024 se ampliard el drea
de operaciones y las actividades de adiestramiento y formacién a
las fuerzas de todos los paises del Grupo 5 Sahel, con prioridad a
Burkina Faso y Niger.

Por otra parte, la Policia Nacional tiene desplegado un Equipo

Especializado de Policia Cientifica en la Misidn de las Naciones
Unidas en la Republica Centroafricana (MINUSCA), formado por
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cuatro componentes, el cual estd realizando una importante labor
en la capacitacion de las fuerzas de seguridad locales, apoyando ala
Corte Penal Especial y la creacién de estructuras, asi como realizando
Inspecciones oculares técnico policiales en casos importantes.

También en Africa, las FCSE lideran el proyecto CT-Public Spaces, diri-
gido a la proteccién de espacios publicos ante amenazas terroristas,
que se estad llevando a cabo en Ghana, Kenia y Senegal.

En el Cuerno de Africa y Yemen el Ministerio del Interior lidera el
proyecto regional de la UE contra el terrorismo, cuyo objetivo es
mejorar las capacidades de los Servicios de Inteligencia, fuerzas y
cuerpos de seguridad, asi como de las fiscalias y tribunales de los
paises de la region para luchar contra las amenazas a la seguridad.

En Afganistan, Espafia contribuye a combatir al terrorismo
transnacional en la misidn Resolute Support de la OTAN.

En el ambito bilateral, cabe destacar los esfuerzos de fortaleci-
miento de capacidades militares de paises como Senegal, Cabo
Verde, Mauritania y Tinez, a través de actividades de la Seguridad
Cooperativa, asi como, en diversos paises del Golfo de Guinea
mediante actividades de cooperacién milita en tierra y en la mar.

Espafia participa en varios proyectos europeos dedicados a la pre-
vencidony lucha contra la radicalizacién en Europa, y que han sido de-
clarados como prioritarios en esta lucha por el Comité de Direccidon
sobre Radicalizacién de la UE (menores retornados de zonas de con-
flicto, prevencién de la radicalizacién en prisiones y rehabilitacién,
ambito local en la lucha contra la radicalizacién, comunicaciones es-
tratégicas en la prevencién y lucha contra la radicalizacién violenta).

Asimismo, participa en la red de expertos en contraterrorismo-CT
dependiente del Servicio de Accidn Exterior de la Unidn Europea
insertos en las Delegacidn de la UE en el exterior.

Con la participacién en foros internacionales como el Framework
Nations Counter Violent Extremist Organizations, a nivel Jefe de
Estado Mayor de la Defensa, se pretende anticipar y prevenir activi-
dades de extremismos violentos a través del andlisis e intercambio
de informacién. También se participa en el marco del Plan de Accién
para el Refuerzo del papel de la OTAN en la lucha de la comunidad
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internacional contra el terrorismo (Action Plan on Enhancing NATO’s
role in the international community’s fight against terrorism).

Dentro del ambito de los Servicios de Inteligencia europeos,
existe desde hace afios una cooperacidn reforzada en la lucha
contraterrorista, en apoyo a las autoridades nacionales y euro-
peas. Ademas, en el contexto de la agenda europea sobre materia
Contraterrorista, el CNI contribuye a la mejor preparacién en lalucha
Contraterrorista de paises del norte de Africa, Oriente Medio y Sahel.

Por otro lado, el Ministerio del Interior en colaboracién con el de
Educacién y Formacidon Profesional, el Centro para la Memoria de
las Victimas del Terrorismo y la Fundacién Victimas del Terroris-
mo (FVT) ha desarrollado el proyecto “Memoria y Prevencion del
Terrorismo”, dirigido a elaborar materiales didacticos sobre los con-
tenidos incluidos en los curriculos bdsicos de Educacién Secundaria
Obligatoria y de Bachillerato, referentes a la historia del terrorismo
y al fomento de los valores de rechazo a la violencia terrorista y de
respeto y consideracidon hacia las victimas del terrorismo. Como acti-
vidad complementaria, la Direccién General de Apoyo a Victimas del
Terrorismo desde el curso académico 2017-2018 lleva el testimonio
de las victimas a las aulas, contribuyendo asi a la prevencién del dis-
curso terrorista a través de una narrativa eficaz protagonizada por
sus victimas directas. Desde entonces 225 centros escolares y 14.000
alumnos han participado en esta actividad. Finalmente, cabe desta-
car la importante labor de sensibilizacién contra el terrorismo reali-
zada por la FVT y el Centro Memorial de las Victimas del Terrorismo
organizando cursos, seminarios y editando publicaciones.

Proteccion

En este periodo se ha mantenido un Nivel 4 (riesgo ALTO) sobre
5 (riesgo MUY ALTO), vinculado al riesgo derivado de la amenaza
terrorista. Paralelamente, este nivel de riesgo 4 se ha visto reforza-
do con medidas especiales de seguridad en dos ocasiones durante
el 2020, en cuyo marco se habia apreciado un incremento del nivel
de la amenaza muy ligado a la consideracién de dichos escenarios
por parte de las organizaciones yihadistas.

En el marco del Plan de Prevencién y Proteccidn Antiterrorista
(PPPA) y la mesa de valoracién de la amenaza coordinada por el
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CITCO, se realiza un anadlisis y valoracién de riesgos y amenazas de
forma semanal vinculado al riesgo derivado de la amenaza terroris-
ta, con especial consideracion de las medidas de seguridad en lu-
gares o eventos de concentracion o afluencia masiva de personas.
Igualmente realizan numerosas valoraciones de riesgos y amenazas
sobre eventos y personas especificas que orientan las medidas de
proteccién a implementar sobre estos activos.

El 3 de noviembre tuvo lugar una reunién de la Mesa de Coordinaciéon
del PPPA para evaluar la tendencia iniciada desde la publicacion de
las vifietas contra el islam el 1 de septiembre, la consecuente cade-
na de atentados en Francia, Austria y en otros paises europeos y la
celebracion del juicio por los atentados de Barcelona y Cambrils.

Espafia participa en la red de la UE High Risk Security Network crea-
da en 2018, con objeto de desarrollar, en el marco de la Direccién
General de Migracion y Asuntos Interiores de la UE, las iniciativas
europeas en materia de proteccién de espacios publicos, reforzan-
do la seguridad y mejorando la resiliencia ante la compleja y dindmi-
ca amenaza del terrorismo en los Estados miembros, desarrollando
doctrinas y procedimientos relacionados con la seguridad antite-
rrorista en los denominados soft targets y mejorando la comunica-
cién e intercambio de lecciones aprendidas y buenas practicas con
unidades similares. En la plataforma, que presidird Espafia en 2021,
participan un total de 22 unidades de 18 paises.

Ademas, el CNI aporta informes periddicos al INTCEN, organismo
integrado en el Servicio de Accién Exterior de la UE, que ayudan a
conformar la valoracién de la amenaza terrorista que se realiza en
el seno de la UE.

En relacién a la seguridad de las mercancias transportadas, el Cédi-
go Aduanero de la Unién (CAU) y su normativa de desarrollo trata
de mejorar determinados aspectos del andlisis de riesgo y ha proce-
dido a ampliar los sectores de transporte sobre los que se aplicardn
las reglas de riesgo de seguridad y proteccion.

Dos de las principales novedades del nuevo sistema seran, por un
lado, el andlisis de seguridad de las mercancias introducidas por via
postal y aéreo exprés, y por otro la aplicacién de reglas de riesgo
de seguridad especificas para la identificacién de bombas entre las
mercancias trasportadas en los aviones (bomb in a box). Esto ha
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requerido la planificacidn de las tareas de caracter tecnoldgico y for-
mativas de recursos humanos al efecto para su aplicacién efectiva
entre marzo de 2021y marzo de 2024.

A nivel nacional, el Departamento de Aduanas e Impuestos Espe-
ciales de la Agencia Tributaria (AEAT), cumpliendo el mandato del
CAU, ha establecido contacto con otros organismos (AESA, CITCO,
etc.) para implementar este sistema de reglas de riesgo de un
modo eficaz.

Persecucion

La cooperacién internacional es un factor importante en la lucha
contra el terrorismo yihadista, donde la alta movilidad de los terro-
ristas y la utilizacidn de redes sociales y aplicaciones de Internet con-
dicionan enormemente las investigaciones policiales. El trabajo con-
junto de los analistas de las FCSE y agencias Internacionales como
Europol han permitido obtener indicios y evidencias para neutralizar
las actividades terroristas.

Asimismo, la cooperacidn entre los Servicios de Inteligencia dentro
del ambito de la Unidn Europea ha demostrado ser de gran utilidad
en la investigacion de los ataques terroristas.

Desde el Ministerio del Interior se contintia trabajando en incre-
mentar el nimero de paises que utilizan el intercambio automatico
de datos biométricos a través de la herramienta Priim, mediante la
incorporacion de aquellos paises de la UE que no utilizan la citada
herramienta.

A nivel nacional, el intercambio de informacién ha permitido des-
mantelar grupos que, en su mayor parte, se dedicaban ala captacion
de combatientes y a la diseminacion de propaganda yihadista radi-
cal. En este sentido hay que subrayar la excelente cooperacién en
esta materia entre los organismos publicos, con objeto de aumentar
la eficacia de la lucha contraterrorista a nivel nacional.

En 2020, las FCS han llevado a cabo un total de 23 operaciones
contra el terrorismo de origen yihadista, con un resultado de 37
detenidos, destacando el valor de la cooperacién internacional con
otros servicios policiales y de inteligencia. Figuras 2.5y 2.6
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En el ambito de las organizaciones terroristas etnonacionalistas,
continda lalabor de las investigaciones tendentes al esclarecimiento
de aquellos atentados terroristas cometidos por la banda terrorista
ETA aun sin esclarecer. La Policia Nacional detuvo a un exmiembro
de la organizacidn terrorista implicada en el asesinato del presidente
del Partido Popular de Aragén Manuel Giménez Abad cometido el
6 de mayo de 2001 en Zaragoza. Ademas, fueron detenidos por la
Guardia Civil cuatro exmiembros de ETA pertenecientes al Comando
Legal “Ezpala” tras su identificacion a raiz de la localizacién en junio
de 2019 de un depdsito que contenia material explosivo en la locali-
dad de Arraia-Maeztu (Alava). Asimismo, fueron detenidos seis in-
dividuos acusados de delitos de enaltecimiento y humillacidn a las
victimas y otros dos por su implicacién en la comisién de actos de
sabotaje en apoyo a la huelga de hambre y sed desarrollada por dos
miembros de ETA en prision.
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Preparacion de la respuesta

Las FCSE mantienen actualizado el analisis de riesgos y amenazas
que orientan su respuesta en territorio nacional y mantienen activos
sus procedimientos de respuesta ante situaciones de crisis origina-
das por elementos terroristas en cualquier punto del territorio na-
cional. También mantienen actualizado el analisis de riesgos y ame-
nazas sobre aquellas zonas y regiones de interés para la Seguridad
Nacional, manteniendo sus capacidades para desplazarse al exterior
y colaborar en la investigacion de ataques terroristas, especialmen-
te si se ven involucrados activos espafioles. Con esta finalidad se
cred el Equipo Policial de Apoyo ante grandes ataques terroristas,
teniendo entre sus cometidos prestar asesoramiento y colaboracidn
en la investigacion llevada a cabo por las respectivas autoridades
judicialesy policiales de otros Estados donde intereses o ciudadanos
espafioles hayan sufrido atentados terroristas.

No obstante lo anterior, en la actualizacidn del vigente Plan de
Prevencidn y Proteccién Antiterrorista, que ha comenzado a pro-
yectar la Secretaria de Estado de Seguridad, esta previsto abordar
un mayor desarrollo de la preparacion de la Respuesta ante los dife-
rentes acontecimientos o sucesos que constituyen el objeto de las
diferentes acciones contempladas en el Plan.

Ademas, las FCSE colaboran en la formacidn de Policias Locales y
Seguridad Privada en el marco de la Instruccién 6/2017 sobre criterios
de actuacién en caso de atentado terrorista.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

LUCHA CONTRA EL CRIMEN
ORGANIZADO

OBJETIVO:

Neutralizar las amenazas relacionadas con el crimen organizado me-
diante estrategias dirigidas a desarticular grupos ya existentes, pre-
venir la implantacién de otros nuevos y contrarrestar su confluencia
con el terrorismo.

Retos

Las principales manifestaciones del crimen organizado y la delin-
cuencia grave en Espafia son los grandes traficos ilicitos (drogas,
armas, productos falsificados, medicamentos, especies protegidas,
etc.), el blanqueo de los beneficios econdmicos obtenidos de estas
actividades, la delincuencia que afecta a los intereses y bienes mas
directamente relacionados con el ciudadano (delincuencia itineran-
te dedicada a la comisién de delitos contra la propiedad, ciberdelin-
cuencia, etc.) y la trata de seres humanos con fines de explotacién
sexual o laboral.

El crimen organizado se caracteriza por su transnacionalidad y ca-
pacidad de adaptacién. Su adaptabilidad se ve reflejada en la diver-
sidad de sus actividades y en el desarrollo de nuevas modalidades
criminales, como el trafico de opioides sintéticos, el cultivo de mari-
huana, la trata de seres humanos con la finalidad de cometer delitos
o la corrupcién en el ambito deportivo y las apuestas en linea. Esta
tipologia criminal continuamente adopta nuevas rutas y mercados y
nuevas técnicas y procedimientos.
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Uno de los ma-
yores desafios
es combatir la
resiliencia de las
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dedicadas al
narcotrafico

A los grupos de cardcter poli-criminal (que combinan actividades
criminales como la trata de seres humanos y el tréfico de drogas)
hay que sumar nuevos grupos de cardcter internacional con sede en
otros paises, pero que operan en Espafa sobre la base de alianzas
con grupos autdctonos o asentados en el pais.

Igualmente se aprecia la conexién entre organizaciones criminales
que comparten recursos o la modalidad del “crimen como servicio”,
que facilitan a los grupos criminales diversos apoyos especializa-
dos (para blanquear capitales, desarrollar comercio por Internet o
proporcionar medios e infraestructuras logisticas).

Es notable el empleo creciente de la violencia (especialmente en-
tre grupos criminales y eventualmente contra las FCSE) y la adop-
cién por parte de las organizaciones criminales de medidas de se-
guridad cada vez mas sofisticadas para protegerse de la accién de
los Estados.

Hacer frente a estas redes criminales cada vez mas complejas, de
las que forman parte miltiples organizaciones criminales, autdcto-
nas y foraneas, supone un reto significativo. Estas organizaciones
criminales se benefician de la libertad de circulacién de personas,
mercancias y capitales que ofrece la Unién Europea.

Es, por tanto, necesario lograr conseguir el enfoque global de las in-
vestigaciones contra el crimen organizado, dando una respuesta in-
tegral y coordinada que permita investigar las actividades delictivas
cometidas y, mediante laimplementacién de la investigacion econd-
mica, aflorar el patrimonio ilicito obtenido e investigar el blanqueo
de capitales en los casos que corresponda.

Por otro lado, las organizaciones criminales tienen acceso inmedia-
to a tecnologias que superan, en ocasiones, a las de las fuerzas y
cuerpos de seguridad. En general, aprovechan cualquier espacio de
impunidad que permita la falta de respuesta rdpida de los Estados.

En particular, uno de los mayores desafios es combatir la resiliencia
de las organizaciones dedicadas al narcotrafico y su capacidad de
adaptacion a escenarios adversos, con estructuras deslocalizadas,
una actividad criminal diversificada y nuevos modus operandi que les
permite escapar de la presién policial.
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Se hace necesario que las Fuerzas y Cuerpos de Seguridad se pro-
vean de las herramientas tecnoldgicas y la formacién necesaria para
hacer frente con mayor eficacia a los nuevos modus operandi que
asientan sus bases en la tecnologia, como el uso de los criptoactivos.

La flexibilidad de esta amenaza pone de manifiesto la necesidad de
impulsar las medidas normativas necesarias para disponer, en el dm-
bito de la inteligencia y la investigacion criminal, de las necesarias
herramientas de respuesta penal, procesal y administrativa adap-
tadas a la constante evolucion del crimen organizado. Igualmente
resulta esencial la mejora de la coordinacién y la cooperacién para
hacer frente a la dimensidn transnacional del crimen organizado.

Espafia, por su posicion geoestratégica, es un punto clave en
el trafico de drogas. Cualquier accién contra el narcotrafico da lugar
a nuevas rutas o tipologias de ocultacion, especialmente en el tra-
fico de cocaina y hachis. El trafico de cocaina utiliza principalmente
tres vias: los contenedores maritimos, la ruta maritima atlantica y el
trasporte aéreo (carga, viajeros, paqueteria). En cada uno de ellas,
surgen constantemente nuevas tendencias. En la via de los conte-
nedores maritimos, al método de rip off que consiste en introducir
de forma clandestina la droga en contenedores con mercancias lici-
tas para ser extraida posteriormente en los puertos de destino por
los denominados “rescatadores”, se une el drop off, donde buques
de linea regular arrojan la droga cerca de la costa para ser recogida
por embarcaciones menores y la contaminacion en marcha. Ade-
mas, en la ruta atldntica ha surgido el uso de semisumergibles. Por
otro lado, es notable la aparicion de cocaina de Marruecos o resca-
tada en altamar que se pretende introducir en Espafia a través de
las tradicionales rutas del hachis con embarcaciones semirrigidas.
Figura 3.1

En este sentido, es importante reforzar los mecanismos preventivos
de costas y fronteras para que sean capaces de detectar nuevos fe-
némenos y tipologias y fortalecer los mecanismos de vigilancia e im-
permeabilizacion de las vias de entrada de la droga. De igual impor-
tancia es ser capaces de dar una respuesta organizativa, tecnoldgica
y normativa rapida cuando se detecten espacios de impunidad en el
crimen organizado. Sirva de ejemplo el Real Decreto-ley 16/2018, que
ha supuesto un duro golpe para los narcotraficantes que utilizan la
tipologia de las semirrigidas o narcolanchas.
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Figura 3.1
Mapa de recepcién del trafico de cocaina

Por lo que se refiere particularmente al delito de trata de seres hu-
manos, constituye una actividad criminal especialmente relevante
por cuanto afecta a las personas mas vulnerables, siendo importan-
te situar la asistencia, proteccién y recuperacién de las victimas de
trata en el centro de la respuesta, asi como impulsar la elaboracién
de planes de formacién para empleadas y empleados publicos con el
objeto de facilitar la identificacién y atencién de las mismas con un
enfoque integrador, transcultural y de proteccion. Figuras 3.2,3.3 y
34

Junto a los delitos tradicionales, relacionados con los tres grandes
traficos ilegales, el de personas, el de drogas y el de armas, se incre-
menta el uso de las tecnologias para desarrollar nuevas actividades
delictivas vinculadas a la cibercriminalidad (estafas informaticas,
amenazas y secuestros informaticos), que obligan a una mayor es-
pecializacion técnica, vinculada también al uso de la Internet oscura
y la Internet profunda, y una mayor cooperacién internacional.

Con caracter general, se aprecia un creciente uso de los criptoacti-
vos como medio de transaccidn financiera, lo que plantea proble-
mas tanto desde el punto de vista técnico, por su dificil localizacidn,
como desde el punto de vista juridico, por lo indefinido de su na-
turaleza legal. Se hace necesario, en este sentido, no solo una ma-
yor formacién técnica de las personas encargadas de su deteccidn,
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sino también una regulacion mds detallada sobre el posible trata-
miento de las monedas virtuales en la linea que propone la llamada
5° Directiva (Directiva (UE) 2018/843, del Parlamento Europeo y del
Consejo, de 30 de mayo).

Este afio, la crisis relacionada con la COVID-19 ha tenido un notable
impacto en las actividades de las organizaciones criminales que,
por un lado, han identificado nuevas oportunidades para ampliar
su abanico de actividades criminales y, por otro, han debido redu-
cir su actividad (especialmente en lo relativo al robo con fuerza en
domicilios) o adaptar sus métodos y procedimientos a la nueva si-
tuacién para salvar las grandes restricciones de movimientos que
los distintos paises han adoptado y que afectan directamente a sus
movimientos logisticos o estratégicos.

El incremento en el uso de la tecnologia, ya sea para fines sociales
o comerciales, la aparicidon de nuevos productos de primera necesi-
dad (vacunas, geles, mascarillas, mamparas, etc.), la basqueda de
nuevas fuentes de inversion (inversiones FOREX, criptomonedas) y
la gestion de residuos especialmente contaminantes, han supuesto
nuevas oportunidades para las organizaciones criminales. Para ha-
cer frente al trafico ilicito de medicamentos, vacunas u otros mate-
riales sanitarios sujetos a demanda de los ciudadanos es fundamen-
tal la coordinacidn interdepartamental a los efectos de informar a
los ciudadanos sobre la necesidad de la adquisicidon de productos
en canales reglados, prevenir la entrada a través de las fronteras y
aduanas e investigar las redes criminales dedicadas a su fabricacién
y distribucion.

A nivel mundial ha aumentado el envio de mercancias tras la compra
de productos en Internet por el sistema de paqueteria. En Espafa,
esto ha tenido como consecuencia un incremento importante de
estafas y ciberdelitos.

La crisis sanitaria y las medidas aplicadas para su contencién han
marcado, igualmente, la respuesta policial, especialmente en cuan-
to al aseguramiento de la coordinacién y la cooperacidn, en la que
se ha hecho necesario apostar de forma clara por el uso intensivo
de las nuevas tecnologias, a fin de permitir una comunicacion agil,
pero alavez segura, entre los servicios policiales de distintos paises,
de modo que puedan compartir informacidn, celebrar reuniones o
impartir formacion.
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Figura 3.2
Victimas de trata

sexual
2015-2020

Figura 3.3
Detenidos por trata

sexual
2015-2020

Figura 3.4

Victimas y detenidos
por trata laboral
2015-2020
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Realizaciones

El desarrollo e implementacién de la Estrategia Nacional contra el
Crimen Organizado y la Delincuencia Grave 2019-2023 actia como
marco para hacer frente y disminuir el impacto de esta amenaza a
través de un enfoque de respuesta integral y multidisciplinar.

Planeamiento estratégico y operativo

Una de las prioridades de la Estrategia es la lucha contra la trata de
seres humanos, con una linea de accién especifica dedicada a es-
tablecer un Plan estratégico especifico nacional contra la trata y la
explotacién de seres humanos (PENTRA). En este sentido, el Centro
de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO)
ha coordinado un grupo de trabajo creado al efecto, en el que se in-
cluyen distintos departamentos ministeriales, la Fiscalia General del
Estadoy el Consejo General del Poder Judicial, y que estd en proceso
de presentar un texto definitivo tras la elaboracién de un primer bo-
rrador y la incorporacién de observaciones y aportaciones comple-
mentarias de la sociedad civil, organismos internacionales y otros
departamentos ministeriales.

En lo que respecta a evitar que el delito sea lucrativo, a localizar e
intervenir los bienes procedentes del delito, y luchar contra el blan-
queo de capitales, se esta elaborando un Plan Estratégico de lucha
contra el enriquecimiento ilicito (PENCEIL), bajo la coordinacién del
Ministerio del Interior, participando expertos pertenecientes a to-
dos los organismos con competencia en esta materia. El plan se en-
cuentra en una fase muy avanzada, si bien inicialmente se vio retra-
sado por la pandemia, esperandose pueda ser aprobado a principios
de 2021. Igualmente, se han reforzado las capacidades de la Oficina
de Recuperacidon y Gestién de Activos (ORGA), tanto a nivel central
como en su sede de Algeciras.

La aprobacion del Plan Especial de Seguridad para el Campo
de Gibraltar 2020-2021 da continuidad al Plan de Seguridad aproba-
do en 2018, actualizandolo para garantizar las condiciones de segu-
ridad en la zona y responder a los cambios en las organizaciones
criminales dedicadas al narcotrafico y al contrabando en el Sur pe-
ninsular. El Plan fortalece las capacidades de las unidades policiales
de seguridad ciudadana e investigacion de las FCSE desplegadas en
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los territorios afectados y establece pautas de actuacién para incre-
mentar la formacidn y especializacion de los agentes, la elaboracién
de inteligencia, las investigaciones patrimoniales y la cooperacién
y coordinacién policial e institucional, en este ultimo caso especial-
mente con jueces y fiscales. En este sentido, se ha creado un foro de
colaboracién, a través de la Mesa de Coordinacién Operativa, conre-
presentantes de los drganos policiales territoriales de las FCSE y de
la judicatura y la fiscalia de los territorios de la Comarca del Campo
de Gibraltar. Asimismo, se extiende el ambito de aplicacién del Plan
Especial a las provincias de Malaga y Huelva.

En el marco de dicho Plan, alo largo de 2020, la Secretaria de Estado
de Seguridad ha ejecutado expedientes de adquisicién de recursos
materiales (vehiculos, medios de proteccién y autoproteccion, me-
dios electrénicos de vigilancia) para las unidades de las FCSE que
trabajan en los territorios afectados por el Plan, por un valor de
7.000.000 de euros.

También en el marco del Plan del Campo de Gibraltar, el Servicio
Ejecutivo de la Comision de Prevencién del Blanqueo de Capitales
e Infracciones Monetarias (SEPBLAC) ha estado implicado, a través
de la concienciacién de los sujetos obligados; la intensificacion de
acciones supervisoras especificas en este ambito territorial; el re-
fuerzo de las capacidades del sector privado; y la intensificacién de
la cooperacidn con otras unidades, a través del envio de informes de
inteligencia financiera.

Por su parte, el Departamento de Aduanas e Impuestos Especiales
de la Agencia Tributaria (AEAT) lidera un plan encaminado al refuer-
zo de las medidas de control y seguridad en los puertos espafioles
de mayor impacto en el comercio internacional con la finalidad de
reducir su permeabilidad ante el narcotrafico. En la ejecucién de
este Plan de Seguridad Portuaria participan igualmente Puertos del
Estado, las autoridades portuarias, la Fiscalia Antidroga y la Guardia
Civil como Resguardo Fiscal. Este Plan incluye la colaboracion
publico-privada en la medida que pretende implicar igualmente a las
terminales de contenedores principales.
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Formacion

En 2020 se han llevado a cabo actividades formativas en materia de
lucha contra el terrorismo, las distintas manifestaciones del crimen
organizado, el control de los flujos migratorios, la inmigracion irre-
gular o la trata de Seres Humanos, entre otras. También se ha abor-
dado la tematica de la inteligencia e investigacion especializada en
la lucha contra el crimen organizado desde puntos de vista mas es-
tratégicos: lineas estratégicas y objetivos operativos en el drea de
Policia Judicial, delincuencia econdémica y fiscal; corrupcién urba-
nistica, ciberdelitos, o el uso de las nuevas tecnologias en la lucha
contra la criminalidad.

En linea con lo establecido en el marco de referencia estratégico
nacional e internacional se haimpulsado laformaciény actualizacion
de especialistas orientada principalmente al estudio de la evolucién
de las amenazas criminales del crimen organizado y a la capacitacion
para hacerle frente, prestando especial atencidn a la cooperacién
internacional, la dimensién econdmica de la delincuencia organizada
y a la proteccién de victimas de delitos especialmente sensibles.

Enlos programas de formacidn se trabaja de manera multidisciplinar
contando con la colaboracién de entidades publicas y privadas, el
ambito académico, la Judicaturay la Fiscalfa, instituciones de coope-
racion policial internacional, interlocutores sociales o entidades es-
pecializadas en la asistencia a las victimas. Para ello, se cuenta con el
apoyo de la Escuela Europea de Policia (CEPOL) y organismos nacio-
nales de alta cualificacién como el Instituto de Estudios Fiscales, la
Escuela de Formacién de la Policia Nacional y el Centro Universitario
de la Guardia Civil.
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Inteligencia estratégica e intercambio de informacion

En el primer trimestre del 2020, se aprobaron los Planes anuales de
inspeccion de precursores de drogas y de explosivos, claves para evi-
tar el desvio de estas sustancias hacia la fabricacidnilicita de drogas y
explosivos y para comprobar el cumplimiento de la normativa nacio-
nal y comunitaria. En el marco de dichos planes las FCSE realizan ins-
pecciones administrativas con el propdsito final de identificar aque-
llas operaciones comerciales que pueden destinarse al desvio de
estas sustancias en los sectores afectados, procediendo igualmente
a denunciar las irregularidades observadas a las Autoridades.

De acuerdo con lo previsto en la Estrategia Nacional contra el
Crimen Organizado y la Delincuencia Grave 2019-2023, se ha con-
tinuado impulsando la generacién de la inteligencia operacional y
estratégica que se elabora a nivel nacional y especialmente en el
marco de los planes de respuesta especial como el desarrollado en
el Campo de Gibraltar o las érdenes de servicio y planes de actua-
cién sobre actividades como el fraude contra la hacienda publicayla
seguridad social o |a trata de seres humanos.

El CITCO y las FCSE han elaborado documentos de evaluacion de
inteligencia y andlisis de situacién que se comparten a nivel nacio-
nal e internacional con diferentes estamentos y agencias de coope-
racién, asi como con el sector privado (a través de los programas
de colaboracién publico privada) permitiendo una mejora de la
prevencion y de la respuesta, la toma de decisiones y la orientacion
de los servicios.

EICITCO hallevado a cabo laaportacién espafola al Informe Europeo
de Evaluacién de la Amenaza al Crimen Organizado (SOCTA) que
realiza Europol para marcar el ciclo politico de lucha de la UE contra
la delincuencia grave y organizada.

En base a la Estrategia Nacional de Ciberseguridad de 2019, que
recoge una linea de accién especifica sobre el refuerzo de las capa-
cidades de investigacion y persecucidn de la cibercriminalidad para
garantizar la seguridad ciudadana y la proteccién de los derechos y
libertades en el ciberespacio, se han iniciado bajo la coordinacién
del Ministerio del Interior, los trabajos para la elaboracién de un
Plan de Lucha contra la Cibercriminalidad, el cual se espera pueda
ser aprobado en el 2021.
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La Aduana espafiola sigue apostando por su modelo de reforzar
la Estrategia de Inteligencia Maritima potenciando las Oficinas
de Inteligencia Maritima y reforzando los mecanismos de capta-
cion, gestidn y explotacion de la informacidn relativa a los traficos
maritimos contenerizados y no contenerizados.

En relacién con la lucha contra el blanqueo de capitales, se esta
revisando la estrategia de tratamiento y explotacién de la infor-
macién patrimonial y financiera, de forma conjunta con otros
Departamentos de la Agencia Tributaria (AEAT) para incrementar la
eficacia de las investigaciones.

A nivel legislativo, se estd llevando a cabo la transposicion de la
Directiva de la UE 2018/843 del Parlamento Europeo y del Consejo,
de 30 de mayo de 2018, de la que ya hay un Anteproyecto de Ley
que la transpone y que supondrd ademas la actualizacién de la
Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y
de la financiacidn del terrorismo.

Espafia, contintia siendo miembro de las principales redes de inter-
cambio de informacidn relativas al blanqueo de capitales y a la lo-
calizacién de activos a nivel internacional como son la Red CARIN,
la red regional de recuperacién de activos del GALIFAT (RRAQ), la
Plataforma ARO y la Red AMON, formando parte en algunas de ellas
del Grupo Directivo a través de la Policia Nacional. Asimismo, forma
parte de los Analysis Projets y de los proyectos EMPACT de Europol
relacionados con la delincuencia econdmica.

La Comisidn de Prevencién del Blanqueo de Capitales ha aprobado
el Andlisis Nacional de Riesgo (ANR) de Blanqueo de Capitales
y Financiacién del Terrorismo, con participacién de todas las
instituciones publicas con competencias en estas materias. También
se ha renovado el Acuerdo del SEPBLAC relativo a las unidades
policiales adscritas al Servicio Ejecutivo de la Comisidn.

En el ambito de la localizacidn y recuperacién de los activos fruto de
la actividad criminal, se ha impulsado el intercambio de informacién
a nivel internacional al objeto de facilitar la incautacidon de bienes
procedentes de la actividad delictiva de organizaciones criminales,
especialmente a través de la Plataforma informal de Organismos de
Recuperacién de Activos de la UE y de la Red de Recuperacién de
Activos de Sudamérica, de las que Espafia forma parte.
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Espafia partici-
pa en diferentes
proyectos finan-
ciados por la UE
dirigidos al for-
talecimiento ins-
titucional y a la
formacion y ca-
pacitacion de las
fuerzas de segu-
ridad locales

Asimismo, en la lucha contra el blanqueo de capitales, y como
consecuencia del Plan Anual de Control Tributario y Aduanero para
el aflo 2020, se ha realizado un Plan de investigacién asociado al
empleo de las criptomonedas o criptoactivos en el dmbito de Ila
economia digital, en concreto el empleo como medios de pago de
criptoactivos tipo bitcoin o similares.

La coordinacién en el dmbito operativo se realiza a través del
Grupo Operativo de Inteligencia Financiera (GOIF), dependiente
del Comité de Inteligencia Financiera, con representantes de los
cuerpos de seguridad, ministerio fiscal, AEAT-Aduanas, etc. para la
puesta en comun de informacién.

En particulary durante la vigencia del estado de alarma decretado en
Espafia para hacer frente a la COVID-19, las FCSE establecieron una
Célula de Coordinacién desde la que, entre otros cometidos, se llevd
a cabo un seguimiento en tiempo real de la situacién internacional
relacionada con la pandemia. A través de dicha estructura se inter-
cambid diariamente informacién con socios internacionales en todo
el mundo, no solo de las medidas policiales adoptadas en cada pais,
sino también de las nuevas tendencias o modalidades delictivas a tra-
vés de las cuales las organizaciones criminales pretendian sacar par-
tido de la situacidn de vulnerabilidad de la poblacidn. El intercambio
de buenas practicas y la deteccién temprana de modus operandi no-
vedosos permitid alertar a los ciudadanos y a las empresas a través
de campafias de comunicacidn para evitar que fuesen victimas de
este tipo de estafas, fraudes y otros delitos.

Cooperacién y Coordinaciéon Internacional

Las FCSE participan en diferentes proyectos financiados por la Unién
Europea, dirigidos al fortalecimiento institucional y a la formacién y
capacitacion de las fuerzas de seguridad locales en materia de lucha
contra el crimen organizado en diferentes dreas geograficas.

El CITCO coordina a las FCSE para que lideren dos prioridades en el
“Ciclo de Actuacidn contra la delincuencia organizada transnacional
y grave 2018-2021”, la de ‘“Cocaina, Heroina y Cannabis”, y la
de “Armas de fuego”. Asimismo, co-lideran cinco prioridades y
participan en numerosas acciones operativas.
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En América Latina, el Ministerio del Interior, con participacién del
Ministerio de Justicia, co-lidera con Francia el Programa de la UE
Europa Latinoamérica - Programa de Asistencia contra el Crimen
Transnacional Organizado (EL PAcCTO) y lidera el proyecto de
la UE EL-PAcCTO: Apoyo a Ameripol, para lograr la personalidad
juridica plena de la Comunidad de Policias de América (Ameripol).
De igual modo, el Ministerio del Interior junto con el Ministerio de
Sanidad participan y promueven el Programa de Cooperacién entre
América Latina, el Caribe y la Unién Europea en Politicas sobre
Drogas (COPOLAD).

Espafia también lidera el proyecto de la UE de Cooperacién en ma-
teria de investigacion penal en Centroamérica para la lucha contra
la delincuencia organizada y el trdfico de drogas (ICRIME), y el pro-
yecto de Apoyo contra el trdfico de drogas y el crimen organizado
(UE-ENLCD) en Pert.

Las FCSE participan en el Proyecto de Cooperacidon Portuaria
(SEACOP), financiado por la Comisién Europea, cuyo objetivo es
apoyar la lucha contra el trafico maritimo ilicito y las redes crimi-
nales internacionales en paises de Africa occidental y meridional,
América Latina y el Caribe.

También en la zona del Caribe, las FCSE participan en el Programa
de Seguridad Fronteriza y lucha contra el crimen organizado
para Republica Dominicana, Haiti y Jamaica, financiado por la
Unién Europea.

Espafia forma parte también en el proyecto EU-ACT para hacer
frente al crimen organizado relacionado con la droga a lo largo de
la ruta de la heroina. En el mismo participan ademads de funcionaros
de las FCSE y la Secretaria General de Instituciones Penitenciarias,
expertos de las FCSE desplegados en Ucrania y Kirguistan.

En materia de lucha contra la trata, el Ministerio del Interior lidera el
proyecto de la UE Accién contra la trata de seres humanos y las redes
de favorecimiento de la inmigracién irregular (A-TIPSOM), en Nigeria.

Las FCSE han realizado un gran ndmero de operaciones en
cooperacidn internacional, tanto a nivel bilateral como en el seno
de los organismos de colaboracidén como Europol, Interpol, OLAF
y EUROJUST. Entre ellas hay que destacar una operacién a escala
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internacional contra el blanqueo de dinero en la que han participado
Policia Nacional y Guardia Civil y que se ha saldado con 422 personas
detenidas y 4.031 “mulas de dinero” identificadas en todo el mundo.

En la operacion EMMA 6, que se desarrolld entre los meses de
septiembre y noviembre de 2020, por sexto afio consecutivo, par-
ticiparon 26 paises y Europol. Ademas, contd con el apoyo de la
Federacién Bancaria Europea (EBF), FinTech FinCrime Exchange,
Interpol y Western Union. Durante el operativo, gracias al apo-
yo de mds de 500 bancos e instituciones financieras, se iniciaron
1.529 investigaciones penales y se identificaron 4 942 transacciones
fraudulentas de dinero, evitando una pérdida econédmica estimada
en 33,5 millones de euros.

En la lucha contra la delincuencia relacionada con las drogas y el cri-
men organizado las FCSE han intensificado las relaciones bilaterales
con ciertos paises de especial interés, tales como Francia, Holanda,
Alemania, Colombia e Italia o los Equipos de Andlisis Conjunto con
Georgia y Dinamarca, asi como la continuidad y/o finalizacién, con
resultados positivos, de los proyectos EUROASIAN O.C., Red EON y
Red Enfast.

Espafia propugna una respuesta multidisciplinar al trafico ilicito de
armas. En el ambito europeo, bajo el proyecto EMPACT (European
Multidisciplinary Platform Against Criminal Threats), la Guardia
Civil lidera a través del proyecto EMPACT Firearms la lucha contra
el trafico ilicito de armas, una de las prioridades para combatir el
crimen organizado en la Unién Europea dentro del ciclo 2018-2021.
Se trata de un proyecto que impulsa la accién coordinada de los
paises de la Unidn Europea contra el trafico ilicito de armas y en el
que también participa el Departamento de Aduanas e Impuestos
Especiales de la Agencia Tributaria (AEAT) a través del Grupo de
Cooperacidon Aduanera.

Espafia también participa en el Grupo de Expertos de la UE
sobre prevencion del blanqueo de capitales y la financiacidn de
terrorismo. A nivel internacional ha contribuido a las modifica-
ciones de los estandares internacionales sobre lucha contra el
blanqueo de capitales aprobados por el Grupo de Accidn Financiera
Internacional (GAFI).

Las fuerzas de seguridad espafiolas participan en el desarrollo de ac-
tividades operativas, de investigacion e intercambio de informacién
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con los drganos europeos que trabajan en el dmbito de la lucha
contra el crimen organizado: la Oficina Europea de Lucha contra el
Fraude (OLAF), EUROJUST y Europol.

En relacion a la normativa relevante, mediante la Ley Orgdni-
ca 1/2020, de 16 de septiembre, sobre la utilizacién de los datos del
Registro de Nombres de Pasajeros para la prevencién, deteccidn, in-
vestigacion y enjuiciamiento de delitos de terrorismo y delitos graves
se ha transpuesto la Directiva (UE) 2016/681 del Parlamento Europeo
y del Consejo, relativa a la utilizacién de datos del registro de nombres
de los pasajeros (PNR) para la prevencién, deteccién, investigacion y
enjuiciamiento de los delitos de terrorismo y delincuencia grave.

Respecto alos datos de pasajeros, la Oficina Nacional de Informacién
de Pasajeros por via aérea (ONIP) es la responsable de analizar, re-
lacionar y valorar los datos obtenidos; estableciendo y actualizando
criterios utiles (creacién de perfiles, inteligencia estratégica y andli-
sis de riesgos) para identificar a las personas que puedan estar impli-
cadas en delitos de terrorismo y delitos graves, en cooperacion, en
su caso, con las autoridades competentes.

En referencia a los intercambios de informacidon datos PNR a
Unidades de Informacion sobre pasajeros (PIUs) de los Estados
miembros o Europol, se ha establecido un procedimiento a tra-
vés del canal securizado SIENA, realizdndose asimismo intercam-
bios con PIUs extranjeras a través de otros canales seguros. Salvo
motivos de urgencia, todas las peticiones son tramitadas desde la
ONIP, lo que ha permitido que en 2020 se hayan tramitado un total
de 898 peticiones de informaciéon sobre personas vinculadas al
terrorismo o el crimen organizado, 30 de Espafia al exteriory 868 de
otras PIUs a Espafa.

Actualmente, se estd concluyendo la trasposicion de la Directiva
(UE) 2018/1673, del Parlamento Europeo y Consejo, de 23 de octubre,
relativa a la lucha contra el blanqueo de capitales mediante el Derecho
penal, y la Directiva (UE) 2019/884, del Parlamento Europeo y del
Consejo, de 17 de abril de 2019, relativa al intercambio de informacién
sobre nacionales de terceros paises y al Sistema Europeo de Infor-
macién de Antecedentes Penales (ECRIS), que daran lugar a una in-
minente reforma de la LO 10/1995, de 23 de noviembre, del Cédigo
penal, y a una modificacién del Real Decreto 95/2009, de 6 de febrero,

83



Figura 3.5

Evolucion de la droga
incautada en Espana
(en kilogramos)
2013-2020

por el que se regula el Sistema integrado de registros administrativos
de apoyo a la Administracién de Justicia.

Desde el Ministerio de Justicia, en coordinacidn con el Ministerio de
Asuntos Exteriores, Unién Europea y Cooperacién, se continua lle-
vando a cabo la preparacién del XIV Congreso de las Naciones Unidas
para la Prevencion del Delito y Justicia Penal (Kyoto, 20 al 27 de abril
de 2020), cuya celebracién se ha pospuesto, como consecuencia de
la pandemia, a los dias 7 a 12 de marzo de 2021.

Aprehensién de droga y tabaco
Con respecto al trafico de drogas, se ha producido un aumento de

las aprehensiones de cocaina, hachis y marihuana en 2020 con
respecto a 2019. Figura 3.5
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En el afio 2019 intervinieron 37.838 kg de cocaina y en los nueve
primeros meses de 2020 se han incautado 26.875 kg, por lo que la
tendencia final serd similar a la del afio anterior.

Durante 2018, la mayor cantidad de cocaina fue aprehendida en el
interior de los recintos aduaneros. En 2019, cambid la tendencia,
disminuyendo de forma muy acusada dichas aprehensiones (-41,4%)
y aumentado de forma significativa las incautaciones fuera de
recinto (29%). En 2020, las incautaciones dentro y fuera de recinto se
han equilibrado (58% en recinto y 42% fuera de recinto).

Fuera de recintos aduaneros, la principal via de entrada ha sido la
denominada ‘“ruta Atlantica”, utilizando fundamentalmente bu-
ques mercantes. En menor medida se han utilizado pesqueros o
veleros. En la mayor aprehension efectuada en 2020 (4.564 kg de
cocaina) se utilizé un mercante y se intervinieron cuatro embarca-
ciones semirrigidas de alta velocidad que, presuntamente, iban a ser
utilizadas para recoger en alta mar la droga del mercante.

En el interior de los recintos aduaneros, la mayor parte del to-
tal de cocaina aprehendida ha sido en el interior de contene-
dores via maritima. Durante 2020, se han intervenido 43 conte-
nedores con 18.279 kg de cocaina. En la mayor parte de ellos (32
contenedores con 11.595 kg) se utilizé la técnica del rip-off o “gancho
perdido”. En los 11 contenedores restantes se oculté la droga en el
interior de la carga transportada en el contenedor (6.684 kg).

Las aprehensiones de hachis en el interior de los recintos aduaneros,
han sufrido una caida significativa, de un 40%, con respecto a 2019.
Por el contrario, las aprehensiones fuera del recinto aduanero han
aumentado un 57% en 2020, siendo los medios mas utilizados los
veleros y los yates. Durante 2020 se han intervenido seis veleros,
dos yates, un remolcador y una embarcacidon semirrigida de alta
velocidad, cuya carga de hachis superaba los 3.500 kg. La cantidad
mas elevada se intervino en el remolcador, con 18.406 kg. Cabe
mencionar la operacidon “Goleta” en la que fueron intervenidos
simultdneamente cuatro veleros con mas de 31.000 kg de hachis,
todos ellos pertenecian a la misma organizacién criminal.

También ha habido un importante incremento de aprehensiones de

hachis en envios por paqueteria postal, en 2020 (126.148 gramos)
respecto a 2019 (61.525 gramos).
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Durante 2020, se han llevado a cabo importantes operaciones contra
la produccién y trafico de marihuana, donde se han desmantelado
plantaciones, intervenido importantes cantidades de droga,
propiedades inmobiliarias, vehiculos y dinero en metalico y se han
detenido a 205 personas.

Por otra parte, desde 2018 hasta 2020, se observa un aumento en el
numero de atestados. La causa es el aumento de las intervenciones
de pequefias cantidades de marihuana enviadas por paquete postal,
de 310 kg en 2019 a 851 kg en 2020. Destaca, muy por encima del
resto de recintos aduaneros, el aeropuerto de Barcelona.

Las incautaciones de cajetillas de tabaco en 2020, ascienden a mds
de 17 millones de cajetillas.

En lo relativo al modus operandi para la introduccidn ilegal de
cigarrillos, en 2019, descendid el uso de contenedores via maritima,
mientras que en 2020, se ha casi triplicado la cantidad de cajetillas
intervenidas por este método. Se constata igualmente un aumen-
to de las fabricas ilegales y del contrabando de hoja y picadura
de tabaco durante 2020.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

NO PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA

OBJETIVO:

Combatir la proliferacién de armas de destruccién masiva, sus
vectores de lanzamiento, materiales conexos y tecnologia asociada,
asi como impedir su acceso a actores no estatales, y en particular a
organizaciones terroristas.

Retos

La proliferacién de las armas de destruccién masiva supone una
grave amenaza para la paz y seguridad internacional y afecta
directamente a la Seguridad Nacional.

A mediados del siglo XX comenzd a funcionar de forma efectiva el
Régimen de No Proliferacién, un conjunto de principios, normas,
reglas y procedimientos de toma de decisiones alrededor del cual
convergen las expectativas de los actores internacionales en el
intento de frenar la proliferacién de armas de destruccién masiva.
Figuras 4.1 y 4.2

El término proliferacién/no-proliferacion esta relacionado con la
diseminacién a nivel mundial de las armas de destruccién masiva
y, en concreto, de las nucleares, quimicas y bioldgicas. Segun la
definicion amplia de Naciones Unidas, las ADM son aquellas “armas
atdmicas explosivas, armas compuestas por material radioactivo,
armas letales quimicas o bioldgicas, y cualquier arma desarrollada
en el futuro que tenga caracteristicas comparables en sus efectos
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En los ultimos
afos se ha sufri-
do cierta parali-
sis en los foros
tradicionales de
no proliferacion

destructivos a los de la bomba atdmica o de otras armas arriba
mencionadas”.

El citado Régimen ha conseguido, con mayor o menor éxito seguin
los periodos, retrasar el proceso de proliferacion. Sin embargo, la
globalizacién y el desarrollo tecnoldgico favorecen la transferencia
de conocimiento en este dmbito. Los riesgos derivados del desvio
y el contrabando de materiales estratégicos sensibles y de precur-
sores de explosivos estan aumentando considerablemente, tanto
hacia o por actores gubernamentales como no gubernamentales.

La globalizacién y el aumento del comercio internacional propi-
cian que sea mds facil adquirir estos componentes y materiales
estratégicos y, paralelamente, el desarrollo de la tecnologia y la
difusién de informacién estan haciendo mas facil la fabricacion
de armas estratégicas.

Ademads, en los Ultimos afios se ha sufrido cierta pardlisis en
practicamente todos los foros tradicionales de no proliferacién de-
bido a una importante crisis del multilateralismo a la que ha llevado
la desconfianza y rivalidad entre algunos de los principales actores
de la politica internacional. Por otra parte, se detecta una ldgica
obsolescencia de parte de los tratados fruto de la evolucién de las
tecnologias.

Durante varios afios algunos actores han intentado establecer una
politica multipolar de bloques en lugar de la busqueda de consenso
y cooperacion multilateral, de manera que los Estados como enti-
dad independiente se han visto desplazados. Es por ello que se hace
necesario continuar reforzando los mecanismos, tanto nacionales
como internacionales, de control de la tecnologia y del material
necesario para fabricar este tipo de armas, buscando férmulas de
equilibrio entre seguridad, confianza y progreso técnico.

Una nueva administracién de Estados Unidos, sin suponer el final de
los problemas citados, podria traer nuevas oportunidades al multila-
teralismo, incluyendo el régimen de no proliferacidon. No obstante,
se considera que las complicaciones para cualquier avance de las
propuestas que permitan afrontar nuevos desafios continuardn
mientras existan conflictos de intereses entre los diferentes grupos
de paises implicados en esos tratados, conflictos que seran uno de
los principales retos en la lucha contra la proliferacién de ADM.
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En este marco internacional, los principales retos de Espafia son
el fomento de un multilateralismo eficaz y el cumplimiento de las
obligaciones derivadas de los distintos tratados en la materia, asi
como la promocién de la accién de los organismos que conforman el
régimen internacional de no proliferaciéon de armas de destruccion
masiva y vectores de lanzamiento (misiles).

Esto implica que Espafia continlie manteniendo una contribucién
activa enlos distintos foros y regimenes de no proliferacién que visi-
bilizan su compromiso con la seguridad y la estabilidad internacional
y con el marco juridico internacional actual, que se buscard reforzar
introduciendo los cambios necesarios para hacer frente a los nue-
vos escenarios de seguridad y desarrollos tecnoldgicos (sistemas
de armas auténomas, armas hipersdnicas, inteligencia artificial,
aumento de capacidades humanas, espacio exterior).

Es importante fomentar la universalizacién y la capacitacién interna-
cional en la materia a través de la cooperacidn internacional y asis-
tencia a aquellos Estados que puedan requerir apoyo para el cumpli-
miento de las obligaciones relativas a la no proliferacién, en funcién
de los intereses internacionales y geoestratégicos de Espafia.

En el ambito nuclear, existe hoy una oportunidad de reconstruir
el sistema de tratados internacionales. La prérroga del Tratado
START IlI (Strategic Arms Reduction Treaty) ha sido un importante
primer paso, aunque con algunas incertidumbres. Estados Unidos
prefiere la inclusién de China en los nuevos acuerdos. También de-
berian incluirse los vectores de lanzamiento. La apariciéon de nuevos
modelos de misiles de velocidad hipersénica y alta maniobrabilidad
y la introduccidén de sistemas de respuesta con creciente autonomia
suponen unriesgo de escalada, porlo que es esencial que se incluyan
en futuras negociaciones.

Otro buen ejemplo de estas incertidumbres, que son riesgos reales
de caer en una nueva carrera armamentistica, es el fin del Tratado
de Fuerzas Nucleares de Alcance Intermedio (INF por sus siglas en
inglés correspondientes a Intermediate-Range Nuclear Forces Treaty).

También en el ambito nuclear, la Conferencia de Revision del
Tratado de No Proliferacién Nuclear (TNP), piedra angular del régi-
men de desarme y no proliferacidn, la entrada en vigor del Tratado
de Prohibicién de Armas Nucleares (TPAN), o las dificultades
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experimentadas por el Plan de Accién Integral Conjunto (PAIC) con
Irdn, requieren posicionamientos claros y esfuerzos diplomaticos en
coordinacién con socios y aliados.

Durante 2020 Espafia, junto con los otros 15 paises de la Iniciati-
va de Estocolmo, ha llevado a cabo esfuerzos para impulsar una
Conferencia de Revisién del TNP exitosa. En Berlin se aprobaron una
serie de pasos concretos y viables que buscan reforzar el marco TNP
y asi contribuir a la seguridad internacional.

La Republica Popular Democratica de Corea mantiene su progra-
ma nuclear y balistico. En 2020 no se han producido encuentros de
alto nivel. Continda siendo un riesgo de importancia no solo para la
region, sino para la estabilidad global.

En cuanto a Irdn, es importante vigilar el cumplimiento del Acuerdo
Nuclear suscrito en 2015 (PAIC), especialmente el posible regreso
de Estados Unidos al acuerdo y las consiguientes reacciones iranies,
sin desatender el seguimiento de sus programas de armas quimi-
cas y bioldgicas, asi como de misiles, especialmente los balisticos y
de lanzaderas espaciales, por su capacidad para transformarse en
misiles balisticos intercontinentales. El escenario irani continda sien-
do un desestabilizador regional y global que afecta a varios dmbi-
tos de actuacién como es el comercio de hidrocarburos y el transito
maritimo de mercancias.

En 2020, ha continuado existiendo la amenaza de empleo de armas
quimicas. No obstante, no se han producido alegaciones por em-
pleo de armas quimicas en la guerra de Siria, y en 2019 hubo menos
alegaciones que en los afios anteriores, por lo que parece existir
una tendencia a la reduccién. Sin embargo, mientras contintien las
hostilidades no se puede descartar su empleo

La pardlisis del Consejo de Seguridad de Naciones Unidas para poder
reactivar el Joint Investigative Mechanism (JIM), como mecanismo
de atribucién de responsabilidades en caso de ataque quimico, llevd
a la Organizacién para la Prohibicién de Armas Quimicas (OPAQ),
a la creacién de un nuevo organismo para la atribucién de los ata-
ques (Equipos de Investigacién e Identificacién), que ha presentado
en 2020 su primer informe, en el que concluye que la aviacién del
régimen sirio utilizé armas quimicas en 2017.
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La crisis de la COVID-19 ha impedido la realizacién de los cursos de la
Organizacion para la Prohibicién de las Armas Quimicas previstos en
Espafia, para fomentar la creacién de capacidades de otros Estados
Parte en proteccién contra las armas quimicas.

Por otro lado, entre 2017 y 2020 ha resurgido el empleo de armas
quimicas con fines homicidas ligadas a objetivos que buscan visibili-
dad internacional. El empleo de armas quimicas con fines homicidas
tanto con Vx en contra de Kim Jong-nam; como con los novedosos
agentes “Novichok” en el caso S. Skripal en 2018 y, en el 2020 contra
el opositor ruso A. Navalny confirman que las armas quimicas siguen
siendo un arma selectiva cuando se persiguen objetivos politicos o
ideoldgicos y generar impacto sobre la salud publica.

En el ambito de las armas bioldgicas, la globalizacién y el desarrollo
tecnolégico y bioldgico contindan favoreciendo las transferencias
de conocimiento, el comercio de productos estratégicos y la iden-
tificacién de nuevos patdgenos a nivel mundial. Por consiguiente,
el riesgo de exposicidn accidental a los patégenos cada vez es ma-
yor, pero también la posibilidad de que los mismos puedan caer en
manos de agentes no estatales y en particular de organizaciones
terroristas.

Se tiene conocimiento de la existencia y disponibilidad de manuales
cientificos y no cientificos para la obtencién de ricina de alta pure-
za, siendo un elemento de interés para los grupos terroristas desde
hace décadas. Este interés se habria materializado en los ultimos
afios por personas afines a dichos grupos terroristas, como consta-
ta la detencién en Alemania, Francia e Italia de presuntos terroristas
antes de llevar a cabo acciones utilizando este tipo de armas.

La lucha contra el trafico ilicito de materiales y tecnologias relacio-
nadas con las armas de destruccién masiva y sus vectores de lan-
zamiento implica reforzar las politicas y practicas nacionales e in-
ternacionales de control del comercio internacional de materiales
de doble uso (incluyendo las transferencias de intangibles) que pu-
dieran ser utilizados con fines ilicitos, asi como impulsar medidas y
cooperacidn internacional para combatir las transferencias ilicitas
de conocimiento, tecnologia, bienes y equipos relacionados. Tanto
mas cuanto intervengan personas fisicas o juridicas espafiolas o
radicadas en Espafia, si se utiliza el territorio nacional o si afectaala
seguridad de Espafia o a sus intereses.
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Es conveniente una mejora legislativa que permita combatir, con
mas eficacia, el trafico ilicito de material de doble uso en operacio-
nes de transito, asi como los actos preparatorios de contrabando de
material de defensa, doble uso y otro material. También se ha iden-
tificado la posibilidad de mejorar las férmulas legales que faciliten
combatir el trafico de materiales que pudieran vulnerar el régimen
de sanciones internacionales.

Asimismo, se requiere profundizar en los mecanismos para la
prevencion, deteccidn y control de los flujos financieros relaciona-
dos con la proliferacidn y apoyar los esfuerzos internacionales en
este campo, en linea con las resoluciones del Consejo de Seguridad
de Naciones Unidas y los Reglamentos de la Unidn Europea.

Por otra parte, para garantizar la Seguridad Fisica de los materia-
les e instalaciones nucleares, radiactivos, quimicos y bioldgicos, es
de especial importancia promover la cultura de seguridad, esto es,
la concienciacién a todos los niveles en la seguridad de las fuentes
radiactivas y materiales bioldgicos, de uso generalizado en cen-
tros hospitalarios e industriales y extender esa labor a empresas,
laboratorios y centros de investigacion.

Es precisa una nueva modificacién del Real Decreto 1308/2011, de 26
de septiembre, sobre la proteccidn fisica de las instalaciones nucleares,
y de las fuentes radiactivas. Habiendo transcurrido mas de cinco
anos desde su dltima (y Unica) actualizacidn, y teniendo en cuenta
la practica adquirida en la tramitacion de las autorizaciones de pro-
teccidn fisica tanto de instalaciones nucleares, como de las fuentes
radiactivas y sus transportes, se hace necesaria la modificacion de
determinados aspectos de este Real Decreto.

También es necesario regular la proteccién de la informacion clasifi-
cada en aquellas instalaciones nucleares y radiactivas no clasificadas
como criticas.

En el ambito de aplicacidn del TNP, en cumplimiento de articulo 14
del Protocolo Adicional al Acuerdo de Salvaguardias Nucleares, y
tras un largo proceso negociador, se aceptd por parte de Espafia la
implementacién de la Transmision Remota de los datos (conocida
por sus siglas eninglés como RDT-Remote Data Transmission). EIRDT
consiste en el envio remoto de los datos y sefiales de los equipos de
salvaguardias que el Organismo Internacional de Energia Atdmica
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(OIEA) y la Comisién Europea tienen instalados en los reactores nu-
cleares espafioles (como camaras o sellos electrénicos). Para poder
permitir el envio de dichos datos a las instalaciones de la Direccién
de Salvaguardias, de la Comisién Europea, de Luxemburgo, se han
de llevar cabo en las instalaciones, las modificaciones de disefio
necesarias. Estas modificaciones llevan asociados procedimientos
complejos de licenciamiento, asi como de gestidon de contratos
con la Comisién Europea. Se ha iniciado el envio oficial de datos
de forma remota a Luxemburgo desde el almacén temporal indivi-
dualizado de la central nuclear de Trillo. Quedaria pendiente dicha
implantacidn en el resto de centrales nucleares espafolas.

Tal y como se ha constatado con la actual pandemia de la COVID-19,
la aparicion de patdgenos emergentes y su distribucién global es
MAJs que nunca una amenaza para la salud publica y la seguridad in-
ternacional y entrafia un aumento del riesgo de su posible utiliza-
ciéon malintencionada por parte de agentes no estatales. Esta es una
de las razones por las que es necesario disponer de un inventario de
agentes bioldgicos y toxinas de alto riesgo, asi como de las instala-
ciones donde se manejan y cultivan, con el fin de asegurar su custo-
dia efectiva mediante la proteccidn fisica de las instalaciones, el con-
trol del acceso a los mismos, definiendo y controlando los requisitos
de habilitacién del personal con acceso a dichas sustancias y el con-
trol de las transferencias de estos agentes. Para ello es importante
completar el desarrollo del Plan Nacional de Biocustodia.

Por todo ello, la Seguridad Nacional requiere permanecer vigilan-
te frente a las amenazas, asumiendo las responsabilidades que in-
cumban a Espafia en cuanto al establecimiento de controles para
mitigar la proliferacidon de armas de destruccién masiva, atendiendo
a los estandares internacionales basados en los tratados, conven-
ciones y demds instrumentos internacionales en el dmbito de la no
proliferacién, conforme a lo previsto en la Estrategia de Seguridad
Nacional y la estrategia de la UE contra la proliferacion.
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Figura 4.1

Inventario estimado
de cabezas nucleares
en el mundo

Figura 4-2
FUERZAS NUCLEARES MUNDIALES. ENERO 2020
Cabezas nucleares
estimadas ) Afo Cabezas Cabezas Otras Zorl
PAIS 1er test nucleares nucleares cabezas e
nuclear desplegadas almacenadas nucleares
Estados 1945 1.750 2.050 2.000 5.800
Unidos
Rusia 1949 1.570 2.745 2.060 6.375
Reino Unido 1952 120 95 - 215
Francia 1960 280 10 . 290
China 1964 - 320 - 320
India 1974 - 150 . 150
Pakistan 1998 - 160 .. 160
Israel . - 90 . 90
Corea del
Norte 2006 - . [30-40] [30-40]
TOTAL 3.720 5.620 4.060 13.400
.. = no aplicable o no disponible -=cero []=numero incierto

Fuente: Instituto Internacional de Estudios para la Paz de Estocolmo (SIPRI)
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Realizaciones

El Comité Especializado de No Proliferacion, creado en 2018 Orden
PRA/29/2018, de 22 de enero sigue siendo un impulso de primer
orden en los trabajos de Espafia para la no proliferacién de armas
de destruccién masiva. EI Comité, que apoya al Consejo de Seguri-
dad Nacional en el desempefio de sus funciones, posee una visidn
omnicomprensiva de los campos, nuclear y radiolégico, quimico
y bioldgico al tiempo que armoniza y refuerza la coordinacién y
actuacion del Gobierno en dichas materias.

Multilateralismo eficaz y refuerzo del régimen
internacional de no proliferacion

Espafia ha mantenido su participacidn en los principales regimenes
de control de exportaciones como son el Régimen de Control de
Tecnologia de Misiles, el Grupo de Australia (foro no formal de pai-
ses que, segun las normas de comercio internacional, tratan de ase-
gurar que estas exportaciones no contribuyan al desarrollo de ar-
mas quimicas o bioldgicas), el Grupo de Suministradores Nucleares
y el Arreglo de Wassenaar (acuerdo global multilateral sobre control
de exportaciones de armas convencionales y bienes y tecnologia de
doble uso).

En el seno del Grupo Asesor NRBQ (Defensa Nuclear, Radiolégica,
Bioldgicay Quimica) de la Comisidn Europea se cred el Grupo Técnico
de Expertos de Deteccién NRBQ en el que participan representan-
tes del Ministerio del Interior. En este Grupo se estd trabajando para
tratar de evaluar la amenaza quimica desde el punto de vista de un
potencial ataque terrorista. No sdélo se trata de determinar cudles
son los agentes quimicos a considerar, los precursores de explosi-
vos, sino también la capacidad de rastreo de los equipos de detec-
cién actuales respecto a los mismos, y el efecto causado por ellos
dependiendo del tipo de escenario.

El Instituto de Salud Carlos 111 (ISCIIl), a través del Centro Nacional de
Epidemiologia y la Red de Laboratorios de Alerta Bioldgica RE-LAB,
participa como entidad afiliada en la nueva Accién Conjunta TERROR,
de la Direccién General de Salud y Seguridad Alimentaria de la Comi-
sién Europea, para “fortalecer la preparacién del sector salud ante
el riesgo de ataques terrorista biolégicos y quimicos”.
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En relacién a Euratom el hito mas significativo ha sido la firma,
el 30 de diciembre de 2020, del Acuerdo de cooperacidn entre el
Gobierno de Reino Unido de la Gran Bretafa e Irlanda del Norte y la
Comunidad Europea de Energia Atémica en el ambito de los usos se-
guros y pacificos de la energia nuclear. Aplicable, previsiblemente,
desde el 1 de enero de 2021.

Se ha trabajado desde el Ministerio para la Transicién Ecoldgica y el
Reto Demogrifico, de cara a la preparacién del sector nuclear tras
la finalizacién del Periodo de transicién el 31 de diciembre de 2020.
Parte de las implicaciones tienen relacidon con el cumplimiento del
Real Decreto de Proteccidn Fisica de las instalaciones y los materia-
les nucleares, y de las fuentes radiactivas, en su aplicacién para los
transportes de material nuclear entre el Reino Unido y la fabrica de
combustible nuclear de Enusa, en Salamanca.

Las Fuerzas Armadas han participado, principalmente a través de
la Unidad de Verificacién Espafiola, en las actividades relacionadas
con el Documento de Viena 2011, Tratado de Cielos Abiertos y en el
Tratado sobre Fuerzas Armadas Convencionales en Europa (FACE).

La participacidn espafiola ha sido mucho mas limitada en foros inter-
nacionales relacionados con la contra proliferacién durante el ulti-
mo afio debido a la situacion de pandemia. Sin embargo, se ha man-
tenido la coordinacién con los Servicios que integran la Comunidad
de Inteligencia occidental, con los que se comparte cada vez mas
informacién, consiguiendo ejecutar acciones conjuntas con eficacia.
En general, el conocimiento de los programas de ADM de los paises
objetivo ha permitido asesorar a las autoridades cuando asi lo han
requerido.

En el afio 2020, el Ministerio para la Transicion Ecoldgica y el Reto

Demografico ha hecho una contribucidén dineraria de 29.920 euros al
Programa Espafiol de Apoyo a las Salvaguardias Nucleares del OIEA.
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Cooperacion internacional en la lucha contra el trafico
ilicito

El Ministerio de Economia ha realizado la actualizacién y publicacién
en la web de la Comisién de Prevencién del Blanqueo de Capitales
de las guias en materia de sanciones financieras internacionales por
proliferacidn de armas de destruccidn masiva en relacién con Irany
Corea del Norte y ha realizado labores de difusién y concienciacion
del sector privado sobre sus obligaciones en materia de cumplimien-
to de las sanciones financieras internacionales impuestas en materia
de proliferacién de armas de destrucciéon masiva.

Asimismo, se ha participado en la aprobacién de nuevos estanda-
res internacionales contra la evasién de las sanciones financieras
internacionales por proliferacién de armas de destruccién masiva,
aprobados por el Grupo de Accidn Financiera Internacional (GAFI),
y en la elaboracién del Paper sobre Financiacién de la Proliferacion
elaborado por el Policy Development Group de GAFI.

La Guardia Civil ha continuado liderando la plataforma del EMPACT
FIREARMS, desde la que se realizan actividades estratégicas, opera-
tivas y de capacitacion, innovando con el uso de herramientas digi-
tales para el desarrollo de dias de accién conjuntos en colaboracién
con Europol, FRONTEX, Naciones Unidas o Interpol y acentuando los
esfuerzos especialmente en la cooperacién con otras regiones, par-
ticularmente los Balcanes, asi como realizando actividades virtuales
de ciberpatrullaje en la Internet oscura.

El Departamento de Aduanas e Impuestos Especiales de la Agen-
cia Tributaria (AEAT) ha participado en las tres reuniones celebra-
das del Grupo de Trabajo de Tecnologias de la Deteccidn, de la UE,
que relne a expertos de diferentes Aduanas para intercambio de
informacién y elaboracién de documentos sobre el uso de tecno-
logias de deteccién. También ha asistido, entre otros foros y reu-
niones, a las reuniones periédicas con el Departamento de Energia
de los Estados Unidos para el seguimiento del estado del sistema
MEGAPORTS.

También en el ambito de Aduanas, se han llevado a cabo actuacio-
nes de coordinacidn con otras autoridades aduaneras de la UE con
el fin de prevenir movimientos ilicitos de productos y tecnologia de
doble uso, principalmente transitos.
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En términos normativos, se ha aprobado el Real Decreto 451/2020
de 10 de marzo sobre control y recuperacion de fuentes radiactivas
huérfanas, que contempla, en su capitulo 111, a los puertos maritimos
deinterés general, enlos que podria encontrarse material radiactivo.
Se establece que las autoridades, organismos y entidades publicas
competentes, con la participacién del Consejo de Seguridad Nuclear,
deberdn establecer, mediante un protocolo de actuacidn, el siste-
ma de vigilancia y control radioldgicos, asi como el proceso de no-
tificacion y los procedimientos de actuacidn correspondientes, con
objeto de detectar y controlar los posibles movimientos inadverti-
dos o los traficos ilicitos de fuentes huérfanas en mercancias de los
puertos de interés general.

También se ha publicado el Real Decreto 494/2020 por el que se mo-
difica el Real Decreto 679/2014, que aprueba el Reglamento de control
en materia de exportacién de material de defensa, otro material y
productos y tecnologias de doble uso, cuyo propdsito es intensificar
los controles de dichos bienes y materiales con destino a terceros
paises y evitar asi el incremento de la amenaza por su posibilidad
de uso por parte de agentes estatales y no estatales que persigan el
desarrollo de sus capacidades armamentisticas.

La Ley 19/2003 de Transacciones Exteriores y al RDL 664/99 de
Inversiones Exteriores, consagran un régimen de liberalizacion de la
inversion extranjera directa (IED). Se prevé que el Consejo de Minis-
tros, previo informe de la Junta de Inversiones Exteriores (JINVEX),
podrd acordar la suspensién del régimen de liberalizacién, por ra-
zones motivadas que puedan afectar al ejercicio de poder publico,
o al orden, seguridad y salud publicas. Este marco fue parcialmen-
te modificado en 2020, con base en los criterios ofrecidos por el
Reglamento UE de escrutinio de inversiones extranjeras, mediante
los RDL 8 y 11/2020. Se introduce en la Ley 19/2003 un nuevo articulo
7 bis que establece un régimen de autorizacion para la IED proce-
dente de fuera de la UE por razén de los sectores objeto de la inver-
sién (infraestructuras criticas, tecnologias criticas, insumos funda-
mentales, informacién sensible o medios de comunicacién) siempre
que exista riesgo de afectacién a seguridad, salud u orden publicos.
Se continda trabajando y estudiando la posibilidad de incluir en la
norma la posible afectacién a la Seguridad Nacional.
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Fortalecer las capacidades nacionales en no proliferacién

Espafia ha avanzado en la implantacién de un programa nacional de
biocustodia, segtin el Plan Nacional de Biocustodia que pretende el
desarrollo de las medidas necesarias que posibiliten la elaboracién
de un inventario de agentes biolégicos relevantes a nivel nacional
y su custodia efectiva, controlando el acceso fisico a los mismos y
la proteccidn fisica de las instalaciones donde se manejen dichos
agentes.

Se ha constituido para ello un grupo de trabajo técnico, creado en
el seno del Comité Especializado de No Proliferacién de Armas de
Destruccidon Masiva, liderado por el Ministerio de Sanidad, en el que
participan, entre otros, el Instituto de Salud Carlos Il del Ministerio
de Ciencia e Innovacién, el Ministerio de Agricultura, Pesca y
Alimentacién, el Ministerio del Interior, el Ministerio de Defensa y
el Ministerio de Hacienda. Este grupo de trabajo estd avanzando en
la creacién de una Comisidn Nacional de Biocustodia y ha elabora-
do una propuesta de listado de patégenos y toxinas susceptibles de
ser custodiados y de los laboratorios nacionales con capacidad para
manejar este tipo de agentes.

Por su parte, la Red de Laboratorios de Alerta Bioldgica (RE-LAB),
coordinada por el ISCIll, ha dado respuesta a los avisos generados
por envios postales sospechosos de contener posibles agentes
biolégicos que se han producido durante este afio.

El estricto cumplimiento a nivel nacional de la Convencidn sobre la
Prohibicién de las Armas Quimicas (CAQ), ha contribuido a reforzar
la credibilidad y eficacia del régimen internacional de no prolifera-
cién de armas quimicas. Esto conlleva, por parte de la Secretaria
General de la Autoridad Nacional para la Prohibicién de las Armas
Quimicas (SGANPAQ), la entrega en tiempo y forma de la declara-
cién de actividades industriales relacionadas y sujetos obligados,
preservando el nivel de confidencialidad adecuado, y afectando a
casi 200 instalaciones industriales.

Por otro lado, la crisis de la COVID-19 ha impedido la normal reali-
zacidon de las actividades de verificacién de las instalaciones indus-
triales sometidas a inspecciones in situ por la Organizacidon para la
Prohibiciéon de las Armas Quimicas. El pasado 2020 se recibieron
Unicamente inspecciones a dos instalaciones. Estas se llevaron a
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cabo sin contratiempos y las empresas inspeccionadas colaboraron
de forma transparente, adecuada y eficaz.

La SGANPAQ continta aportando expertos a aquellos cursos na-
cionales destinados a reforzar las capacidades nacionales de no
proliferacién de armas quimicas, asi como a la proteccién contra su
empleo.

También se han llevado a cabo sesiones divulgativas de sensibiliza-
cién e informacién en la Administracion central por el CNI, con la
finalidad de fortalecer las capacidades nacionales de aplicacién de la
legislacion nacional e internacional en el ambito.

Garantizar la seguridad fisica de las instalaciones y los
materiales nucleares, y de las fuentes radiactivas

En el dmbito de la proteccién fisica de las instalaciones y los mate-
riales nucleares, y de las fuentes radiactivas e instalaciones se ha
garantizado el correcto cumplimiento de los requisitos exigidos en
la materia por el Real Decreto 1308/2011, de 26 de septiembre, sobre
proteccidn fisica de las instalaciones y los materiales nucleares, y de
las fuentes radiactivas, mediante la coordinacion de la Secretarfa de
Estado de Seguridad y con la colaboracidn del Consejo de Seguridad
Nuclear en la evaluacién de los Planes de Proteccién Fisica de las
diferentes instalaciones, asi como de los transportes de dichos ma-
teriales. En base a dichas evaluaciones, estos planes son aprobados
por el Ministerio para la Transicién Ecoldgica y el Reto Demografico
0, en su caso, los drganos correspondientes de las comunidades
auténomas que tengan transferidas las funciones ejecutivas en
materia de instalaciones radiactivas.

Dentro del marco juridico internacional que establece la Conven-
cién Sobre la Proteccidn Fisica de los Materiales Nucleares y las
Instalaciones Nucleares del Organismo Internacional de Energia
Atdmica, se han llevado a cabo medidas de control y supervision del
personal, empresas, servicios y medios, en materia de seguridad pri-
vada, que desarrollan su actuacién en instalaciones nucleares, al ob-
jeto de garantizar su adecuado ajuste a la normativa vigente. Todo
ello mediante la elaboracién e implementacién de un Plan Nacional
de Inspeccidn de Instalaciones Nucleares.
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Tanto en los meses del primer estado de alarma, como en los pos-
teriores confinamientos selectivos de la segunda ola de la COVID-19,
las instalaciones nucleares espafiolas han seguido recibiendo la visi-
ta de los inspectores de salvaguardias. Para ello, desde el Ministerio
para la Transicidn Ecoldgica y el Reto Demografico, se ha facilitado,
cuando asi era necesario, el desplazamiento de los inspectores in-
ternacionales a las distintas instalaciones, existiendo una coordi-
nacion con el Ministerio del Interior y con el Ministerio de Asuntos
Exteriores, Unién Europea y Cooperacion.

Durante 2020, se ha producido una Unica alarma por deteccién de
material radiactivo en frontera, en el puerto de Algeciras en mayo.
Se trataba de una fuente de Americio/Berilio encontrada en la cha-
tarra en un contenedor procedente de México y con destino a la em-
presa IBERINOX, dedicada al reciclado de este tipo de mercancias.
La unidad técnica de Proteccion Radioldgica tomé medidas, detec-
tdndose valores bajos de tasa de dosis en el exterior del contene-
dor. Posteriormente se segregd la fuente del resto del material y se
almacend en el bunker del que dispone la Agencia Tributaria (AEAT)
en dicho puerto. La citada fuente formaba parte de un equipo de
medida de densidades de uso comun en la industria. ENRESA ha ca-
racterizado la fuente para su transporte por carretera hasta El Cabril
donde quedard almacenada definitivamente.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

CONTRAINTELIGENCIA

OBJETIVO:

Adoptar medidas en la defensa de los intereses estratégicos,
politicos y econdmicos de Espafia para prevenir, detectar y neu-
tralizar las agresiones encubiertas, incluidas las efectuadas desde
el ciberespacio, procedentes de otros Estados, de sus Servicios
de Inteligencia o de grupos o personas, y que estén dirigidas a la
obtencidn ilegal de informacién.

Retos

Los Servicios de Inteligencia (SI) y sus Oficiales de Inteligencia (OI)
desplegados en terceros paises son herramientas fundamentales
que determinados Estados emplean para conseguir sus objetivos es-
tratégicos en el exterior. La actividad de determinados Servicios de
Inteligencia Hostiles (HOIS por sus siglas en inglés correspondientes
a Hostile Intelligence Services) ha hecho que el CNI intensifique su
esfuerzo en el seguimiento de sus actividades, para evitar que afec-
ten a cuestiones de Seguridad Nacional o que vulneren derechos de
ciudadanos espafioles. Figura 5.1

Los intereses espafioles que pueden verse afectados por una accién
agresiva de un HOIS incluyen los ambitos politico, diplomatico, mili-
tar, econdmico/empresarial, tecnoldgico o cientifico. Ademas, estos
Sl hostiles estdn interesados en Espafia por su pertenencia a deter-
minadas organizaciones, como la UE o la OTAN. En otros casos, los
Sl no tienen como objetivo acceder a informacién relevante para los
intereses espafoles o de sus aliados, si no que utilizan el territorio
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Hostiles

espafol como base de operaciones para llevar a cabo acciones de
Inteligencia en otros paises del entorno.

En ocasiones, la actividad de HOIS de terceros Estados incluye cam-
pafias de persecucién contra disidentes u opositores politicos, asf
como miembros de determinados colectivos, que pueden desem-
bocar en actos violentos. Si bien en Espafia no se han producido por
el momento hechos de este tipo, si que se ha podido detectar que
autores de los mismos han ingresado al territorio Schengen por ciu-
dades espafolas, o que podrian contar con cierta infraestructura de
apoyo de grupos u organizaciones criminales. Dado el elevado gra-
do de impunidad con la que acttian estos actores en Europa, no se
puede desestimar el riesgo de que dichas actividades criminales se
sigan produciendo en el futuro.

A pesar de que cada vez cobra mayor importancia el ciberespionaje
como herramienta empleada por los HOIS, para acceder a informa-
cidn restringida de interés, las llamadas actividades de Inteligencia
clasicas, llevadas a cabo por Ol desplegados en un territorio, conti-
ndan constituyendo la piedra angular de muchos SI.

La pandemia provocada por la COVID-19 ha intensificado la com-
petencia entre los principales actores internacionales por alcanzar
una posicién dominante en la esfera internacional. En este con-
texto, estos actores recurren a sus Servicios de Inteligencia como
herramienta fundamental para la consecucién de sus objetivos.

En general, durante el confinamiento obligatorio motivado por la
pandemia de la COVID-19, los SI con presencia en Espafia ralentiza-
ron sus actividades de contrainteligencia clasica, aunque progresiva-
mente fueron retomando su nivel de actividad habitual, conforme
se fueron relajando las condiciones de confinamiento mas severas.

Por otro lado, durante la crisis sanitaria en Espafia se han acelerado
determinadas tendencias de los Sl hostiles ya detectadas en afios
anteriores; entre otras, el uso de las redes sociales para la captacion
de fuentes humanas o la utilizacién de criptomonedas para los co-
rrespondientes pagos. También, desde el inicio de la crisis sanitaria
se ha detectado un aumento del nimero de ciberincidentes.

El ciberespionaje, cuyo uso estd creciendo de manera exponen-
cial, es una herramienta esencial de la estrategia de determinados
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HOIS para afianzarse como potencia regional o global. El ciberespa-
cio es utilizado como vector de ataque, al tiempo que se debilitan
las estructuras politicas, sociales y econdmicas del pais objeto del
ataque.

En Espafia cabe esperar que el nimero de ciberataques proceden-
tes de Sl o entidades asociadas siga creciendo. Los principales obje-
tivos continuardn siendo, por un lado, la Administracién Publicay las
empresas de sectores estratégicos y, por otro, la propiedad intelec-
tual e industrial de determinadas organizaciones publicas o privadas
pertenecientes a la industria aerondutica, energética, de defensa o
de investigacién cientifica. Ademas, en los ultimos meses de 2020
se ha podido observar un incremento de los ataques a las cadenas
de suministro de las victimas (con redes menos protegidas), como
forma de acceso al objetivo final.

Para prevenir y hacer frente a ciberataques contra organismos
ministeriales y entidades econémicas nacionales, en su mayoria di-
rigidos desde el exterior y utilizando complejos sistemas de ataque
informatico que en muchos casos dificultan su neutralizacion, es
necesario contar con amplias capacidades técnicas.

A lo largo de 2020 las campafias de desinformacién y propaganda
en el exterior por parte de algunos Estados, particularmente en
lenguaespafiola, se hanincrementado. Através de diferentes medios
de creacidn, difusidn y viralizacién de contenidos, se han ejecutado
estrategias de desinformacion agresiva para tratar de desestabilizar
paises pertenecientes a la UE o la OTAN, mediante el desprestigio
de sus Estados miembros y de las propias organizaciones interna-
cionales, la deslegitimacidon y el descrédito de las instituciones y del
sistema democratico y la polarizacién social. Figura 5.2

Las estrategias de desinformacidén se han focalizado en campafias
en las que se han utilizado con frecuencia narrativas relacionadas
con la pandemia de la COVID-19. Precisamente, la crisis sanitaria ha
puesto de relieve varios elementos que caracterizan las estrategias
de desinformacion, entre los que cabe destacar: la colaboracién de
los principales actores de desinformacién ante objetivos comparti-
dos, la adaptabilidad y flexibilidad en funcién de las circunstancias,
la prevalencia de criterios de oportunidad y las narrativas propias de
la propaganda politica y de desprestigio del adversario.
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Otros Estados han utilizado la desinformacidn durante la pandemia
como herramienta de defensa. Especialmente durante el primer se-
mestre de 2020, se han intensificado las actividades maliciosas en
redes sociales y medios de comunicacidn social, mediante acciones
mas complejas y coordinadas, para desacreditar a aquellos organis-
mos con los que existen discrepancias, ya sea en el &mbito politico,
militar o econdmico, con la intencién de desviar la responsabilidad
propia sobre determinados sucesos.

Los principales actores hibridos, incluyendo a aquellos Estados
que recurren a este tipo de estrategias, contintian incrementando
sus capacidades, con el objetivo de lograr beneficios econémicos,
acceder a capacidades tecnoldgicas o ganar influencia, asi como
para interferir en asuntos internos de terceros paises, con fines de
desestabilizacién politica y social.

En Espafia se ha detectado la actividad de algunos Estados tendente
areforzar su capacidad de desarrollar estrategias hibridas.

Para hacer frente a estas amenazas es necesario adaptar los proce-
dimientos de trabajo de la Oficina Nacional de Seguridad (ONS) y de
los servicios de proteccidn de la informacidn clasificada del sector
publico y del sector privado a la situacién de pandemia. Asi, es con-
veniente renovar el sistema de informacién y comunicaciones acre-
ditado para el manejo de informacion clasificada entre los distintos
ministerios, en el marco de la transformacidn digital.

Un aspecto de este reto es la mejora de las capacidades de preven-
cién, deteccidén y neutralizaciéon de amenazas que pongan en riesgo
la seguridad de la informacion clasificada del Ministerio de Defensa
en poder de las empresas (Seguridad Industrial), dotandose de los
recursos para mejorar su control en contratos, proyectos y progra-
mas nacionales e internacionales. Debido al incremento del teletra-
bajo, es necesario realizar una evaluacién de amenazas y riesgos,
en coordinacién con la ONS, del personal clave de las empresas que
acceden a informacion clasificada.

Por otro lado, la ONS debe mantener el adecuado nivel de repre-
sentacién y defensa de los intereses espafioles en diversos foros
internacionales en los que Espafia esta presente para proteger la
informacion clasificada intercambiada en dichos escenarios.
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En términos generales, es fundamental la actualizacién de la nor-
mativa relativa a la proteccién de la documentacién clasificada,
teniendo en cuenta el incremento de documentacién digital e
implementando soluciones técnicas que favorezcan su control.

La modificacion del tratamiento aplicable a los secretos oficiales for-
ma parte de las medidas que garantizan la transparencia y favore-
cen el acceso a la informacidn publica y el buen gobierno. Todas las
medidas contribuyen, sin duda, al incremento de la confianza de los
ciudadanos en las Administraciones del Estado.
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Realizaciones

El seguimiento y control de las actividades de Inteligencia que llevan
a cabo los Sl en Espafa es una de las prioridades del CNI, para tratar
de prevenir aquellas acciones hostiles de terceros Estados que pue-
dan alterar la estabilidad politica, social y econdmica de Espafia, asf
como la soberania e integridad territorial.

Refuerzo de capacidades

EI CNI ha seguido neutralizando las actividades de los miembros de
determinados S| extranjeros en Espafia; incrementando la coopera-
cién con los Sl aliados, trabajando conjuntamente en operaciones
e investigaciones en los dmbitos de interés comun; y anticipan-
do las amenazas que se realizan fuera de Espafia contra intereses
nacionales, procurando al mismo tiempo favorecer los intereses
comerciales y empresariales espafioles en el exterior.

En este sentido, un aspecto muy relevante son las actividades de for-
macién que se realizan en organismos de la Administracion Publicay
empresas de sectores estratégicos, haciendo especial énfasis en la
importancia de intensificar las medidas de seguridad.

También en el ambito de la formacidn, la Guardia Civil participa en
los Cursos Superior y Avanzado de Inteligencia de las FAS. Estos
cursos, dirigidos a Oficiales de las FAS, tienen la finalidad de pro-
porcionar los conocimientos de Inteligencia, Contrainteligencia,
Seguridad y Planeamiento Operativo de las Operaciones Conjuntas
necesarios para desempefiar cometidos relacionados con inteligen-
cia en unidades, centros u organismos especificos, tanto conjuntos
como combinados.

En términos del ciberespacio, el CNI ha reforzado las capacidades
de prevencidn, deteccidn, reaccién, analisis y respuesta frente a las
ciberamenazas; se ha potenciado la industria espafiola de cibersegu-
ridad; se ha contribuido a la seguridad del ciberespacio en el ambito
internacional; se ha continuado desarrollando una cultura de ciber-
seguridad; se ha aumentado la cooperacidn publico-publico y publi-
co-privada; y se han reforzado los mecanismos normativos, organi-
zativos y técnicos para impulsar la ciberseguridad de ciudadanos,
empresas, el sector publicos y de los sectores estratégicos.
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Se han potenciado las capacidades y estructuras operativas que
permiten realizar un mejor seguimiento de las amenazas TESSCO
(terrorismo, espionaje, subversién, sabotaje y crimen organizado)
contra fuerzas espafiolas desplegadas en el exterior o en
operaciones permanentes.

Lucha contra las campafias de desinformacion

El uso generalizado de la tecnologia ha provocado que, en la pug-
na geopolitica entre diversos actores estatales, se considere al
ciberespacio como un dominio operacional en el que desplegar
acciones hostiles.

El 6 de octubre de 2020, el Consejo de Seguridad Nacional aprobé el
Procedimiento de Actuacién contra la Desinformacién. Este nuevo
documento revisa el procedimiento que estaba en vigor, de 15 de
marzo de 2019, y actualiza su contenido acorde con las nuevas re-
comendaciones establecidas por la normativa de la Unién Europea
en la materia, incluyendo las lecciones aprendidas derivadas de la
pandemia de la COVID-19, y la actualizacién de los mecanismos de
coordinacién.

El nuevo texto establece los instrumentos necesarios a nivel nacio-
nal para participar en los mecanismos que la Unién Europea ha pues-
to a disposicién de los Estados miembros para reforzar las capacida-
des de respuesta coordinada a las campafas de desinformacién e
influencia. Concretamente, el texto articula un proceso nacional, re-
flejo de los procedimientos establecidos en la Unién Europea, para
coordinar y contribuir a la accién conjunta en el Sistema de Alerta
Répida (mas conocido por sus siglas RAS correspondientes a la de-
nominacion en inglés de Rapid Alert System) y en la Red Europea de
Procesos Electorales.

Ademas, el nuevo Procedimiento de Actuacidn contra la Desinfor-
macidn incorpora la colaboracién del sector privado y sociedad civil
a través de aquellas organizaciones o personas cuya contribucién
se considere oportuna y relevante en el marco de la lucha contra el
fendmeno de la desinformacidn.
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Proteccion de la informacion clasificada

Por lo que respecta a la ONS, debido a la crisis sanitaria de
la COVID-19, el grueso de las relaciones con organizaciones interna-
cionales y con los organismos y empresas nacionales se ha mante-
nido a través de sistemas telematicos. Durante este tiempo, se ha
puesto en funcionamiento un curso en linea para jefes de seguridad
de entidades del sector publico y privado, a través de la plataforma
VANESA del Centro Criptolégico Nacional (CCN). Ademds, se esta
organizando un curso universitario de seguridad, dirigido a respon-
sables de proteccién de la informacidn clasificada, en colaboraciéon
con la Universidad Rey Juan Carlos en Madrid.

Durante 2020, la ONS ha conseguido mantener el grado de protec-
cién de la informacién clasificada en los organismos y empresas que
trabajan con ella, mediante la adopcidn de varias medidas: el analisis
de los procesos para aumentar su eficiencia y facilitar el trabajo pro-
pioy de los clientes, en lo que se refiere a su relacién con la ONS; la
mejora en los sistemas de intercambio de informacidn relativa a los
procesos y procedimientos de habilitacién, acceso, manejo y control
de la informacidn clasificada, a nivel nacional e internacional; y el
incremento en los sectores publico y privado del nimero de insta-
laciones acreditadas para la proteccidon y manejo de la informacion
clasificada.

En lineas generales, se ha estabilizado el nimero de solicitudes de
Habilitaciones Personales de Seguridad (HPS) para acceder a infor-
macidn clasificada en el dmbito nacional, pero ha incrementado el
numero de solicitudes para personas que trabajan en el dmbito in-
ternacional. Se debe considerar que, en febrero de 2020, se introdu-
jeron una serie de medidas para racionalizar y adaptar el trabajo a las
condiciones impuestas por la pandemia; entre ellas, la prérroga por
un afio de la vigencia de las HPS en proceso de renovacion. Figura 5.3

Se han concedido una veintena de Habilitaciones de Seguridad
a Empresas (HSEM), trescientos certificados de acreditacion de
locales y mds de cien acreditaciones de sistemas CIS.

La media anual de empresas que se gestionan en materia de
Seguridad Industrial esta entorno a las 500. Actualmente 471 dispo-
nen de Habilitacién de Seguridad de Empresa (HSEM), que licitan
tanto a contratos nacionales como internacionales. El personal del
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sector privado, perteneciente a esas empresas con HSEM, que rea-
lizan actividades clasificadas y/o participan en programas, proyec-
tos o contratos clasificados del Ministerio de Defensa, y de las que
se mantiene la gestién de su HPS son actualmente 31.529, lo que
supone un incremento del 11% con respecto a 2019.

En relacidn a los contratos de Defensa, identificados bajo el con-
cepto de “contrato clasificado”, actualmente se acercan a los 500
y se estima que alcanzaran niveles similares al 2019; de ellos el 34%
estan clasificados como confidenciales, el 64% como reservado y el
1% como secretos.

Se continda en el proceso de mejora para el intercambio, control
y gestion de la informacidn clasificada que manejan las empresas,
como consecuencia de seradjudicataria de un‘“contrato clasificado”,
y en las actividades clasificadas de los Programas y Proyectos del
Ministerio de Defensa. Se han establecido procedimientos que per-
miten vincular los “contratos clasificados” y la informacién clasifica-
da entregada a las empresas o generados por estas en las distintas
fases de la contratacidn, y con las personas que acceden a la misma.
Ademas, se estd desarrollando un proceso de evaluacién de ame-
nazas y riesgos para tener identificado al personal clave de las em-
presas que tiene acceso a informacién clasificada del Ministerio de
Defensa, ya sea por volumen o por laimportancia de la informacién.

Por otro lado, en 2020 se aprobd el Real Decreto 734/2020, de 4
de agosto, por el que se desarrolla la estructura orgdnica bdsica del
Ministerio del Interior que establece que “Del Centro de Inteligencia
contra el Terrorismo y el Crimen Organizado (CITCO) dependerdn la
Oficina Nacional de Informacién sobre Pasajeros (ONIP), que actua
como Unidad de Informacién sobre Pasajeros (PIU) nacional pre-
vista en la normativa europea, y la Unidad de Policia Judicial para
delitos de terrorismo (TEPOL). Asimismo, desarrollard las funciones
encomendadas al Subregistro Principal OTAN-UE para los érganos
centrales del Ministerio del Interior”.

En el ambito de la contrainteligencia militar, la Guardia Civil forma
parte de las unidades operativas de la estructura de contrainteli-
gencia militar del Ejército de Tierra. En este sentido, existe una re-
laciéon muy fluida de intercambio de informacién e inteligencia con
las estructuras de Inteligencia de las Fuerzas Armadas. Ademas, la
incorporacién en 2019 de un oficial de Enlace de la Guardia Civil en el
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Centro de Inteligencia de las Fuerzas Armadas (CIFAS) ha mejorado
sustancialmente el intercambio de informacién e inteligencia en
beneficio de las misiones en las que participan las FAS.

Cooperacién internacional

Durante 2020, la ONS ha trabajado en la constitucién de nuevos gru-
pos de seguridad de los programas internacionales y en la redaccion
de los marcos reguladores en materia de proteccién de la informa-
cién clasificada, para los nuevos programas en los que Espafia forma
consorcios, como pais lider o integrante, dentro de los programas
de financiacién europeos.

Por otro lado, los comités y grupos de trabajo derivados dedicados
a la proteccidn de la informacidn clasificada en las organizaciones
internacionales de las que Espafia es parte han ido aumentando en
numero y frecuencia de reuniones. Actualmente, la ONS participa
en los comités de seguridad de la OTAN, de la Unién Europea, de la
Agencia Espacial Europeay del Eurocuerpo.

En el ambito de la Contrainteligencia, los Servicios de Inteligencia
europeos mantienen una cooperacién reforzada desde hace afios.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

CIBERSEGURIDAD

OBJETIVO:

Garantizar el uso seguro y fiable del ciberespacio, protegiendo
los derechos y las libertades de los ciudadanos y promoviendo el
progreso socioeconémico.

Retos

La transformacién digital es un importante catalizador para el cam-
bio que ofrece innumerables oportunidades de futuro y, a su vez,
presenta importantes desafios a la ciberseguridad, principalmente
debido a las caracteristicas del ciberespacio como espacio comun
global: ausencia de soberania, débil jurisdiccidn, facilidad de acceso
y dificultad de atribucién de las acciones que en él se desarrollan.

En este sentido y tal como recoge la Estrategia Nacional de
Ciberseguridad 2019, “la nueva ciberseguridad se extiende mas alla
del campo meramente de la proteccién del patrimonio tecnoldgico
para adentrarse en las esferas politica, econdmica y social”.

Por otro lado, la crisis de la COVID-19 ha puesto especialmente de
relieve la importancia de garantizar la seguridad en la cadena de su-
ministro. Esta relacion de dependencia es especialmente critica en
los denominados sistemas confiables y esenciales, lo que demanda
una metodologia integral. En los préximos afios han de afrontarse
tanto las oportunidades en lo relativo a la independencia tecnolé-
gica, como el reto de disponer de una soberania digital nacional y
europea.
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rial la implanta-
cion de estanda-
res reconocidos
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Otro reto sustancial se deriva de la creciente digitalizacién tanto de
la Administracién Publica como del sector empresarial (debido a su
composicién basada fundamentalmente en pymes) y de la sociedad
en general. Este mayor grado de digitalizacién incrementa su vul-
nerabilidad ante ciberamenazas, a menudo ejecutados desde el ex-
terior a través de complejas redes y sistemas cada vez mas dificiles
de detectar y de neutralizar. Ademas, la situacién actual generada
por la pandemia y el aumento de la conectividad, entre otros mo-
tivos por el teletrabajo, supone un incremento de la superficie de
exposicién y por tanto del riesgo de sufrir un ciberataque, ya que el
teletrabajo y la administracidon en remoto suponen mds puntos de
acceso, y en muchos casos mas vulnerables, para los ciberagresores.
Figuras 6.1,6.2y 6.3

El ndmero y tipologia de los incidentes aumenta y cambia cada afio,
tanto en el sector publico como en el privado. Durante 2020 se ha
detectado un aumento significativo de ataques mediante malware
(especialmente ransomware, que se acompafan de acciones de
extorsion para publicar la informacién sustraida en caso de no ac-
ceder al pago). Otro reto importante es la deteccién de APTs (por
sus siglas en inglés correspondientes a la denominacién Advanced
Persistent Threats), ya que se debe hacer frente a ataques de alto ni-
vel técnico y tecnoldgico realizados por parte de grupos que pueden
estar apoyados directa o indirectamente por gobiernos o por sus
Servicios de Inteligencia. Figuras 6.4,6.5 y 6.6

También es de destacar el aumento de ataques cuyo objetivo es el
robo de la propiedad intelectual e industrial. En este sentido, las ins-
tituciones cientificas y de investigacidon que tienen relacién con la
COVID-19 se han convertido en objetivos especialmente atractivos.
Figura 6.7

Determinados sectores estdn especialmente expuestos ante el
creciente numero y tipologia de ciberincidentes. El tejido empresa-
rial espafiol estd compuesto en gran parte por pymes que presen-
tan un mayor grado de vulnerabilidad a ciberataques, al tener, en
general, un menor grado de cultura de la ciberseguridad y menos
recursos que las grandes empresas. Es importante impulsar en el
sector empresarial la implantacién de estdndares reconocidos de
ciberseguridad y la potenciacién de actuaciones encaminadas al in-
cremento de la corresponsabilidad y la concienciacién a directivos
de organizaciones.
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Figura 6.1
Digitalizacion en el
mundo en 2020

Figura 6.2
Trafico de internet
por dispositivo
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Figura 6.3

Media de tiempo
diario de uso de
internet en usuarios
entre |16-64 anos

Figura 6.4

Porcentaje de
usuarios de internet
entre |6-64 anos que
se preocupan por
como las empresas
utilizan sus datos
personales

Figura 6.5

Porcentaje de adultos
que dicen estar
preocupados por las
“fake news”
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Figura 6.6
Principales
ciberamenazas

Figura 6.7
Tendencias de ciberamenazas en 2020
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En el sector
publico debe
continuar la
implementacién
de mejoras en
las medidas de
defensa activa

Como reto fundamental persiste la necesaria Transformacion Digital
del Ministerio de Defensa en todo su contexto, especialmente en
las Fuerzas Armadas. Las FAS estdn sujetas a un proceso de trans-
formacién constante y, particularmente, adaptdndose al entorno
multidominio propio de la era digital para continuar siendo creibles
y relevantes en los escenarios futuros.

Igualmente, la digitalizacién acelerada de la vida académica y de la
gestion del sistema universitario genera espacios de potencial pene-
tracion indebida y de uso de la informacién ilegal, que requieren una
actuacion global para el conjunto del sistema universitario espafiol.

Para impedir que se produzca unimpacto efectivo ante unincidente
de ciberseguridad en instituciones, empresas o ciudadanos, es im-
portante mejorar y fomentar la prevencidn y respuesta a incidentes,
concienciar a la poblacién sobre el uso de nuevas tecnologias (ya
que muchos de estos ciberataques utilizan la ingenieria social como
vector de entrada), dar a conocer los pasos a seguir en caso de su-
frir un ciberincidente, y saber detectar cudndo constituyen delito y
cémo denunciarlo.

Ademas, con objeto de dar una respuesta a la creciente vulnerabi-
lidad, es necesario desarrollar mecanismos para la medida agrega-
da del riesgo y su evolucidn; ampliar y mejorar las capacidades de
deteccidén y andlisis de las ciberamenazas; idear e implantar nuevas
medidas y acciones para la ciberdefensa activa, especialmente de
los colectivos mas expuestos; promover la participacién de las em-
presas en plataformas sectoriales para el intercambio y analisis de
informacidn; y elevar la protecciény seguridad de los sistemas vulne-
rables y la ciberresiliencia frente a amenazas y ataques informaticos.

En este sentido, la integracién de capacidades de deteccién y
respuesta mediante el uso de herramientas comunes y compar-
tidas desarrolladas por el Centro de Respuesta a Incidentes de
Ciberseguridad del CCN (CCN-CERT) sera un objetivo a lograr en el
corto-medio plazo. Asimismo, se debe continuar llevando a cabo au-
ditorias e inspecciones técnicas, ademas de una gestion continua de
las vulnerabilidades que impulse la correccién en el menor tiempo
posible.

En el sector publico debe continuar la implementacién de mejo-
ras en las medidas de defensa activa, a través de la realizacidn
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automatizada de auditorias que determinen la superficie de exposi-
cion, el desarrollo de un DNS (Sistema de Nombres de Dominio por
sus siglas en inglés correspondientes a Domain Name System) para
el sector publico y la normalizacién de servicios de ciberseguridad
horizontales, como los servicios web y de correo electrdnico que
permitan su auditoria constante o el servicio de eliminacién de siste-
mas de mando y control de forma centralizada.

También es necesario incrementar la vigilancia mediante el desarro-
llo de Centros de Operaciones de Ciberseguridad en las comunida-
des auténomas, Diputaciones (Infraestructuras Cientificas y Técnicas
Singulares) y sectores de servicios esenciales, asegurando la plena
integracién con el CCN-CERT. Es esencial potenciar, en el marco de
sus competencias, la progresiva implicacién y creacion de infraes-
tructuras de ciberseguridad en las comunidades auténomas, en las
Ciudades Auténomas, en las Entidades Locales y en sus organismos
vinculados o dependientes.

En cuanto a las infraestructuras criticas, es importante desarrollar,
implementar y mantener un Esquema de Certificacién paralos opera-
dores criticos de los sectores estratégicos definidos en la Ley 8/2011,
de 28 de abril, por la que se establecen medidas para la proteccién de
las infraestructuras criticas, asi como para los operadores de servi-
cios esenciales segtn lo establecido en el Real Decreto-ley 12/2018,
de seguridad de las redes y sistemas de informacién, asi como una
proteccidn ante el creciente nimero y tipologia de ciberincidentes.

En términos de la proteccién de los servicios esenciales no criticos
en relacion a lo previsto en el Real Decreto 43/2021, de 26 de enero,
por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacién, se hace nece-
sario el desarrollo e implantacién de las medidas de proteccidn a
realizar por las autoridades competentes designadas.

Por otro lado, en la Administracién Publica también es necesario el
impulso de los itinerarios de formacién en ciberseguridad, asi como
desarrollar el esquema de certificacion del responsable de seguri-
dad de la informacién e impulsar la definicién de estos perfiles en las
relaciones de puestos de trabajo del sector publico.

Se deben continuaridentificando las necesidades de capacidades pro-
fesionales de ciberseguridad a través del fomento de la colaboracién

119



La proteccion
frente a cibera-
taques requiere
la toma de con-
ciencia por parte
de la poblacion
de los riesgos
existentes en el
ciberespacio

con las instituciones educativas y formativas, la formacién tanto para
el empleo como la formacién universitaria y promoviendo sistemas
de acreditaciény certificacion profesional. Detectar, fomentar y rete-
ner el talento en ciberseguridad, con especial atencién al campo de
la investigacion e impulsar programas especificos de 1+D+i en ciber-
seguridad y ciberdefensa, son actuaciones imperativas para alcanzar
este objetivo.

Hay que marcar una especial atencién al campo de la investigacion
para impulsar programas especificos de [+D+i como, por ejemplo:
identificar las lineas de apoyo al desarrollo de proyectos de [+D+i
en el ambito de la ciberseguridad industrial o de la ciberseguridad
OT (Tecnologias de Operaciones) contemplando las cadenas de su-
ministro y contratacién; potenciar el Polo tecnoldgico nacional de
ciberseguridad y el empleo de Compra Publica Innovadora nacional
e internacional, asi como fomento el apoyo de las actividades que
cubran necesidades de interés nacional para la autonomia digital;
impulsar el desarrollo de start-ups en ciberseguridad o fomentar la
seguridad por disefio.

La proteccidn frente a ciberataques requiere asimismo la implica-
cién efectiva y la toma de conciencia por parte de la poblacién de
los riesgos existentes en el ciberespacio en la actualidad. La necesi-
dad de disponer de un Plan de Cultura de Ciberseguridad Nacional
parece imprescindible de cara a evitar que las personas continten
siendo el vector de ataque mds explotado por los ciberdelincuentes.
Igualmente es importante ayudar al surgimiento del mercado de
ciberseguros.

Asimismo, se ha de fomentar una colaboracién estratégica
con los medios para mantener en el largo plazo programas de
sensibilizacidn social y educacién; promover un espiritu critico en fa-
vor de una informacién veraz y de calidad que contribuya a la iden-
tificacion de las noticias falsas y la desinformacidn; y generar con-
fianza en la poblacién para incrementar el uso de las TIC y formar en
materia de ciberseguridad.

La atribucién de acciones delictivas o maliciosas contintia siendo uno
de los principales retos a afrontar. Ademds, cada vez existe una ma-
yor sinergia entre la actividad criminal derivada de la ciberdelincuen-
cia ordinaria y aquella otra actividad vinculada al terrorismo, hackti-
vismo o incluso la desarrollada en este ambito por actores estatales
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mediante estrategias hibridas de desestabilizacién. Ataques de de-
negacién de servicio, explotaciéon de brechas de seguridad o robo
de datos son acciones empleadas indistintamente por cualquiera
de estos actores, por lo que inicialmente es dificil discernir su ori-
gen o fuente y, por lo tanto, establecer unas medidas de proteccién
acordes a sus finalidades. Figura 6.8

Para hacer frente a estas amenazas, se debe fomentar el intercam-
bio de informacidn, con el objetivo de identificar aquellos patrones
que permitan atribuir el origen de la ciberamenaza y asi implemen-
tar una proteccion adecuada, al igual que mantener actualizado el
conocimiento sobre la variedad de tipologia de los ciberincidentes y
su evolucién.

También, se deben reforzar las acciones encaminadas a potenciar las
capacidades de investigacidn, persecuciény, en su caso, la actuacién
penal, fomentando el intercambio de informacién, experiencia 'y co-
nocimientos, el desarrollo de capacidades, la coordinacién de investi-
gaciones entre las unidades y el personal con responsabilidades enla
investigacion y persecucion de la cibercriminalidad, y la colaboracién
en la resolucién de incidentes de seguridad mediante actividades de
investigacion forense. Cabe destacar que en la actualidad se estdn de-
sarrollando los trabajos para la redaccién e implementacién del Plan
Estratégico contra la Cibercriminalidad del Ministerio del Interior.

Espafia debe tratar de reforzar su capacidad de respuesta a varios
niveles. En primer lugar, se debe avanzar en favor de una mejora de
las capacidades técnicas de identificacidon de las amenazas, coope-
rando de manera mas estrecha con sus socios mediante un agil y
sistematico intercambio de informacidn.

En el ambito internacional la cuestién de la atribucién a terceros
paises es especialmente compleja por las profundas implicaciones
generales que puede tener sobre las relaciones entre paises. Tanto la
OTAN como la UE estdn trabajando en una armonizacién de criterios
para definir claramente los requisitos para una atribucién. La atribu-
cién seguida de sanciones (en base al régimen europeo de sanciones
de ciberseguridad de la UE para este tipo de actividades por parte
de paises extranjeros) permitiria una mejora de los mecanismos de
defensa frente a acciones delictivas o desestabilizadoras. Mas alla de
acciones ex ante, la puesta en marcha de sanciones ex post permite
la prevencidn de futuros ataques.
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Figura 6.8
Objetivos de los principales agentes de la amenaza en el ciberespacio
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La UE esta
trabajando en
la mejora de su
respuesta a las
amenazas hibri-
das

También la UE estd trabajando en la mejora de su respuesta a las
amenazas hibridas que afectan directamente a su seguridad, donde
como parte del complejo de las amenazas hibridas, la desinformacién
se configura como uno de los grandes desafios a abordar.

Las nuevas tecnologias, incluyendo la computacion en la Nube, el Big
Data, el Internet de las cosas (loT), la inteligencia artificial (IA) y la
robdtica, presentan retos especificos que deben afrontarse con una
colaboracidn entre el sector privado, la Administracion Publica y los
centros de excelencia e investigacion en la lucha contra las cibera-
menazas, promoviendo asimismo las actividades de normalizacién
y la exigencia de requisitos de ciberseguridad en los productos y
servicios TIC.

Desde el punto de vista de la ciberseguridad de los servicios en la
Nube, el principal desafio consistira en garantizar una correcta inte-
gracion de las diferentes infraestructuras de datos, ya sean de la red
troncal, en soluciones de proximidad o en las interconexiones inter-
nacionales a través de cables submarinos, a la par que se garantiza la
interoperabilidad entre los diferentes actores.

Para garantizar la seguridad de las Administraciones en el uso de este
servicio la regulacion habra de asegurar que los prestadores de servi-
cios cumplan con medidas de seguridad, entre otros, requisitos rela-
tivos a auditorias de pruebas de penetracidn, transparencia, cifrado y
gestion de claves, jurisdiccidn de los datos, asi como de certificacion.

En lo que a la tecnologia 5G se refiere, cabe esperar un incremen-
to de los riesgos para la privacidad, la proteccion de datos y la ci-
berseguridad. También ha de tenerse en cuenta en este dmbito la
posibilidad de injerencias externas o dificultades en la sostenibilidad
de la competencia y diversidad de proveedores en el suministro de
activos clave si el nimero de suministradores queda muy reducido.

A medida que progresa la extensién de la IA en todos los dmbitos
(educativo, empresarial, administracién, etc.), desde el punto de
vista de la ciberseguridad es necesario considerar los ataques orien-
tados a manipular o contaminar tanto los conjuntos de datos y pa-
rametros implicados, como los algoritmos o reglas aplicados y la uti-
lizacién de la IA para desarrollar ataques mas sofisticados, de mayor
alcance, mas dirigidos o personalizados y con eficacia mejorada.
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Por otro lado, la tecnologia de registros distribuidos, en particular
Blockchain, se estad constituyendo como eje vertebrador alrededor
del cual se podra potenciar el desarrollo de aplicaciones en diversos
ambitos de la sociedad especialmente sensibles (sector financiero,
sector salud, Administracién Publica, etc). Pero para ello, se requiere
una hoja de ruta especifica de cara a analizar su seguridad, la cum-
plimentacién del Reglamento General de Proteccion de Datos y su
aplicacion en la creaciéon de monedas digitales o en la financiacién
colectiva para inversion (investment crowdfunding).

En términos de confidencialidad y privacidad, es necesario desarrollar
nuevos sistemas de cifrado y protocolos criptograficos mediante al-
goritmos matematicos y el andlisis de la seguridad de los protocolos.
Los modelos de externalizacién del dato y el uso generalizado de
tecnologias en la Nube mdviles proporcionan un conjunto de desa-
fios adicionales a la hora de satisfacer los principios de “seguridad y
privacidad por disefio y por defecto” establecidos en el Reglamento
General de Proteccidon de Datos.

La criptografia actual sera vulnerable cuando se disponga de un or-
denador cudntico con la suficiente capacidad de cémputo. Asi pues,
es necesario disefiar e implementar nuevos sistemas de criptografia
postcuantica y sus aplicaciones, dedicando esfuerzos y apoyo a la in-
vestigacion, ademas de lograr la distribucién cudntica de claves de
modo seguro haciendo uso de los principios de la mecanica cudntica.

Frente al reto nacional de mantener la soberania nacional en la cifra,
incluso frente a la computacién cudntica, sera necesaria laimplemen-
tacion de protocolos interoperativos. También se debe incrementar
la diversidad de comunicaciones mdviles incluidas en los catalogos
STIC del CCN y la mejora de las defensas contras las amenazas mé-
viles. En este contexto, serad especialmente relevante la aprobacion
de las nuevas radios SDR (por sus siglas en inglés correspondientes a
Software Defined Radio, Radio Definida por Software) y el desarrollo
de la cifra nacional en los sistemas de las Fuerzas Armadas.

Uno de los instrumentos mas eficaces a la hora de regular el ciberes-
pacio es la legislacidon nacional e internacional. En este sentido, se
sigue trabajando en pos de una mejor regulacién tanto en el dmbito
puramente multilateral como en el europeo.
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La Directiva NIS
supuso un claro
avance para
reforzar las ca-
pacidades comu-
nes de la Union
Europea

La Directiva UE 2016/1148 (conocida como Directiva NIS) supuso un
claro avance para reforzar las capacidades comunes de la Unidn
Europea, estableciendo una serie de mecanismos para proteger los
servicios esenciales, que se verdn préximamente reforzados por una
nueva version de esta Directiva (con actualizacién de aspectos tales
como procedimientos administrativos, regimenes de supervision y
sancionadores).

Su transposicidon al ordenamiento juridico nacional se realizé me-
diante el Real Decreto-ley 12/2018, cuya implantacion a través del
Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sis-
temas de informacidn, incluird importantes aspectos que supondran
un reto para los sectores publico y privado, como la actualizacién de
la Guia Nacional de Notificacién y Gestién de Ciberincidentes y el es-
tablecimiento de un marco comun en el contexto de la taxonomia
de ciberincidentes, su impacto y su peligrosidad. Igualmente, serd
necesaria una plataforma comin de gestion de amenazas y cibe-
rincidentes que permita medir el intercambio de informacién entre
organismos publicos y privados.

También es de relevancia extender y consolidar la aplicacién de la
Ley Orgdnica 3/2018 de Proteccién de Datos Personales y garantia de
los derechos digitales y acometer las adaptaciones a la transposicién
de la Directiva de la UE 2016/680 sobre la proteccién de datos en el
ambito penal.

En lo que a la ciberdelincuencia se refiere, se debe avanzar espe-
cialmente en dmbitos como el reconocimiento trasnacional de la
evidencia electrdnica y el acceso ampliado a datos. El Convenio
de Ciberdelincuencia de Budapest debe ser el pilar sobre el que se
sustente esta regulacion, especialmente mediante la redaccién del
Segundo Protocolo Adicional.
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Realizaciones

Reforzar las capacidades ante las amenazas provenientes
del ciberespacio

El Centro Criptoldgico Nacional gestiond en 2020 un total de
82.530 incidentes, de los cuales el 8,47% fueron clasificados con una
peligrosidad muy alta o critica. Figuras 6.9,6.10,6.11 y 6.12

El CERT del Instituto Nacional de Ciberseguridad gestiond a lo largo
del afilo 2020 133.155 incidentes. Figura 6.13

El ESDEF-CERT perteneciente al Mando Conjunto del Ciberespacio
(MCCE) gestiond un total de 713 ciberincidentes en redes y sistemas
del Ministerio de Defensa, habiendo sido la gran mayoria ataques
WEB que no tuvieron impacto y en los que se observé un incremen-
to en el empleo de técnicas de phishing con link a direcciones URL
maliciosas para la obtencidn fraudulenta de informacidn.

En abril se aprobd la Guia Nacional de Notificacién y Gestién de Cibe-
rincidentes que unifica los diferentes criterios, homogeneiza taxo-
nomias de incidentes, impacto y peligrosidad, para el cumplimiento
de las obligaciones de reporte de incidentes de ciberseguridad en
aplicacion del Real Decreto-ley 12/2018.

Con relacidn a las capacidades de respuesta, se sigue impulsando y
apoyando a las entidades locales y a las comunidades auténomas
para que proporcionen a sus organismos dependientes servicios ho-
rizontales de ciberseguridad mediante el modelo del SOC (Centro de
Operaciones de Seguridad por sus siglas en inglés correspondientes
a Security Operations Centre) VIRTUAL.

AENA y ENAIRE han reforzado sus capacidades técnicas de
ciberseguridad, estableciendo SOCs y reforzando sus mecanismos
de proteccidn de la gestidn de transito aéreo.

En febrero de 2020, se puso en marcha el 017, la Linea de Ayuda
en Ciberseguridad, que centraliza los servicios de atencidn telefd-
nica que ofrece INCIBE relativos a dudas o consultas sobre ciberse-
guridad, privacidad, confianza digital, uso seguro y responsable de
Internet y de la tecnologia. El servicio esta disponible todos los dias
del afio, en horario de 9 a 21 horas.
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El aumento de la conectividad experimentado por la pandemia, ha
supuesto un refuerzo de las medidas de ciberseguridad tanto en
el sector publico como en el privado, sobre todo en lo referente al
teletrabajo. La Comisién Permanente de Ciberseguridad, grupo de
trabajo dependiente del Consejo Nacional de Ciberseguridad esta-
blecido con objeto de facilitar la coordinacién interministerial a nivel
operacional, estuvo activada de manera preventiva con el objetivo
de agilizar una cooperacidén reforzada y coordinada frente a posibles
ciberamenazas o ciberataques durante la pandemia.

Por otro lado, desde el CNI se puso en marcha un plan de sensibi-
lizacidn, vigilancia y proteccién de las redes informaticas de los
organismos nacionales dedicados a la investigacion cientifica del
sector sanitario y de biotecnologia, para evitar que fuesen vulnera-
das por actores externos, y se desarrollaron nuevas herramientas
para evitar infecciones con ransomware (desplegadas en mas de 250
organismos publicos y el sistema universitario).

Dentro de las operaciones de apoyo a las autoridades civiles realiza-
das por las Fuerzas Armadas, y encuadrada en la operacién BALMIS,
se llevd a cabo la vigilancia del ciberespacio para detectar campafas
maliciosas, que pudieran afectar a la operacidn, asi como acciones
de concienciacidon en ciberdefensa.

El marco de la operacién Misién Baluarte, el Mando Conjunto de
Ciberespacio (MCCE), se constituyé como Mando Componente
Operativo, consolidando asi el Ciberespacio como quinto ambito
operativo militar, y se reforzd la vigilancia y defensa de las redes
CIS de la infraestructura sanitaria de Defensa, con el objetivo de
detectar y anular los intentos de utilizacion de la COVID-19 como
cebo para enmascarar ciberataques dirigidos fundamentalmente al
secuestro de informacion.

El Mando Conjunto del Ciberespacio también ha incrementado sus
actividades de ciberdefensa en las operaciones militares internacio-
nales. En el ambito de la OTAN, el MCCE ha apoyado estrechamente
alos organismos de la Alianza competentes en ciberdefensa median-
te la realizacion de inspecciones y auditorias de sus redes. También
en materia de cooperacidn, el MCCE ha realizado actividades con
otros paises para mejorar su formacién y la seguridad de sus redes.

La Guardia Civil ha finalizado en 2020 el proceso de implantacién de
su Unidad de Coordinacién de Ciberseguridad UCCIBER, encargada
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de coordinar y optimizar el potencial disponible para hacer frente
a las amenazas procedentes de medios cibernéticos o transmitidas
a través de ellos, y que se constituye como punto de referencia en
aspectos relacionados con la ciberseguridad.

Las unidades de investigacidén de ciberdelincuencia de la Policia
Nacional, Guardia Civil y Policias Autondmicas se encargan de la per-
secucion de las actividades delictivas que impliquen la utilizacién de
las TIC. Estas unidades persiguen los ciberdelitos que estén relacio-
nados con el patrimonio, la proteccién al menor, el abuso infantil,
los fraudes, la propiedad intelectual e industrial o los delitos contra
la libertad sexual, entre otros.
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Figura 6.10
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Figura 6.11

Numero de
ciberincidentes
detectados por el
CCN-CERT en 2020
clasificados por nivel
de peligrosidad

Figura 6.12
Ciberincidentes
registrados por el
CCN-CERT en 2020
por tipologia
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Garantizar la seguridad vy resiliencia de los activos
estratégicos para Espafia

En 2020 se ha publicado la Carta de Derechos Digitales, una iniciativa
que parte del reconocimiento de los retos que supone la adaptacion
del marco normativo en vigor al entorno digital. Derechos del ciuda-
dano y de las empresas tales como la proteccién de datos, la iden-
tidad digital o la participacién por medios digitales son contempla-
dos en un nuevo texto que, sin perjuicio del ordenamiento juridico
vigente en Espafia, tiene una orientacién descriptiva, prospectiva y
prescriptiva de futuros escenarios a consecuencia de la transforma-
cién tecnoldgica. Ademas, la Carta de Derechos Digitales se presenta
como el marco conceptual al cual ha de amoldarse el desarrollo de
la Estrategia Nacional de Inteligencia Artificial de acuerdo con lo es-
tablecido en la transposicién de la directiva NIS y con el Reglamento
General de Proteccidon de Datos.
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El Plan Espafia
Digital 2025
supone un hito
resefiable para
impulsar la
Transformacién
Digital

La presentacién del Plan Espafia Digital 2025 también supone un hito
resefiable para impulsar la Transformacién Digital de Espafia como
una de las palancas fundamentales para relanzar el crecimiento eco-
némico, la reduccién de la desigualdad, el aumento de la productivi-
dad, y el aprovechamiento de todas las oportunidades que brindan
las nuevas tecnologias. Su cuarto eje se titula “Reforzar la capacidad
espafiola en ciberseguridad” y entre sus medidas se encuentra el
despliegue y operacién del SOC, medida que daria cumplimiento al
Acuerdo de Consejo de Ministros de febrero de 2019 por el que se
consolida el servicio compartido de seguridad gestionada a través
de la constitucion del Centro de Operaciones de Ciberseguridad para
la Administracion General del Estado. La Secretaria de Estado de
Digitalizacién e Inteligencia Artificial (SEDIA) en colaboracién con el
Centro Criptoldgico Nacional (CCN) ha continuado avanzando en su
definicién, enfoque de prestacidn de los servicios, servicios a prestar
y demas detalles relacionados. También, se prevé que el Organismo
de Certificacion del CCN asuma las funciones de Autoridad Nacional
de Certificacién de la Ciberseguridad.

Alo largo del afio 2020 se ha avanzado notablemente en la implan-
tacion de la trasposicién a la normativa espafiola de la Directiva
NIS mediante la aplicacién efectiva del RDL 12/2018 de seguridad de
las redes y sistemas de informacion y su desarrollo reglamentario
mediante el RD 43/2021. La SEDIA, en colaboracién con el CCN, ha
continuado los trabajos de revision del Real Decreto 3/2010, por el
que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracion Electrénica para adaptarlo a las necesidades especifi-
cas de determinados colectivos o dmbitos tecnoldgicos. La implan-
tacion del Esquema ha continuado en diversas entidades como el
Ministerio de Justicia, Ministerio de Defensa, ADIF, EASA, ENAIRE
(que ha sido el primer Operador Critico y de Servicios Esenciales
nacional en obtener el Certificado de Conformidad con el Esquema
Nacional de Seguridad en su versién mds exigente, Categoria Alta).

Se continda trabajando en la actualizacién de la normativa de
Proteccién de Infraestructuras Criticas (PIC) y en un Esquema de
Certificacion de infraestructuras criticas, para mejorar los procedi-
mientos y elevar significativamente los niveles de ciberseguridad en
las infraestructuras criticas y en los servicios esenciales.

Las posibilidades tecnolégicas y las obligaciones legales y normativas
tienen un claro desafio en el préximo modelo europeo de moneda
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digital, tal y como advierte la Autoridad Europea de Valores y
Mercados. En este sentido, es destacable la aprobacién de la Ley
7/2020, de 13 de noviembre, para la transformacién digital del sistema
financiero, que incluye una serie de medidas con un doble objetivo:
garantizar que las autoridades financieras dispongan de instrumen-
tos adecuados para seguir cumpliendo éptimamente con sus fun-
ciones en el nuevo contexto digital; y facilitar el proceso innovador
a fin de lograr un desarrollo mas equitativo mediante el mejor acce-
so a la financiacién de los distintos sectores productivos y la capta-
cién de talento en un entorno tecnoldgico internacional altamente
competitivo.

Cooperacién publico-publico y publico-privada

El principal avance en este aspecto ha sido la constitucion, el 22 de
julio de 2020, del Foro Nacional de Ciberseguridad, que tiene como
principal objetivo fomentar la cooperacién publico-privada bajo el
paraguas del Consejo Nacional de Ciberseguridad. El Foro ha pues-
to en marcha tres grupos de trabajo relativos al desarrollo de la
cultura de ciberseguridad, al impulso de la Industriay la [+D+iy ala
formacidn, capacitacién y retencidon del talento.

También se ha celebrado en 2020 la segunda edicion del ejercicio
BlueOlex, organizado por los Paises Bajos, con el apoyo de la Agen-
cia de la Unién Europea para la Ciberseguridad (ENISA, por sus siglas
eninglés).

El objetivo del ejercicio es construir una relacion mas sdlida entre la
comunidad de ciberseguridad, aumentar la concienciacién sobre el
estado actual de este dmbito y compartir las mejores practicas, esta-
bleciendo para ello un debate politico de alto nivel sobre cuestiones
estratégicas de politica de ciberseguridad y, en particular, sobre un
marco para la gestién de crisis a nivel de la UE. El Departamento de
Seguridad Nacional representé a Espafia. Ademas, ha servido para
poner en funcionamiento oficialmente la red de Enlace para gestion
de crisis de Ciberseguridad de la UE (CyCLONe) y, al mismo tiempo,
explorar la interaccion de la nueva red y el nivel politico.

Se ha llevado a cabo una nueva edicion de los Ejercicios CyberEx
2020 para el sector privado.
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Por otro lado, entre las funciones de la Oficina del Dato, creada en
2020 para disefiar las distintas estrategias del Gobierno en materia
de Big Data, se incluye la colaboracién publico-privada, que requie-
re el desarrollo de un marco regulatorio adecuado alineado con la
iniciativa de la Comisién Europea de intercambio de datos entre las
empresas y las administraciones publicas.

La colaboracién publico-privada, elemento diferenciador del
Sistema de Proteccidn de Infraestructuras Criticas, se ha revelado
como una herramienta muy eficaz durante la crisis de la COVID-19,
principalmente en el intercambio de informacidn, incidencias y pro-
cedimientos. El refuerzo de este tipo de actividades por el Centro
Nacional de Proteccién de Infraestructuras Criticas (CNPIC) ha
propiciado un canal de comunicacién entre el colectivo de opera-
dores criticos y la Administracién que ha servido para canalizar, de
manera agil y efectiva, las demandas de los primeros y la toma de
decisiones de la segunda.

El INCIBE-CERT junto con la Secretaria de Estado de Seguridad ha
difundido una consulta para la medicién del estado de la ciberre-
siliencia en operadores estratégicos y de infraestructuras criticas
espafiolas en los sectores estratégicos.

Por su parte, el CSIC ha desarrollado una amplia colaboracién me-
diante la firma de proyectos de investigacién, contratos de apoyo
tecnoldgico y acuerdos de colaboracidn con organismos publicos y
empresas para la proteccién de la Seguridad Nacional y la certifica-
cién de productos de cifra y autenticacién, en colaboracién con el
Organismo de Certificacion del CCN.

Durante el afio 2020, se ha incrementado la cooperacién en ma-
teria de seguridad informatica entre las administraciones educati-
vas (Ministerio de Universidades y comunidades auténomas) y la
Conferencia de Rectores de las Universidades Espafolas, asi como
con INCIBE y otros organismos publicos.

Se han consolidado las relaciones con el dmbito universitario
(Universidad Auténoma de Madrid y Universidad de Alcald de
Henares)mediantelaparticipacidnendiversosprogramasformativos,
dirigidos a empresas y particulares. En este sentido, cabe resaltar
la coorganizacidn, junto con el Centro Nacional de Excelencia en
Ciberseguridad (CNEC), del Mdster en Evidencias Digitales y Lucha
contra el Cibercrimen, orientado a miembros de las FCSE.
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Potenciar la industria espanola de ciberseguridad y la
generacion y retencién de talento

Las acciones para impulsar laindustria nacional de ciberseguridad in-
cluyen: programas de promocion interna de la industria para la bus-
queda de independencia tecnoldgica en ciberseguridad; programas
de compra publica de innovacién y compra publica pre-comercial
para el impulso de la industria y de las capacidades de 1+D+i naciona-
les; programas de apoyo a la internacionalizacidn de las empresas a
nivel mundial mediante convenios; la ampliacién de los programas
de emprendimiento en ciberseguridad y la generacién de espacios
demostradores.

El Ministerio de Defensa (el mando Conjunto del Ciberespacio
en colaboracién con la Direccién General de Armamento y Mate-
rial) ha aportado la direccién tecnoldgica en 10 proyectos I+D+i en
ciberdefensa, tanto a nivel nacional como de la Unién Europea, y
participa en la Comunidad de Usuario de Seguridad impulsada por el
Ministerio del Interior. También lleva a cabo la bisqueda, contacto
y seguimiento de pequefias empresas start-up e investigadores para
la bisqueda de proyectos disruptivos o de desarrollo nacional que
permitan seguir manteniendo la independencia tecnoldgica.

Organizado por las FAS, se efectud el primer seminario de apoyo
a las Autoridades Civiles en un Escenario de Zona Gris, donde se
analizaron las amenazas y ciberamenazas que pudieran provenir
de diferentes actores y cdmo mejorar la coordinacién de esfuerzos
entre los organismos y agencias con competencias en la Seguridad
Nacional en general y en el ambito ciberespacial en particular.

Por su parte, el CSIC ayuda a potenciar la industria espafiola de
ciberseguridad mediante la firma de contratos, convenios y acuer-
dos con empresas del ramo de la ciberseguridad a quienes trans-
fiere los resultados de su investigacién. También ha elaborado una
coleccion de monografias a modo de libro blanco de la investigacion
arealizar por la agencia estatal en los préximos afios, donde se han
definido 13 desafios cientificos de investigacion para posicionar al
CSICen la Estrategia Espafiola de Investigacion 2021-2027. En el caso
de la ciberseguridad hay dos ramas que son de especial relevancia:
digitalizacidn e inteligencia artificial y ciencia de datos y robdtica.
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Por otra parte, el CSIC esta desarrollando Plataformas Tecnoldgicas
Interdisciplinares como instrumentos mixtos de investigacion e in-
novacion, agrupando equipos de investigacion, administraciones y
empresas, con el fin de resolver los grandes desafios globales de alto
impacto social y cientifico (alineados con los Objetivos de Desarrollo
Sostenible de la Organizacién de las Naciones Unidas para la Agenda
2030 e integrados con las misiones de I+D+i del Programa Horizonte
Europa).

Espafia Digital 2025, la hoja de ruta de pais en materia de digitali-
zacidn, tiene entre sus ejes de accidn el refuerzo de la capacidad
espafiola en ciberseguridad. El presupuesto para el ejercicio 2021
que desarrolla este eje estd dotado con un total de 253 millones de
euros. De ellos, 40 millones de euros se destinaran exclusivamente a
competencias en materia de ciberseguridad integrandose medidas
como: el impulso del ecosistema emprendedor de ciberseguridad
(mediante el apoyo al emprendimiento, ala financiaciény a la apues-
ta por la 1+D+i, dotado con 147,6 millones de euros), de Espafia como
nodo internacional de ciberseguridad (dotado con 3,5 millones de
euros en 2021) y el programa INCIBE de desarrollo industrial, con
una dotacién de 3 millones de euros en 2021.

En relacién con la formacién, el CCN ha desarrollado la plataforma
ANGELES para integrar todas las modalidades de formacién y detec-
cién del talento. Asimismo, en 2020 impartid 18 cursos de formacion
en colaboracién con el INAP y cinco cursos ad hoc presenciales, for-
mando a un total de 700 profesionales. Ademads, se celebraron 30
sesiones de formacidn a distancia a través de VANESA, con mas de
7.000 alumnos.

Por su parte INCIBE ha realizado un diagndstico y monitorizacién
del mercado laboral de la ciberseguridad, programas de promo-
cién de las vocaciones de STEM (del inglés Science, Technology,
Engineering and Mathematics, es decir, Ciencia, Tecnologia, Ingenie-
rfay Matematicas) enfocadas a la ciberseguridad y programas de im-
pulso a la oferta educativa publica y privada en ciberseguridad en las
areas de educacion superior, continua y de postgrado, y en niveles
previos a la universidad.

También ha colaborado con la Escuela de Organizacion Industrial

(EOI) a través de diversas pildoras formativas, herramientas de
autodiagndstico y promocidn de los canales de ayuda que INCIBE
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pone a disposicion de las empresas. En octubre de 2019 se puso
en marcha un programa piloto de consultoria personalizada para
pyme que tiene como objetivo mejorar su nivel de ciberseguri-
dad, empezando por determinar su nivel de partida (auditoria de
ciberseguridad), para desarrollar e implantar posteriormente un
Plan de Ciberseguridad que incluye el seguimiento de las medidas
implantadas y la valoracidn de otras iniciativas.

EI CSIC participa en la generacién de talento mediante la docencia en
diversos cursos de formacion para la generacién de perfiles profe-
sionales especializados en el dmbito de la ciberseguridad. Ademas,
recibe estudiantes para estancias de investigacion, y para el desa-
rrollo y defensa de Tesis Doctorales. Por otra parte, participa en la
deteccién de talento de graduados y postgraduados mediante las
convocatorias sucesivas de los premios “Tengo un Proyecto”.

En el dmbito universitario se ha potenciado la aplicabilidad de las
actividades de los grupos de investigacion en ciberseguridad, ge-
nerando espacios de colaboracién entre grupos de investigacion
de diversas universidades para beneficio del conjunto del sistema
universitario del pais.

La Guardia Civil ha organizado en octubre de 2020 la 2* Liga Nacio-
nal de retos en el Ciberespacio (National Cyberleague), evento des-
tinado a identificar el talento. También en 2020 se ha celebrado una
nueva edicién de C1b3rWall Academy, accién formativa de la Policia
Nacional.

El Ministerio de Defensa sigue llevando a cabo su Plan de Concien-
ciacion en Ciberdefensa (CONCIBE) a través del Mando Conjunto del
Ciberespacio, unidad responsable de su direccién y coordinacidn.
Entre las acciones realizadas en 2020, destaca la celebracién de jor-
nadas de formadores en concienciacién para las FAS y la elaboracién
de boletines e imparticién de charlas.
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Cultura de ciberseguridad

En 2020 el CCN publicé 33 Informes de Cédigo Dafiino, 55 Informes
Técnicos, 20 Informes de Amenazas, 5 Informes de Buenas Practicas
(destaca el documento BP18- Recomendaciones de seguridad en el
teletrabajo) y 54 guias publicadas y actualizadas.

Las acciones de concienciacién incluyen la publicacién de 40 infogra-
fias y ciberconsejos (principalmente durante la crisis de la COVID-19)
y seis videos (como complemento a guias de buenas précticas). En
junio de 2020 se celebrd el Il Encuentro del Esquema Nacional de
Seguridad en formato virtual que, bajo el lema “10 afios de nuevos
retos y soluciones”, reunié a mdas de 400 profesionales del sector
publico encargados de la implementacidn del ENS. En diciembre
de 2020 se celebraron las XIV Jornadas STIC CCN-CERT en forma-
to virtual, que bajo el lema “Nuevos Retos, mismo compromiso”,
reunieron a mas de 4.500 profesionales del sector.

INCIBE también ha desarrollado herramientas y recursos para la con-
cienciacion en ciberseguridad para la ciudadania en general, ademas
de menores y otros colectivos vulnerables.

Desde la Oficina de Coordinacidon se ha fomentado el conocimiento
y lainformacidn a los usuarios y publico en general para incrementar
la prevencidn y la autoproteccidn. En este contexto se ha elaborado
una pauta en la remisién de boletines informativos para Operadores
de Servicio Esenciales e informes técnicos sobre amenazas, nuevos
modus operandi delictivos o cualquier otro tipo de actividad que, en
el ambito de la ciberseguridad, pudiera resultar de interés.

A este respecto también son relevantes los trabajos que realiza
el Grupo de Trabajo de Cultura de la Ciberseguridad, como par-
te integrante del Foro Nacional de Ciberseguridad. Ademas, el
Departamento de Seguridad Nacional ha avanzado en la elabora-
cién del Plan Integral de Cultura de Seguridad Nacional, que hace
hincapié en el ambito de la ciberseguridad.

El Instituto Nacional de Administracién Publica continda con el pro-
yecto en competencias digitales paralos empleados publicos. Se tra-
ta de un programa interadministrativo de formacién en materia de
tecnologias de la informacién y las comunicaciones (TIC), en el que
se han incluido actividades disefiadas para mejorar las competen-
cias especificas de empleados publicos que trabajan en puestos re-
lacionados con tecnologias de la informacién y las comunicaciones.
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Contribuir a la seguridad del ciberespacio en el marco
europeo e internacional

La Estrategia de Ciberseguridad de la UE para la Década Digital se
presentd en el Consejo Europeo el 16 de diciembre de 2020 . El nue-
vo texto se basa en la Estrategia digital de Europa y en la Estrate-
gia de la UE para una Unidn de la Seguridad, publicadas ambas en
2020. Se trata de un documento que se desarrolla sobre tres lineas
de accidn: resiliencia, soberania tecnoldgica y liderazgo; desarrollo
de capacidades operativas para prevenir, disuadir y responder; y la
promocidn de un ciberespacio abierto.

En el marco de esta Estrategia deben mencionarse varias iniciativas
de interés:

e Lapropuestaderevisidn de la Directiva NIS relativa a las medi-
das destinadas a garantizar un elevado nivel comun de ciber-
seguridad en la Unidn y de la Directiva sobre infraestructuras
criticas europeas de 2008.

e El EU Cyber Shield o escudo cibernético de la UE, una
red de Centros de Operaciones de Seguridad (Security
Operations Centres) distribuidos por toda la UE que emitird
alertas de incidentes de ciberseguridad a las autoridades y
partes interesadas.

e LaJoint Cybersecurity Unit o unidad cibernética conjunta, una
unidad ad hoc para elimpulso de la cooperacién entre Estados
miembros, instituciones y agencias de la UE en materia de ci-
berseguridad. La unidad agrupara a todas las comunidadesde
la ciberseguridad para compartir alertas y amenazas y respon-
der alas mismas de manera conjunta. Esta Unidad se integrara
también en el EU Cyber Shield.

En la Unidn Europea, las Autoridades Competentes y los CSIRTs de
referencia establecidos por el RDL 12/2018, han participado acti-
vamente en el Grupo de Cooperacién de la Directiva NIS. El grupo
estd conformado por los Estados miembros, la Comisién Europea
y la Agencia Europea de Ciberseguridad (ENISA). También partici-
pan en los distintos grupos de trabajo derivados de él, donde se
tratan temas como la seguridad de la tecnologia 5G y sectoriales,
y en las reuniones de la red europea de CSIRTs (donde Espafia esta
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representada por el CCN-CERT e INCIBE-CERT). Actualmente se
estd llevando a cabo la revisién de la Directiva NIS, el desarrollo del
marco de gestidn de crisis en ciberseguridad en la UE (Blueprint) y el
seguimiento de la Recomendacién (UE) 2019/534 de la Comisién, de 26
de marzo de 2019, Ciberseguridad de las redes 5G (andlisis de riesgos,
caja de herramientas, etc.).

Por otro lado, cabe sefalar la participacion del DSN en los trabajos
y reuniones del Consejo de Administracién de ENISA y en las activi-
dades de la red de Oficiales de Enlace de la Agencia y la constante
colaboracién en actividades de caracter estratégico, operacional y
técnico con la misma.

Se mantiene una participacién muy activa en el Grupo de CERTs Gu-
bernamentales a través del CCN-CERT, asi como en el Grupo Europeo
de Certificacién a través del Organismo de Certificacién del CCN.

En la Oficina de Coordinacién Cibernética se han ejercido las funcio-
nes de punto de contacto nacional de coordinacién operativa para
el intercambio de informacién con la Comisién Europeay los Estados
miembros, en el marco de lo establecido por la Directiva 2013/40/UE
de 12 de agosto de 2013, relativa a los ataques contra los sistemas de
informacién. Entre los miembros de Europol se ha creado un grupo
de trabajo para identificar las soluciones nacionales de los Estados
miembros para el avance de las comunicaciones seguras.

Espafia también estd presente y colabora con el Centro Europeo
de Excelencia para contrarrestar las Amenazas Hibridas (Hybrid
CoE del inglés: The European Centre of Excellence for Countering Hy-
brid Threats), asi como en el Centro de Excelencia de Ciberdefen-
sa Cooperativa de la OTAN (CCD CoE, del inglés: Cooperative Cyber
Defence Center of Excellence), la Organizacién para la Cooperaciény
el Desarrollo Econémicos (OCDE) en apoyo a los trabajos en el mar-
co de la Seguridad Digital, asi como con el Foro Global de Expertos
en Ciberseguridad (GFCE) y la Coalicién por la Libertad en Internet
(FOC, del inglés: Freedom online Coalition). Ademas, participa inten-
samente en distintos drganos de gobierno y grupos de trabajo de la
Organizacién Europea de Ciberseguridad (ECSO, del inglés: European
Cyber Security Organisation).

En particular, se continda en el grupo de trabajo EU Cyber Defence
Conceptual Development. También se participa en las actividades
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del Project Team Cyber Defence de la Agencia Europea de Defensa
(EDA, del inglés: European Defence Agency). A su vez, dentro de las
actividades de cooperacién y coordinacién con organismos interna-
cionales claves en el campo de la Ciberdefensa en el ambito militar,
el Mando Conjunto de Ciberespacio ha participado en los ejerci-
cios de ciberdefensa CYBER COALITION, organizado por la OTAN y
LOCKED SHIELDS, organizado por el CCD CoE.

Espafia también participa enlalucha contrala ciberdelincuenciaen el
marco de la OSCE promoviendo la correcta aplicacion del Convenio
de Budapest sobre la ciberdelincuencia.

Por otro lado, se ha fomentado la capacitacidn técnica en terceros
paises mediante el intercambio de experiencias y buenas practicas
tanto de forma bilateral como en el marco de organizaciones inter-
nacionales. También se ha proporcionado asistencia y conocimiento
a las agencias homdlogas de paises extranjeros.

A nivel técnico destacar que Espaia es el tercer pais del mundo (tras
Estados Unidos y Japdn) con mas CSIRTs representados (37) en la
principal organizacién mundial, FIRST(Forum of Incident Response
and Security Teams).

Seguridad de las redes 5G

La Recomendacién (UE) 2019/534, de 26 de marzo de 2019, de la
Comisién Europea, sobre la ciberseguridad de las redes 5G, persigue
establecer una aproximacion conjunta de la UE a la seguridad en las
redes y servicios 5G. El trabajo comun de la Comisién Europea y los
Estados miembros culminé con la adopcidn el 29 de enero de 2020
de una toolbox o caja de herramientas para afrontar el desafio de la
ciberseguridad en las redes 5G, destacando el andlisis coordinado de
riesgos realizado por los Estados miembros y compartido con la UE
y la Comunicacién “Despliegue seguro de la 5G en la UE - Aplicacién
de la caja de herramientas de la UE”, donde se alienta a los Esta-
dos miembros a la puesta en practica de medidas y actuaciones
para hacer frente al desafio. Espafia contribuyd al analisis de riesgos
coordinado de la UE a través de la emisién de un informe nacional.

La Secretaria de Estado de Telecomunicaciones e Infraestructuras
Digitales esta trabajando en un proyecto normativo para establecer
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una norma sobre los requisitos para garantizar la seguridad de las
redes y servicios 5G, aspecto regulatorio que se recoge asimismo
como medida en el Plan Espafia Digital 2025. El anteproyecto de Ley
es el instrumento que permite articular en el marco legal nacional
las medidas y actuaciones contempladas en la caja de herramien-
tas de la UE, y pretende impulsar el desarrollo de infraestructuras
5G seguras, contribuyendo a la Seguridad Nacional y la autonomia
digital de Europa, impulsando la diversificacién de suministradores
y la limitacién de dependencia de proveedores de alto riesgo. Este
anteproyecto serd desarrollado por un reglamento de aplicacién
dénde se detallardn las especificaciones técnicas relevantes durante
todo el proceso.

El Plan de Recuperacién, Transformacién y Resiliencia incorpora una
medida titulada “Conectividad Digital, impulso de la ciberseguridad
y despliegue del 5G” para garantizar la cohesidn territorial, impul-
sando el desarrollo tecnoldgico y el crecimiento econémico sobre
la base de la posicién de liderazgo del pais en redes de alta velo-
cidad, desarrollo de 5G y ecosistema empresarial en torno al polo
de ciberseguridad del INCIBE. Este plan buscarad la reduccién de tres
brechas que merman aun las capacidades de Espafa en esta mate-
ria, la brecha urbano-rural, la brecha intergeneracional y la brecha
de género.

Desde el punto de vista de los Servicios de Inteligencia y de las FCSE,
es primordial el acceso a la informacién presente en estas redes,
previa autorizacidn judicial, para garantizar el ejercicio de sus com-
petencias y contribuir a la Seguridad Nacional en este ambito. Por
ello, se participa activamente en los grupos de trabajo de la UE para
la definicidn de los requisitos necesarios.

Aportaciones tecnoldgicas en un contexto de pandemia

La tecnologia se ha convertido en un aliado clave para luchar contra
la propagacién de la pandemia provocada por la COVID-19, asi como
para mantener un mayor grado de actividad econdmica durante el
confinamiento. Esto ha puesto de manifiesto que las herramien-
tas tecnoldgicas seguirdn siendo cruciales en caso de producirse
pandemias futuras.
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Esta crisis también ha evidenciado la necesidad de contar con una
infraestructura digital sélida y segura que permita a los ciudadanos,
empresas y administraciones comunicarse y trabajar a distancia de
una manera efectiva en situaciones de confinamiento y movilidad
reducida.

La pandemia ha puesto de manifiesto la resiliencia y robustez de
la infraestructura de telecomunicaciones espafola, definiéndose
comounodeloslideres europeosenancho debanda, mantenimiento
del servicio ante sobrecargas, interrupciones o seguridad.

Alolargo de 2020, se ha demostrado la capacidad y preparacion del
sector de las telecomunicaciones manteniéndose la integridad de
las redes y servicios para hacer frente a emergencias sanitarias que
exijan un aumento de trafico de datos en las redes por el incremento
del teletrabajo, el ocio digital y televisidn, la ensefianza a distancia o
la atencidn sanitaria remota.

Las actuaciones mas relevantes llevadas a cabo desde la Secretaria
de Estado de Telecomunicaciones e Infraestructuras Digitales en el
marco del estado de alarma han sido:

1. Garantia de continuidad de servicio esencial de telecomuni-
caciones y audiovisual. Los operadores de servicios esenciales han
de establecer medidas que aseguren la continuidad de la presta-
cién del servicio y la Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales ha desarrollado acciones para monitorizar
y coadyuvar a su cumplimiento con el seguimiento diario de inciden-
cias en redes de telecomunicaciones y television digital; informes
diarios de la evolucién del trafico de los servicios de telecomunica-
cionesy garantias de certidumbre juridica para la operatividad de los
servicios de inspeccidn de telecomunicaciones de la Administracion
y operaciones de mantenimiento de redes por parte de los opera-
dores mediante resoluciones complementarias del Secretario de
Estado.

2. Garantia en el mantenimiento de los servicios de comuni-
caciones electrdnicas y la conectividad de banda ancha. Mientras
esté en vigor el estado de alarma, los operadores de telecomuni-
caciones deben mantener los servicios de comunicaciones electré-
nicas disponibles al publico contratados por sus clientes, de forma
que no podran suspenderlos o interrumpirlos, aunque conste dicha
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posibilidad en los contratos de servicios suscritos entre operadores
y consumidores.

3. Garantia en la prestacion del servicio universal de telecomu-
nicaciones. Mientras esté en vigor el estado de alarma, el provee-
dor de servicios de comunicaciones electrénicas designado para la
prestacion del servicio universal de telecomunicaciones garantiza-
ra la prestacion de los elementos que integran el servicio universal
de telecomunicaciones y mantendrd, como minimo, el conjunto de
beneficiarios actuales, asi como la calidad de la prestacion del con-
junto de servicios que conforman dicho servicio universal, con es-
pecial referencia a la prestacién del servicio de acceso funcional a
Internet, y a las condiciones de asequibilidad del servicio universal
de telecomunicaciones.

M3s alld de estas medidas adoptadas al amparo del Real Decreto
463/2020 y del Real Decreto-ley 8/2020, el 20 de marzo de 2020 el
Gobierno y los operadores de telecomunicaciones firmaron un
acuerdo por el que amplian las medidas para garantizar la conectivi-
dad delas personasy las empresasy, mediante el cual, se adquirieron
una serie de compromisos que incluyen:

e Durante el periodo de duracién del estado de alarma las lla-
madas realizadas al nimero de atencién sanitaria 061 seran
gratuitas para el cliente e igualmente gratuitas en interco-
nexioén para los operadores, asumiendo cada uno de ellos sus
propios costes de red.

e Los operadores se comprometen a desarrollar medidas
especiales para ampliar, sin coste adicional para el usua-
rio, servicios asociados a los contratos de conectividad de
telefonia mdvil de los clientes particulares, auténomos y
pequefios negocios, siempre sujeto a un uso adecuado del
servicio y a que no se ponga en riesgo la prestacién general
del servicio.

Por otra parte, desde la Secretaria de Estado de Digitalizacidn e Inte-
ligencia Artificial se han impulsado algunas herramientas al servicio

del control de la pandemia. Entre ellas:

e La aplicacién de alerta de contagios para teléfonos mdviles
Radar COVID, que utiliza la conexidn Bluetooth del terminal, a
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través de la cual los mdviles emiteny observanidentificadores
andnimos de otros teléfonos que cambian periddicamente.

Hispabot-Covid19, un canal de consulta automatico que utili-
zaba la inteligencia artificial y el lenguaje natural para respon-
der a las inquietudes de la ciudadania sobre la COVID-19 con
informacidn oficial, precisa y actualizada.

Espafia, através dela SEDIA, firmd la Declaracién Conjunta del
G-20 para impulsar soluciones digitales frente a la COVID-19,
en abril 2020, donde se definen las principales lineas de actua-
cién en el desarrollo de innovaciones digitales frente al virus
a nivel global.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

SEGURIDAD MARITIMA

OBJETIVO:

Impulsar una politica de seguridad en el espacio maritimo, tanto a
nivel nacional como en el marco internacional y, especialmente, en
la UE, con el fin de proteger la vida humana en el mar; mantener la
libertad de navegacidn y proteger el trdfico maritimo y las infraes-
tructuras maritimas criticas; prevenir y actuar ante actividades cri-
minales y actos terroristas que se desarrollen en ese medio; prote-
ger y conservar el litoral, los recursos del medio marino, el medio
ambiente marino y el patrimonio cultural subacudtico; y prevenir y
responder en casos de catastrofes o accidentes en ese medio.

Retos

La economia maritima ha sido un sector duramente perjudicado por
la pandemia. Segun la Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo, el comercio maritimo a nivel mundial ha des-
cendido en 2020 un 4,1%, afectando a la cadena global de suministro,
las perspectivas de crecimiento econdmico y causando una caida de
los volimenes de carga. Figura 7.1

En Espafa, las cifras de importaciones y exportaciones, asi como el
trafico de pasajeros por via maritima han experimentado una nota-
ble disminucién, reflejo del descenso de actividad econdmica a ni-
vel mundial. En lo que respecta al comercio maritimo, durante los
primeros nueve meses de 2020, las importaciones descendieron un
14,3% y las exportaciones un 4,9%. El trafico de pasajeros de linea re-
gular es el indicador que presenta una mayor caida, con descensos
superiores al 55% con respecto al afio anterior. Figuras 7.2,7.3,7.4y
7.5
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Figura 7.1

Evolucion del
comercio internacional
maritimo

Figura 7.2

Trafico portuario en
Espana, variacién
2019-2020
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Figura 7.3

Trafico de
contenedores en los
puertos espanoles,
variacion 2019-2020

Figura 7.4
Trafico de pasajeros
de cruceros en los

puertos espanoles,
variacion 2019-2020

Figura 7.5

Trafico de pasajeros
en los puertos
espanoles, variacion
2019-2020
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El buen estado
de los océanos
es un elemento
clave en la lucha
contra los efec-
tos del cambio
climatico

Por otro lado, la migracién irregular por via maritima ha experimen-
tado un fuerte repunte. Enlas islas Canarias, el nimero de migrantes
irregulares llegados por via maritima multiplica por diez el de afios
anteriores. Desde una perspectiva maritima, el esfuerzo en el em-
pleo de los recursos para hacer frente a este reto ha de afrontarse
con una perspectiva de coordinacién interministerial.

Igualmente, el narcotrafico continta afectando seriamente a la cos-
ta meridional. Ademas, las denominadas “narco-lanchas” presentan
un peligro a la seguridad de la navegacion por su actitud agresiva'y
maniobras peligrosas.

En los espacios de soberania, existe un buen nimero de intereses
nacionales en su dimensién de seguridad maritima que deben ser
tenidos en cuenta, tales como, la proteccidn de la vida humana en
la mar; la libertad y la seguridad en la navegacion; el comercio y el
transporte maritimos; la industria naviera y otras industrias mariti-
mas; la seguridad de los buques bajo pabellén espafiol; los puertos y
las infraestructuras maritimas, incluyendo las instalaciones off-shore,
oleoductos, tuberias bajo el agua y cables submarinos, asi como las
infraestructuras criticas situadas en la costa; los recursos del medio
marino; el medio ambiente marino y el patrimonio arqueoldgico
subacuatico.

El buen estado de los océanos es un elemento clave en la lucha con-
tra los efectos del cambio climatico. Conservar y utilizar sostenible-
mente los océanos, los mares y los recursos marinos es un compro-
miso (Objetivo de Desarrollo Sostenible 14) adoptado por Espafia en
el marco del acuerdo internacional de la Agenda 2030.

El buen estado medioambiental del ecosistema marino tiene como
retos el incremento de la superficie marina protegida asi como la
monitorizacidn y observacién ocednica a mayor escala para analizar
los efectos del cambio climatico y la pérdida de la biodiversidad; la
vigilancia de riesgos sismicos-volcanicos; la deteccién de nuevas es-
pecies aldctonas invasoras; la adopcién de medidas contra la conta-
minacién marina, donde se incluye la acustica porruido irradiado sub-
marino;asicomo el estudio eimplementacién de posibles soluciones.

Entrelosretosidentificados también destacalanecesidad de avanzar

en el desarrollo del segundo ciclo de las estrategias marinas, como
herramienta de planificaciéon del medio marino, cuyo objetivo ultimo
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es alcanzar o mantener el buen estado ambiental del medio marino
en el aflo 2020, asi como avanzar en el desarrollo de los planes de
ordenacién del espacio maritimo, uno para cada una de las demarca-
ciones marinas, los cuales deberan estar aprobados por real decreto
en 2021, tal y como sefiala el Plan de Accidén de Seguridad Maritima.
El objetivo de los planes de ordenacidn es el desarrollo sostenible de
los sectores maritimos.

El correcto control de la actividad pesquera es clave para contribuir
al logro del buen estado de los océanos y buen estado medioam-
biental, asegurando la correcta explotacién de los recursos pesque-
ros y el uso de practicas respetuosas con el medio en cumplimiento
de la Politica Pesquera Comun.

La lucha contra la Pesca ilegal, no declarada o no reglamentada
(pesca INDNR) es una prioridad para el Ministerio de Agricultura,
Pesca y Alimentacién y en concreto para la Secretaria General de
Pesca, dado que se ha convertido en una de las mayores amena-
zas para la explotacion sostenible de los recursos acudticos y la
biodiversidad marina.

La pesca INDNR contraviene: los principios que rigen la Politica
Pesquera Comun, los esfuerzos internacionales por lograr un mejor
gobierno de los mares y una pesca sostenible y los instrumentos juri-
dicos desarrollados por la Organizacién de las Naciones Unidas para
la Alimentacién y la Agricultura (FAO en sus siglas en inglés corres-
pondientes a Food and Agriculture Organization).

Desde la Secretaria General de Pesca se lleva muchos afios traba-
jando activamente para hacer frente a este enorme reto ambiental,
econdmico y social, gracias a un marco administrativo juridico sélido
y juridicamente vinculante, regulado mediante los reglamentos eu-
ropeos y la extensa normativa espafiola en la materia, que garan-
tiza: medidas eficaces del Estado de Puerto, medidas eficaces de
Mercado, medidas eficaces contra los buques con bandera de con-
veniencia, el reforzamiento de la cooperacién internacional en el
seno de las Naciones Unidas y Organizaciones Regionales de Pesca
(ORPs), el reforzamiento de la colaboracién con la sociedad civil y
ONGs especializadas en materia de proteccién del medio marino, la
existencia de un régimen sancionador riguroso y proporcional ante
los comportamientos ilicitos de pesca INDNR y el reforzamiento de
la colaboracidn bilateral entre Estados.
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Figura 7.6

Con el desarrollo de todas estas actuaciones, la Secretaria General
de Pesca ha puesto a Espafia en el primer puesto a nivel mundial en
la lucha contra la pesca INDNR, desvinculdandola totalmente de este
tipo de pricticas.

Desde un punto de vista geografico, entre las principales regio-
nes maritimas de interés estratégico para Espafia destacan dos
zonas que se caracterizan por un aumento de la inseguridad: el
Mediterraneo oriental y el golfo de Guinea. Ademads, es destacable
la evolucién de la situacién en el Cuerno de Africa y en el mar del Sur
de China.

La seguridad en el Mediterrdneo oriental ha experimentado un no-
table deterioro en 2020, debido principalmente a dos factores: la
guerra en Libia, donde tanto Turquia como Francia asumen un rol
activo, y los litigios maritimos de Turquia con Grecia y Chipre. Figura
7.6

Situacion en el Mediterraneo oriental

152



El suceso de 10 de junio de 2020, en aguas del Mediterraneo oriental,
entre un buque de guerra francés y una fragata turca originé un se-
rio incidente diplomatico entre dos paises aliados en la OTAN. El in-
cidente motivé la retirada de Francia de la operacién de la OTAN
Sea Guardian. Ademas, a lo largo del segundo semestre se han pro-
ducido varios incidentes en la mar entre la fuerza naval de escolta
al buque de prospeccién petrolifera turco y unidades aeronavales
griegas, aumentando la tensién en la zona.

El golfo de Guinea es una zona que cubre 6.000 kilémetros de costa
desde Senegal hasta Angolay que incluye una ruta maritima de enor-
me importancia, por la que transitan mds de 1.500 buques al dfa con
petrdleo, gas natural y mercancias desde y hacia Africa meridional.
Figuras 7.7y 7.8

Figura 7.7
Ataques de pirateria registrados en el Golfo de Guinea 2020
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Figura 7.8
Comparativa de
incidentes de pirateria
en el Golfo de Guinea
(enero-septiembre)

Esta regidn tiene el mayor indice mundial de pirateria, robo a mano
armada, secuestro de marinos, pesca ilegal, contrabando y trafico
de drogas, y delincuencia transnacional organizada. Esto supone
una grave amenaza para la seguridad maritima y para el desarrollo
econdémico de toda la regién.

El golfo de Guinea ha experimentado, por tercer afio consecutivo,
un repunte de los incidentes de robo a mano armada y pirateria
maritima. En 2020 se ha producido un aumento del 40% en secues-
tros con respecto al afio anterior. En esta zona se han concentrado
la gran mayoria de los secuestros de miembros de tripulaciones en
el mundo, suponiendo el 95% de los mismos.

Las practicas mas habituales siguen siendo elrobo abordo de buques
fondeados y, de manera creciente, el secuestro de personas a bordo
de los barcos asaltados, que son llevados a la costa nigeriana para
exigir el pago de rescates por su liberacién. Aunque la mayoria de
estos casos de secuestro, elegidos por la nacionalidad o cargo que
los piratas estiman serd mas rentable, se resuelven negociando y
pagando un rescate en unos plazos normalmente inferiores al mes,
alguno de ellos se ha prolongado durante varios meses.

La presencia de equipos de seguridad en los buques que transitan
por la regién no ha sido impedimento para unos piratas que operan
fuertemente armados, que no dudan en abrir fuego y que cada vez
amplian mas su rango de accidn.
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Aunque en general los estados riberefios del Golfo de Guinea son
reticentes a la participacién activa de los paises occidentales contra
la piraterfa, la mayorfa de ellos (especialmente Nigeria) han inten-
sificado sus esfuerzos para luchar contra la actividad de los grupos
piratas. Pese a ello, la proliferacidn de las actividades delictivas se ve
favorecida por la incapacidad de los paises para desempefiar de for-
ma efectiva labores de vigilancia maritima; permitiendo a los grupos
criminales extender su radio de accién hasta Costa de Marfil en el
noroeste y hasta Gabdn y Santo Tomé y Principe hacia el sur.

Ademas, cada vez se producen mas ataques fuera de las doce millas
nduticas, distanciaque marcaladelimitacién delasaguas territoriales.

Es destacable, por su relacidon con Espafia y por su posible incidencia
sobre el trafico maritimo de mercancias, el incremento de las acti-
vidades de estos grupos armados en aguas de Guinea Ecuatorial,
donde se han consumado ataques a tres buques fondeados en la
costa de la isla de Bioko (donde se encuentra la capital, Malabo).
Asimismo, otro barco de bandera ecuatoguineana fue asaltado
frente a las costas de Gabdn.

En cuanto a Nigeria, sus fuerzas navales no han sido capaces de
impedir las actividades de estas bandas criminales que en general
siguen actuando con impunidad, pese a que han sido objeto de va-
rias actuaciones de las Fuerzas de Seguridad y Fuerzas Navales en
su contra. Estas bandas estdn comprobando que tienen capacidad
para mantener tripulantes secuestrados durante varios meses, en el
sur de Nigeria, sin ser detectados por las Fuerzas de Seguridad. En
el plano politico, Nigeria ha promulgado durante 2020 una Ley para
la Represion de la Pirateria y otros Delitos Maritimos, ademas de la
puesta en marcha de programas especificos para incrementar la se-
guridad maritima en la regién, como el proyecto Deep Blue Project.

En lo que respecta al Cuerno de Africa, entre enero y septiembre de
2020 no se ha producido ningun secuestro de barcos, si bien sf se
ha producido alrededor de una veintena de incidentes, entre avista-
mientos de posibles embarcaciones piratas, robos a mano armada,
aproximaciones sospechosas e intentos de abordaje; estos ultimos,
en menor medida. Figura 7.9
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Gracias a la accidn de la Operacién Atalanta, a la aplicacion de me-
didas de autoproteccién y a la seguridad armada (en particular, a
bordo de los atuneros espafoles) se ha logrado contener la pirateria
y evitar la captura de barcos y los secuestros de tripulaciones. Sin
embargo, la pirateria maritima en el Cuerno de Africa no puede en-
tenderse como erradicada, pues los grupos siguen activos, aunque
en estos momentos se dediquen principalmente a traficos ilicitos
como los de drogas, armas y migrantes, asi como a la pesca ilegal,
no declarada o no reglamentada. Puede asegurarse que, si las cir-
cunstancias se volviesen favorables para ellos, se relajasen las medi-
das de proteccidn del trafico maritimo o les surgiesen objetivos de
oportunidad, estos grupos retomarian las actividades de pirateria.

En el mar del Sur de China se plantean dos desafios. En primer lugar,
los litigios respecto de la soberania de los espacios maritimos por
parte de China, frente al Convenio de Derecho del Mar de Naciones
Unidas y el laudo arbitral del Tribunal Internacional de Derecho del
Mar de 12 de julio de 2016 que no considera legales las pretensio-
nes chinas. En segundo lugar, y en menor medida, la presencia de
piratas, ligados al grupo terrorista Abu Sayaf, franquicia de DAESH,
que opera en estas aguas, cuya actividad ha derivado en acciones de
delincuencia comun.

Por otro lado, en el Artico continuara la rivalidad entre las poten-
cias globales para adoptar una posicién ventajosa en relacién con
la explotacién de hidrocarburos, control del mar y proteccién de las
lineas de comunicacién maritimas. La presencia militar, por tanto,
cada vez serd mas frecuente. En cuanto a la Antartida, su enorme
valor radica en diversos aspectos, entre los que destacan los clima-
ticos, cientificos y politicos, pero sobre todo, en que se ha conver-
tido en el mds preciso termdmetro de la salud medioambiental del
planeta y en un importante depdsito de recursos naturales.
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Figura 7.9
Ataques de pirateria registrados en Somalia 2019-2020
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El Plan de Accidn
de Seguridad
Maritima desa-
rrolla la Estrate-
gia de Seguridad
Maritima Nacio-
nal conforme a
sus cinco lineas
de accion

Realizaciones

El aflo 2020 se caracteriza por el avance en la materializacién de las
medidas contempladas en el Plan de Accion de Seguridad Maritima,
documento aprobado por el Consejo de Seguridad Nacional, en
su reunién de 15 de marzo de 2019. El Plan de Accién desarrolla la
Estrategia de Seguridad Maritima Nacional conforme a sus cinco Ii-
neas de accidny orienta la accidn hacia la consecucién de su objetivo
principal: impulsar una politica de seguridad en el ambito maritimo.

Enfoque integral

El 27 de febrero de 2020, el Consejo Nacional de Seguridad Maritima
aprobd el documento de definicién de las funciones de seguri-
dad maritima, primera de las medidas contempladas en el Plan de
Accion. Se definen doce funciones de seguridad maritima, cada una
de ellas liderada por un departamento, de acuerdo a las competen-
cias legalmente atribuidas. Ademas, cada funcién contempla aque-
llas agencias de apoyo que, por los recursos disponibles, pudiera
contribuir al desarrollo de las actividades operativas.

Como accidn derivada del Plan de Seguridad Maritima, el 14 de julio
de 2020 se aprobd la Guia de Buenas Practicas para la Gestidon de
Riesgos de Ciberseguridad en Buques e Instalaciones Portuarias.
Este documento, elaborado por un grupo de trabajo interministerial
liderado por el Mando Conjunto del Ciberespacio, proporciona una
serie de recomendaciones de base en materia de ciberseguridad
para las compafiias y organizaciones maritimas. Estas indicaciones
sirven como prolongacion natural de las practicas existentes para
la gestion de la seguridad y la proteccidn de buques y puertos, y en
concreto, como complemento a los procedimientos contenidos en
el Cédigo de Gestidn de la Seguridad y el Cédigo de Proteccidn de
Buques e Instalaciones Portuarias.

El Ministerio del Interior, a través del Servicio Maritimo y la Unidad
de Coordinacién de Ciberseguridad, se ha incorporado a los tra-
bajos de constitucién del Grupo de Trabajo de Ciberseguridad
(EU Coastguard Cybersecurity Working Group) del Foro Europeo de
Funciones de Guardacostas, que pretende ayudar enla coordinacién
de ciberincidentes en el entorno maritimo, compartiendo informa-
cién entre las administraciones de los distintos Estados miembros
del Foro, la Comisidn, agencias de la UE y otros actores maritimos
internacionales como la Organizacidon Maritima Internacional.
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La Célula de informacidn y andlisis de riesgos y amenazas (CIARA)
ha continuado su labor, con la elaboracién de los informes periédi-
cos de inteligencia para el Consejo Nacional de Seguridad Maritima,
asi como con la elaboracién de informes de cardcter extraordinario
sobre aspectos puntuales de especial interés.

A nivel Internacional, Espafia participa activamente en el desarro-
llo del CISE (del inglés Common Information Sharing Environment |
Entorno de Intercambio de Informacién Comdn) promovido por la
Comision Europea, habiendo participado en los proyectos pilotos
BlueMassMed, Cooperation Project Maritime Surveillance y EUCISE
2020 que a este fin se han llevado a cabo en los ultimos afios con la
colaboracién de varios paises europeos. El intercambio de informa-
cién entre organismos a través de plataformas europeas produce
mejoras operativas.

En particular, se ha potenciado la evolucidn del proyecto europeo
de vigilancia maritima MARSUR, del que la Armada ha sido la prin-
cipal promotora, y que estd llamado a convertirse en el sistema de
intercambio de informacién maritima de la UE, en uso en los des-
pliegues de unidades navales en el Golfo de Guinea. En este senti-
do, la conectividad entre CISE y MARSUR es un empefio nacional en
beneficio de la seguridad maritima europea.

Del mismo modo, la colaboracidn internacional en el desarrollo de
acciones contra amenazas a la seguridad maritima, como el narco-
trafico, adquiere una relevancia singular en la Operacién MINERVA,
liderada por la Policia Nacional y coordinada por la Agencia Europea
de Vigilancia de Costas y Fronteras (FRONTEX), en la que participa
Guardia Civil y efectivos de 16 Estados miembros, asi como obser-
vadores de Estados Unidos, cuyo objetivo principal es hacer frente
a los retos de la migracion irregular y posibles amenazas futuras en
las fronteras de los puertos de Algeciras, Tarifa y Ceuta, y contribuir
en la lucha contra la delincuencia con dimensién transfronteriza en
cualquiera de sus manifestaciones.

En lo que respecta a la colaboracidn interdepartamental, destaca
el apoyo de las Fuerzas Armadas al Ministerio del Interior en la
Operacion Indalo, cofinanciada por la Agencia FRONTEX vy dirigida
por la Guardia Civil, en la que también participa la Policia Nacional;
operacion que tiene por objeto el control de los flujos de migracidn
irregular y de lucha contra el crimen transfronterizo.
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Fortalecimiento de la capacidad de actuacion del Estado

Por parte del Ministerio de Defensa se han realizado operaciones
de seguridad maritima en las zonas de interés preferente
(Golfo de Cadiz-Estrecho-Alboran, Golfo de Guinea, Canarias,
Atlantico y Mediterraneo).

Ademas, desde el Centro de Operaciones y Vigilancia de Accién
Maritima se ha continuado la labor permanente de fusién de la in-
formacién y apoyo a la comunidad maritima espafiola. Entre las ac-
tividades habituales, en 2020 ha tenido que posponerse la mayoria
de los escenarios asociados al ejercicio anual de seguridad maritima,
denominado ejercicio MARSEC. No obstante, si que se han realiza-
do ejercicios de Naval Cooperation and Guidance for Shipping y de
ciberseguridad en el ambiente maritimo.

Durante 2020, la Direccidn Adjunta de Vigilancia Aduanera de la
Agencia Tributaria (AEAT) ha implementado nuevas herramientas
de seguimiento, andlisis y control del entorno marino para intensi-
ficar la vigilancia y control de traficos ilicitos en zonas criticas. Se
ha mejorado la coordinacién entre organismos con patrullas aéreas
para misiones especificas, logrando una mayor optimizacién de los
recursos.

Dentro de la red de Oficinas de Inteligencia Maritima se ha llevado
a cabo la Operacién Nautilus con el fin de incentivar e intensificar
la investigacion e intercambio de informacidn entre dichas Oficinas.

Cabe destacar el Plan de Accién para la intensificacién de actuacio-
nes represoras sobre la zona del Estrecho de Gibraltar para hacer
frente a la actividad de las embarcaciones tipo RHIB (siglas en inglés
correspondientes a la expresién Rigid Hull Inflatable Boat, equiva-
lentes en espafiol a embarcaciéon neumatica de casco rigido) usa-
das para el trafico de sustancias estupefacientes en la zona, cuyo
incremento constante ha sido observado durante los ultimos afios.

A los recursos tradicionales se afiade la vigilancia via satélite, ca-
pacidad que, ademds, permite prever escenarios de actuacién y

programar con antelacion el despliegue de la flota aeronaval.

En el Comité Interministerial de Inspecciones de Proteccién
Portuaria, 6rgano impulsado por Puertos del Estado bajo el liderazgo
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dela Secretaria General de Transportes y Movilidad, con la participa-
cion de la Direccidn General de la Marina Mercante, el Ministerio del
Interior, a través de la Secretaria de Estado de Seguridad y las FCSE,
y los organismos gestores de los puertos de competencia autond-
mica, se ha avanzado en el desarrollo de los procedimientos necesa-
rios para la implementacién del sistema nacional de inspecciones de
proteccién maritima en el ambito portuario.

Por parte del Ministerio del Interior, la primera medida a destacar
es la creacién de nuevas estructuras dentro de la Guardia Civil desti-
nadas a reforzar e impulsar las labores que realiza en las funciones
que tiene asignadas en materia de seguridad maritima. Concreta-
mente, se ha creado la nueva Jefatura de Costas y Policia Maritima
que, dependiente del recién creado Mando de Fronteras y Policia
Maritima de la Guardia Civil, estd encargada, a nivel nacional y en
el ambito de competencias de la Guardia Civil, de dirigir y coordinar
tanto las actividades operativas que este cuerpo policial lidere en el
marco de la Guardia Europea de Fronteras y Costas, como el Centro
Nacional de Coordinacién de Espafia en EUROSUR.

El Ministerio del Interior ha reforzado las recomendaciones sobre
medidas preventivas establecidas por el Ministerio de Sanidad y
organismos internacionales frente a la COVID-19 a tener en cuen-
ta para el control de pasajeros y tripulantes de embarcaciones y
buques mercantes.

La Secretaria de Estado de Seguridad ha hecho hincapié en las me-
didas a adoptar por los operadores portuarios para garantizar la
seguridad en las operaciones de embarque y desembarco en las
lineas de transporte de pasajeros y carga rodada, en ejercicio de la
facultad que le confiere el Real Decreto 1617/2007, de 7 de diciembre,
sobre mejora de la seguridad del transporte maritimo. Puertos del
Estado ha desarrollado un procedimiento para facilitar la implanta-
cién de las medidas a adoptar a través de los Comités Consultivos
de Proteccidén de los Puertos, que lideran las Autoridades Portuaria.

A pesar de las circunstancias marcadas por la pandemia global,
las Fuerzas y Cuerpos de Seguridad del Estado contindan realizan-
do trabajos para prevenir y luchar contra la explotacidn ilegal de
recursos marinos y alcanzar niveles de eficacia similares a los de
afios anteriores. En este sentido, a través de los Programas Anua-
les de Control Integral de las Actividades Pesqueras, las unidades
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de la Guardia Civil, junto con la Secretaria General de Pesca del
Ministerio de Agricultura, Pesca y Alimentacidn, y el Ministerio de
Defensa han llevado a cabo actuaciones en las que se han incautado
un total de 26.338,834 kg de pescado de diversas especies marinas,
se han inspeccionado 152 vehiculos y se han formalizado un total de
80 denuncias al respecto.

Por su parte, la Secretaria General de Pesca del Ministerio de
Agricultura, Pesca y Alimentacion ha declarado sus servicios de ins-
peccién pesquera como esenciales en el marco de la pandemia de la
COVID-19 para asegurar el correcto ejercicio de la actividad pesque-
ray lalucha contra la pescailegal realizando a lo largo del afio 8.798
inspecciones y detectando 1.685 infracciones.

En lo que respecta a la actividad realizada desde el Ministerio de
Transportes, Movilidad y Agenda Urbana, a través de la Direccion
General de la Marina Mercante y su brazo operativo, la Sociedad
Espafola de Salvamento Maritimo (SASEMAR), en 2020 se cubrid
una superficie de vigilancia maritima superior a 226 millones de km?,
equivalente a 447 veces el territorio nacional. El nimero total de
buques controlados por los centros de Salvamento Maritimo en los
dispositivos de separacion de trafico de Finisterre, Tarifa, Cabo de
Gata, Canarias oriental y occidental y en zonas portuarias ascendid
a 254.306 buques.

Las cifrasmuestranunaactividadincesante enmateria de salvamento
maritimo, coordindndose el rescate, la asistencia y busqueda de
45.505 personas, datos que equivalen a 125 al dia, y asistiendo a mas
de 5.400 embarcaciones. Figuras 7.10 y 7.1 |

Ademas, en 2020 se realizaron mas de 1.200 inspecciones a buques
extranjeros bajo el ambito del Memorando de Paris. De estas ins-
pecciones, se produjeron 18 detenciones por incumplimiento de los
requisitos establecidos en los convenios internacionales respecto a
la seguridad maritima, proteccién maritima, proteccién del medio
ambiente marino y/o condiciones de vida y trabajo a bordo.
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También en 2020 se ha aprobado el Real Decreto 927/2020, de
27 de octubre, por el que se amplia el admbito de actuacién de las
organizaciones de inspeccién y reconocimiento de buques. El pro-
posito de esta norma es ampliar el nimero de supuestos en los
que una organizacién reconocida puede actuar en nombre de la
Administracién maritima espafola para certificar que los buques
bajo su pabelldn se disefien, construyan y mantengan cumpliendo
las prescripciones de seguridad que se establecen en los convenios
e instrumentos aprobados en el seno de la Organizacién Maritima
Internacional.
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Evolucién del numero
de embarcaciones
asistidas por
Salvamento Maritimo
2013-2020

Figura 7.11
Estadistica de
Salvamento Maritimo
2020



Desde el Centro Nacional de Inteligencia, se ha obtenido informa-
cién y se ha elaborado Inteligencia sobre el desarrollo y consecuen-
cias de las actividades de la pirateria maritima en el Cuerno de Africa
y en el Golfo de Guinea, como las dos zonas en las que existe una
habitual presencia e intereses espafoles. Ademds, se ha realiza-
do el seguimiento de los incidentes concretos que afectaban a la
seguridad de las personas, empresas o de los intereses nacionales.

El Ministerio de Ciencia e Innovacién ha aprobado recientemente en
su Plan de Choque para la Ciencia y la Innovacién, la construccion
de un buque de investigacién oceanica para el Instituto Espafiol de
Oceanografia (IEO). Se trata de una inversién de 85,4 millones de
euros, que se distribuird en los ejercicios de 2021, 2022 y 2023. El 80%
del total, es decir, 68,3 millones de euros, serd aportado a través
del Fondo Europeo de Desarrollo Regional. Ademas, a través del
IEO se han llevado a cabo estudios cientificos, mediante encargo del
Ministerio para la Transicién Ecoldgica y Reto Demogrifico, para la
evaluacién y seguimiento de las estrategias marinas y de los espa-
cios marinos protegidos de competencia estatal, con una inversion
de casi 2millones de euros en el afo 2020.

Entre las actuaciones llevadas a cabo por el IEO se incluyen ope-
raciones coordinadas con los Servicios Aéreo, Maritimo y de
Proteccién de la Naturaleza (SEPRONA) de la Guardia Civil para la
investigacion de delitos contra el medio ambiente. En el afio 2020
se han realizado acciones en este sentido para el estudio e inves-
tigacién de vertidos ilegales en la Bahia de Palma, Nerja y Murcia.
Asimismo se incluye el apoyo en operaciones de SASEMAR, como
la busqueda del pesquero Ruamar, desparecido en el golfo de Cadiz
en enero del 2020.

La situacién actual del Mar Menor supone una amenaza ambiental
analizada por el IEO que ha presentado el “Informe de Evolucién y
Estado actual del Mar Menor enrelacién al proceso de eutrofizacién
y sus causas” solicitado por la Direccién General de la Costa y el Mar
del Ministerio para la Transicién Ecoldgica y el Reto Demografico.
El informe aborda la evolucién del ecosistema marino lagunar, las
causas y consecuencias de la crisis ecoldgica del Mar Menor y anali-
za la dindmica de recuperacién y posibles soluciones, incluyendo el
impacto de los episodios de DANA.
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Cooperacién internacional

En el marco de la Unién Europea, ha continuado implementandose
el Plan de Accién de Seguridad Maritima mediante la aportacién de
las iniciativas nacionales al proyecto comun europeo de seguridad
maritima.

En lo relacionado con la PCSD, el elemento mas destacable es la re-
visidn estratégica de la Operacién Atalanta. Ademas de la extensidon
de la operacién de lucha contra la pirateria maritima en el Cuerno
de Africa hasta el 31 de diciembre de 2022, el nuevo mandato in-
corpora la monitorizacion de los traficos ilicitos de drogas, armas
y carbdn vegetal y la pesca ilegal; y la lucha contra el trafico de ar-
mas a Somalia y el trafico de drogas. Espafia, ademas de asumir el
mando del Cuartel General de Nivel Operacional, sigue siendo el
pais que mdas medios operativos aporta. Se desplegaron las fragatas
Numancia y Santa Maria (que fue relevada en octubre por la Reina
Soffa). También estd presente el destacamento Orion con base en
Yibuti con un avidn de patrulla maritima P-3.

El Ministerio de Transportes, Movilidad y Agenda Urbana y el
Ministerio del Interior participan en el Comité MARSEC que asiste a
la Comisién Europea en materia de proteccién maritima y portuaria.
Durante 2020 desde este comité se han puesto en marcha iniciativas
para la mejora de la seguridad de los buques de pasaje.

Ademas, en el campo de lucha contra los traficos maritimos ilici-
tos, las Fuerzas y Cuerpos de Seguridad del Estado participan en
el Proyecto de cooperacién portuaria (SEACOP), financiados por la
Comisién Europea y gestionado por la FIIAPP.

En el golfo de Guinea la cooperacidn internacional se canaliza a tra-
vés del G7++ Amigos del Golfo de Guinea, del que forma parte y par-
ticipa activamente Espafia, que apoya a los paises riberefios en la
aplicacién del denominado Cddigo de Conducta de Yaundé.

La denominada Arquitectura de Yaundé conllevé la creacién de
toda una infraestructura, con un centro interregional de coordina-
cién en Yaundé, el Centro Regional para la Seguridad Maritima para
Africa Occidental en Abidjan y el Centro Regional para la Seguridad
Maritima para Africa Central en Pointe Noire. Ademads, se han
establecido cinco centros que abarcan zonas concretas.
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La pirateria
continua siendo
un gravisimo
problema para la
seguridad mari-
tima

Pese al significativo despliegue en la zona y los trabajos bilaterales
de desarrollo de capacidades de seguridad maritima de los paises
riberefios, la pirateria continda siendo un gravisimo problema para
la seguridad maritima y para el desarrollo econémico de la regién.
Por ello la UE ha lanzado un Proyecto Piloto de Presencias Maritimas
Coordinadas en el Golfo de Guinea que pretende coordinar las pre-
sencias navales europeas ya presentes en la zona y reforzar la siner-
gia de sus acciones, ademas de asesorar y desarrollar la Arquitectura
Yaundé en el Golfo de Guinea. Espafia, por su parte, aporta medios
navales en el Golfo de Guinea, realizando actividades de vigilancia
y seguridad maritima, entre otros, en Mauritania, Senegal, Cabo
Verde, Gabdn, Ghana y Camerun.

Otra iniciativa en el marco de la UE, liderada por el Ministerio del
Interior, es la denominada Apoyo a la seguridad en Mauritania,
proyecto dedicado a mejora del control fronterizo y la seguridad
maritima en dicho pais.

En el Mar del Sur de China, a través de la UE, Espafia apoya inicia-
tivas como el Acuerdo de Cooperacidn Regional para Combatir la
Pirateria y el Robo a Mano Armada en Asia.

Asimismo, con el objeto de mejorar la cooperacidn con el sudeste
asidtico en materia de seguridad maritima, la UE lanzd en abril de
2020 el Proyecto CRIMARIO Il dotado de 7,5 millones de euros.

La UE copresidid primero con Vietnam y luego con Australia la
Reunidn Intersesiones del Foro Regional ASEAN para estrechar la
relacion entre agencias.

Cabe destacar, asimismo, la Operacién Orién para la lucha contralos
traficos ilicitos por via maritima liderada por la Armada Nacional de
Colombia, con el fin de promover el intercambio de informacién y el
conocimiento mutuo entre las diferentes fuerzas actuantes aambos
lados del Atlantico.
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Cooperacién publico-privada

El Departamento de Aduanas e Impuestos Especiales lidera un plan
encaminado al refuerzo de las medidas de control y seguridad en los
puertos espafioles de mayor impacto en el comercio internacional
conlafinalidad de reducir su permeabilidad ante el narcotrafico. Enla
ejecucion de este Plan de Seguridad Portuaria participan igualmente
Puertos del Estado, las autoridades portuarias, la Fiscalia Antidroga
y la Guardia Civil como resguardo fiscal del Estado. Este Plan incluye
la colaboracién publico-privada en la medida que pretende implicar
igualmente a las terminales de contenedores principales.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

SEGURIDAD DEL ESPACIO AEREO
Y ULTRATERRESTRE

OBJETIVO:

Garantizar la seguridad del espacio aéreo y ultraterrestre en un
marco compartido y orientado a prevenir las amenazas y desafios
que en ellos se desarrollan, asi como a neutralizar sus consecuen-
cias, conforme a los principios de eficiencia y maxima coordinacidn,
tanto en el empleo de las capacidades de analisis y evaluacién como
en las de reaccién ante los desafios.

Retos

La crisis sanitaria de la COVID-19 ha tenido un gran impacto en el
transporte aéreo y presenta serios desafios para las autoridades re-
guladoras, incluyendo la proteccién a los pasajeros y al personal de
aviacién; el restablecimiento de la confianza en los viajes aéreos; y
unretorno armonizado a las operaciones de transporte de pasajeros
tanto dentro como fuera de Europa.

La actividad aérea comercial ha sido de las mas perjudicadas por la
COVID-19. El cierre de fronteras aéreas y el establecimiento de con-
troles en los aeropuertos ha sido muy dispar en los distintos paises,
dificultando una movilidad generalizada entre ellos. Figuras 8.1, 8.2
8.3,84,85y8.6

Desde que comenzd el confinamiento, el trafico aéreo se redujo enla

Unidn Europea un 88%, seguin datos de Eurocontrol, la organizacion
paneuropea en la gestién del trafico aéreo.
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Figura 8.1

Los cinco aeropuertos
espanoles con mayor
numero de pasajeros.
Diferencia porcentual
entre 2020 y 2019

Figura 8.2

Los cinco aeropuertos
espanoles con

mayor numero

de operaciones.
Diferencia porcentual

entre 2020y 2019

Figura 8.3

Los cinco aeropuertos
espanoles que

mayor volumen de
mercancias gestionan.
Diferencia porcentual
entre 2020 y 2019
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Figura 8.4

Evolucién del numero
de pasajeros en

los aeropuertos
espanoles

2016-2020

Figura 8.5
Evolucion

del nimero de
operaciones en
los aeropuertos
espanoles
2016-2020

Figura 8.6
Evolucion

del volumen

de mercancias
gestionadas en
los aeropuertos
espanoles
2016-2020
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El incremento
del uso de dro-
nes es un reto a
tener en especial
consideracion

En Espafia, las operaciones aeroportuarias de pasajeros y carga del
afio 2020 han sido de 1.101.185, cifra que supone una reduccién del
53,4%respecto a2019. En cuanto al nimero de pasajeros enlos princi-
pales aeropuertos de Espafia, ha sido de 76.064.322 pasajeros hasta
noviembre de 2020, un descenso del 72,4% respecto al afio anterior.

La recuperacion de los niveles de trafico de 2019 a nivel mundial,
en el mejor de los casos, no se contempla hasta 2024, aunque la
incertidumbre es muy elevada y se estiman notables pérdidas
econdémicas.

Adicionalmente, y al margen de la pandemia, se identifican tres
retos diferenciales en materia de seguridad del espacio aéreo y
ultraterrestre: el control del espacio aéreo en lo relacionado con los
vehiculos aéreos tripulados de forma remota (drones); el desarro-
llo de capacidades para la defensa del espacio aéreo; y la inclusion
del espacio ultraterrestre en el ambito aeroespacial, como espacio
comun global con implicaciones para la seguridad.

El incremento del uso de drones es un reto a tener en especial
consideracién para evitar el auge de riesgos y amenazas en el sector.

Algunos aeropuertos civiles, a nivel nacional e internacional, han
registrado incidentes de seguridad aérea como consecuencia de
la irrupcion de drones en su espacio aéreo, como el sucedido en el
aeropuerto Adolfo Sudrez-Barajas el 3 de febrero, provocando el
desvio de 25 vuelos.

Durante el ano, ha continuado el incremento en la utilizacién de
drones, tanto para fines bélicos y terroristas como para aplicaciones
comerciales, industriales o de ocio.

La entrada en vigor de los nuevos reglamentos europeos, el 1 de
enero de 2021, establece una estandarizacién en el marco legislativo
europeo, ofreciendo por tanto unas directrices comunes en aras
de establecer un mayor control y medidas de seguridad. La trans-
posicion de estos reglamentos implica la reforma del Real Decreto
1036/2017 por el que se regula la utilizacién civil de las aeronaves
pilotadas por control remoto.

La nueva normativa que regule el uso de drones deberd contemplar
las herramientas legales adecuadas para que se puedan realizar las
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funciones de control e investigacion necesarias para garantizar la
defensa aérea contra sistemas no tripulados, la seguridad ciudada-
nay el libre ejercicio de los derechos fundamentales de los ciudada-
nos. En ese sentido es necesario que la citada normativa incorpore
un sistema de control de la compraventa que identifique al dron y su
propietario o piloto, asi como ciertos componentes de fabricacién
considerados esenciales.

Los drones plantean cuatro amenazas principales para la seguri-
dad: el uso con fines terroristas, la colision, el contrabando vy el
espionaje. Las tecnologias contra aeronaves no tripuladas son in-
maduras y evolucionan rapidamente, cuestion que dificulta predecir
qué tecnologias de deteccidn y neutralizacién demostraran ser la
inversién mas efectiva para los recursos publicos y privados

En Espafia, la Secretaria de Estado de Seguridad lidera un grupo
de trabajo encargado de determinar el sistema anti-dron éptimo
para detectar y neutralizar las amenazas que suponen los drones
para el entorno aeroportuario. La incidencia que los drones pu-
dieran tener en el espectro electromagnético de los sistemas de
navegacion aérea es otro pardmetro a tener en cuenta.

En el dltimo Comité Nacional de Seguridad de la Aviacién Civil se pre-
sentaron los resultados de las pruebas realizadas con diferentes sis-
temas anti-dron. Este Comité Nacional serd el drgano que determine
los siguientes pasos para desplegar, en su caso, los sistemas an-
ti-dron en aeropuertos.

Igualmente, se han empleado aeronaves no tripuladas para la vigi-
lancia y control de la propagacién de la infeccién y es importante
destacar que uno de los factores de deteccidn iniciales de la pan-
demia fueron las imdgenes obtenidas por satélite. La inclusion
de programas de reconocimiento de imdagenes y algoritmos de
inteligencia artificial puede resultar muy beneficiosos para el control
de pandemias.

Durante 2020 se ha alcanzado un alto nivel de seguridad en la vigilan-
ciay control de los espacios aéreos de soberania con la potenciacién
de las operaciones permanentes. Si bien, para mantener este nivel
de seguridad, habra que seguir mejorando y modernizando los me-
dios y procedimientos de forma acorde ala progresiva complejidad y
sofisticacién de las amenazas.
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El entorno aéreo
y el espacial son
muy dependien-
tes del ambito
ciberespacial

y del uso del
espectro electro-
magnético

Como reto para el ambito aeroespacial se mantiene la integracion
de las capacidades de vigilancia, control y defensa del espacio aéreo
con la de vigilancia y seguimiento del espacio ultraterrestre.

El espacio ultraterrestre es considerado un espacio comun global.
A nivel internacional, en 2020 han tenido lugar varias iniciativas de
explotacidon comercial del espacio. Esta apertura a empresas priva-
das, sibien se encuentra en fase inicial, se estima que experimentard
un crecimiento paralelo al desarrollo tecnoldgico. La evolucién del
ecosistema espacial plantea serios retos a la seguridad internacional,
asf como al planteamiento de la colaboracién publico-privada.

En dimensidn europea, los préximos afios veran una nueva gene-
racién de sistemas de control aéreo que seran claves tanto para la
seguridad del transporte aéreo como para el desarrollo de las em-
presas espafiolas del sector.

Todavia no existe un mecanismo de coordinacion de la Unidn
Europea dedicado a la defensa espacial. Un ejemplo de ello es el ac-
tual desarrollo de las capacidades de busqueda y seguimiento espa-
cial (SST, Space Surveillance and Tracking) a través de un consorcio
formado por Estados miembros. Alcanzar la soberania europea en el
sector espacial de la Defensa requerira una mayor integracion en el
marco de la Politica Comun de Seguridad y Defensa.

En la OTAN, el hito més reciente en politica espacial ha sido la
Declaracién del Espacio como Dominio Operacional, en la Reunién
de Lideres de Londres en diciembre de 2019. Se esta trabajando en
el Plan de Implementacién del Espacio como Dominio Operacional
y se ha decidido constituir un Centro de Excelencia (CoE) dedicado
al Espacio en Toulouse (Francia), que debera alcanzar su capacidad
operativa plena en el afio 2025.

La participacidn de Espafia y su industria en los programas conjun-
tos de desarrollo de armamento y de satélites garantiza una intero-
perabilidad total con los paises miembros.

El entorno aéreo y, en mayor medida, el espacial son muy depen-
dientes del ambito ciberespacial y del uso del espectro electromag-
nético. Es fundamental incrementar las capacidades en este ambito
en apoyo directo de las operaciones aéreas y espaciales.
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Finalmente, a nivel nacional, la pérdida del satélite Ingenio requie-
re de una actuacién inmediata para su restitucién e interoperabi-
lidad con el satélite Paz. Las capacidades de inteligencia se basan
en buena parte en una red de satélites propia que serfa necesario
potenciar.
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Realizaciones

Gestion de la COVID-19 en el sector aeroportuario

En los aeropuertos de AENA se han implantado las recomendacio-
nes y los requerimientos recogidos en las Directrices Operativas
para la Gestidn de Pasajeros Aéreos y Personal de Aviacidn en re-
lacion a la pandemia de la COVID-19. Estas directrices fueron esta-
blecidas por parte del Comité Espafiol de Facilitacidon del Transporte
Aéreo, activado con caracter excepcional por la Agencia Estatal de
Seguridad Aérea (AESA).

Las medidas incorporan al ordenamiento juridico espafol las adop-
tadas por Agencia de la Unidn Europea para la Seguridad Aérea
(EASA)y el Centro Europeo para la Prevencién y el Control de las En-
fermedades (ECDC). Se incluyen medidas relacionadas con el acceso
a los edificios terminales; la instalacién de dispositivos de protec-
cidn, limpieza e higiene y otras medidas en la infraestructura; el dis-
tanciamiento de pasajerosy otro personal que presta servicios enlos
terminales aeroportuarios; la informacién suministrada a los pasaje-
ros y personal que presta servicio en los terminales aeroportuarios;
la coordinacidn y el establecimiento de procedimientos con otros
agentes.

Por otro lado, se ha implantado en los Aeropuertos de AENA el
“Servicio de control sanitario en llegadas COVID-19” en cumplimien-
to de los requerimientos de las instrucciones que la Subdireccién
General de Sanidad Exterior dictd relativas a las Actuaciones de
Control Sanitario en puntos de entrada que regula el Procedimiento
de Vigilancia y Control Sanitario en Aeropuertos Internacionales.
Estas medidas han requerido una inversiéon de 15,3 millones y un
gasto de 57,4 millones de euros a lo largo de 2020. La previsién de
gasto para 2021 es de 98 millones de euros.
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Seguridad Operacional en el espacio aéreo

En relacién con la Seguridad Operacional, durante 2020 ENAIRE ha
llevado a cabo las actividades continuas del Sistema de Gestion de
Seguridad Operacional relativas a la investigacion, monitorizacion
y control, los andlisis de riesgos pertinentes ante la entrada en
funcionamiento de nuevos procedimientos, funcionalidades, equi-
pamientos, etc. asi como tareas para la promocidn y divulgacién de
lecciones aprendidas, extension de buenas practicas y mejora de la
cultura de Seguridad. Todas estas actividades han debido adaptarse
a las circunstancias excepcionales derivadas de la pandemia de Ia
COVID-19.

Alo largo del afio, la monitorizacidon para la garantia de la seguridad
operacional ha seguido evolucionando, trabajando en la implanta-
cion de tecnologias Big Data (proyecto GIGANTES) y desarrollo de
cuadros de mando e indicadores que faciliten la toma de decisiones
en materia de seguridad de acuerdo con una optimizacién y mejor
uso de los datos.

Se han definido indicadores especificos de monitorizacién de suce-
sos, adaptados al nuevo contexto de la pandemia de la COVID-19, y
se han elaborado informes de monitorizaciény seguimiento semanal
para detectar la posible afeccidn a la seguridad de las circunstancias
excepcionales de este afio.

En cuanto a las medidas para la promocidny la mejora continua de la
seguridad, entre otras actividades, durante el afio 2020 se ha traba-
jado intensamente para completar las acciones incluidas en la Plan
de Accidn para el Refuerzo de la Seguridad Operacional.

En 2020 se han realizado andlisis de riesgos por el grupo de traba-
jo de amenazas y riesgos de la Comisiéon Permanente del Comité
Nacional de Seguridad en materia de drones no colaborativos con-
tra la aviacién civil; sobrevuelo en zonas de conflicto para compa-
fifas aéreas nacionales; y envio de carga aérea desde terceros paises
del marco de la Unién Europea (programa ACC3 - Air Cargo Carrier
operating into the EU from a Third Country Airport).

Alo largo de 2020, ENAIRE ha alcanzado la mas alta calificacién a ni-
vel europeo en el indicador de Efectividad de su Sistema de Gestidn
de Seguridad manteniéndose los indicadores de incidentes dentro
de las exigentes metas marcadas para este periodo.
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El Programa Es-
tatal de Seguri-
dad Operacional
ofrece una vision
conjunta de todo
el sector aéreo
civil espafiol

Fomentar una actuacion coordinada de todas las
administraciones publicas

El Consejo de Ministros aprobd, el 15 de diciembre de 2020, la modi-
ficacién del Programa Estatal de Seguridad Operacional (PESO) para
la Aviacidn Civil, con el objetivo de fortalecer la seguridad aérea me-
diante el refuerzo de la colaboracidn entre todos los organismos im-
plicados y la consolidacién de la Politica de Seguridad y los objetivos
en los que se desarrolla.

El PESO facilita la toma de decisiones en el ambito de la seguridad
aérea, a través del andlisis continuo de la informacién suministra-
da a un sistema de gestidn integrado por los principales actores de
la aviacidn. Asimismo, ofrece una visién conjunta de todo el sector
aéreo civil espafiol que permitird identificar y evaluar los riesgos
relativos a seguridad operacional y adoptar decisiones para mante-
nerlos controlados. En definitiva, el PESO conecta en red a todos
los actores del sistema de aviacidn civil, aprovechando las sinergias
entre ellos.

El Acuerdo aprobado incluye la posibilidad de vincular temporal-
mente otros organismos publicos relevantes para el control del ries-
go de la seguridad operacional en algunas dreas prioritarias, actuali-
za la normativa aplicable y mantiene la designacion de la Secretaria
de Estado de Transportes, Movilidad y Agenda Urbana como 6r-
gano encargado de su impulso. También cambia la redaccidén de
la politica para una mejor comprensién por parte de la ciudadania,
articuldndola bajo seis conceptos:

1. Maximo compromiso de los drganos y organismos publicos
vinculados.

2. Mejoras en la asignacion de recursos.

3. Disponer de una base normativa necesaria y actualizada.
4. Contemplar principios de gestién de la seguridad.

5. Mejorar la supervisién de los requisitos aplicables.

6. Colaboracién tanto de las organizaciones publicas y privadas
vinculadas al Programa, como a nivel internacional.
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Por su parte, el pleno del Comité Nacional de Seguridad de la
Aviacién Civil aprobd la modificacién del protocolo coordinado de
respuesta ante la amenaza de presencia de drones en el entorno ae-
roportuario. Esta modificacidn recoge las lecciones aprendidas del
andlisis realizado del incidente con dron ocurrido en el aeropuerto
de Madrid Barajas el pasado 3 de febrero de 2020.

En relacidn a la préxima generacion del control aéreo, es esencial la
iniciativa de EUROCONTROL denominada Crossborder en la que ha
participado AEMET. El objetivo de esta iniciativa es la armonizacién
a nivel europeo de las predicciones meteoroldgicas para la aviacién
en ruta en relacién con las tormentas.

Refuerzo de la accidon de Estado para hacer frente al
empleo irregular de drones

Durante 2020 se ha mejorado el despliegue del Sistema Global
Contra Dron (SIGLO-CD) en territorio nacional. SICLO-CD es un siste-
ma que permite la deteccidn remota, identificacién, seguimiento y
monitorizacidn de aeronaves no tripuladas y, en su caso, la neutra-
lizacion por las Fuerzas y Cuerpos de Seguridad del Estado en sus
misiones de proteccidn y seguridad ciudadana.

Se han realizado pruebas que tenian como objetivo determinar la
tecnologia anti-dron éptima para utilizar en entornos aeroportua-
rios, asi como para determinar el impacto de dicha tecnologia en los
sistemas electrdnicos y en el espectro electromagnético aeropor-
tuario. El tipo de pruebas realizadas, la metodologia desarrollada
para las citadas pruebas y los resultados obtenidos han posicionado
a Espafia a la vanguardia del futuro uso de sistemas anti-dron en
aeropuertos.

Desde suimplementacion en 2019 se han detectado dreas de mejora
en el sistema que se han abordado y han dotado al sistema de una
mayor solidez en la detecciéon y mayor facilidad en el manejo por
parte del usuario.

Por otro lado, la Policia Nacional ha potenciado su capacidad para
hacer cumplir la legislacién vigente para el incremento de la segu-
ridad de las instalaciones y de las personas mediante el despliegue
de los Especialistas Policia Aerondutica y de Seguridad Aérea que
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integran a nivel central y en todas las Jefaturas Superiores de Policia
los Equipos de Seguridad y Proteccién Aérea, los cuales han sido ins-
truidos por AESA AENA, ENAIRE, SENASA (Servicios y Estudios para
la Navegaciéon Aérea y la Seguridad Aeronautica), la Comisién de
Investigaciéon de Accidentes e Incidentes de Aviacién Civil (CIAIAC),
el Ejército del Aire, Ministerio de Justicia y la Secretaria de Estado de
Seguridad.

Estos especialistas materializan a nivel nacional el ejercicio de la
competencia territorial y material de seguridad ciudadana de pro-
teccién contra drones y velan por que la aviacién privada y depor-
tiva ajuste su actividad a las normas dictadas para su ejercicio. Su
actividad abarca el control del uso de drones mediante el Sistema
SIGLO-CD y la aplicacién WEBSIMASC-DRONES de la Secretaria de
Estado de Seguridad.

Por su parte, la Guardia Civil ha finalizado el proceso de implanta-
cién en todo el territorio nacional de los equipos PEGASO (Policia
Especialista en Gestién Aerondutica y de Seguridad Operacional)
para el control del espacio aéreo, en el ambito de sus competencias,
con un despliegue total de 54 de estos equipos para la vigilancia del
espacio aéreo. Los 171 agentes que componen los equipos PEGASO
han sido formados con la colaboracidén de la AESA, ENAIRE y CIAIAC.

Estos equipos desarrollan funciones relacionadas con la aviacién
general, ejerciendo un mayor control sobre instalaciones como
aerédromos, campos de vuelo, helipuertos y pistas de emergencia.
Igualmente, debido al incremento del uso tanto profesional como
recreativo de drones. Estos Equipos se encargaran de la prevencion
y control de incidentes relacionados con estos dispositivos, para lo
cual cuentan, entre otros medios, con el SIGLO-CD de la Secretaria
de Estado de Seguridad.

Respecto a la formacidn, se ha continuado con las actividades de di-
vulgacién de seguridad y se han organizados jornadas y foros de en-
cuentro con compafiias aéreas, pilotos, controladores aéreos, ges-
tores aeroportuarios y organismos supervisores de seguridad, como
laJornada de Seguridad Operacional ENAIRE- EUROCONTROL -IATA.

Desde el Ministerio del Interior se estd colaborando con AESA en la

elaboracién del proyecto de Real Decreto por el que se completa el
régimen juridico para la utilizacidn civil de aeronaves no tripuladas y
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se modifican diversas disposiciones aeronauticas civiles, marco juri-
dico apropiado para la regulacién de la obligatoriedad de disponer
de un registro de drones que permita que la identificacion de este
tipo de aeronave venga aparejada con la de su operador, a fin de
facilitar las labores de investigacién ante un incidente con dron.

Adicionalmente, en 2020 se ha dedicado un importante esfuerzo ala
garantia de seguridad de las “Actividades Contratadas” e “Intefaces
Formales” conforme al Reglamento de ejecucién (UE) 2017/373, asi
como en la tramitacién de Estudios Aeronduticos de Seguridad para
la operacién de drones en el espacio aéreo controlado.

El espacio ultraterrestre como dominio operacional

Los Jefes de Estado y de Gobierno de los paises miembro de la
OTAN, en su reunién de diciembre de 2019 en Londres, declararon
el espacio ultraterrestre como dominio operacional para la OTAN,
reconociendo su importancia para la seguridad de los aliados y para
hacer frente a los desafios en ese campo.

Tras este reconocimiento del espacio ultraterrestre como quinto do-
minio operacional se ha elaborado un plan inicial para su implemen-
tacién que contempla la creacién de un centro espacial OTAN que
tendra su sede en Alemania. Este centro servird como enlace con los
estados contribuyentes y punto focal para la interoperabilidad y la
coordinacién; como componente del teatro espacial encargado de
sincronizar esfuerzos, solo cuando sea requerido; y como drgano
asesor a través de un grupo de expertos en materia espacial.

En el marco de la UE, se estd trabajando en el acuerdo para el
desarrollo del Programa Espacial Europeo, que fue aprobado
en abril de 2019.

En el plano nacional, el Ministerio de Defensa ha continuado avan-
zando en el desarrollo de las capacidades del Centro de Operaciones
de Vigilancia Espaciales (COVE), creado en noviembre de 2019, y que
tiene como misién el control y vigilancia del espacio ultraterrestre asi
como el conocimiento de la situacién espacial, y el apoyo en las ope-
raciones encomendadas a las Fuerzas Armadas. También es resefia-
ble la transferencia del control operativo del radar S3TSR (Spanish
Space Surveillance and Tracking, S3T - Surevillance Radar, SR),
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situado en la Base Aérea de Mordn, al Ejército del Aire. Un radar
de vigilancia y seguimiento espacial, del Centro para el Desarrollo
Tecnolégico Industrial del Ministerio de Ciencia e Innovacidn, cedido
al Ejército del Aire para su operacién y mantenimiento mediante
Cesion Demanial. Junto a otros sensores, forma parte del Sistema
Nacional de Vigilancia y Seguimiento Espacial.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

PROTECCION DE LAS
INFRAESTRUCTURAS CRITICAS

OBJETIVO:

Asegurar la correcta provisién de los servicios esenciales para
la sociedad, haciendo mas robusto y resiliente el sistema de
Infraestructuras Criticas sobre el que se sustenta.

Retos

La seguridad de las infraestructuras, gestionada por los operadores
criticos y operadores de servicios esenciales, se enfrenta aamenazas
fisicas y ldgicas que, actuando de manera conjunta o separada,
podrian materializarse en la negacién de servicios.

En 2020 se reportaron al Centro Nacional de Proteccidn de Infraes-
tructuras Criticas (CNPIC) un total de 24 incidentes relacionados
con la seguridad fisica en los sectores estratégicos, frente a los 89
registrados en 2019, 22 en 2018 y los 54 del afio 2017.

En este periodo, se han gestionado un total de 13.023 incidentes de
ciberseguridad comunicados por Operadores de Servicios Esenciales
ala Secretaria de Estado de Seguridad como autoridad competente.
Figura 9.1
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Figura 9.1
Distribucion de
ciberincidentes

en base al sector
estratégico afectado

Los sectores estratégicos en el ambito privado mas afectados
por ciberataques fueron el sector Financiero y Tributario (54%),
Transporte (21%), Energia (11%), Tecnologias de la Informacién y la
Comunicacién (6%), y Agua (3%).

De los 115.000 incidentes gestionados solo 370 tienen relacion con la
COVID-19 y principalmente con las tipologias de fraude electrdnico,
phishing, suplantaciones, venta de productos falsos y desinforma-
cién. Se han emitido mas de 30 avisos de alerta temprana, y se han
detectado mas de 70 eventos relevantes en vigilancia digital asociada
a la pandemia.

El impacto de la COVID-19 en cuanto a los ciberincidentes registra-
dos en las Infraestructuras Criticas ha sido muy bajo en todos los
sectores, a excepcion del Sanitario. Este sector ha sufrido incidentes
o ciberataques asociados a la disponibilidad de los sistemas y redes
que lo soportan (ransomware) o al robo de informacién disponible,
sobre todo ligada a centros de investigacion de la COVID-19.

Segun los datos facilitados por la Oficina de Coordinacién de
Ciberseguridad de la Secretaria de Estado de Seguridad, en 2020 han
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sido 55 los incidentes a operadores del sector Salud, tanto publicos
como privados. La tendencia en los ultimos cinco afios describe un
crecimiento muy significativo en 2020 con respecto a afios anterio-
res. En particular, el nimero de incidentes ha aumentado mas de
un 300% pasando de los 13 incidentes en 2019 a 55 incidentes en el
sector Salud en 2020. Figura 9.2

En general, la aparicién repentina de la COVID-19 ha requerido la
adopcidn por los operadores criticos de medidas de proteccidn de su
personal y de los servicios que prestan, en un contexto cambiante,
afectado por numerosas restricciones, con una imprevisible deman-
da y la obligacién de mantener los servicios esenciales que se pres-
tan independientemente de las circunstancias. Las Fuerzas Armadas,
entre otras actuaciones, prestaron apoyo a Infraestructuras Criticas
como Mercamadrid, Mercazaragoza y Mercabarna, que precisaron
tareas de desinfeccion.
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La tecnologia

5G puede llevar
aparejado un
incremento de
los ciberataques
a operadores cri-
ticos y operado-
res de servicios
esenciales

Entre los principales retos identificados para hacer frente a los cibe-
rataques y hacktivismo, destaca impulsar la implantacién de estan-
dares reconocidos de ciberseguridad, asi como el desarrollo de un
sistema de métricas de las principales variables de ciberseguridad;
aumentar las capacidades de deteccién temprana; y proteger y au-
mentar el patrimonio tecnolégico nacional, reduciendo en lo posible
la dependencia del exterior.

En este sentido, adquiere relevancia el Mando Conjunto del Ciberes-
pacio (creado por Orden de Defensa 710/2020), como responsable del
planeamiento, la direccidn, la coordinacidn, el control y la ejecucidn
de las acciones conducentes a asegurar la libertad de accidn de las
FAS en el ambito ciberespacial. Para cumplir su misidn, planea, dirige,
coordina, controla y ejecuta las operaciones militares en el ciberes-
pacio, de acuerdo con los planes operativos en vigor. En el ambito
de estas operaciones, realiza las acciones necesarias para garantizar
la supervivencia de los elementos fisicos, |égicos y virtuales criticos
para la Defensa y las FAS . Se considera fundamental potenciar la
coordinaciény cooperacién del Mando Conjunto de Ciberespacio con
los organismos nacionales con responsabilidades en ciberseguridad.

En cuanto a la implantacion de la tecnologia 5G, que poco a poco es-
tan incorporando los operadores criticos y operadores de servicios
esenciales, podria generar un aumento de los riesgos a los que éstos
se enfrentan. En la actualidad, cada vez hay mas dispositivos conec-
tados a una misma red, lo que provoca un mayor riesgo de sufrir bre-
chas de seguridad, que permitirian acceder al control de los sistemas
que operan las Infraestructuras Criticas, y que podrian poner en peli-
gro la continuidad de los servicios esenciales que proveen. Asi, el au-
mento de la velocidad de conexidn y transferencia de datos que trae
consigo la tecnologia 5G, puede llevar aparejado un incremento con-
siderable de los ciberataques a operadores criticos y operadores de
servicios esenciales. Los principales problemas identificados a los que
habrd que hacer frente con laimplantacién de esta tecnologia respec-
to a la proteccidn de las Infraestructuras Criticas tienen que ver con
la ciberseguridad, la interoperabilidad, la certificacién, la identidad
o la proteccién de la privacidad y el secreto de las comunicaciones
moviles, asi como, una mayor exposicion a los riesgos relacionados
con la dependencia de los operadores de redes mdviles respecto a
los proveedores.
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Un ejemplo de la implantacién de la tecnologia 5G en los operadores
nacionales es el despliegue que estd valorando AENA de una in-
fraestructura 5G en los aeropuertos, para mejora de los servicios
y procesos, tanto internos como los prestados a los pasajeros. La
tecnologia 5G puede ofrecer disponibilidad del 99,99%, por lo que
la red mdyvil apenas sufriria caidas; una cobertura global; o incluso
una reduccién del 90% del consumo de energia de red, permitiendo
conexiones hasta diez veces mas veloces que la tecnologia 4G.

Otro reto importante estd relacionado con la necesidad de acelerar el
desarrollo de la capacidad contra-UAS/drones. Esto incluye los proto-
colos necesarios para el empleo y coordinacién de todos los medios a
disposicion del Estado, para estar en posicidn de ejecutar una opcion
de respuesta rdpida y eficaz ante esta amenaza. En ese sentido, y en
lo que respecta al dmbito de las Fuerzas Armadas, existe un estudio
parala adquisicién de esta capacidad conjunta, asi como una directiva
del JEMAD que da las pautas para desarrollar la doctrina y procedi-
mientos de actuacidn contra estas amenazas, tanto en operaciones,
como en territorio nacional, en este ultimo caso en apoyo a la FCSE.

La mayor preocupacion a la hora de garantizar la seguridad son los
sistemas remotamente tripulados en miniatura. Estos aparatos de-
mandan unas contramedidas diferentes a las que se han disefiado
para sus homdlogos de mayor tamafio. No existe una solucién senci-
lla para el desafio que plantean estos aparatos. Detectarlos y fijarlos
como blanco exigird el empleo coordinado de muiltiples sensores. Lo
mismo ocurre con su neutralizacién. Las soluciones propuestas im-
plican el uso de armas cinéticas, de energia dirigida, diferentes tipos
de inhibidores y también el uso de las contramedidas propias de la
guerra cibernética.

Para el desarrollo de la capacidad contra-UAS, desde el Centro de
Coordinaciony Alerta (CECOA) del CNPIC, se estan ejecutando los pro-
tocolos establecidos que permiten dar una respuesta rapida y eficaz
ante esta amenaza. En este sentido, se analizaron mas de 616 planes
de vuelos de RPAS (drones), emitiendo informe sobre el impacto de
los vuelos de estos dispositivos sobre las posibles Infraestructuras
Criticas afectadas, de todos los sectores estratégicos.
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Figura 9.3

Avance del Sistema
de Proteccion de
las Infraestructuras
Criticas

Realizaciones

Avanzar en el cumplimiento normativo y la planificacién
escalonada

En 2020 se ha continuado con el proceso de implantacién del Sistema
Nacional de Proteccidn de Infraestructuras Criticas. En este sentido
se esta trabajando en la elaboracidén del Plan Estratégico Sectorial
de la Administracidon. En linea con el proceso de planificacion escalo-
nada recogido en la normativa sobre proteccidn de Infraestructuras
Criticas, durante el afio 2020 se ha continuado con la aprobacién
y revisién de los Planes de Seguridad del Operador (PSO) y de los
Planes de Proteccidn Especificos (PPE). Asi, en 2020 se ha alcanzado
la cifra de 180 PSO en vigor y un total de 526 PPE aprobados. Figura
9.3.

En cuanto al dmbito legislativo, se mantienen los trabajos para la mo-
dificaciéon de la Ley 8/2011, y del Real Decreto 704/2011, de Reglamento
de Proteccién de las Infraestructuras Criticas, que implementard
nuevos sistemas de supervision y coordinacién mas eficientes y
modernos, acorde con lo requerido por el Real Decreto-ley 12/2018,
de seguridad de las redes y sistemas de informacion.

PLANIFICACION ESTRATEGICA ‘

2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

Operadores

o 42 72 12 8 44 2 0 180
Criticos / PSO
Planes de
Proteccién 190 179 35 32 88 2 0 526
Especificos

Fuente: Ministerio del Interior
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Seguridad integral a través de un prisma amplio

Uno de los ejes estratégicos y vitales en el ambito de la Proteccidn
de las Infraestructuras Criticas es la seguridad integral, para ello se
estd trabajando en la actualizacién de la normativa PIC, establecien-
do protocolos y medidas para el exacto cumplimiento de éstas por
los actores del Sistema PIC. En este sentido, se busca perfeccionary
reforzar el proceso de gestidn integral de incidentes en los activos
fisicos y l6gicos que puedan afectar a la provisidn de los servicios
esenciales o a las Infraestructuras Criticas.

Por parte de RENFE se estd procediendo a laimplantacién progresiva
en las instalaciones de video vigilancia con inteligencia artificial, ade-
mas de la obtencidn, andlisis y tratamiento operativo de las infor-
maciones captadas por redes sociales. Para tratar de minimizar el
impacto de la COVID-19 se ha producido un aumento de recursos
humanos tanto en seguridad fisica como en tecnoldgica, logrando
mantener la coordinacién procedimental, estratégica y tactica con
otros operadores con los que RENFE comparte la seguridad integral
de sus instalaciones.

En ese sentido es de destacar que se sigue incrementando la capaci-
dad de contribuir a la accién del Estado en seguridad de eventos de
alta visibilidad y apoyo a la seguridad de aeropuertos civiles o insta-
laciones criticas, como por ejemplo, cuando con motivo del estado
de alarma declarado a raiz de la crisis de la COVID-19 entre marzo y
junio de 2020, las FAS apoyaron a la Guardia Civil en la proteccién de
las Centrales Nucleares de Almaraz (Caceres), Trillo (Guadalajara) y
Cofrentes (Valencia).

Asimismo, el Centro de Operaciones de Vigilancia Espacial (COVE),
que surgid de la colaboracidn interministerial para dar respuesta a
la necesidad de vigilancia y seguimiento del espacio ultraterrestre,
estd directamente relacionado con la proteccién de Infraestructuras
Criticas mediante la capacidad de catalogar y hacer seguimiento de
objetos espaciales para, llegado el caso, dar la alerta temprana de
una situacién de riesgo.

Por lo que respecta al ambito de la ciberseguridad, se ha realizado
el soporte y gestion a mas de 115 000 incidentes en el ambito de la
ciudadania y el sector privado. Se han desarrollado dos dispositivos
permanentes de vigilancia digital de ciberataques, ciberamenazas y
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hacktivismo, con motivo de la desinformacién vinculada al proceso
electoral de noviembre de 2019, asi como con motivo de la COVID-19,
detectdndose mas 425 eventos en total, y realizdndose mas de 570
notificaciones internas y externas.

Capacidad vy resiliencia de los sistemas asociados a las
Infraestructuras Criticas

En 2020 se ha continuado trabajando en la mejora de las herramien-
tas de deteccién de incidentes, a fin de prestar un mejor desempefio
en el drea de las Infraestructuras Criticas nacionales, y disponer de
un conocimiento situacional de los sucesos acaecidos en operado-
res criticos y en los operadores de servicios esenciales.

En el contexto de la COVID-19, los operadores criticos han mante-
nido la seguridad de sus instalaciones, teniendo en cuenta la salud
de su personal y las restricciones de movilidad impuestas, sin que la
capacidad de sus sistemas se haya visto afectada, demostrando asf
la necesaria resiliencia para continuar ofreciendo a la sociedad los
servicios esenciales que se les demandan.

Con motivo de la pandemia, el CNPIC se establecié como punto de
contacto con los operadores criticos, dando apoyo en varias lineas
de actuacidn, para lo cual, fue necesario un andlisis situacional cons-
tante, con el resultado de 171 referencias normativas analizadas y
156 referencias normativas comunicadas. Para garantizar la presta-
cién de los servicios esenciales, se expidid a los operadores criticos y
de servicios esenciales mas de 269 000 acreditaciones que autoriza-
ban la movilidad de sus trabajadores. Ademas, el CNPIC también se
configuré como punto de contacto para informar de incidencias en
relacion a la COVID-19, a operadores de servicios esenciales. En este
sentido, se identificaron 110 incidencias a las cuales se les dio una
solucidn rapida y eficaz que permitid la continuidad de los servicios
prestados.

ENAIRE ha seguido coordinando sus actuaciones en materia
de Infraestructuras Criticas con los organismos competentes duran-
te todas las fases de la pandemia, sin descuidar en ningtin momento
cualquier colaboracién necesaria y ayuda que se pudiera prestar en
su dmbito de actuacidn, avanzado en el cumplimiento de la normati-
va nacional y comunitaria de seguridad para la aviacién civil sin que
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los especiales condicionantes hayan supuesto una reduccién en el
nivel de exigencia en estos aspectos.

Ademads, se ha realizado una nueva edicidn de los CyberEx Espafa
con la participaciéon de 28 operadores criticos del sector publico y
privado, asi como una nueva medicidn de ciberresiliencia donde han
participado mds de 65 operadores criticos y esenciales del ambito
publico y privado.

Promover la coordinacién en materia de protecciéon de
Infraestructuras Criticas

Durante el 2020 se hamantenido la colaboraciény cooperacién entre
los departamentos ministeriales implicados, intercambiando infor-
macién e implantando mecanismos de coordinacién en materia de
inteligencia sobre amenazas para las infraestructuras estratégicas,
que permitan obtener, evaluar y difundir dicha informacién entre
los operadores criticos y los operadores de servicios esenciales, con
el objetivo de impulsar la prevencién sobre las amenazas a las que
se enfrentan.

La Mesa de Coordinacion PIC ha funcionado como dérgano perma-
nente de apoyo para el seguimiento y coordinacién de las medidas
de proteccidn activadas por los operadores criticos, asi como para
el establecimiento de procedimientos de colaboracién y comu-
nicacion entre los distintos agentes del Sistema de Proteccién de
Infraestructuras Criticas. Esto ha permitido un intercambio significa-
tivo de informacidn valiosa para adecuar las necesidades de los ope-
radores a la cambiante realidad de las situaciones encontradas. Con
motivo de la situacién excepcional, durante la vigencia del estado de
alarma, se han desarrollado 10 Mesas de Coordinacidn.

En ADIF se estd realizando una labor de realizaciéon de informes
prospectivos de inteligencia rastreando informacién en Internet
(fuentes abiertas) con el fin de identificar el grado de exposicidn
en la red, asi como, la creacién de escenarios y prospectiva re-
lativos a probleméaticas de interés, con la finalidad de ayudar a la
toma de decisiones.
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La aplicacion
AlertPIC esta
siendo una
herramienta de
especial interés
durante la situa-
cion de pande-
mia

Coordinacién y cooperacién publico-publico y publico-
privada

En 2020 se han puesto en marcha nuevas iniciativas para mejo-
rar la cooperacién tanto con el sector privado como entre los or-
ganismos del sector publico responsables de la proteccién de las
Infraestructuras Criticas. Se ha continuado con las actividades enco-
mendadas al desarrollo del Esquema de Certificacion PIC, al objeto
de disponer de una herramienta comun con los operadores criticos
y operadores de servicios esenciales para la evaluacién del estado
de desarrollo e implantacion del Sistema PIC en sus organizaciones.

Se hadesarrollado y puesta en funcionamiento la aplicacién AlertPIC,
para dispositivos mdviles, que consiste en un servicio de mensajeria
instantanea que hace posible el intercambio rapido y sencillo de in-
formacién. Esta aplicacion se basa en otra aplicacidn, desarrollada
también por el Ministerio del Interior (AlertCOPS), de atencidn y
gestion de alertas de seguridad ciudadana. AlertPIC se caracteriza
por su alto nivel de seguridad y estd dirigida a operadores criticos,
permite una interaccién rdpida, sencilla y eficaz entre el CNPICy los
operadores, con caracteristicas funcionales andlogas a un servicio
de mensajeria instantdnea, para intercambiar informacién y ficheros
en tiempo real ante situaciones de crisis o durante la gestién de inci-
dentes, fisicos o cibernéticos (comunicacién de alertas, notificacion
de incidencias, o difusion de comunicados, entre otros servicios).
Esta siendo una herramienta de especial interés durante la situacién
de pandemia generada por la COVID-19, contando mds de 40.000
consultas sobre el sistema.

Se han emitido mdas de 1.150 informes de exposicién digital, asi
como mas de 743 000 notificaciones a Proveedores de Servicios
de Internet (ISPs) sobre equipos comprometidos por botnets y
malware en Espafia.

Por otro lado, ENAIRE ha prestado su experiencia y conocimientos
en el desarrollo de pruebas y procedimientos para la creciente ame-
naza de drones participando en grupos de trabajo publico - privados
y se ha involucrado en la consecucién de los objetivos de seguridad
que siempre son beneficiosos para la sociedad.
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Colaboracién internacional y comunitaria

Desde el punto de vista internacional, se ha participado activamen-
te en grupos de trabajo contra la Amenaza Interna en el Sector
Ferroviario (Plataforma RAILSEC); en el Foro de Alto Nivel sobre
Riesgos de la OCDE (HLRF), plataforma para compartir buenas prac-
ticas de resiliencia de Infraestructuras Criticas; y en el grupo de tra-
bajo CBM-15, medidas de fomento de la confianza en Ciberseguridad
para Infraestructuras Criticas, auspiciado por la OSCE.

Un ejemplo claro de colaboracién internacional es el INIA-CISA,
Laboratorio de Referencia de la Unién Europea y de la Organizacion
delas Naciones Unidas para la Agriculturay la Alimentacién (FAO) en
Peste Porcina Africana, el mayor problema econdmico y sanitario al
que se esta enfrentando actualmente el sector productivo de la UE,
y enfermedad de alto riesgo de introduccién en Espafia. Ademas, es
Centro de Referencia de la FAO en riesgo bioldgico y bioseguridad.

Asi mismo INIA-CISA, en su papel coordinador de la Red de Virologia
Animal para Zoonosis del proyecto MEDILABSecure en paises del
Mediterrdneo, Norte de Africa y Sahel (22 paises), ha promovi-
do la transferencia de tecnologias y conocimiento, y/o mejoras/
validaciones de protocolos de diagndstico de distintas enferme-
dades animales a otros centros a nivel Internacional. En particular
destaca en el afio 2020 la transferencia de los procedimientos desa-
rrollados por el servicio de seguridad bioldgica del INIA-CISA a nivel
nacional y a multitud de centros de paises europeos e Iberoamérica
principalmente, en relacién a manejo y deteccién de SARS-Cov-2 a
través de la Organizacién Mundial de Sanidad Animal (OIE) donde
participd en una guia de actuaciones para laboratorios veterinarios
integrados en las redes de salud publica durante la pandemia.

Ademds, se han organizado ejercicios internacionales como una

nueva edicion de los International CyberEx con la participacion de
39 paises, 80 equipos de CERTs / CSIRTs y mds de 300 expertos.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

SEGURIDAD ECONOMICA Y
FINANCIERA

OBJETIVO:

Promover un crecimiento econdédmico equilibrado basado en la
competitividad, como base de un modelo socioecondémico inclusi-
vo, sostenible y resiliente, capaz de crear empleo de calidad, que
favorezcalainnovaciény la productividad en la actividad econdmica
y empresarial y refuerce la defensa de los intereses y compromisos
nacionales de seguridad.

Retos

La crisis sanitaria provocada por la COVID-19 ha cambiado por
completo el escenario de la economia mundial, que se enfrenta a
una crisis sin precedentes. La disrupcién de las cadenas de valor in-
ternacionales, las restricciones a la oferta de ciertas actividades y la
caida de la demanda por las necesarias medidas de distanciamiento
fisico y restriccion de movilidad han llevado a una recesidn sin pa-
rangén en buena parte del mundo. Por todo ello, el principal reto
de la economia a nivel mundial es la movilizacién de las politicas y
recursos suficientes para mitigar el impacto de la crisis sanitaria y
coadyuvar a una rapida y eficaz recuperacién verde.

Ademas, como retos adicionales para la seguridad econémica en el
plano internacional, se identifican las tensiones comerciales y el pro-
teccionismo; la salida definitiva del Reino Unido de la Unién Europea
(Brexit); las consecuencias socio-econémicas del cambio climatico;
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los efectos para la seguridad del desarrollo tecnoldgico; y el avance
en el proceso de integracion europea.

El aumento del proteccionismo, como reflejan las recientes tensio-
nes comerciales entre Estados Unidos y China, tiene consecuencias
apreciables sobre la economia mundial. Estas tensiones comercia-
les, en economias con gran relevancia por su peso y su elevado
grado de interconexidn, se transmiten a muchos otros paises y
organizaciones internacionales, como es el caso de la Unién Euro-
peay sus Estados miembros.

Superar estas fricciones comerciales se convierte en uno de los prin-
cipales retos de la economia internacional. En el ambito europeo
esas tensiones, especialmente en un contexto de pandemia, han
contribuido también a ampliar e impulsar el debate sobre auto-
nomia estratégica de la Unidn Europea, incluyendo el fortaleci-
miento del euro y de las empresas europeas frente a los efectos
extraterritoriales de sanciones de terceros paises.

Igualmente, la salida definitiva del Reino Unido de la Unién Europea
(Brexit) tras el periodo de transicién conllevard una serie de disrup-
ciones en materia econdmica a las que se debera hacer frente. Si
bien sera el Reino Unido el pais que sufrird unos efectos negativos
mas severos, la Unién Europea y Espafia deberdn salvaguardar a sus
sectores econdmicos mds expuestos.

El Reino Unido es un socio comercial preferente de Espafia. En 2019
esta relacién comercial supuso intercambios por mds de 31.000 mi-
llones de euros, con tendencia creciente. En 2018, estos intercam-
bios se materializaron en el movimiento de mas de 13 millones de to-
neladas de mercancia que tienen origen o destino en el Reino Unido,
y que a partir de ahora no tendran el estatuto de mercancias comu-
nitarias, siéndole exigibles las obligaciones de control previstas en el
Cdédigo Aduanero de la Unidn.

Laintegracion europea sigue siendo uno de los principales retos, ain
mas patente en la actual coyuntura tras la crisis sanitaria. En efecto,
en la situacién provocada por la COVID-19, el papel de Europa estd
siendo decisivo. Asi, las medidas nacionales se han visto reforzadas
por las acciones adoptadas porla Unién Europea. Laintervencion de-
cidida de politica monetaria del Banco Central Europeo esta siendo
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esencial para garantizar la estabilidad financiera en un contexto de
elevada incertidumbre.

Como respuesta a la crisis sanitaria y econdmica, la UE ha aprobado
en 2020 el Plan de Recuperacién para Europa, que ha supuesto un
hito en el proceso de integracidon que constituye la UE. Entre sus
pilares, destaca el Next Generation EU, vinculado al Marco Financiero
Plurianual 2021-2027 y al cumplimiento de los objetivos de la agen-
da europea, esto es, lucha contra el cambio climatico, digitalizacién,
empleo y economia sostenible. En este contexto, Espafia ha de
continuar con su presencia activa, impulsando las iniciativas euro-
peas en este dmbito.

El hito alcanzado el pasado 21 de julio, con un acuerdo histdrico en
el Consejo Europeo supone la movilizacién de 750.000 millones de
euros, financiados mediante la emisién de deuda comunitaria, que
junto a los 1.074 billones del Marco Financiero Plurianual 2021-2027
permitird abordar un volumen sin precedentes de inversiones en
los préximos afios con una especial atencidn a la promocidn de las
agendas verde y digital.

Asimismo, las instituciones europeas estdn manteniendo un alto
grado de actividad en el disefio e implementacidn de otras politicas
esenciales para la recuperacidn. El refuerzo de la participacion de
Espafia en estos dmbitos, como cuarta economia de la Eurozona, se
revela clave enla protecciény promocion de la seguridad econdmica
y de los intereses nacionales.

A nivel europeo, se plantea como objetivo para los préximos afios
el incremento de las consolidaciones bancarias intracomunitarias. El
sector bancario espafiol continuard afrontando este proceso, en el
que se encuentra inmerso desde hace meses.

Otro reto crucial es la proteccidn y conservacion de la riqueza de los
bienes naturales como activo de sostenibilidad para los territorios y
elemento fundamental para hacer frente a los desafios climaticos.

Se hace necesario apostar por la descarbonizaciéon con el objetivo
de alcanzar la neutralidad climatica a mediados de siglo, la inver-
sidn en infraestructuras verdes, y una transicion desde las energias
fdsiles hasta un sistema energético limpio, favoreciendo nuevos
desarrollos, asequibles y seguros que garanticen la sostenibilidad
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del modelo productivo, impulsando la adaptacién y resiliencia
frente al cambio climatico. Asi, se pretende conseguir un Plan de
Desarrollo Industrial con el horizonte 2030 para la transicién eco-
légica y la descarbonizacidn, que permita maximizar las oportuni-
dades, mejorar la competitividad de la industria y crear empleo de
calidad y prosperidad, contribuyendo a incrementar la aportacion
de la industria al PIB.

En lo que respecta al desarrollo tecnoldgico, es necesario impulsar
una digitalizacion de toda la cadena de valor en sectores tractores
de la economia, que permita aprovechar plenamente las sinergias y
oportunidades de los nuevos desarrollos tecnoldgicos y de gestion
de datos, incluyendo proyectos que contribuyan a la eficiencia ener-
gética, la descarbonizacién de la economia y la economia circular.

Si bien la transformacidn digital presenta grandes posibilidades de
emprendimiento tecnoldgico, desarrollo cientifico, y progreso so-
cioecondmico, acompafnados de las necesarias inversiones e investi-
gacion, desarrollo e innovacion (1+D+i), la creciente dependencia de
tecnologias digitales, la hiperconectividad de los ciudadanos, orga-
nizaciones e instituciones publicas amplia la superficie de vulnerabi-
lidad a amenazas complejas, lo que justifica que la reaccién frente a
las acciones delictivas sea uno de los principales retos de cualquier
sistema econdmico y financiero.

En el plano nacional, el principal desafio es la gestién para hacer
frente a las derivadas econdmicas de la pandemia de la COVID-19.
Ademas, se identifican como retos a la seguridad econémica los ele-
vados niveles de deuda, el desempleo, la despoblacidn rural y las
acciones delictivas.

La pandemia de la COVID-19 ha supuesto una crisis sanitaria que,
como efecto inmediato, ha desencadenado una crisis econdmica
global sin precedentes y de consecuencias aiinimprevisibles. A pesar
del origen comun de la crisis, las consecuencias son asimétricas para
los distintos paises. Espafia esta siendo uno de los mas afectados,
debido a su estructura econdmica. Figura 10.1

En 2020, el PIB en Espafia se contrajo un 11%, segin el avance del INE.
Para 2021, el Gobierno ha estimado un crecimiento inercial de entor-
no al 7%, que podria elevarse hasta dos puntos porcentuales gracias
alos efectos del Plan de Recuperacidn, Transformacidn y Resiliencia.
Figura 10.2
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PREVISIONES DE CRECIMIENTO ECONOMICO
2021 2022 ‘
Comisién Europea 5,60% 5,30%
Fondo Monetario Internacional 5,90% 4,70%
Banco de Espafa (escenario central) 6,80% 4,20%

A pesar del resultado positivo de las medidas adoptadas a nivel
europeo y nacional para sostener la economia espafiola, y de la ten-
dencia estable de la prima de riesgo a lo largo de la pandemia, serd
preciso modular eintroducir nuevas medidas que se consideren clave
para afrontar los elevados niveles de deuda publica, desempleo y
déficit que pueden atenazar la recuperacién. Figura 10.3

La respuesta a la crisis actual conlleva un aumento importante del
endeudamiento publico. En efecto, todas las actuaciones ya realiza-
das y las inversiones previstas comportan un importante aumento
del gasto publico y una caida de los ingresos fiscales, que se suman
al efecto de los estabilizadores automaticos y dardn como resulta-
do un mayor déficit y ratio de deuda publica/PIB ya en 2020, por lo
que un reto de la economia espafiola es conseguir que el nivel de
endeudamiento alcanzado tras la crisis sea sostenible. Figura 10.4
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Figura 10.3
Prima de riesgo

Figura 10.4
Evolucion de la deuda
publica
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Ademds, los efectos econdmicos de esta crisis son tan significati-
vos que podrian llegar a contagiar al sistema financiero. Si bien esta
crisis (a diferencia de la de 2008), no es de naturaleza bancaria, en
funcién de su duracién y profundidad podrian agravarse sus con-
secuencias. Por ello, es imprescindible evitar que la actual crisis de
liquidez transite a una de solvencia.

La crisis ha afectado especialmente a la situacion en el mercado de
muchas empresas de los sectores estratégicos. Su baja capitalizacion
bursatil incrementa el riesgo de adquisiciones hostiles u otras accio-
nes de desestabilizacidn. Es, en consecuencia, fundamental, llevar a
cabo las actuaciones necesarias para su proteccién, en defensa de la
autonomia estratégica de Espafia.

El impacto negativo de la crisis sanitaria agravara algunos de los im-
portantes desequilibrios que lastran la economia espafiola desde
hace décadas, como es el alto desempleo de caracter estructural,
con especial incidencia sobre los jévenes, y una marcada precarie-
dad laboral, que ahonda en las fuertes y crecientes desigualdades
sociales. Asi pues, el tradicional reto de la economia espafiola de dis-
minuir el desempleo, especialmente el juvenil, adquiere ahora una
mayor trascendencia. Figura 10.5
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Figura 10.6
Crecimiento
demografico en
Espana 2000-2020

En este contexto, es fundamental conseguir una pronta recupera-
cién con la finalidad de mantener la cohesién social y reforzar la eco-
nomia del pais, haciéndola mds sostenible. En este sentido, uno de
los retos es abordar un nuevo paradigma fiscal que englobe, por un
lado, la nueva fiscalidad del siglo XXI, acorde ala realidad econdmica,
ambiental, tecnoldgicay social, mas justa y redistributiva, y, por otro
lado, una garantia de un gasto publico mas eficiente, ambientalmen-
te sostenible y transparente, a través de unos presupuestos y una
estrategia de contratacion publica adecuados a la nueva situacion.

Es necesario asegurar, a través de estos instrumentos, que los recur-
sos publicos se distribuyen con criterios de equidad, con un analisis
previo de las necesidades, y una adecuada rendicidn posterior de
cuentas, y que los beneficios del crecimiento econémico redundan
en igualdad y prosperidad a través de un Estado del bienestar fuer-
te, de unos servicios publicos excelentes, que permitan reducir la
brecha social existente y promuevan la cohesidn territorial.

Por otro lado, el proceso de despoblacién rural ocurrido en Espafia
hace necesario articular medidas especificas para las zonas despo-
bladas, que faciliten el desarrollo de nuevos proyectos profesionales,
el acceso en igualdad de condiciones a servicios publicos, la fijacion
de poblacidny la atraccion de talento, asi como un uso sostenible de
los recursos, maxime teniendo en cuenta las proyecciones a 2030,
que muestran una acentuacién de las asimetrias demogréficas. Figu-
ras 10.6,10.7,10.8,10.9 y 10.10
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Figura 10.7
Tasa de variacion de
poblacién 2010-2019

Figura 10.8
Porcentaje de muni-
cipios que pierden
poblacion

2010- 2019

Figura 10.9
Provincias que mas
poblacion van a ganar
o perder 2019-2030
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Figura 10.10
Municipios con una
densidad de poblacion
inferior a 12,5 Hab./
km?

2019

La pandemia ha puesto en cuestidn servicios bdsicos esenciales,
sanitarios, asistenciales y de abastecimiento de productos en las zo-
nas rurales remotas. La Estrategia Nacional frente al Reto
Demografico tiene como objetivo establecer los servicios basicos
esenciales de la poblacidn, sin discriminacion por lugar de residencia.

Adicionalmente, la dispersién territorial, el envejecimiento demo-
grafico y la salida de poblacidn generan condiciones de inseguri-
dad, por lo que es imprescindible reforzar la seguridad ciudadana
como servicio publico esencial, en linea con el planteamiento del
Ministerio del Interior para las zonas rurales.

La despoblacién, el abandono de tierras y la pérdida de usos de sue-
lo en las dreas rurales genera riesgos afiadidos para la seguridad en
el territorio, vinculados a riesgos naturales de caracter ambiental,
climatico o forestal. En este sentido constituye un reto impulsar
la actividad econdémica en estas zonas y favorecer la fijacion
de poblacidn.

Enlazado con la despoblacidn rural se encuentra el sistema agroa-
limentario. La crisis de la COVID-19 ha puesto de manifiesto la im-
portancia del sector agroalimentario, y de toda su cadena de va-
lor, como actividad esencial durante la pandemia al garantizar y
proporcionar alimentos sanos y de calidad a todos los ciudadanos.
El sector agrario, ademads, desarrolla gran parte de su actividad en
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el medio rural espafiol, contribuyendo de esta forma a la generacion
de actividad econdmica y puestos de trabajo en estos territorios,
frenando de esta forma procesos de despoblacién que afectan al
medio rural espafol.

Desde el ambito de la Politica Agricola Comun (PAC) y el Plan de
Recuperacidn, Transformacién y Resiliencia de la Economia Espafiola
se va a continuar apostando por un sistema agroalimentario
competitivo, rentable y sostenible.

La actividad delincuencial en relacién con la seguridad econdmica y
financiera y su afectacién por la crisis de la COVID-19 se ha materiali-
zado mediante actividades de fraude, especificamente enfocadas a
los productos sanitarios y de proteccidn, asi como en el blanqueo de
capitales y la corrupcién. Asimismo, las mas que probables dificul-
tades econdmicas derivadas de la crisis sanitaria pueden favorecer
que la delincuencia organizada trate de introducir en la economia
legal el producto de sus delitos (blanqueo), siendo previsible que en
Espafia los sectores de mayor riesgo sean los que se vean especial-
mente afectados por estas dificultades (servicios, hosteleria y ocio
o la construccién).

Se considera del todo necesario continuar e incrementar la colabo-
racion publico-privada en el sector econédmico financiero, creando
canales de comunicacién que faciliten el intercambio de informacién
con las Fuerzas y Cuerpos de Seguridad del Estado que agilicen la
respuesta policial ante las amenazas delictivas.

En términos generales, entre las actividades delictivas mas rele-
vantes que inciden de manera negativa en el tejido econdmico,
destacan el blanqueo de capitales (que infiltra en la economia le-
gal flujos de divisas procedentes de actividades ilicitas), el fraude
a la Seguridad Social y la Hacienda Publica nacional o de la Unién
Europea, el contrabando, el comercio de productos falsificados, la
evasion de divisas, las estafas a diversos sectores de la economia
nacional (como el fraude al seguro, a las entidades bancarias, a las
empresas con potencial exportador o a la pequefia y mediana em-
presa) o al ciudadano, la corrupcidén publica y privada o el fraude en
las apuestas vinculado con la corrupcidén en el deporte.

En este sentido, es necesario poner el foco en las operativas de inte-
gracion de los beneficios ilicitos en el mercado legal, generalmente
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mediante inversiones societarias, pero también inmobiliarias.
Pueden producirse fraudes contra la Seguridad Social y la Hacienda
Publica, asi como contra los intereses financieros de la Unién Eu-
ropea, aprovechando las ayudas o subvenciones que se pueden
conceder para paliar los efectos de la crisis, y donde los grupos
criminales puedan también centrar su atencidn.

Igualmente, se ha detectado un aumento considerable de tran-
sacciones sospechosas a través de la utilizacion de criptoactivos
y, por la tanto, en estrecha relacién con las actividades del crimen
organizado.
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Realizaciones

Para canalizar una respuesta adecuada a los importantes retos de la
sociedad espafiola en la préxima década, se ha articulado un Plan de
Recuperacién, Transformacién y Resiliencia que traza una hoja de
ruta para la recuperacién del crecimiento econémico, la moderniza-
cién de la economia y la creaciéon de empleo, para la reconstrucciéon
econdmica sdlida, inclusiva y resiliente tras la crisis de la COVID-19.

En este sentido, los Presupuestos Generales del Estado para 2021,
aprobados el 22 de diciembre, ejecutan la primera anualidad del
Plan de Recuperacién, Transformacién y Resiliencia, incorporando
27.000 millones de euros que Espafia recibira procedentes del meca-
nismo europeo Next Generation EU para promover la recuperacion
econdmica y social contribuyendo a la convergencia, la resiliencia y
la transformacién del conjunto de la Unién Europea favoreciendo un
entorno de estabilidad y seguridad. Figura 10.11
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Figura 10.12
ERTEs

Gestion de la COVID-19

El principal reto de la economia espafiola es la gestidn eficiente
de la crisis econdmica generada por la COVID-19 para lograr una
recuperacion econémica sostenible. En este sentido, la reaccién de
Espafia frente al desafio de la COVID-19 ha sido decidida.

A partir de marzo se ha desplegado un Plan de Choque, seguido des-
de junio por un Plan de Reactivacién para acompafar la recupera-
cién en el segundo semestre de 2020. Estos planes han incorporado
medidas de apoyo alaliquidez y ala solvencia de empresas estratégi-
cas, de adaptacién de jornada y teletrabajo, de flexibilizacién y apo-
yo publico al mantenimiento del empleo mediante los Expedientes
de Regulacién Temporal de Empleo (ERTE) y de sostenimiento de
rentas familiares, con una especial atencién a los auténomos y a co-
lectivos especialmente afectados por la pandemia, a través de me-
didas discrecionales de ingresos y gastos, que han incluido ayudas,
moratorias, aplazamientos y ampliaciones de plazos. Para proteger
a los colectivos vulnerables se ha creado un mecanismo general de
garantia de renta para familias sin ingresos o con ingresos bajos
(Ingreso Minimo Vital). Figura 10.12
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Por otra parte, para garantizar la prestacién de los servicios publicos
fundamentales por parte de todas las administraciones publicas, se
han aprobado las medidas necesarias para incrementar la financia-
cién de las comunidades auténomas y las Entidades Locales, en-
tre las que destacan la aprobacién del Fondo COVID-19, de 16.000
millones de euros destinado a las comunidades auténomas, con el
que han financiado los principales gastos causados por la pandemia,
asi como la suspensién de las reglas fiscales en 2020 y en 2021, medi-
da extraordinaria sustentada en la decisidn de la Comisién Europea
de activar la cldusula de salvaguarda para estos dos afios, con el ob-
jetivo de poner a disposicién del conjunto de las administraciones
publicas todas las herramientas posibles para hacer frente ala emer-
gencia sanitaria y, al mismo tiempo, permitir una flexibilidad fiscal
que contribuya a impulsar la recuperacién econdmica y social.

Ademas, se han puesto en marcha planes sectoriales para contribuir
a cerrar la brecha de produccién en los ambitos mds afectados por
las restricciones a la movilidad y caidas de demanda, como el turis-
mo, el transporte y la automocién, que tienen un gran peso en el
PIB y en la exportacién y un elevado efecto arrastre sobre el resto
de la economia. En relacién al turismo, ademas, ha comenzado el
proceso de aprobacién de la Estrategia de Turismo Sostenible 2030
con la participacidn de las comunidades auténomas y de los princi-
pales agentes econédmicos y sociales del sector, para consolidar la
posicién del Turismo en Espafia.

En el sector de la alimentacién se han puesto en marcha una serie
de medidas para asegurar que la produccién de alimentos se man-
tenga sin distorsiones que pongan en peligro el abastecimiento a la
poblacidén, que los precios se mantengan en niveles asequibles y que
el ritmo de las exportaciones no se vea alterado.

Las medidas puestas en marcha se han dirigido a asegurar la dis-
ponibilidad de trabajadores en las explotaciones y en las industrias
agroalimentarias, asi como asegurar condiciones de trabajo que evi-
ten la transmisién del virus; adaptar las exigencias del transporte a
la situacién provocada por la pandemia, para que la distribucién de
alimentos y de insumos agrarios no se vean alterados; poner en mar-
cha las medidas extraordinarias necesarias para adaptar la tramita-
cién administrativa de las ayudas de la Politica Agricola Comun a la
situacion y las restricciones por la pandemia; y a apoyar con ayudas
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directas a los sectores productivos mds afectados por la caida de la
demanda como consecuencia de las restricciones.

A nivel estratégico, en el contexto generado por la COVID-19, el CNI
ha realizado andlisis de los riesgos para la estabilidad econémica de
Espafia y de la UE, con el objetivo de apoyar la toma de decisiones
en la gestidn de la crisis sanitaria.

Desarrollo de érganos, organismos, recursos y
procedimientos de seguridad econdmica

La crisis dela COVID-19 ha mostrado la vulnerabilidad de la dependen-
cia del exterior para el suministro de recursos estratégicos. En 2020
se ha propuesto, en el marco de la Ley 36/2015, de 28 de septiembre,
de Seguridad Nacional, la creacion de una Reserva Estratégica basa-
da en Capacidades Nacionales de Produccién Industrial que garanti-
ce el suministro de recursos esenciales para autoabastecer a Espafia
bajo condiciones excepcionales.

Por su parte, la Autoridad Macroprudencial Consejo de Estabilidad
Financiera, creada en marzo de 2019, se ha reunido en 2020 en va-
rias ocasiones para velar por la estabilidad del sistema financiero y
prevenirriesgos sistémicos en un contexto de elevadaincertidumbre
como consecuencia de la crisis sanitaria.

Coordinacion internacional

A nivel internacional, Espafia estd participando en discusiones
para la adopcién de medidas y marcos que garanticen la seguridad
econdmica y financiera. Entre otros esfuerzos, Espafia contribuye a
los trabajos del Consejo de Estabilidad Financiera (Financial Stability
Board) sobre précticas supervisoras y de regulacién en materia de
ciberseguridad.

Espafia también participa en el Grupo de Accién Financiera
Internacional (GAFI) para la modificacién y fijacién de los estdnda-
res internacionales en la lucha contra el blanqueo de capitales, la
financiacion del terrorismo y la evasidn de sanciones financieras in-
ternacionales en materia de proliferacién de armas de destruccidon
masiva.
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Ademads, Espafia forma parte de diversos foros internacionales en
materia de sostenibilidad climatica y ambiental de las finanzas como
puede ser la Red de Bancos Centrales y Supervisores para reverde-
cer el Sistema Financiero (Network of Central Banks and Supervisors
for Greening the Financial System) en la que participa el Banco de
Espafia o en la “Coalicién de Ministros para la Accién Climatica” enla
que participa el Ministerio de Economia. Estas iniciativas buscan ase-
gurar la sostenibilidad del sistema financiero internacional y la cohe-
rencia de todos los flujos financieros con los objetivos del Acuerdo
de Paris sobre cambio climdtico, aspectos clave para asegurar la
estabilidad del sistema financiero internacional.

A nivel europeo, Espafia participa en los trabajos enfocados en la
adopcién por la Comisién Europea de un nuevo paquete de medidas
sobre finanzas digitales. En particular, estas medidas contemplan
una estrategia de finanzas digitales hacia un espacio europeo de
datos financieros (nuevas formas de canalizar la financiacién hacia
las pymes y mejores productos financieros para los consumidores);
una estrategia de pagos minoristas modernos y eficaces en cuanto
al coste; propuestas legislativas en materia de criptoactivos; pro-
puestas legislativas sobre la resiliencia operativa digital, cerrando la
puerta alos ciberataques y mejorando la supervisién de los servicios
externalizados, modificando el sistema de reporte de incidentes
cibernéticos.

Espafia también participa activamente en el desarrollo del Plan de
Accidon de la Comisién Europea de Finanzas Sostenibles, con el fin de
asegurar que los flujos financieros estan alineados y responden al
objetivo de evitar o limitar los dafios presentes y futuros derivados
del cambio climatico y promover una economia y una sociedad mas
resilientes.

También es destacable la contribucién de Espafia en la elaboracién
del nuevo Reglamento en materia de prevencién del blanqueo de
capitales y la creacién de un organismo supervisor centralizado en
temas de prevencidn del blanqueo de capitales y la financiacién del
terrorismo.

211

Espafia forma
parte de di-
versos foros
internacionales
en materia de
sostenibilidad
climatica y am-
biental de las
finanzas




Pilares del Plan de Accién para una Politica Global de la Unién
en materia de Prevencion del Blanqueo de Capitales y de la
Financiacion del Terrorismo

Aplicacion efectiva de las normas de la UE: La Comisidn seguird supervi-
sando estrechamente la aplicacién de las normas de la UE por parte de
los Estados miembros con el fin de garantizar que las normas nacionales
sean lo mas rigurosas posible.

Un cédigo normativo tnico. Las divergencias en la interpretacion de las
normas provocan vacios legales en el sistema que pueden ser aprove-
chados por los delincuentes. Para atajar esta situacion, la Comisién pro-
pondrd un conjunto de normas mds armonizado en el primer trimestre
de 2021.

Supervision a escala de la UE: En la actualidad, cada Estado miembro
debe supervisar individualmente las normas de la UE en este ambito, lo
que puede dar lugar a divergencias en cuanto al modo de llevar a cabo
esa supervision. En el primer trimestre de 2021, la Comisién propondra la
creacion de un supervisor a escala de la UE.

Un mecanismo de coordinacién y apoyo a las unidades de informacion
financiera de los Estados miembros: La Comisién propondrd la creacion
de un mecanismo de la UE con el fin de mejorar la coordinacién de la
labor de estos organismos y brindarles més apoyo.

Aplicacion del Derecho penal de la UE e intercambio de informacién: La
cooperacion judicial y policial, basada en instrumentos y disposiciones
institucionales de la UE, es fundamental para garantizar el debido inter-
cambio de informacién. También el sector privado puede contribuir a la
lucha contra el blanqueo de capitales y la financiacion del terrorismo. La
Comisién publicara orientaciones acerca del papel de las asociaciones
publico-privadas con el fin de ofrecer aclaraciones sobre la puesta en
comun de datos y potenciarla.

El papel de la UE en el mundo: La UE debera ajustar su enfoque respec-
to de los terceros paises que presentan deficiencias en sus marcos de
lucha contra el blanqueo de capitales y la financiacion del terrorismo. La
nueva metodologia presentada junto con el Plan de Accidn dota a la UE
de los instrumentos necesarios para hacerlo.
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Cabe destacar la participacién espafola a través de la Guardia
Civil como colider en la Red UELLA (Unidn Europea y Latinoamérica
contra el Lavado de Activos), creada en 2020 ainiciativa del proyecto
“Europa Latinoamérica Programa de Asistencia contra el Crimen
Transnacional Organizado” (EL PAcCTO), con el objetivo de impul-
sar el intercambio de inteligencia e informacién en materia de blan-
queo de capitales entre los paises de América Latina y Europa, con
especial incidencia en Espafia y Portugal.

Actuaciones frente al reto demografico y la despoblacién
rural

El 25 de febrero de 2020 fue constituida la Comisién Delegada para
el Reto Demografico. Este drgano, en el que participan todos los
departamentos relacionados con la materia, impulsard y coordi-
nard acciones concretas de los ministerios, empresas y entidades
publicas para afrontar este desafio. Los trabajos de la Comisidn
Delegada del Gobierno se complementaran con los de adminis-
traciones autondmicas y locales, sociedad civil y la colaboracién
publico-privada.

En su primera reunidn se plantaron varias iniciativas de caracter ho-
rizontal destinadas a luchar contra la despoblacién, como facilitar la
relacion de los ciudadanos con las administraciones, simplificar tra-
mites para facilitar el emprendimiento y la actividad econémica en
las zonas afectadas por la despoblacién o promocionar proyectos
de innovacidn desde la colaboracién publico-privada.

Entre las medidas concretas acordadas, figuran el impulso de un
Estatuto Basico de los Pequefios Municipios; un andlisis para la posi-
ble descentralizacidn de centros de referencia de la Administracion
Publica; la universalizacion de la cobertura de banda ancha de
30Mbps, en linea con el objetivo de la Agenda Digital Europea; la
puesta en marcha de proyectos piloto de servicios 5G en dreas rura-
les; la creacidon de incentivos y medidas de discriminacion positiva en
las ayudas a la rehabilitacion para la mejora de la eficiencia energéti-
cay el fomento de instalaciones de autoconsumo y otras renovables
en el entorno rural; el establecimiento de un plan de fomento de los
centros territoriales de la UNED, y el incremento de los efectivos
de la Guardia Civil y la mejora de sus infraestructuras y del parque
automovilistico en zonas rurales.

213

En 2020 fue
constituida la
Comisién De-
legada para el
Reto Demogra-
fico




La agenda ur-
bana y rural y
la lucha contra
la despoblacion
es una de las
politicas palan-
ca del Plan de
Recuperacion,
Transformacion
y Resiliencia

También es destacable el Pacto de Toledo que ha sido convoca-
do para alcanzar grandes acuerdos a través de todo el arco parla-
mentario, con el objetivo de reforzar el sistema y adaptarlo a los
cambios demograficos y sociales, proporcionando certidumbre a
pensionistas y trabajadores.

El Plan de Recuperacidn, Transformacién y Resiliencia se estructura
en torno a diez politicas palanca urgentes por su alta capacidad de
arrastre sobre la actividad y el empleo para la modernizacién de la
economia y la sociedad. La primera de ellas es la agenda urbana y
rural y la lucha contra la despoblacidn, en la que se insertan diver-
sos proyectos entre los que se destacan tres: (1), el Plan de choque
de movilidad sostenible, segura y conectada en entornos urbanos y
metropolitanos; (2), el Plan de rehabilitacién de vivienda y regene-
racién urbana; y (3), la Transformacién y digitalizacién de la cadena
logistica del sistema agroalimentario y pesquero.

Ademas, el Plan contempla, en las politicas de educacién y cono-
cimiento, formacién continua y desarrollo de capacidades, una se-
rie de proyectos educativos enfocados en la despoblacién rural, de
los que cabe destacar dos: (1), el Plan Nacional de Competencias
Digitales (digital skills) del conjunto de la poblacién, desde la digi-
talizacién de la escuela hasta la universidad, pasando por la recua-
lificacién (upskilling y reskilling) en el trabajo, con especial atencién
al cierre de la brecha de género y al impulso de la formacién en las
zonas en declive demografico; y (2), la revalorizacién de la industria
cultural, para avanzar en el apoyo del mecenazgo y el apoyo privado
complementario del publico, culminar el Estatuto del Artista, impul-
sar la actividad turistica y econdmica derivada de eventos culturales
emblematicos, proteger el patrimonio y apoyar y reforzar las areas
en declive demogréfico, favoreciendo la cohesién y la vertebracion
social y econdmica del pafs.

Lucha contra la delincuencia econdémica

Las Fuerzas y Cuerpos de Seguridad del Estado han realizado
acciones para controlar los canales de distribucién irregulares de
productos falsificados y de baja calidad por parte de grupos crimina-
les, principalmente los puntos de importacién y las ventas en linea.
En esos casos, el producto es incautado y puesto a disposicién de
las autoridades sanitarias. Han sido numerosas las investigaciones
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que han realizado en la lucha contra este tipo de actividades desde
que comenzé la pandemia, destacando aquellas que estaban
relacionadas con productos sanitarios y medicamentos.

Ademas, durante 2020 se ha intensificado la vigilancia sobre la ame-
naza que supone el fraude agroalimentario y en la que se destaca la
elaboracién y distribucién de productos falsificados o de baja cali-
dad, que influye directamente en el mercado de los consumidores.
En este ambito, cabe destacar el desarrollo de la novena edicion
de la operacién OPSON, coordinada por Interpol y Europol y en la
que participan miembros de Policia Nacional, Aduanas y organismos
publicos y privados competentes en el control de alimentos de 83
paises (mayor que en 2019 con 78 y en progresivo ascenso). En el
marco de esta operacion, que en Espafa es liderada por la Guardia
Civil, se ha detenido a mds de 400 personas a nivel europeo y se ha
llegado a estimar un fraude econémico de mas de 28 millones de
euros, con una retirada de hasta 5 000 toneladas de alimentos.

También se ha detectado un incremento en la aparicion de nuevas
formas de inversién y de metodologias empleadas, ajenas al mar-
co establecido por los organismos reguladores de los mercados de
valores, en concreto, por la Comisidn Nacional del Mercado de Va-
lores (CNMV). En este sentido, se ha continuado la lucha contra el
fraude financiero por personas o entidades no autorizadas gracias
al convenio de colaboracién de Policia Nacional y Guardia Civil con
la CNMV.

El Convenio de colaboracién de Guardia Civil y Policia Nacional con
la Secretaria de Estado de Seguridad Social, ha permitido continuar
la lucha contra el fraude a la Seguridad Social durante el afio 2020.

Asimismo, con el fin de prevenir y luchar contra el fraude fiscal, se
ha proseguido con el intercambio de informacién internacional,
como se ha hace desde 2017. El intercambio automatico de cuentas
financieras se ha realizado en el marco del Acuerdo multilateral de
autoridades competentes de intercambio automadtico de cuentas
financieras.

No obstante, la incidencia de la COVID-19 ha determinado que
algunas jurisdicciones hayan ampliado el plazo para la remisién de
la informacién hasta el 31 de diciembre de 2020 en lugar de hasta
el 30 de septiembre de 2020. Espafia ha procedido al envio de la
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informacién dentro del plazo inicial durante el mes de septiembre
de 2020.

Ha continuado el intercambio automatico de cuentas financieras
con los Estados Unidos al amparo del Acuerdo entre el Reino de
Espafia y los Estados Unidos de América para la mejora del cumpli-
miento fiscal internacional y la implementacién de la Ley de cum-
plimiento tributario de cuentas extranjeras (Foreign Account Tax
Compliance Act). Dicho intercambio se ha realizado durante el mes
de septiembre de 2020.

Ademads, en 2020 se ha continuado realizando los intercambios
automaticos de los informes pais por pais (CbC reports), al ampa-
ro del Acuerdo multilateral entre Autoridades competentes para el
Intercambio de Informes pais por pais.

También se ha creado en 2020 la Oficina Central de Analisis de
Informacidn Fiscal, en el Servicio Fiscal de la Jefatura Fiscal y de Fron-
teras. Con esta oficina se potencian las capacidades de intercambio
de inteligencia con servicios aduaneros y policiales nacionales e in-
ternacionales en materias de lucha contra el fraude, contrabando y
otros traficos ilicitos.

En materia de delitos econédmicos asociados a los desarrollos tec-
noldgicos, Espafia esta elaborando un proyecto de Ley que obliga
a notificar la tenencia de criptoactivos, incluso cuando éstos estdn
almacenados en proveedores de servicios fuera de Espafia. Esta ini-
ciativa resultara de mucha utilidad en el dmbito de la cooperacidon
policial internacional en el marco de investigaciones por blanqueo
de capitales.

Las FCSE, a través de las unidades especializadas correspondientes,
llevan a cabo andlisis e investigaciones dirigidas a prevenir y perse-
guir aquellas acciones delictivas que pudieran incidir negativamen-
te sobre la actividad econdmico-financiera y empresarial espafiola,
contribuyendo a impulsar, desde el dmbito de las competencias que
le son legalmente conferidas, el Sistema de Seguridad Econdmica
contemplado en la vigente Estrategia de Seguridad Nacional.

En este sentido, desde el seno de la Unidad Central de Redes de

Inmigracién llegal y Falsedades Documentales de Policia Nacio-
nal, un Grupo de Blanqueo e Investigaciones Patrimoniales y otro
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de Investigaciones en Internet, han actuado de forma transversal
para delitos de trata y trafico de seres humanos, y han servido de
apoyo a las investigaciones que la Comisaria General de Extranjeria
y Fronteras atiende en materia de trata de seres humanos,
favorecimiento de la inmigracion ilegal y otros delitos conexos.

Durante los ultimos doce meses en Espafia, se han intervenido unas
cantidades inferiores de billetes falsos con respecto a los ultimos
afos, especialmente durante el periodo en el que se produjo el
confinamiento por causa de la COVID-19, las cifras del afio han sido
bastante bajas, tanto en Espafia como en la Unién Europea, influi-
das presuntamente por las limitaciones producidas por la citada
pandemia de la COVID-19. No obstante, las unidades policiales de
investigacion han continuado con su ejercicio de persecucién de
estos delitos con relevantes éxitos en este periodo de estudio.

Actuaciones para hacer frente al Brexit

Desde la Secretaria de Estado de Comercio se ha elaborado un plan
de preparacién frente al nuevo escenario tras la finalizacién del pe-
riodo transitorio establecido por el Acuerdo de retirada que inclu-
ye, ademds del refuerzo de los medios personales y materiales, una
amplia estrategia de comunicacién con empresas y operadores con
el fin de ayudar en su preparacién ante la nueva situacién a través
de dos ejes: la pagina web de la Secretaria de Estado, en la que se
ha habilitado un banner especifico, y de la celebracién de mds de
100 jornadas y seminarios web por toda la geografia espafiola con
empresas y operadores en las que han participado mas de 3.000
empresas espafiolas.

Ademas, el Instituto de Comercio Exterior (ICEX) estd prestando
apoyo a las empresas y dispone del llamado cheque Brexit y de un
programa de consultoria estratégica con motivo del Brexit que apo-
ye a las empresas en el ambito de las ayudas ICEX NEXT.

Adicionalmente, los Presupuestos Generales de 2021 incluyen un in-

cremento del 20% de la dotacidn actual para apoyar a las asociacio-
nes y federaciones frente a los gastos derivados del Brexit.
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En relacién al movimiento de personas, Espafia es el destino lider
en el mercado turistico briténico, con aproximadamente dieciocho
millones de turistas al afio procedentes de ese pais.

El Brexit supone un incremento del esfuerzo policial, tanto en
puertos como aeropuertos, donde resulta necesaria la realizacion
de controles a pasajeros, equipajes y carga. Afectara también a los
puertos deportivos, a las fronteras terrestres y supondrd también
una mayor dedicacién a cuestiones que son aplicables a ciudadanos
de terceros paises, como la devolucién del IVA o el control de
animales de compafifa.

Para ello, se ha aprobado el incremento de 509 nuevos puestos de
trabajo en Unidades de Fiscal y Fronteras en la Guardia Civil, de ma-
nera que se puedan atender las nuevas necesidades derivadas del
control de mercancias y pasajeros en los recintos aduaneros una vez
se materialice la salida del Reino Unido de la Unién Europea.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

SEGURIDAD ENERGETICA

OBJETIVO:

Diversificar las fuentes de energia, garantizar la seguridad del
transporte y abastecimiento e impulsar la sostenibilidad energética.

Retos

Los principales retos para la seguridad energética identificados en
2020 son el desarrollo de la transicién energética y su marco estraté-
gico; la seguridad de suministro frente a la inestabilidad geopolitica
y la volatilidad de los mercados; las conexiones con los paises veci-
nos; y finalmente, la pobreza energética, este Gltimo especialmente
relevante en un contexto socio-econémico donde la COVID-19 afecta
con mayor intensidad a los mas vulnerables.

Enlo que respecta a la transicidn energética, el Pacto Verde Europeo
(European Green Deal) se configura como la estrategia de crecimien-
to en la Unidn Europea para los préximos afios centrada en la pro-
mocién de la sostenibilidad y la lucha contra el cambio climatico y
comprenderd todos los sectores de la economia. A nivel nacional,
el Marco Estratégico de Energia y Clima establece las bases para
dar cumplimiento a los compromisos internacionales en materia
de clima y energia y define la senda hacia la neutralidad climatica a
2050 a mas tardar. Se compone, entre otros, de los siguientes ele-
mentos: el proyecto de Ley de Cambio Climatico y Transicidn Ener-
gética, el Plan Nacional Integrado de Energia y Clima 2021- 2030
(PNIEC), la Estrategia de Descarbonizacién a Largo Plazo 2050, la
Estrategia de Transicién Justa y el Plan Nacional de Adaptacién al
Cambio Climatico 2021-2030.
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Figura I'1.1
Prevision de la
aportacion de las
energias renovables
sobre el consumo
final de energia

El PNIEC establece como objetivo para el afio 2030 que las energias
renovables representen un 42% del consumo de energia final en
Espafia, un objetivo de eficiencia energética del 39,5%, un objetivo
del 74% de energia renovable en |a generacidn eléctrica y un objetivo
de reduccién de emisiones de gases de efecto invernadero del 23%
respecto a los niveles de 1990. Figura | I.1

Por su parte, la Estrategia de Descarbonizacidn a Largo Plazo 2050
define la trayectoria para lograr la neutralidad climatica en 2050,
reduciendo las emisiones de gases de efecto invernadero un 90%
respecto a 1990, logrando un sistema eléctrico 100% renovable,
alcanzando un 97% de cuota de energias renovables sobre el con-
sumo final de energia y reduciendo la dependencia energética
exterior al 13%. Figura 11.2

En tercer lugar, la Estrategia de Transicién Justa recoge varios
planes de accidn territorial integral para maximizar las oportunida-
des de empleo de la transicidn hacia un modelo de desarrollo bajo en
carbono, especialmente en aquellas comarcas donde la transicion
energética y ecoldgica pueda suponer dificultades para la actividad
econdmica. Figura [ 1.3
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Figura 11.2
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Figura 11.3
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Las renovables
son una fuente
de energia au-
toctona, menos
susceptible de
verse afectada
por inestabilidad
geopolitica

Figura 11.4
Prevision de
dependencia
energética del
exterior en 2017,
2030y 2050

Enrelacién a la seguridad de suministro, la inestabilidad geopolitica
implica riesgos claros en relacién con el precio del crudo y del gas
natural. Al ser Espafia un pafs netamente importador de combusti-
bles fésiles, cualquier inestabilidad en los paises de referencia en la
importacion de estos productos afectaria negativamente. La previ-
sible mejora de las perspectivas de demanda para el afio 2021 tras
la superacién de la crisis sanitaria provocada por la COVID-19 podria
implicar una subida de precios del petrdleo.

Por otro lado, las renovables son una fuente de energia autdctona,
menos susceptible de verse afectada por inestabilidad geopolitica
0 aumentos de precio repentinos, y adecuada para una generacion
distribuida en la cercania de los lugares de consumo.

Asimismo, es preciso considerar las posibles afecciones del cambio
climatico a lo largo de este proceso de transicidn energética. Los
efectos del cambio climdtico pueden suponer impactos significa-
tivos sobre el modelo energético proyectado si no se prevén los
riesgos y se analizan las medidas de adaptacién necesarias para
garantizar un sistema energético resiliente en un escenario de
rapida descarbonizacién.

En el PNIEC se contempla disminuir la dependencia energética del
exterior de un 74% en 2017 a un 61% en 2030. La Estrategia a Largo
Plazo, por su parte, contempla que la dependencia energética ex-
terior se reduzca al 13% en 2050. Esta disminucién es el resultado de
una combinacién de politicas y medidas de eficiencia energética y
actuaciones en materia de renovables, asi como de la diversificacidon
de fuentes de energia y de suministro y el aumento de la flexibilidad
del sistema energético nacional. Figura | 1.4
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Por su posicidn geografica Espafia se encuentra relativamente ais-
lada eléctricamente, con una ratio de interconexién inferior al 5%.
Si se toma en consideracién Unicamente la interconexidn eléctrica
de Espafia con Francia, el grado de interconexién con el resto de
Europa se sitla en un 2,8% respecto a la potencia instalada. Estas
cifras distan significativamente de los objetivos de interconexion de
la Unién Europea para el afo 2020 (10%) y para el afo 2030 (15%).

Ademas, las interconexiones eléctricas con los paises vecinos son
cruciales para permitir una mayor integracion de las energias reno-
vables y una participacion mas eficiente de las instalaciones de ge-
neracién. Este aspecto contribuira a reducir el precio y la volatilidad
del precio de la energia eléctrica en el mercado mayorista.

En este sentido, el PNIEC 2021-2030 reconoce la importancia de una
adecuada conectividad eléctrica y los beneficios econédmicos de una
alta conectividad y prevé medidas para incrementar la interconexion
eléctrica con Francia y Portugal. Figura I 1.5

Escenarios Tendencial y Objetivo

MITECO
NTC (MW) 2025 2030
ESPANA - FRANCIA 5.000 8.000
FRANCIA - ESPANA 5.000 8.000
ESPANA - PORTUGAL 4.200 4.200
PORTUGAL - ESPANA 3.500 3.500

Fuente: Red Eléctrica de Espaina
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La Estrategia Nacional contrala Pobreza Energética 2019-2024, apro-
bada en abril de 2019, es el instrumento que permite abordar el reto
de la pobreza energética desde una perspectiva integral y con visidn
a medio y largo plazo.

La Estrategia incluye la primera definicién oficial de pobreza ener-
gética, entendida como la situacién en la que se encuentra un hogar
en el que no pueden ser satisfechas las necesidades basicas de su-
ministros de energia, como consecuencia de un nivel de ingresos in-
suficiente y que puede verse agravada por disponer de una vivienda
ineficiente en energia.

El documento establece las bases para realizar un diagndstico com-
prensivo y transversal de la pobreza energética, de su evolucién y
establecer aquellas medidas de actuacién necesarias para reducir
el nimero de hogares que se encuentran en situacién de pobreza
energética en el horizonte temporal 2019-2024. Las actuaciones
incluidas en el documento, alineadas con las recomendaciones de
la Unién Europea, se pueden clasificar en dos tipos: medidas pres-
tacionales a corto plazo y medidas estructurales a medio y largo
plazo, que incluyen proteccidn adicional e inversiones en eficiencia
energética de edificios.

De esta forma, garantizar el acceso a la energia, en vias de la erra-
dicaciéon de la pobreza energética, el aumento de la participa-
cion de las energias renovables y el aumento de la eficiencia de
las mismas, se convierten en ejes fundamentales de la seguridad
energética, ademdas de quedar recogidos como compromisos a
adquirir por Espafia en el acuerdo de la Agenda 2030 (Objetivo de
Desarrollo Sostenible 7).
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Realizaciones

En 2020 el Consejo de Seguridad Nacional adopté el acuerdo por el
que se aprueba la elaboracidn de una nueva Estrategia de Seguridad
Energética Nacional. La nueva estrategia, que esta previsto que
se apruebe en 2021, reflejard la transformaciéon del panorama
energético en estos ultimos afios en materia de seguridad.

Gestion de la COVID-19

Las medidas de restricciéon en términos de movilidad y distancia-
miento social establecidas por el Gobierno de Espafia para controlar
la propagacion de la COVID-19 y proteger la salud de todos los ciu-
dadanos, al igual que otros Estados miembros de la Unidn Europea,
ha dado lugar a una menor actividad socioeconémica en el pais y, en
consecuencia, una disminucion de la demanda energética.

En 2020 se ha registrado una caida de la demanda de energia cuya
magnitud ha sido proporcional al grado de restriccidn de las medi-
das adoptadas, y que para el periodo comprendido entre el 14 de
marzo y el 20 de junio de 2020 se cuantifica en una disminucién res-
pecto a 2019 del 12,7% en la demanda de energia eléctrica; del 15,5%
en gas natural; del 61% en gasolinas; del 40% en gasdleos; y del 87%
en querosenos.

Posteriormente, el consumo de energia pasd arecuperase lentamen-
teydeformaterritorialmente asimétricahaciala“nuevanormalidad”
sin llegar a alcanzar los niveles del afio 2019. Figuras!| .6 y 11.7

Ademas, desde el inicio de la crisis derivada de la COVID-19, se han
adoptado una serie de medidas de proteccién y acompafiamiento
para las familias, con especial atencién a los mas vulnerables.

Desde la declaracidn del estado de alarma hasta el 30 de septiembre
se prohibieron los cortes de luz, gas y agua en todos los hogares, se
extendid la prérroga del bono social y se flexibilizé la gestion de los
suministros.
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Figura 11.6
Descenso de la
demanda de gas
natural durante 2020

Figura 11.7
Descenso de

la demanda de
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A partir del 1 de octubre, con el objeto de continuar ampliando es-
tas medidas de acompafiamiento y proteger a aquellas personas
que como consecuencia de la pandemia provocada por la COVID-19
se encuentren en situacion de vulnerabilidad, se creé un nuevo su-
puesto para acceder a la condicién de consumidor vulnerable vy,
con ello, dar acceso a estas personas al bono social eléctrico. Este
supuesto tiene como novedad que basta con una declaracién res-
ponsable del titular para acceder a la prestacidn, facilitando que
todos los hogares que lo necesiten puedan disponer del bono social
de forma inmediata.

Implementacién del Marco Estratégico de Energia y Clima

En lo relativo a la implementacién del Marco Estratégico de Ener-
gia y Clima, las realizaciones mas destacables de 2020 son la adop-
cién de la Declaracién de Emergencia Climatica y Ambiental en ene-
ro; la elaboracién de la version definitiva del PNIEC y su envio a la
Comision Europea en marzo; el envio a las Cortes del proyecto de
Ley de Cambio Climatico y Transicidn Energética en mayo; la apro-
bacién en Consejo de Ministros del Plan Nacional de Adaptacidn al
Cambio Climatico y de la Hoja de Ruta del Hidrégeno: una apuesta
por el Hidrégeno Renovable en octubre; y Ia aprobacién, también en
Consejo de Ministros, de la Estrategia de Descarbonizacidn a Largo
Plazo 2050, en noviembre.

Ademds, la Estrategia de Almacenamiento Energético esta en proce-
so de elaboracidn tras haber sido sometida a consulta publica entre
el 9 de octubre y el 9 de noviembre de 2020.

Asimismo, en relacién al proceso de transicion energética cabe
destacar los contenidos de las siguientes disposiciones normativas:

e ElReal Decreto-ley 23/2020, de 23 de junio, por el que se aprue-
ban medidas en materia de energia y en otros dmbitos para
la reactivacién econémica que permitan superar las barreras
advertidas en el proceso de transicién energética y dotar de
un marco atractivo y cierto para las inversiones en instala-
ciones de generacion eléctrica a partir de fuentes de ener-
gia renovables, impulsando el proceso de reactivacién eco-
némica y su electrificaciéon y la implantaciéon acelerada de
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energias renovables, al tiempo que se respeta el principio de
sostenibilidad del sistema eléctrico.

e ElReal Decreto 960/2020, de 3 de noviembre, por el que se regu-
la el régimen econdmico de energias renovables para instalacio-
nes de produccién de energia eléctrica, basado en el reconoci-
miento a largo plazo de un precio por la energia y otorgado
mediante procedimientos de concurrencia competitiva.

En el marco del convenio de colaboracién firmado entre el Ministe-
rio del Interior y el Consejo de Seguridad Nuclear (CSN) para la crea-
cién de una red de estaciones automaticas de vigilancia radioldgica
ambiental en instalaciones y acuartelamientos de la Guardia Civil, a
lo largo de 2020 se ha procedido a la instalacién de 68 estaciones
en diferentes acuartelamientos, completando las 20 que se habian
colocado en el afio anterior.

Finalmente, el Plan Nacional de Adaptacién al Cambio Climatico
2021-2030 (PNACC), aprobado por el Consejo de Ministros el 22 de
septiembre, incluye una serie de medidas de adaptacién para el
sector energético. En particular, el PNACC trata de abarcar la adap-
tacién en toda la cadena de valor de la energia. Sus componentes
incluyen: suministro de energia primaria; generacion de electricidad;
transporte, almacenamiento y distribucién; y demanda eléctrica.

Diversificacidon del mix energético

En2019 se produjo unareducciénenlaenergiaprimaria (126.107 ktep)
del 2,9% respecto a 2018 como consecuencia principalmente del cie-
rre de 1.400 MW de instalaciones de carbdn, habiendo pasado en el
mix de energia primaria de suponerun 8,9% en 2018 aun 3,9% en 2019.
Esta tendencia ha proseguido en 2020, rumbo al cierre definitivo de
todas las centrales térmicas de carbdn. Figura 11.8

Al sustituir las centrales de carbdén por tecnologias mas eficientes
se ha experimentado un incremento de la eficiencia del sistema de
transformacién de energia, y por tanto un descenso de la energia
primaria requerida. En consecuencia, el consumo de gas natural se
ha visto incrementado hasta los 30.897 ktep, que supone un incre-
mento porcentual del 14,1%. Asimismo, los productos petroliferos
también disminuyeron ligeramente, hasta alcanzar unos consumos
de 56.162 ktep, lo que supone una reduccidn porcentual del 2,3%.
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Figura 11.8
Evolucion del consumo de energia primaria en Espana por tipo de fuente

2015 2016 2017 2018 2019
E. Primaria (Ktep) 122.394,9 123.704,8 130.142,1 129.814,0 125.433,2
Carbon 13.583,2 10.836,0 12.907,9 11.516,0 4.850,6
Productos Petroliferos 52.477,7 54.180,3 57.300,4 57.512,4 56.217,1
Gas Natural 24.538,1 25.039,7 27.266,4 27.082,1 30.896,9
Renovables 16.642,2 17.481,4 16.487,8 17.9450 18.025,3
Residuos no renovables 252,0 235,2 259,7 3251 18,8
Nuclear 14.903,2 152729 15.131,5 14.478,8 14.540,0
Saldo eléctrico -11,4 659,2 788,4 954,6 590,1

Fuente: Ministerio para la Transicion Ecoldgica y el Reto Demografico

En lo que respecta a las energias renovables, si bien ha experimen-
tado un incremento porcentual del 0,4% respecto al consumo de
2018, la generacidn de dicha energia primaria si ha experimentado
ciertas variaciones respecto al aflo anterior. Al ser un afio seco la
energia hidraulica disminuyd en un 28,2%; por contra la solar foto-
voltaica aumenta un 19,6%, la solar térmica aumenta un 15,0%, y la
edlica aumenta un 9,3%. Biomasa, biogas y residuos con variaciones
porcentuales de +1,6%, -1,7% y +0,6% respecto al consumo del afio
anterior, permanecen relativamente estables.
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Dependencia de recursos energéticos del exterior

El objetivo establecido en el PNIEC es una tasa de dependencia
energética del exterior del 60% en 2030. En 2019, la dependencia se
redujo del 73,9% al 72,9%, esto es, una reduccion porcentual del 1,3%.
Figura 11.9

El marco regulatorio espafiol de seguridad energética en el ambito
del petrdleo y el gas natural se basa en la legislaciéon europea y na-
cional, asi como en los compromisos derivados de la participacion
de Espafia como miembro de la Agencia Internacional de la Energia
Figuras 1 1.10y I'1.11

En lo que respecta al gas natural, las importaciones por gasoducto
en 2019 fueron de 17.631 GWh, lo que representa un 37,3% de las im-
portaciones totales. Argelia es el mayor exportador de gas natural
a Espafia, con un 29,1% del total de importaciones en 2020. Figura
[1.12

Figura 11.9
Dependencia energética del exterior

2015 2016 2017 2018 2019

Produccion Interiorde 55 500 15 3417642 3364682 33.897.93  33.441,01

Energia (ktep)

Carbodn 1.246,12 736,18 1.127,82 882,88 -

Productos Petroliferos 234,39 142,45 121,24 87,90 40,41
Gas Natural 54,08 47,96 23,82 75,49 116,21
Renovables 16.900,61 17.741,68 16.982,80 18.047,76 18.431,07

Residuos norenovables 252,01 235,24 259,66 325,09 313,32

Nuclear 14.903,20 15.272,90 15.131,49 14.478,80 15.540,00

Dependencia del 72.6% 72,4% 74,1% 73,9%

Exterior (%)

Fuente: Ministerio para la Transicion Ecoldgica y el Reto Demografico
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Figura I'1.10
Evolucion del precio
del petréleo (Brent)
en 2020

Figura 11.11
Importaciones de
petréleo en 2020

Figura 11.12
Importaciones de gas
natural en 2020
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Lasimportacionesbrutasde gasnaturallicuado(GNL)fueronde240,9
TWh (+43,2%), lo que representa un 57,6% del aprovisionamiento.
Dichas importaciones provienen de trece origenes diferentes, ha-
biéndose reducido en aproximadamente un 30% las realizadas a
través de las interconexiones con el norte de Africa.

El aumento de la relevancia de las importaciones de GNL tiene un
impacto positivo sobre la seguridad de suministro en Espafia al
reducirse consecuentemente las importaciones.

Generacion eléctrica (total y de origen renovable y no
renovable)

La generaciodn eléctrica bruta total en 2019 ascendié a 273.257 GWh,
lo que supone un descenso del 0,4% respecto al afio anterior y un
cambio en la tendencia de crecimiento de los ultimos cuatro afios.

La produccién nacional practicamente se ha mantenido al nivel de
2018, pero no asi el mix energético, con un descenso muy importan-
te en la produccién con carbdn (-63,9%) y en la produccién hidraulica
(-28,2%) al ser un afno especialmente seco. Los descensos en estas
tecnologias han sido compensados por una mayor produccion de
ciclos combinados (+83,9%) y mayor generacion edlica (+9,3%), solar
fotovoltaica (+19,6%) y solar termoeléctrica (+16,8%). Figura 11.13

Las energias renovables, con 100.987 GWh en 2019 respecto a los
103.885 GWh de 2018, disminuyeron su cuota en el conjunto de la
generacion eléctrica hasta el 36,9 % frente al 37,8 % del afio anterior,
sobre todo por el descenso de la produccién hidrdulica de un 28,2 %
respecto al 2018. Asimismo, la edlica crecid un 9,3 %, permanecien-
do como segunda fuente de generacién eléctrica en el 2019. Figura
.14
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Figura 11.13
Generacion de
energia

eléctrica en 2019

Figura I'1.14
Distribucién de la
energia eléctrica de
origen renovable en
2019
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El analisis por tecnologias permite concluir que:

La energia hidraulica ha experimentado un notable descenso
de la generacién hidrdulica en 2019, cuya generacién ha sido
inferior a la media al ser un afio seco.

En la energia edlica se ha incrementado la potencia instalada
y, por consiguiente, la generacion de energia eléctrica en

2019 (+9,3%).

La energia solar fotovoltaica ha sufrido un importante
incremento del 19,6% en 2019, impulsada por el crecimiento
de la potencia instalada.

La energia solar termoeléctrica ha crecido respecto a los va-
lores de 2018, que presentd el valor minimo en la serie desde
2014, cuando ya estaban instalados los 2.304 MW existentes
en la actualidad, debido a una notable reduccion en 2018 del
recurso solar.

La biomasa ha sufrido unareduccién en 2019 en su aprovecha-
miento para la generacion eléctrica, mientras que su consu-
mo ha aumentado en los usos finales de calor, compensando
el descenso registrado en la generacidn eléctrica, y contribu-
yendo al aumento de la cuota de produccién de calor y frio.

En cuanto a la capacidad total de generacidn eléctrica instalada de
origen renovable, la misma ascendié a 58.269,5 MWe en 2019, re-
presentando un incremento porcentual del 12,5% respecto a 2018.
Figuras I1.15y I1.16
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2018 2019
Capacidad Total (Mwe) 51.765,11 58.269,49
Hidraulica 20.079,57 20.113,67
Geotérmica = -
Fotovoltaica 4.763,62 8.972,51
Solar Térmica 2.304,06 2.304,01
Océanos y Olas 4,80 4,80
Edlica 23.405,06 25.583,15
Residuos industriales 49,90 49,90
RSU 241,35 241,35
Biomasa 676,79 722,89
Biogas 233,56 270,81
Otros 6,41 6,41

Fuente: Ministerio para la Transicién Ecolégica y el Reto Demografico
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Espafia man-
tiene reservas
estratégicas de
crudo y produc-
tos petroliferos
equivalentes a
92 dias de con-
sumo

Garantizar el abastecimiento

En relacién con el crudo y productos petroliferos, a nivel nacional
la Ley 34/1998 del sector de hidrocarburos y el Real Decreto 1716/2004
contienen obligaciones para operadores y consumidores directos
de mantener reservas estratégicas de crudo y productos petrolife-
ros equivalentes a 92 dias de consumo, cuya vigilancia se encarga a
la Corporacidn de Reservas Estratégicas de Productos Petroliferos
(CORES). En el caso de productos petroliferos las existencias mini-
mas de seguridad se reparten entre la industria (42 dias) y CORES
(50 dias). En el caso de una crisis de suministro los operadores estan
obligados a poner estos inventarios a disposiciéon del Gobierno.

CORES, en colaboracién con el Ministerio parala Transicion Ecoldgica
y el Reto Demogriéfico y con la participacion del 85% del sector ha
llevado a cabo hasta ahora cuatro ejercicios de simulacién de emer-
gencia en 2013, 2015, 2018 y 2019 con el objetivo de comprobar la
resiliencia del mercado petrolifero espafiol ante disrupciones del
suministro con resultados positivos.

En relacién con el gas natural, a nivel nacional la Ley 34/1998 del
sector de hidrocarburos y el Real Decreto 1714/2004 contienen varias
medidas para salvaguardar la seguridad de suministro, principal-
mente obligaciones de diversificacidn del suministro para comercia-
lizadores, obligaciones de mantenimiento de reservas estratégicas
para importadores y operadores (20 dias de ventas), asi como obli-
gaciones adicionales relativas a Planes Invernales. Por otra parte, el
Sistema Gasista espafiol cuenta con procedimientos establecidos
para la gestidn de situaciones de interrupcion del suministro cuya
responsabilidad de ejecucién es del Gestor Técnico del Sistema
Gasista (Enagds GTS). Asi mismo, la entidad CORES es responsable
del control del cumplimiento de las obligaciones por parte de opera-
dores de mantenimiento de reservas de gas natural y gases licuados
del petréleo y diversificacion del suministro.

A nivel europeo cabe destacar el cumplimiento de Espafia del
Reglamento EU 2017/1938 del Parlamento Europeo y del Consejo rela-
tivo a medidas para la salvaguarda de la seguridad de suministro de
gas natural. Este Reglamento establece la obligacién para los Esta-
dos miembros de elaborar Evaluaciones de Riesgo, Planes de Accidn
Preventivos y Planes de Emergencia cada cuatro afios, asi como
la creacion de grupos de riesgo con otros Estados miembros, en
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funcién de las rutas de importacion de gas y la firma de Acuerdos
de Solidaridad entre Estados vecinos en caso de disrupciones del
suministro. En relacién con estas obligaciones Espafia ha enviado a
la Comisién Europea la Evaluacidn de Riesgos Nacional, el Plan de
Accion Preventivo y el Plan de Emergencia para el periodo 2019-2023
y se encuentra en elaboraciéon un Acuerdo de Solidaridad con
Portugal.

En el dmbito de la Inteligencia, se realiza un seguimiento de las
acciones e intereses de terceros Estados en todo aquello que pueda
afectar a la estabilidad del sector energético nacional.

Garantizar el Suministro Eléctrico

A nivel europeo, cabe destacar el proceso iniciado a mediados de
2020 para laimplantacién en Espafia del Reglamento EU 2019/941 del
Parlamento Europeo y del Consejo sobre la preparacién frente a los
riesgos en el sector de la electricidad. Este Reglamento establece la
obligacion para los Estados miembros de identificar Escenarios de
Crisis de Electricidad Nacionales, elaborar Planes de Preparaciéon
Frente a Riesgos cada cuatro afios, asi como la definicién y estable-
cimiento de medidas bilaterales y/o regionales en colaboracién con
los Estados miembros de la misma Regidén y la firma de Acuerdos de
Asistencia entre Estados vecinos en caso de disrupciones del sumi-
nistro. En relacidn con estas obligaciones Espafia ha elaborado la
identificacién de Escenarios de Riesgos de Crisis Nacional y ha envia-
do a la Comisidn Europea la Evaluacion de Riesgos en Relacion con
la Propiedad de Infraestructuras Pertinentes para la Seguridad del
Suministro Eléctrico. Actualmente se estd en proceso de elaboracién
de los Planes de Preparacion Frente a Riesgos.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

ORDENACION DE FLUJOS
MIGRATORIOS

OBJETIVO:

Prevenir, controlar y ordenar los flujos migratorios irregulares en las
fronteras, asi como garantizar una adecuada acogida e integracion
de los inmigrantes y solicitantes o beneficiarios de proteccion
internacional.

Retos

Durante el primer semestre del afio, la incertidumbre creada por la
COVID-19 y las repercusiones de los cierres de fronteras y reduccio-
nes de conexiones de transporte decididas por motivos sanitarios
en todo el mundo provocaron una reduccion de flujos migratorios
tanto regulares como irregulares. Con el repliegue progresivo de
las medidas mds restrictivas los flujos se reactivaron poco a poco,
con un considerable aumento de los mismos respecto a la situacion
previa a la declaracién de la pandemia.

En particular, a partir del segundo semestre el impacto socioeco-
némico de la pandemia en los paises de origen, unido a otra serie
de factores de empuje, supuso un incremento de flujos de migra-
cion irregular en las rutas del Mediterrdneo occidental y en la ruta
atlantica. Esta ultima fue la principal ruta de llegada de migracién
irregular a Espafia, con registros similares a los de los ultimos afios
de la denominada crisis de los cayucos.
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Espafia finali-

z6 el ano 2020
como la via prin-
cipal de entrada
maritima a Euro-
pa de migracién
irregular

La crisis de la COVID-19 ha hecho mas visibles las lagunas estruc-
turales en la gestién migratoria de los paises de origen. En Espafia
las capacidades del sistema nacional de acogida y los procedimien-
tos de determinacidn de estatus han seguido siendo los principa-
les retos estructurales de la gestion migratoria nacional, a los que
se han anadido los cuellos de botella causados por la imposibilidad
durante gran parte de 2020 de realizar retornos no voluntarios con
efectos directos —cierre temporal de Centro de Internamiento de
Extranjeros (CIEs) — e indirectos —sobrecapacidad en Centros de
Estancia Temporal de Extranjeros (CETIs) en especial el de Melilla—,
todo ello con la complejidad anadida de tener que enfrentar una
situacion de urgencia migratoria en Canarias.

Espafa finalizd el aflo 2020 como la via principal de entrada mariti-
ma a Europa de migracion irregular, por lo que resulta vital imple-
mentar medidas que permitan gestionar estos flujos, al tiempo que
se canalizan hacia vias regulares y ordenadas. También es necesa-
rio paliar algunos efectos de la migracién irregular, contribuyendo
al salvamento de vidas humanas, especialmente en la mar. En 2020
llegaron irregularmente a Espafia 41.875 personas migrantes, un
29,6% mas que en 2019. Las llegadas por via terrestre se redujeron
un 71,5%, pasando de 6.216 en 2019 a 1.769 en 2020. Por el contrario,
las llegadas por via maritima se incrementaron, pasando de 26.103
en 2019 a 40.106 en 2020, un 53,6% mas. Figuras 12.1 y 12.2

Las islas Canarias recibieron el 57,4% de las llegadas maritimas tota-
les, registrando un incremento del 758,2% respecto a 2019 (23.059
llegadas en 2020 frente a2.687 en 2019). Este incremento, constante
desde el comienzo del afio, fue especialmente significativo durante
el dltimo cuatrimestre. Figura 12.3

Las llegadas a las costas peninsulares, Baleares, Ceuta y Melilla se
redujeron un 27% respecto a 2019. La media mensual de llegadas por
via maritima fue de 3.342 personas, si bien en abril se contabilizaron
440 llegadas frente a las casi 10.000 del mes de noviembre. La media
semanal fue de 771 personas por semana.

El cierre de los puestos fronterizos con Marruecos, y la interrupciéon
de la circulacidn y el trafico diario entre este pais y las ciudades de
Ceuta y Melilla, han provocado que se reduzcan considerablemente
las entradas irregulares utilizando los modus operandi habituales,
de esta forma las redes de migracidn irregular se han hecho con el
dominio de los flujos migratorios.
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Figura 12.1

Evolucién anual de
entradas irregulares
de migrantes a Espana
por via de entrada
2014-2020

Figura 12.2
Evolucion anual de
entradas irregulares

de migrantes a la UE
y Espana 2014-2020

Figura 12.3

Entradas irregulares
de migrantes a Espana
en 2020
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Figura 12.4
Migracion irregular
a Espana por
nacionalidad en 2020

Las provincias que registraron un mayor nimero de llegadas fueron
Las Palmas, Almeria, Tenerife, Murcia, Cadiz, Granada, Baleares y
Milaga.

Las principales nacionalidades de los llegados corresponden a
Marruecos, Argelia, Mali, Republica de Guinea y Costa de Marfil. Fi-
gura 12.4

Se ha de tener en cuenta el vector aéreo como medio de migracion
irregular —prolongacién irregular de permanencia en Espafia,
suplantaciones de identidad, etc...—, tanto desde Africa, como
desde otros continentes asi como movimientos secundarios hacia
Espafia desde otros paises del espacio Schengen. Igualmente, debe
prestarse atencidn a la generacidn de movimientos secundarios
desde Espafia hacia otros paises Schengen que puedan afectar a la
seguridad de la UE.

Ante el incremento de las llegadas irregulares de migrantes alas cos-
tas espafolas, se precisa la ampliacién y reforma de las infraestruc-
turas y medios tanto de atencién temporal, internamiento y acogi-
da de emergencia, iniciada ya en alguno de los centros, asi como
de capacidades materiales de transporte, salvamento, montaje de
campamentos y otras necesidades criticas, segun evolucionen los
flujos migratorios.

Todas las acciones a realizar en el ambito migratorio han de estar
perfectamente coordinadas entre las distintas Administraciones,
siendo fundamental una unidad de criterio y doctrina.
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La colaboracidn con los paises de origen y transito de la migracion
irregular es un vector fundamental para reducir los flujos migrato-
rios hacia Espafia, desde un enfoque holistico del fenémeno migra-
torio que incluye, entre otros, el refuerzo de las capacidades opera-
tivas e institucionales en la lucha contra la migracién irregular y las
redes criminales. Resulta necesaria la actualizacién, mejora e imple-
mentacidn de los convenios de colaboracidn tanto en su dimensidn
bilateral como a través de las instituciones o agencias de la UE, como
la Agencia Europea de la Guardia de Fronteras y Costas (FRONTEX).

Si bien la implicacién de estos Estados ha sido progresiva en los
ultimos afios, necesitan implementar nuevas medidas en su te-
rritorio en materia de lucha con la migracién irregular; para ello,
la ayuda sobre el terreno se ha demostrado esencial. El objetivo
es lograr una mayor implicacién de los paises de salida en la lucha
contra las redes de migracién irregular que operan en su territorio,
mejorar sus capacidades, provocar cambios legislativos que penali-
cen delitos asociados a la inmigracién irregular, asi como una mayor
cooperacion con Espafia en esta materia.

La cooperacion bilateral es clave y coadyuva al refuerzo institucional
de los paises de origen y al desarrollo de sus propias politicas
migratorias y de asilo.

En este sentido, la sostenida colaboracién que se mantiene con
Marruecos en esta cuestion ha permitido reducir los flujos migrato-
rios via maritima en la zona del Mediterraneo. No obstante, también
ha favorecido la derivacién de los flujos hacia otros puntos de salida,
como ha sido la costa atlantica—desde Marruecos hasta Gambia—
y hacia Argelia.

Ante la reactivacidon de estas dos vias, se considera necesario man-
tener el compromiso y la capacidad de gestién de la inmigracion de
Marruecos y Argelia. Mantener las llegadas por la zona del Estrecho
y Albordn en unos margenes gestionables es vital para no colapsar
los sistemas de recepcidn y acogida.

Por otro lado, la lucha contra la desinformacién y manipulacién son
también herramientas que pueden contribuir a reducir la presién mi-
gratoria irregular, contrarrestando los mensajes en redes sociales
alentando a la inmigracion difundidos intencionadamente por las
redes criminales de trafico de personas en los paises de origen.
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Figura 12.5
Ocupacion mensual y
anual de los CETIS en
2020

En materia de retornos, la intencidn es poder retomar con norma-
lidad las repatriaciones de ciudadanos extranjeros, para lo cual se-
ria necesario poder desarrollar operaciones de retorno consolidan-
do la colaboracién con los paises de destino y garantizando unos
requisitos sanitarios asumibles y agiles en el actual escenario de cri-
sis sanitaria.

Las repatriaciones durante el primer trimestre del afio siguieron
su curso normal, pero con el inicio de la pandemia y el consiguien-
te cierre de fronteras exteriores, estan cifras se vieron muy mer-
madas. Asi, las expulsiones se redujeron un 62,7% (1.325 en 2020
frente a 3.554 en 2019). Las devoluciones descendieron un 68,2%
(1.472 en 2020 y 4.621 en 2019), las denegaciones de entrada tam-
bién se redujeron un 59,3% (3.111 en 2020 y 7.641 en 2019), reflejan-
do la dréstica disminucién de vuelos por la situacién de la pande-
mia. Igualmente, las readmisiones descendieron un 56,7% (291 en
2020 frente a 642 en 2019) por el cierre de fronteras con Francia y
Portugal debido a las restricciones.

Desde marzo los CIES estuvieron vacios como medida preventiva
frente a la pandemia y ante la incapacidad de retorno a los paises
de origen, si bien en el cuarto trimestre del afio se reiniciaron los
internamientos como medida cautelar previa para garantizar la re-
patriacion de los migrantes irregulares llegados por via maritima,
viéndose reducida la capacidad de los centros de internamiento al
50% con motivo de la situacion sanitaria. Figura 12.5
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Se iniciaron las operaciones de repatriacion durante los meses de
noviembre y diciembre de 2020, a pesar del cierre de fronteras
internacionales.

También se retomaron de forma paulatina los operativos de repa-
triacién con destino a diversos paises de América Latina y Europa
del Este, manteniendo los dispositivos de repatriacion a Marruecos
desde las islas Canarias.

Durante el periodo de confinamiento y cierre de fronteras, los ni-
veles de solicitudes de acceso al sistema de acogida a solicitantes
y beneficiarios de proteccidon internacional fueron muy reducidos.
El fin de las restricciones de movilidad adoptadas por la mayoria de
los paises y la apertura de las fronteras durante los meses de mayo y
junio llevé aparejado mayor presidn sobre los sistemas de atencidn
humanitaria y proteccién internacional.

Las solicitudes de proteccidn internacional se mantuvieron en ci-
fras elevadas, si bien no alcanzaron las de 2019 (88.781 en 2020 y
118.446 en 2019). No obstante, casi se duplicaron las resoluciones
de la Comisién Interministerial de Asilo y Refugio respecto a 2019
(126.291 resoluciones en 2020, frente a 58.060 en 2019). Los princi-
pales paises de origen de los solicitantes de proteccidn internacional
corresponden a Venezuela, Colombia, Honduras, Pert y Nicaragua.
Figuras 12.6 y 12.7

El impacto socioecondmico de la COVID-19 estd siendo mayor en los
colectivos mas vulnerables, entre los que se encuentran los migran-
tes, los peticionarios de asilo y los refugiados. Luchar contra estas
nuevas vulnerabilidades que pueden traducirse en pasos atrds enlas
costosas y laboriosas politicas publicas de inclusidn e integracién es
una prioridad en la gestidon migratoria nacional.

La situacion de los nifios, nifias y adolescentes que se encuentran
solos en Espafia y que estdn incorporados al sistema de proteccidn
que gestionan las diferentes comunidades autdnomas es un asunto
clave. La preocupacion por la situacién de estas personas se extien-
de no sdélo durante su minorfa de edad sino también, y muy especial-
mente, al trénsito entre esa minoria de edad y la mayoria de edad.
Se es consciente de que en este transito se estan produciendo una
serie de distorsiones que hay que corregir, por lo que se ha puesto
en marcha una reforma urgente de los preceptos del Reglamento
de la Ley Organica de Extranjeria que regulan estos aspectos.
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Figura 12.6
Solicitantes
de proteccion

internacional
2014-2020

Figura 12.7
Solicitantes

de proteccion
internacional por

nacionalidad en
2020
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Las situaciones de especial vulnerabilidad que experimentan cier-
tos colectivos de personas migrantes hace necesario poner en mar-
cha herramientas que permitan mejorar la deteccién temprana de
posibles victimas de trata de seres humanos en todos los sistemas
de atencién, desde una perspectiva de género (es decir, teniendo
en cuenta la especial incidencia de la trata en uno u otro sexo de-
pendiendo de su finalidad), mediante el desarrollo de los mecanis-
mos de comunicacién y coordinacién que permitan la mejora del
acceso a los recursos de atencidn a sus necesidades especificas y
a su proteccidn, ya sean solicitantes o beneficiarias de proteccion
internacional, o bien atendidas en dispositivos dentro del programa
de atencién humanitaria.

Enlo relativo a la migracion legal, la COVID-19 y las distintas medidas
adoptadas para contener la expansién de la pandemia afectd tam-
bién a la poblacidn extranjera residente en Espafia. Fue necesario
adoptar una serie de medidas para evitar la irregularidad sobreve-
nida de estos mediante la adopcién de una prérroga automatica de
las autorizaciones de estancia y residencia, asi como para facilitar
el acceso a sectores esenciales para la economia espafola (sanidad
y agricultura) de determinados grupos de extranjeros, ademds de
abordar una flexibilizacién de las condiciones con base en las cuales
un extranjero puede renovar su autorizacion de residencia y/o
trabajo en Espafia.

En el dmbito nacional, a pesar de la pandemia, se han continuado los
esquemas de migracidn circular existentes (sobre todo en el sector
agricola) y los proyectos piloto de migracién legal (jévenes universi-
tarios como agentes de cambio). Ademds se estan preparando nue-
vOs proyectos con paises prioritarios (Marruecos, Senegal y ciertos
paises latinoamericanos).

Es preciso, en este sentido, desarrollar aquellas herramientas que
permitan detectar y prever las necesidades del mercado de trabajo
con el fin de articular vias de migracién legal. Ademas, serd nece-
sario contemplar otras vias de migracién como estudiantes o rea-
grupaciéon familiar que, sin tener un principal fin laboral, acaban
accediendo al mercado de trabajo.

Espafia defiende avanzar hacia una verdadera politica europea de mi-

gracion legal y no solo mejoras en el marco actual. Una gestion ade-
cuada de la migracién legal permitird abordar los distintos desafios,
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Una gestion
adecuada de la
migracion legal
permitird abor-
dar los desafios
demograficos y
econdémicos a los
que se enfrenta
Europa

demogriéficos y econdmicos, a los que se enfrenta Europa. Las difi-
cultades a la hora de lograr una politica europea de migracién legal
incluyenlas competencias exclusivas de los Estados miembros en es-
tas materias, la inexistencia de un mercado de trabajo europeoy las
diferencias existentes entre Estados miembros en la comprensidn
del fenédmeno migratorio, que debe fundamentarse en los principios
del Pacto Mundial, suscrito en 2018, por una migracién segura, or-
denaday regular. En este sentido, la negociacién del Pacto Europeo
sobre Migracion y Asilo en el marco de la Unidn Europea deviene
como una herramienta imprescindible a estos efectos.
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Realizaciones

Durante 2020, se ha potenciado la colaboracidn entre organismos,
tanto a nivel nacional como internacional, enlos dmbitos preventivos
de seguridad y asistencial. La accién conjunta de la Administracion
estuvo enfocada en reducir los flujos migratorios irregulares y
reforzar las capacidades de gestién migratoria.

En los primeros meses del afio, el esfuerzo conjunto de la
Administracién estuvo centrado en mantener el compromiso y la
efectividad de Marruecos en el control de los flujos migratorios en
su territorio. Sin embargo, la gestién de la migracién irregular por
parte de Marruecos derivd en la canalizacion de los flujos hacia otras
zonas de salida como la fachada atlantica. La ruta migratoria desde
Argelia hacia Espafia se intensificé a pesar de los importantes es-
fuerzos y medios desplegados por este pais.

La consiguiente urgencia migratoria en Canarias ha supuesto un
impulso extraordinario en términos de colaboracién entre las
administraciones publicas.

Las capacidades del sistema de atencién humanitaria se incremen-
taron considerablemente durante el afio, en especial en Canarias,
donde se logré activar hasta 7.000 plazas de emergencia. Del mis-
mo modo, se ampliaron las capacidades del sistema de proteccién
internacional hasta alcanzar las 9.801 plazas en su primera fase.

No obstante, la participacion de la sociedad civil, a través de la sub-
contrataciéna ONG sigue siendo imprescindible en muchos aspectos
del sistema nacional de acogida.

Vigilancia y control de fronteras

El Ministerio del Interior focalizd sus esfuerzos en la coordinacion de
los medios que colaboran en el control y la monitorizacion de los flu-
jos migratorios, principalmente en las rutas que parten del Norte de
Africa hacia la Peninsula y Canarias, asi como a lo largo de la frontera
en Ceuta y Melilla.

Las FCSE reforzaron el trabajo conjunto con terceros paises de
origen y transito de los flujos migratorios y especialmente con los
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de la fachada atlantica africana para intensificar la labor de preven-
cién en los movimientos de flujos de migracién irregular con destino
a las islas Canarias.

En cuanto a la vigilancia de fronteras, se liderd la Operacién Conjunta
Indalo en aguas de Cadiz, Malaga, Granada, Almeria y Murcia, lleva-
da a cabo en coordinacién con FRONTEX, y a la que han contribuido
otras instituciones nacionales y europeas. En el ambito del control
de fronteras se ha liderado la Operacién Conjunta Minerva, llevada a
cabo en coordinacién con FRONTEX.

En el Mediterraneo central la Armada participé durante el primer
trimestre de 2020 en la operacién de la UE EUNAVFORMED Sophia de
lucha contra las redes de trafico ilegal de personas.

Con el objeto de mejorar la eficacia en la vigilancia de fronteras, las
FCSE estdn trabajando en la implantacién de sistemas de interope-
rabilidad que permitan acceder a informacién sobre el estado de los
visados, tiempo de permanencia y otras informaciones de interés
referidas a aquellos migrantes que sean previamente identificados.

Asimismo, la aprobacién de los Reglamentos de Interoperabilidad
de los Sistemas de Informacidn de la UE en el ambito de justicia e
interior, en cuyo desarrollo Espafia participd activamente, repercu-
tird en la mejora de las inspecciones en frontera de los sistemas vin-
culados, tanto en una gestion eficaz de la seguridad, las fronteras y
la migracién como en la tramitacion de visados y de solicitudes de
asilo en el espacio Schengen, mediante busquedas simultaneas de
la informacidn contenida, entre otros sistemas, en el Sistema de In-
formacién de Shengen, cuya tramitacion corresponde a las Oficinas
SIRENE (Supplementary Information Request at the National Entry
| Solicitud de Informacién Complementaria a la Entrada Nacional)
Nacionales, contribuyendo, asi, a la seguridad interior de la Unidn.

Mediante el Real Decreto 734/2020, de 4 de agosto, por el que se de-
sarrolla la estructura orgdnica bdsica del Ministerio del Interior, se
ha creado el Mando de Fronteras y Policia Maritima de la Guardia
Civil, que es el responsable de ejecutar las funciones de las dos
autoridades de coordinacién que existian para hacer frente a
la inmigracién irregular en Canarias y en la zona del Estrecho de
Gibraltar y mar de Alboran.
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Politica migratoria y de asilo comun en la UE

En 2020 se trabajd intensamente para aplicar de forma armoniza-
da con los restantes Estados miembros las restricciones en el cruce
de fronteras exteriores e interiores impuestas con el objetivo de
controlar la COVID-19.

Ademas, se sigue negociando el Pacto de Migracién y Asilo. En
septiembre la Comisién presenté una Comunicacién al respecto con
un paquete normativo. Las principales cuestiones a negociar se cen-
tran en la gestién del asilo, la responsabilidad y la solidaridad entre
los Estados miembros, los procedimientos en frontera y el papel de
la migracién legal como elemento clave del mismo.

Con el fin de fomentar los intereses de Espafia en el dmbito europeo,
se haintensificado la cooperacidn con otros Servicios de Inteligencia
europeos aliados, y se han llevado a cabo labores de sensibilizacion
para evitar el trafico ilegal de seres humanos.

En el marco del apoyo que la Politica Comun de Seguridad y Defensa
de la UE presta a la Politica de Migracidny Asilo, las Fuerzas Armadas
participaron, hasta el 30 de marzo de 2020, en la operacién de la UE
EUNAVFORMED Sophia de lucha contra las redes de tréfico ilegal de
personas en el Mediterraneo central.

Cooperacién con los paises de origen y transito

En 2020 la diplomacia migratoria (ampliada a retornos en el tltimo
trimestre del afo) fue prioritaria.

El Ministerio del Interior realizé unimportante esfuerzo a nivel finan-
ciero y politico con terceros paises de origen y transito de los flujos
migratorios y con diferentes instituciones de la UE, conlafinalidad de
crear vias de cooperacién que permitan adoptar medidas conjuntas.

El disefio de mecanismos de prevencion de la migracion en origen
y la identificaciéon temprana de los flujos y de sus mecanismos fa-
cilitan la reduccion de la migracidn irregular. Espafia dedica impor-
tantes esfuerzos dirigidos a atajar los flujos migratorios en origen
a través de proyectos y actividades con la finalidad de reforzar
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Se destinaron
mas de 3 millo-
nes de euros al
fomento del re-
torno voluntario
de nacionales de
terceros paises

las capacidades de los paises de origen y desincentivar los flujos
migratorios irregulares.

También se siguid reforzando las relaciones con los Servicios de
Inteligencia de varios paises africanos, con el objetivo de lograr
un mayor compromiso en el control de los flujos migratorios
desde Africa.

En 2020 el Ministerio del Interior destind mas de 15 millones de euros
en concepto de ayudas directas y materiales en materia de coope-
racion policial internacional. Entre otros paises, destacan las ayudas
directas otorgadas a Senegal, Mauritania, Guinea, Ghana, Gambia y
Costa de Marfil. Por otra parte, se reforzaron las capacidades mate-
riales de los paises de origen y transito para la gestion y control de
los flujos migratorios irregulares, asi como la vigilancia fronteriza.
Asimismo, y con financiacion de la UE, las FCSE lideran proyectos de
cooperacion en Niger, Senegal, Nigeria y América Latina.

También se destinaron mas de 3 millones de euros al fomento del
retorno voluntario de nacionales de terceros paises y a su reintegra-
cidon en los paises de origen, en colaboracién con la Organizacion
Internacional para las Migraciones y otras entidades sociales es-
pecializadas en la gestidon de programas de retorno voluntario y
reintegracion.

Las operaciones de retorno, herramienta esencial en el control de la
migracion irregular y para luchar contra las redes de migracion irre-
gular, se han visto necesariamente reducidas en 2020 debido princi-
palmente al cierre de fronteras motivado por la pandemia. A partir
de octubre se reiniciaron las operaciones de repatriacién con todas
las garantias y precauciones sanitarias.

El Ministerio de Asuntos Exteriores, Unidn Europea y Cooperacién
contribuyd activamente a estos esfuerzos globales de la administra-
cién en su conjunto intensificando en el Ultimo trimestre del afio el
didlogo politico migratorio con paises de origen y transito (visitas
ministeriales a todos los paises de Norte de Africa, del Sahel y a so-
cios prioritarios en Africa Occidental ); trasladando la realidad de los
flujos migratorios en Canarias para asegurar una correcta lectura de
los mismos por parte de las organizaciones internacionales de mi-
gracién y asilo (visita de la Ministra a Ginebra con entrevista perso-
nal con el Alto Comisionado de Naciones Unidas para los Refugiados
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ACNUR y con el Director General de la Organizacién Internacional
para las Migraciones y trabajando a todos los niveles en el seno de la
Unidn Europea por una sélida Dimensién Exterior en el nuevo pacto
europeo de migracién y asilo que tenga especial consideracion a los
paises prioritarios del Magreb, Sahel y Africa Occidental.

Espafia siguid ejecutando los 13 proyectos que lidera financiados
por el Fondo Fiduciario de Emergencia para Africa de la UE y empuja
para que, aunque este desaparecera en el nuevo Marco Financiero
Plurianual de la UE, se disponga de esquemas semejantes. En este
sentido, se continud con los proyectos de cooperacién delegada en
el dmbito migratorio financiada por la UE de manera especial por
el Fondo Fiduciario de Emergencia para Africa (nueve proyectos en
Egipto, Etiopia, Mali, Mauritania, Marruecos y Senegal) gestiona-
dos por la Agencia Espafiola de Cooperacién Internacional para el
Desarrollo (AECID) por un valor de 63,5 millones de euros.

En América Latina, la segunda prioridad migratoria geografica,
Espafia presidié el Grupo de Amigos del Proceso de Quito, pa-
trocinando la segunda conferencia internacional de donantes
para la crisis de migrantes y refugiados de Venezuela y preside la
Plataforma Marco Integral Regional para la Proteccién y Soluciones,
enfocada en la migracién centroamericana (México y paises del
Triangulo Norte).

Enla Conferencia de Donantes para Venezuela Espafia comprometié
150 millones de euros a desembolsar en un periodo de tres afios.

En relacidn con los canales legales de migracidn, junto a la puesta
en marcha del proyecto Young Generations as Change Agents con el
Reino de Marruecos, enmarcado en la convocatoria de proyectos
piloto de migracién legal lanzada por la Comisién Europea, se pre-
senté un nuevo proyecto de mujeres cooperativistas, también con
Marruecos, que recibirian en paralelo a su trabajo como recolectoras
de frutos rojos en las campafias 2021y 2022, para el establecimiento
de cooperativas y puesta en marcha de actividades generadoras de
ingresos en Marruecos. Esta iniciativa, por tanto, completa y com-
plementa el circulo de migracion con una reintegracion efectiva en
Marruecos, convirtiéndolas en polos de desarrollo rural.
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Proteccion internacional

Se estd desarrollando una nueva aplicacion informatica para la ges-
tion de las solicitudes de proteccidn internacional, que se espera
esté lista para comenzar su implementacién en 2021.

El sistema de acogida a solicitantes y beneficiarios de proteccion in-
ternacional fue sometido a una evaluacion por parte de la Agencia
europea EASO (European Assylum Support Office/ Oficina Europea de
Apoyo al Asilo). Se prevé desarrollar un nuevo modelo de acogida
en el que las comunidades auténomas desarrollen las herramientas
que les permitan ejercer las competencias que ostentan en materia
de acogida e integracion, al tiempo que se amplien el nimero de
plazas de acogidas en régimen de gestidn directa. En 2020 se desti-
naron mds de 260 millones de euros a proyectos desarrollados por
entidades especializadas en la atencién a este colectivo.

Integracion social

Durante 2020 se proporciond financiacion a 83 entidades por mds
de 26,5 millones de euros, en el marco de la convocatoria de sub-
venciones para financiar proyectos anuales relacionados con el
fomento de la inclusién en el mercado laboral de las personas mi-
grantes, la lucha contra el racismo, la xenofobia y otras formas
conexas de intolerancia, asi como la proteccién de victimas de trata
y sus hijos e hijas.

Se desarrollaron las actuaciones previstas en el Convenio suscrito en
2019 entre el Ministerio de Inclusidn, Seguridad Social y Migraciones
y el Gobierno Vasco, por el que se implantaba un proyecto piloto
de patrocinio comunitario en diversas localidades vascas, que tenfa
por objeto fomentar la implicacién de la sociedad de acogida en el
proceso de integracion de varias familias refugiadas, que fueron rea-
sentadas desde Jordania. Ademas, se iniciaron las reuniones oportu-
nas para promover las modificaciones legislativas pertinentes para
que todas las comunidades auténomas se impliquen en la acogida e
integracion de las nifias, nifios y adolescentes menores no acompa-
flados que llegan a Espafia de forma irregular. Del mismo modo, se
cred un grupo de trabajo para abordar los métodos de contencidén
de menores y los procedimientos de determinacion de la edad de
los mismos.
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Durante 2020 también se ha puesto en marcha otro proyecto de
patrocinio comunitario en colaboracién con la Generalitat Valen-
ciana. El Convenio entre la Secretaria de Estado de Migraciones del
Ministerio de Inclusidn, Seguridad Social y Migraciones, la Generalitat
Valenciana, el Alto Comisionado de las Naciones Unidas para los Re-
fugiados en Espafna (ACNUR) y las entidades sociales Servicio Jesui-
ta a Migrantes Espafia, Cdritas Diocesana Orihuela-Alicante, Céritas
Diocesana Segorbe-Castelldn y Cdritas Diocesana Valencia desarro-
llard una Experiencia Piloto de Patrocinio Comunitario en materia
de acogida e integracion de personas beneficiarias de proteccion
internacional.

En el marco de la COVID-19 se adoptaron un amplio elenco de instruc-
ciones para flexibilizar la interpretacién de la normativa de extran-
jeria tanto en concesiones iniciales, como en prérrogas. Se permitié
a los jévenes extranjeros entre 18 y 23 afios acceder al mercado de
trabajo en el sector agricola y, como reconocimiento a esta labor,
se concedid una autorizacién de residencia y trabajo a aquellos que
hubiesen trabajado de forma continua. Este elemento es clave para
su inclusidn, asi como para la propia confianza en el sistema.
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

PROTECCION ANTE EMERGENCIAS
Y CATASTROFES

OBJETIVO:

Consolidar el Sistema Nacional de Proteccién Civil como instrumento
integrador de todas las capacidades de Espafia para gestionar la res-
puesta ante emergencias y catdstrofes y asegurar su integracion
bajo el Sistema de Seguridad Nacional.

Retos

Contrarrestar las consecuencias del cambio climatico supone un
reto que requiere el fortalecimiento de la resiliencia y las capacida-
des de adaptacién (Objetivo de Desarrollo Sostenible 13), ademads
de la mejora de los mecanismos de prevencién ante emergencias
y catastrofes originadas por incendios forestales, inundaciones y
otros desastres naturales, mediante el uso de nuevas tecnologias
como satélites, drones y sensores sobre el terreno y una adecuada
distribucidn de los esfuerzos dedicados al respecto.

En 2020 se han notificado un total de 850 sucesos con relevancia
en la proteccidn civil. En comparacion con el seguimiento realizado
por la Direccién General de Proteccidn Civil y Emergencias (DGPCE)
del Ministerio del Interior en 2019, en el aflo 2020 hubo 100 sucesos
menos (-10,5%). Este descenso se produjo en los riesgos de transpor-
te de mercancias peligrosas, incendios forestales y riesgo climatico,
mientras que en los siguientes riesgos se experimentd un incremen-
to: riesgo quimico con un incremento de 7 sucesos (+37%), otros ries-
gos con un incremento de 22 sucesos (+146%), asi como el riesgo
sismico que también se incrementd en un 6%. Las activaciones del
Servicio Copernicus (activado en 7 ocasiones), se redujeron en el
afo 2020 practicamente a la mitad, dado que en el 2019 se activd
este Servicio en 13 ocasiones. Figuras 13.1 y 13.2
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Figura 13.1
Cuadro de sucesos registrados en la DGPCE durante 2020

SUCESOS REGISTRADOS EN LA DGPCE DURANTE 2020
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Andalucia 1 5 84 12 60 4 166 1 598
Aragon 1 2 18 6 2 1 30 219
Asturias 34 1 1 1 37 217
Canarias 1 9 25 2 37 2 30
Cantabria 18 1 19 142
Castilla- La Mancha 1 & 19 2 1" 2 38 361
Castilla-Ledn 2 8 62 1 3 3 79 373
Cataluna 17 4 14 5 11 4 55 1 298
Ceuta 1 1
C. Valenciana 7 22 7 27 3 66 188
Extremadura 1 31 1 1 34 2 462
Galicia 2 5 144 2 20 6 179 292
Islas Baleares 1 14 2 1 18 17
La Rioja 1 4 2 1 8 22
Madrid g 1 2 1 7 165
Melilla 2 1 3
Murcia 1 7 2 13 1 24 193
Navarra 23 19 1 43 103
Pais Vasco 4 1 2 7 1 78
TOTAL 26 40 508 43 197 37 851 7 3.758

Fuente: Ministerio del Interior
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SUCESOS

Riesgo Nuclear 0 0 1 1
Riesgo Quimico 26 19 19 16
TMP 40 54 49 57
Incendios Forestales 508 587 342 772
Riesgo Climatico 43 90 221 97
Riesgo Sismico 197 185 279 208
Otros riesgos 37 15 18 17
Total 851 950 929 1.168

Fuente: Ministerio del Interior

Del conjunto de sucesos notificados a la DGPCE a través del Centro
Nacional de Seguimiento y Coordinacién de Emergencias (CENEM),
en su funcién de coordinacién y seguimiento constante, destacan
los incendios, las inundaciones y la actividad sismica, todos ellos
retos de primer nivel. Figura 13.3

Los efectos cada vez mds patentes del cambio climéatico y la despo-
blacién del medio afectan alos incendios forestales, generando gran
incertidumbre, en especial en lo que se refiere a los grandes incen-
dios (de mas de 500 ha). Los principales retos a la hora de garantizar
la seguridad de las personas incluyen la adaptacién y mejora de la
ordenacidn del territorio y del paisaje forestal para reducir y preve-
nir la ocurrencia de incendios y evitar su propagacién hacia grandes
incendios; y, a nivel local, una mejora de las medidas de prevencién
y autoproteccidn, especialmente en la interfaz urbano-forestal, que
es la mas susceptible de sufrir dafios.
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Figura 13.3

Balance anual de actividades del Sistema Nacional de Proteccion Civil (SNPC) 2020

Durante los pri-
meros meses del
afo, los incen-
dios forestales
notificados se
redujeron a la
mitad

Durante los primeros meses del afio, los incendios forestales no-
tificados se redujeron a la mitad en comparacién con los datos del
ultimo decenio, debido probablemente al efecto combinado de una
meteorologia favorable en primavera y al confinamiento generaliza-
do dela poblacidn porla pandemia de la COVID-19. Del total de incen-
dios notificados al CENEM, 70 fueron anteriores al inicio de campafia
(la mitad en las comunidades auténomas de Asturias y Cantabria).
Tras la declaracién del estado de alarma, los incendios forestales no-
tificados se redujeron a 26 y, con cardcter general, sin consecuencia
a efectos de proteccidn civil. La campafia estival aportd cifras por
debajo de la media, con una reduccién de un 30% en ndmero de in-
cendios y 21% en superficie afectada. Los incendios se concentraron
en la zona occidental, especialmente en Galicia (con especial inten-
sidad en la provincia de Ourense), seguida de Andalucia y Castilla
y Ledn, situacidon que también tiene su reflejo en los datos de los
incendios forestales con consecuencias de proteccidn civil. Figu-
rasl3.4y 13.5
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Durante 2020, se registraron 38 episodios de fendmenos meteo-
rolégicos adversos de gran severidad. Se han nombrado 14 borras-
cas con gran impacto. Gran parte de estas borrascas derivaron en
inundaciones locales, episodios de lluvias intensas, tormentas y
episodios de vientos muy fuertes. Figura 13.6

En este sentido, supone un reto mejorar los protocolos de comu-
nicacién entre los distintos sistemas de informacién hidrometeo-
rolégica y con las autoridades de Proteccién Civil, con el objetivo
de generar previsiones y alertas a corto y medio plazo de crecidas
e inundaciones y de sus efectos, ademds de explorar y aprove-
char las potencialidades que presentan las redes sociales en la
gestién de la emergencia.
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Figura 13.6

Numero de episodios
calificados como
“graves inundaciones”
en cuencas
intercomunitarias

En cuanto a los efectos de la actividad sismica y volcdnica, los da-
tos registrados por la Red Sismica Nacional (RSN) del Instituto
Geografico Nacional (IGN) muestran que, aunque Espafia no es una
zona especialmente expuesta a catdstrofes producidas por terre-
motos, la actividad sismica se ha mantenido en sus niveles habitua-
les, con series o enjambres sismicos de baja a moderada magnitud,
con origen volcdnico o tectdnico. En Espafia el riesgo sismico deriva
de la compresién o choque entre las placas africana y euroasidtica y
afecta principalmente a las zonas sur y sureste (Granada, Almeria).
Otras zonas también activas son la zona noreste (desde los Pirineos
hasta Catalufia y Teruel), y la zona noroeste (Galicia y Zamora). El
resto de la Peninsula se considera sismicamente inactiva o estable

Durante 2020 (a 9 de diciembre) la RSN del IGN habia registrado
7.535 terremotos en Espafia y zonas préximas. De ellos, 296 tuvie-
ron magnitud mayor de 3,0. El nimero de terremotos sentidos ha
sido de 298. Aunque ninguno de ellos ha tenido efectos destacables
de proteccidn civil, este riesgo debe ser objeto especial de los ejer-
cicios y simulacros en el Plan Nacional de Ejercicios y Simulacros,
fruto de las cuales serd la evaluacion permanente de los Planes
correspondientes.

De los datos notificados en el afio 2020 destacan dos series o enjam-
bres sismicos, que se pueden considerar como dentro de la norma-
lidad. Uno de ellos ocurrié en la isla de La Palma, y estuvo formado
por cerca de 160 terremotos a finales de julio, y aproximadamente
50 terremotos a principios del mes de octubre, todos ellos de baja
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magnitud. Igualmente, entre finales del mes de septiembre y prin-
cipios del mes de octubre, tuvo lugar en Navarra, otra serie en la
que los terremotos de mayor magnitud han sido sentidos con unas
intensidades maximas de Vy IV-V.

Las series sismicas ocurridas en los ultimos afios en La Palma ha sido
posible monitorizarlas gracias a la densa red de instrumentos que
en estos momentos dispone la Red de Vigilancia Volcanica del IGN
en la isla de La Palma. Son la manifestacion de procesos habituales
en zonas con un volcanismo activo y no suponen variacién en la pe-
ligrosidad volcanica a corto plazo. La mejor forma de prevencion de
estos riesgos es la implantacién progresiva de la norma sismo-resis-
tente de construccién, especialmente en las zonas mds proclives a
la sismicidad, asi como la concienciacién y formacién en medidas de
proteccién a la poblacién de estas zonas.

Otro reto relacionado con la actividad sismica es el progreso en la
consolidacién de la red de alerta por maremotos, implementada en
el IGN en 2015. En concreto, es previsible que en 2021 se apruebe el
Plan Nacional de Proteccidn Civil ante el riesgo de maremotos, en el
cual la Red Sismica Nacional del IGN tiene un papel destacado.

En relacidn a los riesgos tecnoldgicos, los niveles de seguridad se
mantuvieron en los niveles habituales durante el ano 2020, si bien
se sucedieron tres incidentes de alto impacto mediatico: la explo-
sion seguida de un incendio de grandes dimensiones en un tanque
de 6xido de etileno en Tarragona, el derrumbe de un vertedero en
Vizcaya, y la explosién de un tanque en una refinerfa en Ciudad Real.
Respecto de este ultimo, se activé el protocolo de apoyo meteoro-
I6gico a accidentes quimicos, volcdnicos y radioldgicos. Esto supuso
la emisién de un boletin especial de prediccién el dia 10 de agos-
to con informacién de los aspectos mas relevantes de la situacidn
atmosférica, su evolucidn, condiciones de estabilidad y humedad y
salidas de prediccidn de la evolucién de la masa contaminante.

Las catastrofes o accidentes en el medio marino y costero, supo-
nen un reto que requiere la colaboracién entre el Ministerio para la
Transicion Ecoldgica y el Reto Demogriéfico, el Ministerio de Trans-
portes, Movilidad y Agenda Urbana y el Ministerio del Interior, en
la aplicacién del Sistema Nacional de Respuesta, especialmente en
lo referente al Subsistema Costero, a través del Plan Estatal de Pro-
teccién de la Ribera del Mar contra la Contaminacién (Plan Ribera).
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Del mismo modo, el Ministerio de Ciencia e Innovacién, a través
del Instituto Espafol de Oceanografia (IEO), colabora en aquellas
actuaciones relativas a catdstrofes o accidentes a través de infraes-
tructura, mediante el empleo de equipamiento cualificado, y aseso-
ramiento de expertos cientificos y tecndlogos. Ademas, contribuye
con programas propios de monitorizacion de las propiedades fisi-
co-quimicas, bioldgicas y geoldgicas del océano, como VULCANA
(Vulcanologia Canaria submarina), para evaluar el grado de afeccién
y la recuperacién sobre el ecosistema marino del volcadn submarino
Tagoro, en laisla de El Hierro, haciéndolo extensible a cualquier otra
region del archipiélago sensible a actividad volcanica submarina.

Dentro del programa VULCANA se realizan dos campafias anuales.
Por la situacidn derivada de la COVID-19, en 2020 tuvo que ser can-
celada la que estaba prevista realizar en primavera, pero en la de-
sarrollada durante el mes de diciembre se detectaron anomalias de
algunos de los parametros medidos, que podrian corresponder a un
efecto natural de desgasificacién del propio volcan, ya que no se de-
tectd en esos dias actividad volcanica submarina con los datos regis-
trados por el Sistema de Vigilancia Volcdnica Nacional del Instituto
Geografico. La informacién fue remitida al Plan de Emergencias
Volcdnicas de Canarias.

En el dmbito del transporte, el principal reto consiste en profundizar
en la coordinacién y cooperacién entre todos los agentes del sis-
tema implicados en la respuesta ante emergencias, ya sean opera-
dores, administraciones, servicios de emergencias u otros actores,
con un enfoque integrador. Ademas, es necesario trabajar en la im-
plementacién de medidas que permitan aumentar la seguridad en
los distintos medios de transporte, para evitar en la medida de lo
posible los incidentes y accidentes.

En cuanto al andlisis de riesgos, se requiere mejorar la dotacién del
Fondo Nacional de Prevencidn de Riesgos para constituir el mismo
como el principal marco de financiacién de los estudios de riesgos.

Junto con el andlisis de los riesgos, la valoracion de los dafios de
las emergencias constituye otro reto para poder abordar una poli-
tica integral de reduccién de los efectos dafiosos de las emergen-
cias de proteccién civil. En este sentido, la DGPCE se ha propuesto
avanzar en la cuantificaciéon global de las consecuencias de las
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catastrofes, mediante la colaboracién con el mundo académico y el
sector del seguro.

Igualmente, es necesario garantizar la solvencia técnica y la sufi-
ciencia financiera de los distintos instrumentos nacionales y euro-
peos que se ponen a disposicion de los productores para la gestion
de los riesgos de la naturaleza a los que se encuentran expuestas las
explotaciones agrarias vy, asi, reforzar la capacidad econémica del
sistema de gestidn de riesgos para estar en condiciones de dar una
respuesta efectiva ante el incremento de los riesgos de la natura-
leza derivado del cambio climdtico al mismo tiempo que se avanza
en la adopcién de medidas de adaptacién para asegurar cadenas
alimentarias bien adaptadas a los cambios proyectados.

Un importante reto para el Ministerio del Interior en caso de situa-
ciones de emergencias de ambito nacional es garantizar el manteni-
miento de los servicios esenciales en aquellos entornos rurales mas
alejados de las zonas urbanas y que cuentan con recursos publicos
mas limitados.

En este sentido, en coordinacién con las administraciones, entidades
y organismos que integran el Sistema Nacional de Proteccién Civil, la
Guardia Civil, por las caracteristicas de su extenso despliegue terri-
torial, ha contribuido al mantenimiento de los servicios esenciales, a
la realizacién de actuaciones de tipo humanitario y de proteccién a
victimas sensibles, donde la actuacién del resto de Administraciones
se torna mds complicada.
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Realizaciones

Respuesta ante emergencias y catastrofes

En 2020, la DGPCE ha iniciado los trabajos para abordar la Directriz
Basica de Fendmenos Meteoroldgicos Adversos, que se espera
sea aprobada durante 2021. Esta Directriz se elabora en el marco
del Plan Nacional de Adaptacién al Cambio Climatico 2021-2030, e
incluird medidas en materia de inundaciones.

En aplicacién del Plan Meteoalerta de Prediccidn y vigilancia de Fe-
némenos Meteoroldgicos Adversos, durante el afio 2020 AEMET
ha emitido 2.437 avisos de riesgo importante o extremo (niveles
naranja o rojo). El nimero total de avisos emitidos (niveles amarillo,
naranja y rojo) ha sido de 17.300.

En cuanto a actuaciones concretas, durante la campafia de incen-
dios forestales de 2020, a fecha 31 de diciembre, hubo mas de 7.745,
19 de los cuales fueron grandes incendios forestales. La DGPCE tam-
bién realizé en 2020 un continuo seguimiento de los incendios fo-
restales, las consecuencias a efectos de proteccidn civil y los medios
estatales que participaron en su extincién, a partir de los datos fa-
cilitados por todas las comunidades auténomas y administraciones
publicas implicadas. Hasta el 31 de diciembre, la DGPCE registré 508
incendios forestales. Respecto a los medios estatales extraordina-
rios empleados en el 2020, en los 508 IIFF notificados a la DGPCE,
los medios del Ministerio para la Transicién Ecoldgica y el Reto De-
mografico intervinieron en 453 de ellos, frente a las 21 ocasiones en
que la Unidad Militar de Emergencias (UME) tuvo que ser activada
a solicitud de la DGPCE. Ello supone que en el 90% (454 veces) inter-
vinieron medios de la Administracién General del Estado. Asimismo,
sélo un 9% (48 episodios) tuvieron consecuencias sobre la poblacién
y sus bienes. Figura 13.7
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Figura 13.7
Datos mas significativos de la campana contra los Incendios Forestales 2020

Las Fuerzas Armadas también han previsto un amplio dispositivo
de efectivos para apoyar a las autoridades competentes durante las
campafas contra incendios forestales (como el caso de la operacién
Centinela Gallego, que se lleva a acabo anualmente a raiz del Conve-
nio de Colaboracidn suscrito entre el Ministerio de Defensay la Xun-
ta de Galicia), inundaciones y tormentas invernales. En estas campa-
fias, tanto la UME como otras unidades de las Fuerzas Armadas, han
tenido un papel relevante.

En 2020, las comunidades auténomas han solicitado la interven-
cion de la UME, a través de la Direccion General de Proteccién Ci-
vil y Emergencias, en un total de 23 ocasiones, tanto en el dambito
de lucha contra incendios forestales (21) como en el dmbito de
tormentas invernales (2).
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Asimismo, a través de la peticién de colaboracidn realizada por
las Fuerzas y Cuerpos de Seguridad del Estado, se ha solicitado
la colaboracién de la UME para la busqueda de personas
desaparecidas (2).

Destacan las intervenciones de lucha contra incendios forestales en
agosto, en Andalucia, Canarias, Extremadura, Galicia y Madrid.

Las fuertes tormentas invernales producidas en las comunidades
auténomas de Aragdén y Valencia, en el mes de enero, motivaron
las solicitudes de intervencion de la UME con el fin de solventar los
problemas de acceso a nucleos de poblacidn y servicios publicos
esenciales considerados como criticos.

En cuanto a las inundaciones, se han actualizado los mapas de peli-
grosidad y riesgo por inundacion disponibles en el Sistema Nacional
de Cartografia de Zonas Inundables (SNCZI), de acuerdo con el ca-
lendario previsto por la Directiva de Inundaciones y durante 2020
se ha seguido trabajando en la implantacién de los planes de ges-
tion del riesgo de inundacion. Se ha hecho un esfuerzo notable en
la adaptacién mediante la puesta en marcha de programas piloto
para la adaptacién al riesgo de inundacidn de distintos sectores
econdmicos (agricultura y ganaderia, instalaciones e industrias y
equipamientos y servicios urbanos) y en esta linea en diciembre de
2020 se publicé un Real Decreto que regula la concesién de subven-
ciones para la puesta en marcha de estos programas en el Campo
de Cartagena, severamente afectado por episodios de inundacién
recurrentes en los ultimos afos.

Asimismo, para responder ante los temporales acaecidos en ene-
ro y abril de 2020, se han promovido actuaciones de emergen-
cia para paliar los dafios provocados en el litoral. Se ha actuado
en ocho provincias (Girona, Barcelona, Tarragona, Islas Baleares,
Castelldn, Valencia, Alicante, Huelva), por un importe total de 24,85
millones de euros.

En cuanto a la actividad sismica, el terremoto de mayor magnitud
con epicentro en suelo nacional fue el 30 de septiembre de 2020
con magnitud 4,5, intensidad maxima V y epicentro al norte de
Lizodin-Arriasgoiti (Navarra), donde se registraron cientos de te-
rremotos en menos de un mes. Horas después de dicho terremoto,
el IGN instald estaciones sismicas temporales para reforzar la red
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sismica en la zona epicentral y conseguir un mejor registro de las
réplicas, intensificando el seguimiento de la actividad sismica en la
zona e informando en todo momento tanto a los organismos de
Proteccidn Civil de forma prioritaria como al publico en general por
medio informes actualizados publicados en la pagina web del IGN.

El Centro Nacional de Alerta de Maremotos ha emitido durante el
afno siete mensajes de Informacién y uno de Aviso (existen mensa-
jes de Informacidn, Aviso y Alerta) de maremoto a la DGPCE como
consecuencia de terremotos registrados en el mar Mediterraneo y
en el océano Atlantico. El mensaje de aviso se debid al terremoto
ocurrido en el mar Egeo de magnitud 7,1, que originé un maremoto
en Grecia y Turquia y decenas de victimas en la zona epicentral.

En el ambito maritimo, la Comisién de Investigacidon de Acciden-
tes e Incidentes Maritimos (CIAM), ha recibido 287 notificaciones
de incidentes o accidentes, de los que se han investigado 35,
publicandose 21 informes.

En el ciclo de gestidn del riesgo de desastres, no se puede olvidar
la fase de estabilizacién y recuperacién. Por ello, la DGPCE también
gestiona las subvenciones concedidas por el Ministerio del Interior a
los damnificados por catédstrofes y emergencias de proteccion civil.
Asi, durante el ano 2020, la DGPCE abond un total de 12,7 millones
de euros en subvenciones por dafos personales y en viviendas y en-
seres, a los que hay que sumar los cerca de 872 millones de euros
(incluidos los fondos librados por el Fondo Europeo de Solidaridad)
a los que ascendid el coste total para la Administracién General del
Estado de las medidas de ayuda del Real Decreto-Ley11/2019, de 20 de
septiembre, por el que se adoptan medidas urgentes para paliar los
dafos causados por temporales y otras situaciones catastroficas.

El Sistema Espafiol de Seguros Agrarios representa un instrumen-
to eficaz para la gestién de los riesgos de la naturaleza sobre la ac-
tividad agraria, contribuyendo al mantenimiento de la renta y de
la produccidn final agraria. Se caracteriza por ser un modelo mix-
to publico-privado, en constante evolucién para responder a las
necesidades del sector, cuyos objetivos y lineas de actuacién son
aprobados anualmente por el Gobierno.

De cara a la sostenibilidad financiera del sistema, especialmente
ante los previsibles efectos del cambio climatico, el Consorcio de
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Compensacién de Seguros tiene un papel especialmente relevante
a través de una especifica Reserva de Estabilizacién.

En el dmbito de la divulgacidn en materia de emergencias y catdastro-
fes, la DGPCE volvid a participar en el Salén Internacional AULA 2020,
formando parte del stand que el Ministerio del Interior organiza de
forma conjunta para las Direcciones Generales de Policia, Guardia
Civil, Trafico y Proteccién Civil y Emergencias, todas ellas implicadas
en areas relacionadas con la formacidén, informacién y orientacion
educativa.

Por otro lado, la planificacién de los dos simulacros anuales del
Plan Ribera no ha podido llevarse a cabo en 2020 por la situacién
de alerta sanitaria causada por la COVID-19. Se trata de simulacros
de actuacién ante episodios ocasionales de contaminacién marina
con el fin de coordinar y gestionar una respuesta rapida y efectiva
ante los mismos. Si se han realizado en 2020 jornadas de formacidn
en linea y se espera retomar la actividad normal de dos simulacros
anuales en 2021.

Enmarzo de 2020 la Guardia Civil realizd, dentro del Plan Operacional
firmado con el Organismo Internacional de Energia Atémica (OIEA),
un Taller Internacional sobre la elaboracién de un Marco Nacional
para la Gestion de la Respuesta ante Sucesos relacionados con la
Seguridad Fisica Nuclear con la participacidon de paises hispano
americanos: Chile, Colombia, México, Paraguay, Uruguay y Perd,
ademads de representantes de la Policia Nacional, de la UME y del
Consejo de Seguridad Nuclear (CSN).

En el marco de la gestidn de la crisis de la COVID-19, la declaracién
por el Real Decreto 463/2020, de 14 de marzo, del estado de alarma,
supuso la activacion de todo el Sistema Nacional de Proteccién Civil
(SNPC) y su funcionamiento bajo el mando tnico del Ministerio del
Interior. Esta es la primera vez que la activacion ha supuesto la mo-
vilizacién de todo el Sistema, durante un largo periodo de tiempo, y
en todo el territorio nacional.

La activacion plena del SNPC se hizo en su funcién de apoyo al
Sistema Nacional de Salud, aportando los tres elementos mds carac-
teristicos del mismo: organizacion, capacidad de movilizacién de re-
cursos de todo tipo, y cultura comun en la gestién de emergencias.
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La activacién del SNPC supuso que desde un primer momento
hubiera una organizacién operativa homogénea en el conjunto del
territorio nacional, coordinada en el nivel central por el Ministro del
Interior a través de la constitucién de un Comité Estatal de Coordi-
nacion, de caracter extraordinario, e integrado por los Consejeros
de Proteccion Civil de las comunidades auténomas y los Delegados
del Gobierno, asi como la Federacién de Municipios y Provincias, la
Cruz Roja Espafiola, y la Unidad Militar de Emergencias.

Por otra parte, el Sistema Nacional de Proteccidn Civil distribuyé en
los principales nodos de transporte del pafs mascarillas de protec-
cién individual para incentivar el uso de este equipamiento, garanti-
zando la utilizacidn segura de los medios de transporte publico hasta
que pudieran ser provistas de manera ordinaria por el mercado.

Los drganos de gestion de emergencias de proteccién civil han esta-
do operativos, en apoyo del Sistema de Salud en cada Comunidad y
Ciudad Auténoma, durante toda la crisis.

Por otra parte, la DGPCE impulsd, con la colaboracion de Cruz Roja
Espafiola, una campafia de sensibilizacién a la poblacién en la ne-
cesidad de ayudar a las personas mds vulnerables, especialmente
a las de mas edad, durante el confinamiento. Esta campafa supuso
una nueva actuacion en la gestion de emergencias, al dirigirse a toda
la poblacidn. Otra caracteristica esencial de la actuacién del SNPC
durante la crisis sanitaria ha sido la plena incorporacién a su desplie-
gue de los efectivos de Cruz Roja Espafiola, lo que supuso la movili-
zacion de mas de 600 ambulancias, el montaje de instalaciones de
apoyo para personas sin hogar, y la aportacidon de una media diaria
proxima a los 12.000 voluntarios.

Implantacion de la Estrategia del Sistema Nacional de
Proteccion Civil

En 2020 se aprobd el Plan Estatal General de Emergencias de
Proteccién Civil (PLEGEM). El PLEGEM es el principal instrumento de
consolidacion del Sistema Nacional de Proteccidn Civil, ya que per-
mitird atender emergencias inespecificas y de naturaleza multirries-
go, incluidas las de baja probabilidad de ocurrencia, pero de muy
alto impacto, y a las que los planes ordinarios no dan una respuesta
especifica. La crisis sanitaria de la COVID-19 es un ejemplo de este
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tipo de emergencias, y de hecho la experiencia adquirida durante la
pandemia resulté muy (til para la elaboracién de este plan.

El principal objetivo perseguido por el Plan es la mejora de la coordi-
nacion del Sistema Nacional de Proteccién Civil, y su plena integra-
cién en el Sistema de Seguridad Nacional. En este sentido el Plan pre-
tende: a) establecer los mecanismos de gestién por el Ministerio del
Interior de las emergencias de interés nacional; b) organizar la movi-
lizacién de recursos extraordinarios de la Administracidon General del
Estado a las comunidades auténomas para la gestién de las emer-
gencias de interés autondmico; y ¢) gestionar el Sistema Nacional
de Proteccién Civil en modo de apoyo a otros Sistemas Nacionales.

Entre las novedades que incluye, destaca la creacién del Mecanismo
Nacional de Respuesta en Emergencias, basado en el modelo euro-
peo y que permitird movilizar los recursos del sistema entre comu-
nidades autdnomas en situaciones que no hayan sido declaradas de
interés nacional.

El PLEGEM, ademds, define los diferentes componentes de las Redes
de Emergencias del Estado, e implanta el Plan Nacional de Interco-
nexion de centros de emergencias, garantizando la constitucién de
una malla de comunicaciones para la respuesta rapida y coordinada
a todo tipo de emergencias de proteccidn civil. Asimismo, remite a
Guias Técnicas especificas el andlisis de los riesgos, que conforma-
ran el Mapa Nacional de Riesgos, integrado en la Red Nacional de
Informacién de Proteccién Civil (RENAIN).

Por otra parte, el PLEGEM establece el procedimiento para la mo-
vilizacién de recursos del SNPC para cooperar en emergencias
que tengan lugar en otros paises, bien a peticién del Mecanismo
Europeo de Proteccidn Civil, bien mediante solicitudes o acuerdos
internacionales de cardacter bilateral.

Dentro de las actuaciones de la DGPCE en 2020 destaca también
la aprobacién del Real Decreto 586/2020, de 23 de junio, relativo a la
informacidn obligatoria en caso de emergencia nuclear o radioldgica,
asi como el Real Decreto 837/2020, de 15 de septiembre, por el que
se aprueba la Directriz bdsica de planificacién de proteccion civil ante
emergencias deronduticas de aviacion civil.
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Fortalecimiento de la cooperaciéon y coordinacion entre
todas las administraciones publicas

El Consejo Nacional de Proteccién Civil, tanto en Pleno como en
Comisién Permanente, maximo drgano de cooperacién en la mate-
ria entre el Estado, las comunidades auténomas y las corporaciones
locales, celebrd tres reuniones e informd favorablemente 41 planes
de comunidades auténomas.

Por otro lado, la Comisién Permanente de Adversidades Climaticas
y Medioambientales coordina las unidades del Ministerio de
Agricultura, Pesca y Alimentacidon de cara a dar una respuesta
eficaz y 4gil ante situaciones que suponen grandes pérdidas a
consecuencia de graves adversidades o catdstrofes climdticas o
medioambientales.

La Direccion General de la Marina Mercante y el Organismo Publico
Puertos del Estado han suscrito, con fecha de 5 febrero de 2020, un
Convenio para la gestidn de emergencias en los puertos e instalacio-
nes integrantes del sistema portuario de titularidad estatal, con el
objetivo de mejorar la respuesta a las emergencias en los puertos en
las que esté implicado algin buque.

Fomento de la colaboracion publico-privada

La incorporacion de entidades de la sociedad civil a los diferentes
organos del SNPC es una politica central para la ampliacién de la
resiliencia y el impulso de la cultura de la prevencion.

En este sentido, durante 2020 se ha avanzado en la colaboracién
con las empresas de seguros, incluyendo la adhesién de la DGPCE
al Observatorio Nacional de Catastrofes impulsado por este sector
empresarial y en el que también participan algunas universidades y
colectivos profesionales como el Instituto de la Ingenieria Espafiola.

Por otro lado, la DGPCE durante el 2020 continué mostrando su
compromiso con las actividades de 1+D+i del sector, apoyando
la candidatura de nueve proyectos de consorcios de los que for-
man parte universidades, fundaciones, empresas y otras entida-
des espafiolas, para convocatorias de financiacién de la UE en el
ambito de la proteccidn civil. Asimismo, la DGPCE ha apoyado la
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contribucidn de representantes y expertos del SNPC en diversos
proyectos ya aprobados por la Comisién Europea, como el proyec-
to PROCULTHER para la proteccién del patrimonio cultural frente a
los desastres (junto con la Direccién General de Patrimonio Cultural
de la Junta de Castilla y Ledn), o el proyecto SAFERPLACES para la
prediccidn de ciertos riesgos y sus consecuencias en proteccion civil
(en el que participa la Universidad Politécnica de Madrid). Ademas,
en las instalaciones de la Escuela Nacional de Proteccién Civil, se
han desarrollado ejercicios, simulacros, actividades formativas y de
coordinacién interna de otros proyectos publico-privados.

En materia de prevencién en el ambito agrario, continda el fomento
de la colaboracidn publico-privada para que los productores puedan
proteger sus bienes y medios de produccidny se han actualizado los
planes nacionales de seguros agrarios para que sean capaces de dar
respuestas adecuadas alas necesidades de proteccién de los produc-
tores, con el presupuesto necesario para una mas eficaz aplicacién.

En este sentido también es importante el mantenimiento de la fun-
cidonreaseguradora del Consorcio de Compensacion de Segurosy de
la suficiencia de sureserva de estabilizacién, garante de la capacidad
financiera del sistema de seguros agrarios.

Promover la coordinacidon y cooperacion internacional
en materia de Proteccion Civil

La DGPCE, punto nacional de contacto del Mecanismo Europeo
de Proteccién Civil, ha gestionado durante 2020 la aportacion
de ayuda espafola a varias catdstrofes internacionales: explo-
sién en Beirut (agosto 2020), COVID-19 en Ecuador (septiembre
2020), inundaciones en Suddan (septiembre 2020), inundaciones en
Niger (octubre 2020), inundaciones en Panama (noviembre 2020)
e inundaciones en Honduras y Guatemala (diciembre 2020). Figura
13.8
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Asimismo, actué como punto focal para la coordinacién de 32 vue-
los de repatriacién con ocasién de la COVID-19, del que se benefi-
ciaron 5.876 ciudadanos espafnoles. Todas estas actuaciones se han
realizado en colaboracién con la Agencia Espafiola de Cooperacion
Internacional para el Desarrollo (AECID).

Otro dmbito de cooperacidn estd constituido por la actividad desple-
gada en el marco del programa de la Unidn por el Mediterraneo de
la UE, asi como en la cooperacion bilateral con Marruecos, Argelia,
Tdnez, Mauritania y Senegal.

Respecto a las capacidades de respuesta ante emergencias regis-
tradas en el Mecanismo Europeo de Proteccidn Civil, a través de
la DGPCE, Espafia mantiene la puesta a disposiciéon de 10 capacida-
des en la Reserva de Capacidades del Mecanismo (European Civil
Protection Pool-ECPP), pertenecientes al Ministerio para la Transi-
cion Ecoldgica y el Reto Demografico, la UME, la AECID y la Unidad
especial de emergencia y respuesta inmediata de la Comunidad de
Madrid. Ademéds, en periodo estival de incendios forestales (del 15
dejunio al 15 de octubre), Espafia también pone a disposiciéon dentro
de la iniciativa RescUE, una capacidad aérea contra incendios.
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En relacién con la implantacién del Marco de Sendai, se conti-
nua recogiendo la informacion necesaria para el cdlculo de los
“indicadores E”, relativos al grado de aplicacién de estrategias de
reduccién del riesgo de desastres a nivel de comunidad auténoma.

Formacioén del Sistema Nacional de Proteccion Civil

A tenor del Plan de Formacidn de la Escuela Nacional de Proteccién
Civil (ENPC), en 2020, se impartieron 71 actividades formativas en
materia de proteccidn civil y emergencias, lo que constituye 1.951
horas programadas, a las que podian optar mas de 7.000 alum-
nos pertenecientes a distintos grupos profesionales del SNPC.
A esa cifra, hay que afiadir los mds de 5.000 usuarios del campo de
practicas de la ENPC.

La ENPC ha sabido adaptarse a la situacion creada por la pandemia
de la COVID-19, manteniendo la programacion presencial concentra-
da, potenciando la e-formacién y los cursos en linea y ofreciendo
siete ediciones del curso sobre técnicas de seguridad e intervencion
para equipos de primera intervencion en labores de desinfeccidn de
espacios y edificios para hacer frente al SARS-CoV-2.

Asimismo, durante 2020 se inicié el proceso para que la ENPC sea
certificada por el Servicio Publico de Empleo Estatal como Centro de
Referencia Nacional, de forma que puedarealizar mds actividades en
materia de formacién del personal de proteccidn civil y emergencias.

Red de Infraestructuras

Para incrementar la seguridad del transporte aéreo, la Comision de
Investigaciéon de Accidentes e Incidentes de Aviacién Civil (CIAIAC)
abriden2020untotalde 65investigacionesdeaccidenteseincidentes
graves de aviacidn civil, emitiendo un total de 30 recomendaciones
de seguridad operacional. La CIAIAC participa con tal fin, en diferen-
tes foros y reuniones enmarcadas en la Red Europea de Autoridades
de Investigacion de Aviacién Civil (ENCASIA), la Agencia Europea de
Seguridad de la Aviacién (EASA), la Conferencia Europea de Aviacién
Civil (CEAC) y Organizacién de Aviacién Civil Internacional (OACI).

276



En el 3mbito ferroviario, la Comisién de Investigacidn de Accidentes
Ferroviarios (CIAF) ha investigado un accidente grave, un acciden-
te y un incidente ocurridos en el afio, ademas de realizar cuatro
exdmenes preliminares de otros tantos sucesos. Asimismo, en 2020
se ha cerrado la investigacién de cuatro sucesos, uno ocurrido en el
afio 2017, dos en 2018 y uno en 2019. En todos ellos se han emitido
recomendaciones, 14 en total, todas ellas tendentes a la mejora de
la seguridad ferroviaria.

Por parte de ADIF y ADIF-Alta Velocidad se han realizado 110 si-
mulacros. Se han integrado los Procedimientos relativos a la
Autoproteccidn y las Emergencias dentro del Sistema de Seguridad
en la Circulacién.

Renfe ha realizado 73 simulacros de emergencia, entre los que se
destacan:

e Los realizados por las puestas en servicio de nuevas infraes-
tructurasferroviarias: Tineles delostramos Zamora-Pedralba,
Monforte del Cid - Beniel y Sagrera.

e Laactivacién del Plan de Asistencia a las Victimas de Acciden-
tes Ferroviarios y sus Familiares (PAVAFF) para comprobar la
Resolucion Circular Aplicacion del PAVAFF durante la Crisis de
la COVID-19.

Por otra parte, la Direccion General de Transporte Terrestre del
Ministerio de Transportes, Movilidad y Agenda Urbana ha apro-
bado la primera actualizacién de Plan de Atencién a Victimas de
Accidentes Ferroviarios de RENFE .
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

SEGURIDAD FRENTE A EPIDEMIAS
Y PANDEMIAS

OBJETIVO:

Adoptar planes de preparacién y respuesta ante riesgos sanita-
rios, tanto genéricos como especificos, bajo el principio de coor-
dinacién entre la Administracion General de Estado y las Adminis-
traciones Autondmicas y con organismos internacionales, como la
Organizacién Mundial de la Salud, la Organizaciéon Mundial para la
Sanidad Animal o, en el seno de la UE, el Centro Europeo de Control
de Enfermedades.

Retos

El 30 de enero de 2020 la Organizacién Mundial de la Salud declaré
que el brote por el nuevo coronavirus (2019-nCoV) constituia una
Emergencia de Salud Publica de Interés Internacional. El 11 de marzo
de 2020 cumplia las condiciones de emergencia pandémica.

La crisis generada por la COVID-19 ha sido de tal magnitud y grave-
dad que ha puesto a prueba la capacidad de respuesta de organiza-
ciones internacionales e instituciones. A nivel global, segin datos
de la Organizacién Mundial de la Salud, son mas de 83 millones de
infectados por coronavirus y mas de 1,8 millones de fallecidos a lo
largo de 2020.

En Espafia las cifras de casos notificados al Ministerio de Sanidad
son de 1.928.265 casos en 2020, y el total de fallecidos con un

279



Una mayor
digitalizacion y
automatizacion
de los procesos
de vigilancia es
un reto para el
sistema sanitario

diagndstico confirmado de COVID-19 al fallecer, asciende a 50.837
(cifras de fecha 31 diciembre de 2020).

El Sistema Nacional de Salud es el conjunto de estructuras y servi-
cios publicos que desarrolla las funciones necesarias para proteger
uno de los pilares bésicos del Estado de Bienestar: el derecho a la
salud. Sin embargo, la magnitud de la epidemia de la COVID-19 en
Espafia ha revelado, al igual que en un gran ndmero de paises del
entorno, carencias, necesidades y retos que deben afrontarse para
mejorar la capacidad de respuesta ante crisis de esta envergadura.

En Espafialacompetencia de Sanidad estd transferidaalos Gobiernos
de las comunidades auténomas. Los sistemas de vigilancia de enfer-
medades y las herramientas utilizadas no estaban dimensionados
para el volumen de informacién que se ha manejado diariamente
durante esta epidemia, ni para la rapidez con la que era necesario
disponer de esta informacidn validada y analizada para la correcta
toma de decisiones. Esta situacién ha llevado, sobre todo en los
primeros meses, a utilizar informacién parcial o poco actualizada
para la gestion de la pandemia, con la consiguiente incertidumbre
sobre la toma de decisiones. La actualizacién y una mayor digitali-
zacion y automatizacion de los procesos de vigilancia, de la mano
de las comunidades auténomas, que faciliten la interpretaciéon y co-
municacién de resultados para informar la toma de decisiones, y el
dimensionamiento adecuado de los recursos humanos que trabajan
en Salud Publica suponen un reto para el sistema sanitario.

El sistema de asistencia sanitaria en Espafia ha sido, hasta esta pan-
demia, suficientemente flexible y resiliente para responder a las
epidemias estacionales de gripe que han puesto tradicionalmente
bajo una enorme presién a los centros sanitarios. Sin embargo, no
habia vivido en los dltimos 100 afios ninguna situacién como la que
ha supuesto el hacerse cargo de los mas de 210.000 hospitalizados
y mas de 18.000 ingresados en UCI por la COVID-19 en el afio 2020,
que han llevado a los servicios sanitarios al limite de sus capacida-
des. Su refuerzo, tanto de atencién primaria como hospitalaria, y
el desarrollo de estructuras y mecanismos que permitan al sistema
una capacidad de reaccidon adecuada ante incrementos de la deman-
da asistencial como los vividos en 2020, son un segundo reto en el
ambito de la seguridad ante epidemias y pandemias.
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La pandemia de la COVID-19 ha mostrado la gran dependencia exte-
rior de Occidente, y en particular de Espafia, para acceder a suminis-
tros suficientes de materiales de primera necesidad para la gestién
de una pandemia como esta. Tras la irrupciéon de la COVID-19, las
comunidades autédnomas no contaban con los materiales y suminis-
tros necesarios: el Gobierno de Espafa tuvo que dar una respuesta
coordinada ante la ausencia de planificacién y de una reserva estra-
tégica. Actualmente, la produccién mundial de muchos de estos ma-
teriales y equipamientos criticos se concentra en un nimero muy li-
mitado de paises y el acceso a ellos, en situaciones de alta demanda
global, se ve enormemente dificultado por importantes intereses in-
ternacionales y tensiones geopoliticas y comerciales. Esta situacion
de vulnerabilidad ante la gran dependencia exterior de materiales
de primera necesidad para la gestiéon de pandemias (como por ejem-
plo las mascarillas, algunos medicamentos para tratar las enferme-
dades, los equipos de respiracién asistida o los kits de diagndstico)
plantea un tercer reto de desarrollar la capacidad industrial nacional
para autoabastecer a Espafia bajo condiciones excepcionales y ga-
rantizar el suministro de recursos esenciales en situaciones de crisis,
asegurando que esta capacidad minima se mantiene a lo largo del
tiempo.

La pandemia de la COVID-19 ha generado una crisis sanitaria en la
que la toma de decisiones ha buscado apoyarse en la mejor eviden-
cia cientifica disponible y en la que la investigacidn traslacional muy
dirigida a la respuesta ante problemas inminentes y graves para la
salud ha sido fundamental. El desarrollo de pruebas diagndsticas fia-
bles, rapidas y en cantidad suficiente para garantizar una deteccidén
precoz de casos; el desarrollo y generalizacion de la secuenciacion
gendmica masiva como herramienta para valorar riesgos asociados
a posibles mutaciones en el virus circulante y para entender la di-
namica tempo-espacial del mismo; los ensayos clinicos de opciones
terapéuticas para el tratamiento de los casos llevados a cabo en
tiempo récord, sin perder por ello los niveles de calidad exigidos por
el método cientifico mds estricto, y por supuesto, el desarrollo de
una vacuna eficaz, segura y en cantidad suficiente, han sido algunas
de las necesidades de conocimientos a las que la comunidad cienti-
fica y los investigadores han tenido que responder durante el afio
2020. El cuarto reto al que se enfrenta Espafia es el de garantizar a
lo largo del tiempo una capacidad de investigacién en el campo de
las ciencias socio-sanitarias estable, de alta calidad que dé respuesta
alas necesidades de conocimiento y desarrollo que tiene la sociedad
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para la gestidn rapida y eficaz de las crisis sanitarias y que esté ade-
cuadamente coordinada con el tejido industrial para garantizar la
conversion del conocimiento y desarrollo cientifico en capacidades
reales de respuesta.

El desarrollo y disponibilidad de vacunas contra el SARS-CoV-2 es un
aspecto que merece una atencidn especial. Si bien las medidas no
farmacoldgicas para el control de la transmisién han sido las medi-
das fundamentales y disponibles durante todo el afio 2020, la falta
de una vacuna eficaz contra el virus y un nivel insuficiente de inmu-
nidad natural generado por la exposicion de la poblacién al virus
impedian plantear la posible eliminacién de la COVID-19.

En diciembre de 2020 fueron autorizadas por la Agencia Europea
de Medicamentos las primeras vacunas eficaces contra el virus.
El desarrollo y autorizacidon de vacunas eficaces contra este virus
menos de un afio después de su primera identificacién marca un
hito en el proceso de investigacion, ensayo y produccion de vacunas
a nivel global, que permite plantear para el afio 2021 escenarios y
objetivos dirigidos al control eficaz de la COVID-19.

Al margen de los intereses de los paises por vacunar cuanto antes a
su poblacidn, existe un interés global por inmunizar a un porcentaje
suficiente de la poblacién mundial para que el SARS-CoV-2 deje de
ser una amenaza sanitaria. Este interés implica la necesidad de pro-
ducir una enorme cantidad de vacunas en un tiempo récord que no
tiene precedentes y ha implicado a multiples actores. Se han inicia-
do mas de 200 lineas de investigacion para el desarrollo de prototi-
pos de vacunas en, al menos, cuatro plataformas de desarrollo dife-
rentes, que incluyen procedimientos cldsicos con virus inactivados,
vacunas basadas en el uso de vectores virales no replicativos, en la
sintesis de ARN mensajero o en la sintesis de proteinas antigénicas.
Pero el desarrollo de prototipos de vacuna ha ido de la mano del
desarrollo de la capacidad de produccién de miles de millones de
dosis que estaran disponibles a lo largo de 2021y 2022.

Los Estados miembros de la Unién Europea, coordinados por la
Comisién, han establecido un marco de negociacién con las diferen-
tes compafiias farmacéuticas y grupos de investigacion para garan-
tizar este proceso rapido de desarrollo y produccién y garantizar
un acceso equitativo a la vacuna en la Unién mediante acuerdos
de compra anticipada conjunta. En 2020 se iniciaron negociaciones
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para la firma de siete acuerdos que han permitido disponer de una
de las vacunas desarrolladas ya en diciembre de 2020, comenzan-
do el proceso de vacunacién, y al menos otras dos se empezardn a
recibir y administrar en el primer trimestre de 2021.

El papel de investigadores y empresas espafiolas en el desarrollo y
produccién de vacunas estd siendo relevante. Empresas de Espafia
participan en la produccién o envasado de tres vacunas desarrolla-
das por grupos multinacionales que estaran disponibles en el primer
semestre de 2021. Ademas, hay 10 grupos de investigacién que tie-
nen prototipos de vacunas en fases avanzadas de desarrollo, algu-
nos de los cuales podrian estar en produccién y disponibles para su
uso a finales de 2021y a lo largo de 2022. Sin embargo, y pese a la
gran velocidad con que se esta llevando a cabo toda la investigacion
en vacunas, sigue siendo un reto para Espafia el conseguir una in-
tegracion eficaz entre los grupos de investigacidon y desarrollo
y la industria, de forma que se minimicen los plazos de traslacién
de los resultados de las investigaciones a su disponibilidad como
herramientas para el control de epidemias.

En relacién con los retos derivados de la experiencia de la COVID-19
y, especificamente relacionados con las Fuerzas Armadas, estos
in- cluyen: el desarrollo de la normativa y de procedimientos espe-
cifi- cos para el apoyo por parte de las FAS a otros instrumentos a la
hora de hacer frente a las crisis sanitarias; el refuerzo de capacida-
des necesarias, incluidas la Sanidad Militar y la Sanidad Operativa;
el desarrollo de la capacidad para realizar operaciones de apoyo a
la poblacién espafiola junto con el resto de instituciones del Estado
y administraciones publicas, manteniendo el resto de compromisos
operativos tanto en territorio nacional, como en el exterior; la ob-
tencién de inteligencia industrial que permita conocer los recursos
materiales y servicios disponibles, tiempos de respuesta, localiza-
ciény puntos de contacto para conseguir rapidez de respuesta ante
cualquier emergenciay la elaboracién de una base de datos nacional
que recoja la informacidn.

La COVID-19 ha ocupado casi en exclusividad durante el afio 2020 to-
dos los aspectos de la seguridad ante epidemias y pandemias, pero
los sistemas han tenido que responder también a otras amenazas
sanitarias que, si bien no eran comparables en magnitud, han
requerido una atencién especial por su riesgo potencial.
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En este sentido, se pueden destacar el brote de meningoencefalitis
por el virus del Nilo occidental producido en agosto y septiembre en
Andalucia; el riesgo elevado de introduccién de la gripe aviar a partir
de focos identificados en el centro y norte de Europay el consiguien-
te riesgo de transmisién a los humanos; y la situacién de la peste
porcina africana, que ha obligado a reforzar el Programa Nacional
de Vigilancia Sanitaria Porcina para adaptarlo al mayor riesgo, asf
como el Plan de Contingencia y el Plan Estratégico de Bioseguridad
en Explotaciones Porcinas. El Centro de Coordinacién de Alertas y
Emergencias Sanitarias ha respondido a 29 alertas sanitarias de di-
ferente nivel de riesgo, ademas de la de la COVID-19, a lo largo de
2020 que, si bien son la mitad de las habituales en afios anteriores,
ha supuesto una presién importante en una situacion de sobrecarga
de todos los servicios de Salud Publica tanto de las comunidades
auténomas como del Estado.

Finalmente, requiere una atencién especial el control de la disemi-
nacion de las resistencias a los antimicrobianos, una emergencia
sanitaria que va progresivamente incrementando su impacto en la
poblacidn y en los sistemas sanitarios y que se ve favorecida en si-
tuaciones de alta presién asistencial y de las UCI. En el marco de
la implementacién del Plan de control de resistencias a los antimi-
crobianos que se implementa en Espafia desde 2014, se plantea el
reto de terminar el engranaje y la optimizacién del funcionamiento
a lo largo de 2021 del sistema de vigilancia de las resistencias a los
antimicrobianos y la Red de Laboratorios para la Vigilancia de Mi-
croorganismos Resistentes (RedLabRA) coordinadas por el Ministe-
rio de Sanidad (la Agencia Espafiola de Medicamentos y Productos
Sanitarios) y el Instituto de salud Carlos Il (Centros Nacionales de
Epidemiologia y Microbiologia).

Asimismo, es importante potenciar y reforzar la Red de Laborato-
rios de Alerta Bioldgica en sus diferentes ambitos de actuacion, con
objeto de dar una respuesta rapida a situaciones de emergencia
producidas por incidentes con agentes bioldgicos (agentes biolégi-
cos vivos y agentes de espectro medio — toxinas y biorreguladores).
Este tipo de laboratorios puede paliar las dificultades de deteccién e
identificacién de gran parte de los agentes bioldgicos antes de que
aparezcan los sintomas del mal provocado y la enorme potenciali-
dad de la mayoria de estos para ocasionar graves dafios con efectos
multiplicativos por contagio.
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Realizaciones

La pandemia originada por la COVID-19 ha obligado a activar una se-
rie de medidas sin precedentes de gran impacto econémico y social.
Ademds, la gravedad de la situacion obligé al Gobierno de Espafia a
declarar un primer estado de alarma en todo el territorio nacional
el 14 de marzo hasta el 21 de junio de 2020; y un segundo estado de
alarma nacional el 25 de octubre hasta el 9 de mayo de 2021.

Durante el afio 2020 se ha llevado a cabo una intensa aprobacién
normativa para la adaptacion de la normativa a las necesidades lega-
les exigidas, en el respeto de los principios democraticos del Estado
de derecho, para la lucha contra la COVID-19. Se han aprobado 26
Boletines Extraordinarios publicados por el Boletin Oficial del Estado
entre el 10 de marzo de 2020 y el 25 de octubre de 2020. En con-
junto representan 273 paginas, 26 Reales Decretos-Ley y 18 Reales
Decretos. Entre estos ultimos se incluyen los 3 Reales Decretos de
declaracién del estado de alarmay 7 prdrrogas.

Capacidades y mecanismos de actuacion y gestion de la
crisis

La declaracién del primer estado de alarma establecia como auto-
ridad competente al Gobierno. Asimismo, para el ejercicio de las
funciones referidas en el Real Decreto 463/2020, de 14 de marzo, se
establecen como autoridades competentes delegadas en sus res-
pectivas dreas de responsabilidad, bajo la superior direcciéon del
Presidente del Gobierno, alos titulares de los ministerios de Defensa,
Interior, Transportes, Movilidad y Agenda Urbana y Sanidad. Ade-
mas, este ultimo actia como autoridad delegada competente en
todas las dreas de responsabilidad que no correspondan a la esfera
competencial de los otros tres ministerios o autoridades delegadas
competentes.

En el marco del Sistema de Seguridad Nacional, el Real Decreto
463/2020, de 14 de marzo, activé el Comité de Situacidn, en los térmi-
nos recogidos por la disposicién adicional primera de la Ley 36/2015,
de 28 de septiembre, de Seguridad Nacional, como érgano de apoyo
al Gobierno en su condicidn de autoridad competente. En funcidén
de lo que recoge la Orden PRA/32/2018, de 22 de enero, por la que se
regula el Comité de Situacion, se establece una Célula de Coordinacion
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encargada de recoger las aportaciones de los diferentes ministerios
y organismos en torno a la situacién, necesidades y peticiones de
otros ministerios.

Ademads de aprobar las normas necesarias para hacer frente a la
pandemia, el Gobierno impulsé durante el primer estado de alarma
una serie de medidas destinadas a paliar los efectos sociales y eco-
némicos de la crisis sanitaria, la mayor movilizacion de recursos de
la historia de Espafia en tan breve periodo de tiempo. Entre ellas
estan la aprobacién del ingreso minimo vital, de expedientes de
regulacién temporal de empleo (ERTE), las prestaciones extraordi-
narias por cese de actividad para trabajadores auténomos, el plan
Me Cuida para facilitar la conciliacidn, las lineas de avales del Institu-
to de Crédito Oficial, las moratorias de préstamos, los aplazamientos
tributarios, las prérrogas de contratos de alquiler o la prohibicién de
desahucios y de cortes de suministro de consumidores domésticos.

Durante los dias comprendidos entre el 30 de marzo y el 8 de abril
de 2020, y ante el alto riesgo de colapso del sistema sanitario, se
estimd necesario decretar un periodo de permiso laboral retribuido
y recuperable para todos los trabajadores que no realizaran activi-
dades esenciales con el fin de reducir al maximo posible la movilidad
de la poblacién y con ello ralentizar la diseminacién del SARS-CoV-2
en el contexto de la lucha contra la COVID-19.

El 9 de junio de 2020, el Gobierno aprobd el Real Decreto-ley de
nueva normalidad, acordado con las comunidades auténomas, y
aprobado de forma mayoritaria por el Pleno del Congreso de los
Diputados el 26 de junio. Esta norma recoge medidas de prepara-
ciény respuesta ante nuevas olas de transmisién relacionadas conla
prevencidn e higiene; la vigilancia, deteccién precoz y control de ca-
sos y contactos para su seguimiento clinico, aislamiento y cuarente-
na; el aseguramiento del suministro de medicamentos y productos
sanitarios; la proteccidn de centros residenciales de personas mayo-
res o con discapacidad; y todo ello de manera coordinada entre las
comunidades autédnomas y el Ministerio de Sanidad.

Los mecanismos de coordinaciéon se establecen en el contexto
del Consejo Interterritorial del Sistema Nacional de Salud, tanto
en su pleno como en las diferentes comisiones y ponencias impli-
cadas y otros grupos de trabajo especificos que pudieran crearse.
En este sentido, el Consejo Interterritorial puede acordar medidas
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coordinadas de salud publica de aplicacién en todas las comunida-
des auténomas, dirigidas al control de la transmisién del virus y a la
gestion de la crisis sanitaria. Los acuerdos sobre estas medidas se ve-
hiculan a través de una declaracién del Consejo y una Comunicacion
oficial de la Ministra de Sanidad.

El Plan de Respuesta Temprana en un escenario de control de la
pandemia por la COVID-19, -elaborado por la Ponencia de Alertas
y Planes de Preparacion y Respuesta, aprobado por la Comisién de
Salud Publica del Consejo Interterritorial del Sistema Nacional de
Salud, y acordado por el Pleno de este mismo Consejo- es el mar-
co de trabajo del Ministerio de Sanidad en coordinacién con las
comunidades autdnomas para realizar el seguimiento diario de la
respuesta a la pandemia y su evolucion.

Este Plan como Estrategia Estatal fue desarrollado a través del do-
cumento titulado “Actuaciones de respuesta coordinada para el
control de la transmisién de COVID-19”. El documento establece un
sistema de evaluacién dindmica del riesgo con base en indicadores
y niveles que sirven como referencia para la adopcién de medidas
para hacer frente a la situacién epidemioldgica.

Los ocho indicadores principales seleccionados, entre los que se en-
cuentran la incidencia acumulada de casos, el grado de ocupacion
hospitalaria y el de cuidados intensivos, tienen en cuenta las carac-
teristicas especificas de la unidad territorial y de la poblacién en
cuestidn y para su interpretacion se apoyan en otros 20 indicadores
complementarios. En funcién de la valoracién de dichos indicado-
res, se asigna un determinado nivel de alerta, desde nivel 1 (bajo)
hasta 4 (muy alto), para los que se proponen medidas especificas
de control.

El estado de alarma del 25 de octubre fue concebido para dar cober-
tura normativa con un horizonte temporal amplio y estable para que
las comunidades auténomas activen o desactiven las medidas que
consideren necesarias en funcion de su evolucién epidemioldgica,
que pueden afectar a derechos fundamentales y, por tanto, pueden
requerir de esta norma para su aplicacién. De esta forma, en este
segundo estado de alarma, las autoridades delegadas, que son los
presidentes y presidentas de los gobiernos autonémicos, pueden
adoptar medidas como la restriccion de la movilidad y el confina-
miento en funcién de la especificidad de su territorio. Este modelo
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cuenta con el Consejo Interterritorial del Sistema Nacional de Salud
como drgano de cooperacién y cogobernanza.

Desdeeliniciodel primerestadodealarmayalolargode 2020, se cele-
braron 17 conferencias de presidentes, 142 conferencias sectoriales,
entre las que se encuentran 72 reuniones del Consejo Interterritorial
del Sistema Nacional de Salud (18 de ellas junto con otros departa-
mentos), y 26 reuniones de la Comisién de Salud Publica, también
con la participacion de las comunidades auténomas.

Asistencia a espafoles en el extranjero y repatriaciones

Desde la primera actuacién consular en Wuhan en enero de 2020,
las restricciones a los movimientos internacionales han requerido la
movilizacién de todas las embajadas y consulados de Espafia en el
mundo, junto a la adopcidn de medidas ejecutivas para hacer frente
al bloqueo de pasajeros y otras restricciones condicionadas de los
ciudadanos espafoles por el mundo pero también de ciudadanos de
otras nacionalidades con derecho a viajar a Espafia.

La primera medida fue la creacién de una célula de crisis especifi-
ca a través de la Direccién General de Espafioles en el Exterior y de
Asuntos Consulares. La segunda medida supuso la activacion de
una campafia dirigida a favorecer el retorno de los espafioles que se
encontraban temporalmente fuera de sus lugares de residencia. La
tercera medida se basd en la creacidn de un servicio de atencidn te-
lefénica de emergencia consular denominado Sala de Crisis, inédita
hasta la fecha, al tener que enfrentarse a una crisis tanto de caracter
externo como interno. La cuarta medida consistid en la gestion de
vuelos de repatriacion.

En su conjunto, estas medidas han tenido como objeto asistir
a los espafioles en el exterior afectados por la cancelacién de las
conexiones aéreas.

Desde el inicio de la crisis, se lanzaron multiples mensajes de aler-
ta y se proporciond informacién consular de emergencia a con-
sultas atendidas de forma ininterrumpida 24/7 en todos los paises
del mun- do, con mas de 60 000 llamadas (este nimero no inclu-
ye las atendidas por embajadas y consulados), lo que requirid la
participacién de 150 voluntarios trabajando en turnos (el 90% de
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ellos, personal diplomatico), asi como el envio de dos millones de
mensajes directos por SMS para instar al retorno de los viajeros
espafoles cuando todavia era posible viajar.

Ademas, se gestionaron vuelos de regreso a Espafia para mas de
24.000 espafoles y 1100 ciudadanos de paises terceros con residen-
cia en Espafia y se organizaron y/o financiaron 54 vuelos de repa-
triacién desde 34 paises, lo que facilitd el retorno de 10.480 espafio-
les, en coordinacién con las compafiias aéreas y con el Mecanismo
Europeo de Proteccidn Civil que gestiona la Comisidn Europea a tra-
vés del Centro de Coordinacién de Respuestas de Emergencia. Gra-
cias a la coordinacién con la UE, en los vuelos espafioles retornaron
a Europa en torno a 2 000 ciudadanos de otros paises europeos, lo
que ademads ha permitido optar a financiacion europea a través del
Mecanismo Europeo de Proteccidn Civil, activado en coordinacién
con el Ministerio del Interior, con un reembolso de hasta un 75 % del
coste de los vuelos fletados por gobiernos de paises de la UE fue-
ra de Europa que incluyeran ciudadanos de otros paises europeos.
Asimismo, se llevaron a cabo labores de facilitacion y acompafia-
miento para el retorno por vias comerciales o en vuelos de otros
paises de decenas de miles de espafioles, cuyo niimero exacto es
imposible de calcular.

Al finalizar estas actuaciones, se llevé a cabo un amplio proceso de
reflexién orientado a identificar mejoras en el sistema de gestion de
grandes crisis consulares. Actualmente, se estan implementando las
conclusiones de ese informe.

El Ministerio de Transportes, Movilidad y Agenda urbana est3d lle-
vando a cabo la facilitacién para los viajes, tanto de origen como
destino a Espafia en coordinacién con el Grupo de Fronteras de la
Policia Nacional y las compafiias aéreas, de los marinos de buques
mercantes espafioles, para los trdmites de embarque y desembarco
tanto en puertos espafioles como extranjeros, en colaboracién con
las asociaciones del sector, ante las dificultades sobrevenidas para
los cambios de tripulacién de los buques.
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Operacion Balmis y Operacidon Misidon Baluarte

Las Fuerzas Armadas constituyeron uno de los instrumentos al
servicio del Estado durante la vigencia del primer estado de alarma,
con el objetivo principal de apoyo a la poblacién en la lucha con-
tra la pandemia, en estrecha colaboracién con el resto de Fuerzas
y Cuerpos de Seguridad del Estado, organismos institucionales y
administraciones publicas. Por ello, las FAS pusieron en marcha
la Operacién Balmis, en la que participaron el Ejército de Tierra, la
Armada, el Ejército del Aire y la Unidad Militar de Emergencias, bajo
el mando operativo del JEMAD a través del Mando de Operaciones
y bajo la autoridad de la Ministra de Defensa.

En la Operacién Balmis, la Inspecciéon General de Sanidad del
Ministerio de Defensa se articuld como un mando componente con
funciones principales de generacién de capacidades, medios y per-
sonal de la red sanitaria militar, siendo un elemento fundamental
dentro del mando y control de la operacién y aportando todas sus
capacidades.

Entre las actuaciones en el seno de la Operacion Balmis se incluyen
misiones desarrolladas en toda la geografia nacional. Las unidades
asignadas a la misién han llevado a cabo tareas de desinfeccidon de
instalaciones criticas o especialmente vulnerables como las residen-
cias de ancianos o centros de atencién a personas con diferentes
discapacidades, asi como el apoyo logistico en aquellas ubicacio-
nes donde fuera requerido. El montaje del hospital de campafia en
IFEMA es un ejemplo que ilustra la efectividad de la actuacién del
personal militar.

Posteriormente, a través de la Operacién Misién Baluarte, las FAS
han realizado trabajos de rastreo de posibles contagiados en coor-
dinacién con los equipos de salud publica de las comunidades
auténomas que han solicitado su ayuda. El apoyo de unidades de
vigilancia epidemioldgica militar ascendia el 31 de diciembre de 2020
a 2.374 miembros de las FAS activados como rastreadores en las dis-
tintas comunidades autdnomas que lo solicitaron, de los 4.014 ofre-
cidos por el Ministerio de Defensa. Estas cantidades han ido aumen-
tando paulatinamente desde principios de septiembre, momento
en el que comenzé la Operacién Misién Baluarte.
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En la Operacién Balmis, los hombres y mujeres de las Fuerzas
Armadas espafiolas han realizado 20.002 intervenciones; 11.061 des-
infecciones; 5.301 intervenciones en residencias de mayores; aten-
cién a 2.302 poblaciones diferentes y 3.477 acciones en hospitales
y centros de salud. Respecto a la Operacién Misién Baluarte, se han
realizado 750.000 rastreos.

Actuacion de las Fuerzas y Cuerpos de Seguridad frente
a la COVID-19

Alo largo de todo el afio 2020, las Fuerzas y Cuerpos de Seguridad
del Estado, los cuerpos de policia autondmicos y las policias loca-
les actuaron de forma concertada para garantizar la seguridad de
personas y bienes, prestar apoyo a las instituciones y profesionales
sanitarias y asegurar el debido cumplimiento de las medidas
establecidas para hacer frente a la COVID-19.

Particularmente, las Fuerzas y Cuerpos de Seguridad (FCS) fueron
responsables de establecer los dispositivos de seguridad, fijos y mo-
viles, tanto en las vias y espacios publicos como en la red de trans-
porte, en todo el territorio nacional. También han sido responsables
de vigilar el cumplimiento de las directrices implementadas y los
protocolos de actuacién en caso de detectarse personas afectadas
por la COVID-19 en los puertos y aeropuertos espafioles y aplicar las
restricciones al movimiento que se van dictando por las autoridades
sanitarias competentes.

Desde la declaracion del estado alarma, las FCS hanrealizado labores
de apoyo con actuaciones en beneficio de residencias de mayores;
actividades de formacion sobre medidas preventivas y utilizacién
de equipos de proteccién individual; colaboraciones en el traslado
de personas sin hogar; contribuciones en las tareas de instalacion
de hospitales de campafia y asistencia al normal funcionamiento
de servicios y suministros esenciales, con especial atencién a zonas
rurales de dificil acceso.

La pandemia de la COVID-19 trajo consigo un aumento sin prece-
dentes de la demanda de material de proteccidn sanitaria, especial-
mente de mascarillas y geles hidroalcohdlicos. Este aumento de la
demanda es visto por las organizaciones criminales como una opor-
tunidad para incrementar sus ingresos, poniendo en el mercado ma-
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terial que no cumple las condiciones de calidad necesarias para su
comercializacién. Las FCS respondieron a este fendmeno incremen-
tando la vigilancia en los diferentes eslabones de la cadena de su-
ministro en tres ambitos principales: los controles a la importacion
en recintos aduaneros, la vigilancia en los comercios y distribucién
al por menory la investigacién de redes criminales implicadas en su
trafico ilicito.

Otro aspecto destacable ha sido el incremento de los casos de
violencia de género durante el confinamiento. Para hacer frente
a esta situacién, entre el 15 de marzo y el 21 de junio, se intensifi-
caron las actuaciones encaminadas a la proteccién de las victimas
de violencia de género, realizando un total de 152.399 actuaciones
en este ambito.

Las FCS han colaborado con los servicios de sanidad ambiental de
las comunidades auténomas y del Ministerio de Sanidad en la vigi-
lancia microbioldégica en aguas residuales, uno de los indicadores
epidemioldgicos para la deteccidn precoz de la circulacién del virus
en una poblacién.

En colaboracién con otros paises en el marco de Interpol, se
combate igualmente la venta ilicita de medicamentos falsificados
por Internet, asi como su trafico y distribucién ilegal.

Respuesta de la Union Europea a la pandemia

La respuesta de la Unién Europea a la pandemia puede clasificar-
se en tres tipos de medidas. En primer lugar, medidas sanitarias. La
Unidn Europea ha coordinado la vigilancia conjunta de la COVID-19
y la evaluacidén de riesgo a nivel de la Unién. Ademads, a través del
Comité de Seguridad Sanitaria ha coordinado propuestas de medi-
das minimas comunes para el control de la pandemia en la Unidn. La
Comisidn ha puesto en marcha mecanismos para propiciar el abaste-
cimiento conjunto de material médico, tanto en adquisiciones con-
juntas de Estados miembros como también facilitando estdndares
que permitan reconvertir lineas de produccidn industrial dentro de
Europa.

El segundo bloque es el ambito del espacio europeo de libertad se-
guridad y justicia. Tras una primera respuesta dispar por parte de los
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Estados miembros, la Unién Europea se ha movilizado para asegurar
la coordinacién y armonizacion de las medidas de distanciamiento
social y de restriccidon de la movilidad. Se ha preservado el acervo
de los acuerdos de Schengen y se ha facilitado la continuidad de la
cooperacion judicial y policial europea.

En tercer lugar, la Unién Europea ha puesto en marcha una bateria
de medidas econdmicas y fiscales que no tienen referente previo. En
particular, desde la Unién se ha facilitado ayudas de Estado; se ha fle-
xibilizado el marco fiscal europeo; se ha adoptado un programa de
compras de emergencia pandémica por el Banco Central Europeo,
y se ha establecido una triple red de seguridad para empresas,
trabajadores y gobiernos.

Enjuliode2020, el Consejo Europeoacordd el Fondo de Recuperacién
Europeo (Next Generation EU), dotado con 750.000 millones de
euros, de los cuales, 140.000 millones serdn asignados a Espafia.
Esta medida, concebida como un instrumento temporal para impul-
sar la recuperacidn, serd el mayor paquete de estimulo jamds finan-
ciado a través del presupuesto de la UE. El Mecanismo ayudard a los
Estados miembros a hacer frente a los efectos econédmicos y socia-
les de la pandemia de la COVID-19, garantizando asimismo que sus
economias emprendan las transiciones ecoldgica y digital para ser
mas sostenibles y resilientes.

Evolucion epidemioldgica durante 2020

Segun el dltimo balance oficial de 31 de diciembre de 2020, en Espafiase
han notificado un total de 1.928.265 casos infectados por la COVID-19.

La evolucién en 2020 de la COVID-19 muestra dos olas epidémicas
identificables, la primera en los meses de marzo y abril y la segun-
da entre agosto y noviembre, con un periodo valle entre mayo y
septiembre en el que se registraron muy bajas incidencias de la en-
fermedad. El mayor nimero de casos diario durante la primera ola
se registrd el 25 de marzo, con 10.141 casos notificados, y el maximo
de la segunda ola epidémica se registré el 23 de octubre, con mas
de 25.000 casos notificados, mientras que en el periodo valle no se
superaron los 380 casos notificados diariamente. El nimero total de
casos notificados durante la segunda ola fue casi tres veces mayor
que los notificados durante la primera. Figura 4.1 y 14.2
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Sin embargo, el estudio nacional de seroprevalencia de anticuerpos
contra el SARS-CoV-2 (ENE-COVID), llevado a cabo en una cohorte
de 68.000 personas representativas de la poblacién espafiola segui-
da en cuatro momentos en el afio 2020, ha permitido estimar que la
capacidad de deteccién de personas infectadas de los sistemas de
vigilancia se ha incrementado de un 9,7% en los meses de marzo y
abril (uno de cada 10 infectados reales) a cerca de un 80% durante la
segunda ola. Esta gran mejora de los sistemas de vigilancia, a partir de
las lecciones aprendidas en marzo y abril, no permite hacer compara-
ciones directas entre ambos periodos. El incremento en la capacidad
de deteccidn se basa fundamentalmente en la nueva estrategia de
vigilancia, deteccidn precoz y control implementada a partir del 11 de
mayo y en el incremento importantisimo de la capacidad diagndstica.

Tras el descenso en la incidencia desde el pico de la segunda ola el 23
de octubre hasta inicios de diciembre, se observa un nuevo periodo
de incremento moderado pero constante de la incidencia desde la
segunda semana de diciembre hasta fin de afio.

En el aflo 2020 se notificaron 50.837 personas fallecidas con un
diagndstico de confirmacién de la COVID-19, de acuerdo a los da-
tos comunicados al Ministerio de Sanidad por las comunidades
auténomas. Como en todas las epidemias el impacto de la COVID-19
ha podido generar indirectamente un incremento de los fallecidos
que se refleja en un exceso mayor de mortalidad que comunica ha-
bitualmente el Gobierno de Espafia a través de los diferentes sis-
temas de monitorizacién de los decesos tanto del Centro Nacional
de Epidemiologia del Instituto de Salud Carlos Ill como del Instituto
Nacional de Estadistica.

La evolucién de la pandemia por territorios esta siendo asimétrica.
Cada comunidad auténoma presenta unos indicadores diferentes.
En funcién de los indicadores y de los cuatro niveles de alerta esta-
blecidos, a 31 de diciembre de 2020, tan sélo la comunidad auténoma
de Canarias se encontraba en nivel de alerta 2. Figura 14.3
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Figura 14.1

Casos diagnosticados
de COVID-19 en
Espana en 2020

Figura 14.2

Numero de fallecidos
por COVID-19 en
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Figura 14.3
Cuadro de indicadores por Comunidades Autonomas a
31 de diciembre de 2020

Comunidades |A 14 IA7 Positiv. Camas ucl Evaluacion
Auténomas dias dias PCR (%) (%) (%) de riesgo
Canarias 123,76 70,08 8,10% 5,83% 10,38% Bajo
Ceuta 134,47 8139 7,10% 558% 11,76% Alto
Andalucia 136,46 67,94 8,70% 7,81% 15,86% Alto

Extremadura 141,05 6519 10,20% 5,19% 12,95% Alto

Murcia 141,91 77,52 9,60% 5,62% 13,95% Alto
Galicia 169,92 88,24 540% 3,89% 691% Medio
Castillay Leon 180,28 94,56 10,20% 11,75% M Extremo
Navarra 197,49 102,87 6,80% 7,28% 18,70% Alto
La Rioja 201,07 102,59 8,30% 8,77% 46,67% Extremo
ESPANA 201,16 111,96 8,00% 9,21% 20,50% Alto
Asturias 208,64 89,66 4.80% 14,21% WARLS M Extremo
Catalufa 214,96 560%  9,95% WALRIFM Extremo
Cantabria 216,84 88,63 8,50% 8,54% 17,21% Alto
Aragon 218,98 120,37 11,10% 9,98% 24,57% Extremo

Melilla 226,62 8,50% 7,26% 14,29% Extremo

Comunidad

. 239,00 TR 1089% 22.10% Extremo
Valenciana
I 24414 122,88 1370% 1141% 19.26% Extremo
Mancha

Madrid 248,40 BEGHRZE 7,20% 10,00% EM Alto

Pais Vasco PLIIGERN VAR 7.60% 13,37% 22,28% Extremo

Baleares SIVAEERR VORI 7,50% 9,18% 19,38% Alto

- Extremo Alto Medio Bajo

Fuente: Ministerio de Sanidad
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INFORME ANUAL DE SEGURIDAD NACIONAL 2020

PRESERVACION DEL MEDIO
AMBIENTE

OBJETIVO:

Garantizar la conservacion de un medio ambiente de calidad y
la proteccién del patrimonio natural y de la biodiversidad, como
medio para mejorar la calidad de vida y contribuir a un desarrollo
sostenido y sostenible, con especial incidencia en la lucha
contra el cambio climatico.

Retos

La garantia de un entorno medioambiental adecuado, respetuoso
con el clima, preservando o recuperando los sistemas ecoldgicos y
adecuando la actividad econdmica de manera que se propicie un de-
sarrollo sostenible, es un pilar fundamental de la Seguridad Nacional,
asi como un compromiso internacional de Espafia recogido en la
Agenda 2030.

El aumento de gases de efecto invernadero en la atmdsfera, a pesar
de los esfuerzos internacionales para reducir emisiones, continda
provocando el incremento de las temperaturas de forma global con
consecuencias de extrema importancia. Asi, ambitos tan heterogé-
neos como la seguridad energética, la ordenacién de flujos migrato-
rios, lalucha contra catdstrofes y emergencias, la gestiéon del agua, la
biodiversidad, la desertificacién o la despoblacién de zonas agrarias
o forestales, se ven afectados por los efectos del cambio climatico.
Para abordar esta problematica Espafia se ha comprometido a la
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Figura 15.1
Anomalias de
temperatura con
relaciéon al promedio
a largo plazo del
periodo

1981-2010

consecucidon del Objetivo de Desarrollo Sostenible 13 de la Agenda
2030 relativo a la Accidn por el Clima.

En unafio marcado por elimpacto de la crisis sanitaria de la COVID-19,
se ha puesto de manifiesto la importancia de anticipar riesgos y es-
tar preparado. La emergencia climatica lleva tiempo haciendo una
llamada de alerta y es imperativo que la leccién de la crisis sanitaria
se aplique a la crisis climdtica y ambiental, mas aiin cuando sabemos
que ambas crisis estan interrelacionadas.

Los retos mas inmediatos a nivel global y a nivel nacional para hacer
frente a la emergencia climatica pasan, necesariamente, por apos-
tar por una recuperacion verde y se centran en seguir implementan-
do medidas ambiciosas en materia de mitigacion y adaptacién para
asegurar el cumplimiento de los objetivos del Acuerdo de Paris. Es
necesario limitar el aumento de la temperatura media del planeta a
1,5°C, a la vez que aumenta la resiliencia. De la misma manera en el
plano europeo, los objetivos que derivan del nuevo marco comuni-
tario, el Pacto Verde Europeo que apuesta por convertir a Europa en
el primer continente climdticamente neutro del mundo, marcan la
hoja de ruta para los préximos afios.

Segun el informe Provisional sobre el Estado del Clima en 2020 de la
Organizacién Meteoroldgica Mundial (OMM), las concentraciones
de los principales gases de efecto invernadero continuaron aumen-
tando en 2019 y 2020. La temperatura media global en 2020 fue una
de las tres mas cdlidas registradas y los ultimos seis afios, incluido
2020, han sido los seis afios mas calidos registrados. En 2020, la tem-
peratura media mundial fue alrededor de 1,2 °C superior a los niveles
preindustriales (1850-1900). Hay al menos una probabilidad sobre
cinco de que supere temporalmente los 1,5 °C en 2024. Figura 15.1
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En Espafia, se mantiene la tendencia iniciada en 1961 de aumento
de la temperatura media anual, con incrementos significativos entre
0,1y 0,2 °C por década. El afio 2020 ha sido extremadamente cali-
do, con una temperatura media en la Espafia peninsular de 14,7 °C,
valor que supera en 1,0 °C al valor medio anual (periodo de referen-
cia 1981-2010). Junto con el afo 2017 ha sido el mas célido desde el
comienzo de la serie en 1961.

De los diez afios mas calidos desde el comienzo de la serie ocho
han sido afios del siglo XXl y siete de ellos pertenecen a la década
2011-2020. Ademas, los cinco afios mas calidos hasta ahora han sido
también anos de la ultima década.

Las concentraciones atmosféricas de gases de efecto invernadero
(GEI) a nivel global han seguido alcanzando nuevos récords.
En la actualidad las concentraciones de CO2, el principal gas de
efecto invernadero, incrementan aproximadamente un 0,6% anual,
mientras que las de metano lo hacen un 0,4%. Figura 15.2

Di6xido de Metano Oxido nitroso
carbono

Abundancia media 410,5 +/- 0,2 332,0 +/-0,1
mundial en 2019 ppm L BRI
Abundancia en 2019 148 % 260 % 123 %
respecto a 1750
Aumento absoluto
2018/2019 2.6 pem i 0% pomm
Aumento relativo 0.64 % 0,43 % 0,27 %

2018/2019

Aumento anual
medio en valor
absoluto en los
ultimos diez afios

2,37ppm afio’  2,37ppmm afio’ 2,37ppmm afio™

Fuente: Organizacion Meteorolégica Mundial
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Segun el informe provisional sobre el Estado del Clima 2020 de la
OMM, los datos en tiempo real indican que las concentraciones de
GEl en la atmdsfera han continuado incrementdndose en 2019 y
2020. Este constante incremento, a pesar del parén de la actividad
provocada por la pandemia de la COVID-19, demuestra que la dismi-
nucidn coyuntural de las emisiones no tiene un efecto importante
sobre las concentraciones totales. Aunque las reducciones globa-
les de las emisiones en 2020 daran lugar a una pequefia reduccion
del aumento anual de las concentraciones atmosféricas de gases
de efecto invernadero de larga duracidn, se necesitan reducciones
sostenidas de las emisiones para estabilizar el calentamiento global.

En Espafia se estiman unas emisiones brutas, durante el afio 2019, de
314.481,24 kilotoneladas de CO2 equivalente (CO2-eq). Esto repre-
senta una reduccién del -5,6 % respecto a las emisiones estimadas
para el afio 2018. Y constituye un +8,5 % respecto al afio base 1990 y
-29,3 % respecto a 2005.

Es necesario promover la mejor preparaciéon posible ante la even-
tualidad (muy poco descartable) de que los avances y acuerdos
medioambientales sean insuficientes para alcanzar las metas ne-
cesarias que eviten el aumento de las temperaturas a niveles mas
peligrosos, por lo que es aconsejable prepararse para escenarios
con aumentos de las temperaturas de 2°C o superiores.

En Espafia, el Plan Nacional de Adaptacion al Cambio Climati-
co (PNACQ) es el marco de referencia para la coordinacién entre
las administraciones publicas en las actividades de evaluacién de
impactos, vulnerabilidad y adaptacién al cambio climatico. A lo lar-
go de 2018 y 2019, se desarrolld, siguiendo los requerimientos de-
terminados por los diferentes acuerdos internacionales de los que
Espafia forma parte, una evaluacién global del Plan con el objeto
de reconocer los avances logrados, los retos pendientes y las lec-
ciones aprendidas a lo largo de la vigencia del Primer Plan Nacional.
En septiembre de 2020 el Consejo de Ministros aprobé el Segundo
PNACC, cuya vigencia debe prolongarse hasta 2030.

Los efectos ecoldgicos del cambio climatico son ya patentes en
Espafa, incluyendo: el incremento de las temperaturas, el alar-
gamiento de los veranos, el aumento de las noches tdrridas, el in-
cremento del nimero de dias de ola de calor, la disminucién de las
precipitaciones, la disminucién de los caudales medios de los rios, la
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expansidn del clima de tipo semidrido, la desapariciéon de los glacia-
res, el aumento de la temperatura del agua marina y el ascenso del
nivel medio del mar.

Si bien estos efectos estan confirmados por datos concretos, otros
de gran importancia para la seguridad también se ven afectados,
aunque su cuantificacidon en estos momentos sea mds complicada.
Asi, es previsible que aumente el nimero de fendmenos meteoro-
I6gicos extremos, episodios de lluvias torrenciales e inundaciones y
que las sequias sean mas largas y frecuentes, acusdndose ese efecto
a medida que avanza el siglo XXI.

Por todo ello, los principales retos en el dmbito medioambiental es-
tan relacionados con frenar el incremento de las temperaturas debi-
do al cambio climdtico e impulsar la adaptacién del medio a posibles
condiciones mas adversas. Todo ello sin olvidar el reto que supone
impulsar el crecimiento econémico y las mejoras sociales de mane-
ra que no se produzca un impacto negativo en los ecosistemas. En
este sentido, la descarbonizacidn, la transformacién energéticay la
reduccidon de emisiones en las préximas décadas serdn clave.

Se ha de plantear un contexto futuro en busca de la mayor coope-
racion medioambiental internacional, ademas de una sociedad edu-
cada en los valores del desarrollo sostenible (Objetivo de desarrollo
Sostenible 4.7), sensibilizada conlos riesgos del cambio climaticoyla
consciente de la importancia de la preservacién del medioambiente
(Objetivo de Desarrollo Sostenible 13.3).

Se espera que los cambios normativos a favor de una economia
descarbonizada aceleren la tendencia dominante desde 2008 a la
disminucidn de las emisiones de GEI en Espafia. El objetivo a largo
plazo, 2050, es convertirse en un pais neutro en carbono, para lo
que se ha fijado el objetivo vinculante de lograr una mitigacién de,
al menos, el 90% de las emisiones brutas totales de GEI respecto al
afo de referencia 1990.

En esa direccidn, segun lo aprobado por el Consejo de Ministros de
Medio Ambiente de la Unién Europea en diciembre de 2020, el ob-
jetivo de mitigacién de emisiones de gases de efecto invernadero
de la UE para el afio 2030 se incrementara hasta, al menos, un 55%
respecto a los niveles de 1990. El Consejo Europeo acordé el envio
a Naciones Unidas de una nueva contribucién determinada a nivel
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Figura 15.3

Consumo de energia
primaria en Espafa en
2019 por fuente

nacional de la UE, que refleja la nueva ambicién climatica europea, y
da luz verde al enfoque general de la Ley del Clima europea, que ya
incluye el nuevo objetivo a 2030, cuya tramitacién continta a través
del procedimiento legislativo ordinario.

Para alcanzar estos compromisos Espafia ya cuenta con el Plan
Nacional Integrado de Energia y Clima (PNIEC) y deberd contar con
la aprobacién de la Ley de Cambio Climatico y Transicion Energética.

La integracion de las politicas y practicas agricola-ganaderas son
de gran importancia. Desde el Ministerio de Agricultura, Pesca y
Alimentacidn se estd trabajando, dentro de la mayor subsidiaridad
que se otorga a los Estados miembros de la UE para el nuevo perio-
do, para que los cambios en la Politica Agraria Comun (PAC) sean
una oportunidad para alcanzar objetivos concretos relacionados
con la mitigacién y adaptacién al cambio climatico, el refuerzo del
desarrollo sostenible y la preservacidon de la naturaleza y el paisaje.

Es necesario continuar trabajando en favor de la reduccién del
impacto de la actividad ganadera sobre el medio ambiente. En torno
al 12% del total de GEI son de origen agricola — ganadero.

En lo referente al consumo de energias primaria, los retos se tradu-
cen en mantener la reduccién en la utilizacién de carbdn (3,8% en
2019)y petroliferos (44,8% en 2029) y aumentar el uso de renovables
(14,4% en 2019). Figura 15.3
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El sector del transporte también es de especial relevancia, ya que
contribuye el 29% del total de las emisiones GEI de Espafia, creciendo
esta cuota afo tras afio, siendo sus emisiones un 56% superior a las
de 1990, pudiendo poner en peligro los objetivos generales del Rei-
no de Espafia. El Plan Nacional Integrado de Energia y Clima prevé al-
canzar una cuota del 28% de energia renovable en el sector de trans-
porte-movilidad en 2030, asi como una reduccién de las emisiones
de mas de un 33% en esa década.

Para lograr alcanzar estos objetivos a 2030 y avanzar en la neutra-
lidad en 2050, es fundamental que el sector vire hacia la electrifi-
cacion y el uso de combustibles menos contaminantes, asi como
lograr un incremento de la cuota modal de los modos de transpor-
te mds sostenibles, potenciando soluciones intermodales. Es aqui
donde el transporte ferrocarril debe ejercer un papel protagonista
por sus claras ventajas desde el punto de vista ambiental, con me-
nores emisiones y menor consumo energético por unidad transpor-
tada y con unos costes externos inferiores a los del resto de modos
de transporte. El reto, por tanto, es posicionar al ferrocarril dentro
del sector transporte como la punta de lanza de la lucha contra el
cambio climdtico.

Preservar el medio marino es uno de los objetivos de desarrollo sos-
tenible de Naciones Unidas y conseguir que el transporte maritimo
sea una actividad sostenible, limitando su impacto en el medio am-
biente, esunadelas prioridades de la Organizacién Maritima Interna-
cional (OMI). Para ello, la OMI ha fijado unos objetivos de reduccién
de las emisiones de gases de efecto invernadero del transporte
maritimo para 2030 y 2050.

La contaminacién atmosférica causada por los buques (6xidos de
azufre, 6xidos nitrosos y materia particulada) tiene un gran impac-
to sobre la poblacidn en determinadas zonas portuarias y de alta
densidad de trafico maritimo. En este sentido, constituyen retos
fundamentales, de un lado, conseguir una aplicacion efectiva y no
traumadtica del nuevo limite de contenido de azufre de los com-
bustibles marinos del 0,50 % masa/masa en los utilizados en la na-
vegacién (IM0O2020) y del 0,10 % en los utilizados por los buques
fondeados o en puerto. Y, de otro, conseguir que la flota espafiola
cumpla con las obligaciones de reportar los consumos de combusti-
ble, distancias navegadas y cargas transportadas durante 2019 tan-
to a la Unién Europea como a la OMI. Esta informaciéon anual es la
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Figura 15.4
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pieza clave sobre la que se apoya la estrategia a desarrollar en los
préximos afios para reducir las emisiones de gases de efecto inver-
nadero del transporte maritimo.

En el marco de lareduccidn de las emisiones de Hidrofluorocarbonos
(HFQ), tras la firma del Protocolo de Montreal, con la prohibicién de
produccién y comercio de Sustancias que Agotan el Ozono, comen-
zaron a utilizarse los HFC con menor poder refrigerante, pero sin
efecto destructor parala capa de ozono. Ahora bien, aunque los HFC
no agotan la capa de ozono, si son potentes GEI, con un potencial de
calentamiento atmosférico mucho mayor que el CO2. Esta situacion
ha propiciado el surgimiento de un comercio paralelo que introduce
gases refrigerantes sin declarar, evitando el control establecido por
el sistema de cuotas a los HFCs establecido por el Reglamento (UE)
517/2014, sobre gases fluorados de efecto invernadero. Ademds del im-
pacto sobre la salud, el econémico y el ambiental, el comercio ilegal
socava el objetivo europeo de reducir gradualmente los HFC. Los
riesgos como la fuga de refrigerante a la atmdsfera aumentan adn
mas con el uso de botellas de gas inadecuadas o botellas ilegales
desechables que no estadn permitidas para ser producidas/utilizadas
segun las normativas en la UE.

En lo referente a la contaminacién atmosférica, es preciso dar cum-
plimiento a los objetivos y acciones estratégicas establecidos en el
Programa Nacional de Control de la Contaminacién Atmosférica,
prestando especial atencidn a las zonas en las que la poblacién y los
ecosistemas estan expuestos a niveles mds elevados de contamina-
cién, y reforzando las sinergias con los objetivos estratégicos en ma-
teria de energia y cambio climatico. Para ello, este Programa esta-
blece una serie de medidas sectoriales y transversales, en
consonancia no solo con las politicas nacionales de calidad del aire,
sino también con las politicas energéticas y climaticas definidas en el
borrador del Plan Nacional Integrado de Energia y Clima 2021-2030.
Figura 15.4
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Los efectos dafiinos de la contaminacién atmosférica sobre la sa-
lud de las personas y el medio ambiente son un reto que esta co-
brando cada vez mas importancia, y para el que se requiere inves-
tigar en mayor profundidad en determinados procesos fisicos y
quimicos de determinados contaminantes atmosféricos. Para ello,
el Consejo Superior de Investigaciones Cientificas y el Centro de
Investigaciones Energéticas, Medioambientales y Tecnoldgicas rea-
lizan trabajos de contribucién de fuentes, simulacién y modelizacion
de la contaminacién atmosférica para analizar el comportamiento
y los efectos de la mala calidad del aire sobre la salud y el medio
ambiente.

En cuanto a la contaminacion debida a la produccién, importacién
y uso de sustancias quimicas, el objetivo es alcanzar un entorno li-
bre de tdxicos de acuerdo con la Estrategia Sostenible de Sustancias
Quimicas. Esto requiere el desarrollo de criterios de disefio seguros
y sostenibles para los productos quimicos, asi como ciclos de mate-
riales no tdxicos. Las tecnologias digitales pueden desempefiar un
papel importante en la sostenibilidad de los procesos de fabricacion
y la cadena de suministro tan importante en épocas de pandemia.

La conservacion de la biodiversidad es otro reto prioritario. Entre los
fendmenos a los que hay que hacer frente se incluyen las especies
exdticas invasoras, las plagas y los factores de estrés forestales, los
incendios forestales, la erosion de suelos y la desertificacién, y las
infracciones de cazay pesca.

Las acciones de conservacién no deben limitarse a espacios concre-
tos sino que el logro del objetivo de detener la pérdida de biodiver-
sidad pasa por extenderlas a la totalidad del territorio y por propi-
ciar un aprecio global al respecto y fomentar la sostenibilidad como
oportunidad para compatibilizar el desarrollo socioecondmico con
la preservacidon de los ecosistemas y de los servicios ambientales
que estos aportan a la humanidad.

No obstante, la Red de Parques Nacionales, conformada actual-
mente por quince parques nacionales reline en muy poca superficie
(0,7% del territorio nacional) una enorme riqueza de sistemas natu-
rales que albergan porcentajes cercanos al 80% de las especies de
faunay flora terrestres y marinas nacionales. Constituyen un labora-
torio natural donde realizar sin interferencias el seguimiento de los
procesos de cambio global y la investigacién de procesos naturales.
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Ademds, bajo gestion directa de Patrimonio Nacional existen cuatro
espacios naturales que por la restriccidén de la actividad del hombre
han quedado como espacios de naturaleza preservada, lo que con-
tribuye a la salvaguarda de la biodiversidad en Espafia y a la conser-
vacion del medioambiente: Bosque de Riofrio, Monte de El Pardo,
Bosque de La Herreria y Bosque de Cuelgamuros.

La pérdida y degradacion de los ecosistemas, acentua considerable-
mente el riesgo de exposicién y la vulnerabilidad de los seres hu-
manos a los virus y a las enfermedades zoondticas, mientras que la
existencia de ecosistemas saludables, complejos y en buen estado
de conservacién puede jugar un papel importante de amortigua-
miento y dilucién de las zoonosis, contribuyendo a reducir el riesgo
de expansidn a los seres humanos.

Las especies exdticas invasoras son aquellas especies cuya introduc-
cién, mediada por accién humana, y propagacion fuera de su ambito
ecoldgico natural, constituye una amenaza real para la biodiversi-
dady la economia. El control de las mismas es vital para la sostenibi-
lidad de los ecosistemas, y queda recogido en el Objetivo de Desa-
rrollo Sostenible 15.8. Figura 15.5

306



En relacidn al trafico de especies, cabe destacar que, en los ultimos
anos, se ha convertido en una de las actividades mas lucrativas, con
ganancias anuales de miles de millones de euros. En términos de
delincuencia organizada, este tipo de trdfico constituye, junto al de
seres humanos y el de drogas, una de las amenazas mds importan-
tes a nivel global. Las actividades de trafico engloban todo tipo de
especies (mamiferos, aves, reptiles, peces, plantas, etc.) y la fuer-
te demanda en algunos mercados ha hecho que muchas de ellas se
encuentren, a dia de hoy, en una situacién critica.

La conservacidén de los recursos fitogenéticos para la agriculturay la
alimentacién es basica para el mantenimiento de la biodiversidad y
para contar con material que permita la mejora para la adaptacion
al cambio climdtico. Sobre los organismos modificados genética-
mente (OMG), es necesario continuar con la ejecucién del programa
nacional de control oficial de liberacién voluntaria de OMG para la
produccién de alimentos y piensos de forma coordinada para el pe-
riodo 2021-2025 y actualizar los procedimientos ajustdndolos a los
requerimientos de la normativa europea de controles oficiales.

Respecto a los dafios forestales, el estado general del arbolado, que
puede ser una buena muestra de la situacion ecoldgica general de
las masas forestales espafiolas, experimenta un proceso de cierta
mejora, aumentando el nimero de arboles sanos y disminuyendo el
de dafiados. Es necesario mantener la mejora y conseguir asi soste-
ner los servicios ecoldgicos de los montes y, especialmente, mejo-
rar su capacidad de absorcién de GEI (efecto sumidero), de acuerdo
con el Reglamento LULUCF de la UE.

Los incendios forestales son uno de los principales riesgos y de los
mayores causantes de dafos sobre el patrimonio natural y la biodi-
versidad. Han ocasionado una media 7 personas fallecidas y 13.000
evacuadas al afio durante los ultimos 20 afios. Aspectos como el in-
cremento de la sequedad del suelo o las temperaturas mas elevadas
asociadas al cambio climatico, incrementan el peligro de incendios
forestales, haciendo mas frecuentes las condiciones favorecedoras
de grandes incendios.

En este sentido, la labor que desarrolla el Centro de Coordinacién
de la Informacién Nacional sobre Incendios Forestales, en cuan-
to al suministro de informacidn sobre los incendios y la puesta a
disposicion de las administraciones autondmicas de los medios
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materiales, técnicos y personales disponibles en cada momento
para la extincidn, es clave.

La investigacion de las causas de los incendios y la persecucion
de los causantes, cuando existan indicios delictivos, es una tarea
fundamental y la mejora de los medios disponibles, judiciales y
policiales, son retos de importancia.

Es importante adecuar acciones de gestidon forestal sostenible
para mejorar el estado de conservacién de los ecosistemas y evi-
tar su degradacion, lo que incluye especial atencién a la reduccién
de los incendios forestales y otros factores de amenaza, como el
decaimiento o pérdida de vitalidad forestal.

Mantener la capacidad de gestidn de incendios, con una buena coor-
dinacién entre las administraciones central y autondmica, reforzada
por la UME y con el buen estado de los medios aéreos y terrestres
es fundamental, pero también lo es ejecutar las politicas adecuadas
de gestidn forestal que permitan la preparacién y puesta en valor
de los montes para aumentar su resiliencia y resistencia al cambio
climatico, asi como su provisidn de bienes y servicios a la sociedad.

La lucha contra la erosién es fundamental para garantizar la pre-
servacion del buen estado de los ecosistemas forestales, debiendo
apoyarse en el desarrollo de los planes y programas de restauracion
hidroldgico-forestal y lucha contra la desertificacion.

La desertificacién es un reto que afecta en mayor o menor medi-
da amplias zonas de la geografia espafiola. De hecho, mas de dos
terceras partes del territorio espafiol pertenecen a las categorias de
areas aridas, semidridas y subhumedas secas. Figura 15.6

En el marco de la gestion del agua, la proteccion de los recursos
hidricos y la disminuciéon de los efectos de la desertificacion, la
Directiva Marco del Agua 2000/60/CE (DOCE no 327/1, de 22 de di-
ciembre de 2000) establece que “el agua no pueda ser considera-
da, simplemente como un bien comercial, sino un patrimonio que
hay que proteger, defender y tratar como tal”, siendo esencial
para la vida e imprescindible para un gran ndmero de actividades.
La actual situacién de los recursos hidricos, en el entorno medite-
rrdneo en general, y en Espafia en particular, pasa por diferentes
situaciones en funcién del territorio y la época del afio en que se
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ponga el foco, resultando llamativa la sobreexplotacién de algunos
acuiferos en funcidon de muiltiples intereses, principalmente econé-
micos, constituyendo una amenaza grave para el medio ambiente.

En un contexto de reduccién de precipitaciones, es importante se-
guir apostando por inversiones en regadios sostenibles, que pro-
muevan un uso sostenible y eficiente del recurso agua y del consu-
mo energético. La agricultura de regadio es fundamental para la
actividad agraria en Espafia, ya que, ocupando menos de una cuarta
parte de la superficie agraria util a nivel nacional, supone alrededor
del 65% de la produccién final agricola espafiola, contribuyendo de
esta forma a la seguridad alimentaria del pais y a fortalecer las
exportaciones espafiolas de productos agroalimentarios.

Figura 15.6
indice de aridez en Espafia
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El estado y calidad de las masas de agua es un aspecto fundamental,
tanto para la preservacion del medio ambiente como para la propia
salud humana. Los programas de seguimiento son una herramienta
basica para la gestion de las aguas y deben proporcionar la informa-
cién necesaria para evaluar la efectividad de las medidas adoptadas
y el grado de cumplimiento de los objetivos marcados. Permiten co-
nocer el estado de las aguas; identificar la salud de los ecosistemas
acuaticos atendiendo a su sostenibilidad, riqueza y biodiversidad;
determinar el grado de contaminacién de las aguas; valorar las con-
secuencias de la emisién de contaminantes procedentes de fuen-
tes de contaminacién puntual y difusa; evitar o reducir el deterioro
producido por la presencia de sustancias prioritarias; y evaluar el
efecto de las alteraciones hidromorfoldgicas.

Estdn en marcha, en las 25 demarcaciones hidrograficas espafiolas,
los trabajos de preparacién de los planes hidroldgicos de tercer ci-
clo de la Directiva Marco del Agua (2021-2027). Antes de finales de
2021 estos planes sustituirdn a los de segundo ciclo, actualmente
vigentes para el periodo 2015-2021.

De vital importancia es la lucha contra la extraccidn ilegal de aguas,
pues las circunstancias climaticas junto con el cambio de cultivos
que se han producido sobretodo en determinadas zonas de la geo-
grafia espafiola, ha dado paso a una sobreexplotacién de los recur-
sos hidricos, detectdndose actividades ilegales como la perforacion
de pozos para la captacién de agua subterranea, conformando
ademds un riesgo importante para personas y animales, una vez que
se abandona dicha actividad.

La sequia es un fendmeno normal y recurrente en el clima de Es-
pafia, y por tanto las actuaciones a desarrollar en estas situaciones
deben estar basadas en la planificacién, mediante una gestidn del
riesgo, y no en medidas de emergencia como respuesta a la crisis.

Espafia es el pais de la Unién Europea que experimenta unos ma-
yores impactos econémicos debido a las sequias y las proyeccio-
nes de cambio climatico coinciden en sefialar un incremento en la
frecuencia, duracidn e intensidad de las sequias en Espafia.

En relacién a las olas de calor, de acuerdo con los datos propor-

cionados por AEMET, desde 1984, se ha duplicado el nimero de
dias al afio que se superan los umbrales de temperatura de ola de
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calor en la Espafia peninsular, mientras que los episodios frios se
han reducido un 25%.

Espafia es un pais eminentemente costero, que goza de un litoral de
gran extension y riqueza, pero a la vez, muy vulnerable. Las zonas
costeras son las que tienen un mayor riesgo de sufrir los impactos
del cambio climético, provocado fundamentalmente por la subida
del nivel medio del mar. Se estima que, en ausencia de medidas
de adaptacién, los dafios por fendmenos costeros aumentardn
drasticamente con el calentamiento global en todo el litoral espafiol.

Por todo ello es necesario adoptar medidas de adaptacién a los
efectos del cambio climdatico para aumentar la resiliencia del litoral.
Para ello, se considera prioritario llevar a cabo actuaciones dirigidas
ala proteccion de la costa y recuperacién del litoral; continuar con la
aplicacién de las Estrategias ya aprobadas para la proteccidn de las
zonas costeras con mayores problemas erosivos (Huelva, Maresme,
Castelldn, Valencia y Granada) y avanzar en la redaccién de las es-
trategias de Cadiz, Malaga, Almeria, Baleares y Murcia; integrar la
adaptacién al cambio climatico en la planificacién y gestion de la
costa espafiola, continuando con la aplicacién de la Estrategia de
Adaptacion al Cambio Climatico de la Costa Espafiola.

También es necesario avanzar en el disefio de metodologias para
analizar las proyecciones de impactos en la costa, reduciendo la
incertidumbre asociada, a fin de hacer una buena planificacién de
actuaciones y un uso eficiente de los recursos disponibles.

Respecto a la contaminacion del medio marino, garantizar la lim-
pieza de los mares reduciendo los vertidos, derrames y la basura
marina causados por el transporte maritimo y vertidos ilegales des-
de tierra, continuda siendo una demanda prioritaria. Asimismo, apa-
recen nuevos frentes como la lucha contra las especies invasoras
transportadas en el agua de lastre entre diferentes ecosistemas,
los efectos contaminantes en la cadena tréfica de los compues-
tos quimicos de los recubrimientos que protegen los cascos de los
buques, las colisiones con cetdceos, el impacto del ruido marino
causado por la navegacidn y el reciclado seguro y ambientalmente
sostenible de los buques.

Se hace imprescindible, por ello, reducir las descargas ilegales, tan-
to desde tierra por depuradoras ilicitas como realizadas por los
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buques en aguas nacionales y asegurar que los desechos de los
buques sean entregados en instalaciones portuarias de recepcion
y no descargados al mar. Del mismo modo, resulta preciso conse-
guir que la flota espafiola progrese en la instalacion de los equipos
de tratamiento de aguas de lastre (en el marco de la implantacién
del Convenio internacional de gestién de las aguas de lastre de los
buques con el fin de evitar la proliferacidon de especies invasoras en
los ecosistemas marinos).

En general, un reto transversal sobre el medio son los delitos
medioambientales, que ocupan la 37 posicién en el ranking delic-
tivo y estdn considerados como una de las actividades criminales
mas lucrativas. Es importante mantener, a través del Servicio de
Proteccién de la Naturaleza (SEPRONA), la lucha contra este tipo de
delitos tanto a nivel nacional como en el ambito de las operaciones
internacionales de lucha contra el crimen organizado relacionado
con el medio ambiente.

En los ultimos afios, la gestidn y el tréfico ilegal de residuos no sélo
se ha convertido en un problema medioambiental o de salud publi-
ca, sino que se ha constituido en una amenaza también para la se-
guridad, por la incorporacién de grupos de delincuencia organizada,
asf como por su vinculacién con otros delitos como el blanqueo de
capitales, la estafa o la falsificacién de documentos. Estas activi-
dades llevan implicito un aprovechamiento de las infraestructuras
legales, a través de empresas legitimamente constituidas y con una
actividad legal; lo que dificulta enormemente su deteccidn.
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Realizaciones

Marco Estratégico de Energia y Clima

En enero de 2020 el Gobierno declard la emergencia climatica y
ambiental en respuesta al consenso generalizado de la comunidad
cientifica, que reclama accién urgente para salvaguardar el medio
ambiente, la salud y la seguridad de la ciudadania; comprometién-
dose a desarrollar 30 lineas de accidn, para hacer frente a la crisis
climdtica y aprovechar los beneficios sociales y econémicos que
ofrece la transicidn ecoldgica.

En 2020 se han dado pasos importantes, tanto para el acercamien-
to a los objetivos marcados por los distintos planes del Marco
Estratégico de Energia y Clima, como para mejorar en la capacidad
de adaptacion de Espafia a las futuras condiciones que provocara
el cambio climdtico. Se han aprobado varios planes relevantes, que
forman parte del Marco Estratégico de Energia y Clima.

* Plan Nacional Integrado de Energia y Clima 2021-2030

El Plan Nacional Integrado de Energia y Clima (PNIEC) esta-
blece la hoja de ruta para la préxima década. Prevé elimi-
nar, en los préximos diez afios, una de cada tres toneladas
de CO2-equivalente respecto al afio 2017, con un objetivo de
reduccién de las emisiones de gases de efecto invernadero
de Espafia en 2030 de un -23% respecto a los niveles de 1990.
También tiene como objetivo alcanzar un porcentaje de 42%
de renovables sobre el uso final de la energia, una mejo-
ra del 39,5% de la eficiencia energética y un 74% de energia
renovable en la generacidn eléctrica.

Es el documento que determina las lineas de actuacién y la
senda que, seguin los modelos utilizados, es la mas adecuada
y eficiente, maximizando las oportunidades y beneficios para
la economia, el empleo, la salud y el medio ambiente; minimi-
zando los costes y respetando las necesidades de adecuacion
a los sectores mads intensivos en CO2.
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El plan incluye un anadlisis del impacto socio-econémico de
sus medidas. Entre otros efectos, se crearan entre 250.000 y
350.000 empleos netos a lo largo de la década.

El plan ha sido remitido a la Comisién Europea tras su aproba-
cién por el Consejo de Ministros el 31 de marzo de 2020.

Proyecto de Ley de Cambio Climatico y Transicién Energética

El Consejo de Ministros remitié a las Cortes, el 19 mayo
de 2020 el primer proyecto de Ley de Cambio Climatico y
Transicién Energética (PLCCTE).

El proyecto de ley articula la respuesta transversal del pais
al desafio del cambio climatico, basada en principios de de-
sarrollo sostenible, justicia social, resiliencia, precaucién y no
regresion de los avances logrados, proteccién y promocion
de la salud publica, mejora de la competitividad de los secto-
res productivos y cooperacion entre administraciones. Serd
el marco normativo e institucional para facilitar la progresiva
adecuacidn a las exigencias que regulan la accién climatica,
facilitard y orientard la descarbonizaciéon de la economia
espafola a 2050.

Es un proyecto pais que recoge con rango de ley objetivos
de reducciéon de emisiones basados en la ciencia a 2050y a
2030 y que persigue atraer la confianza de los inversores y
minorar los riesgos financieros asociados al incremento en el
volumen de emisiones de gases de efecto invernadero o ala
mayor vulnerabilidad frente a los impactos fisicos del cambio
climatico. El PLCCTE incorpora a todos los sectores econémi-
cos a la accidn climatica, desde la generacién de energia y las
finanzas a los sectores primarios, pasando por el transporte,
la industria o las administraciones publicas.

En un contexto de reactivaciéon de la economia frente a la
COVID-19, el proyecto facilita las sefiales adecuadas para
aprovechar todas las oportunidades en términos de moder-
nizacién de la economia, de la industria, de la generacién de
empleo y de la atraccidn de inversiones que abre el transito
hacia una prosperidad inclusiva y respetuosa con los limites
del planeta.



Plan Nacional de Adaptacién al Cambio Climatico

Aprobado por el Consejo de Ministros el 22 de septiembre
de 2020, el PNACC 2021-2030 es un instrumento de planifica-
cién basico para promover la accién coordinada y coherente,
desde una perspectiva transversal (desde distintos campos),
multilateral (por parte de distintos actores) y multinivel (des-
de distintas escalas territoriales), ante los riesgos y amenazas
que presenta el cambio climéatico en los diferentes dmbitos
de la sociedad. Sin perjuicio de las competencias que corres-
pondan a las diversas administraciones publicas, el PNACC de-
fine objetivos, criterios, ambitos de aplicacién y acciones para
construir resiliencia, anticipar y minimizar dafios, y definir las
orientaciones para los sectores y la sociedad.

En concreto, define y describe 81 lineas de accion a desa-
rrollar en los diferentes sectores socioecondmicos del pais
organizadas en 18 dmbitos de trabajo entre los que des-
tacan salud humana, agua y recursos hidricos, patrimonio
natural, biodiversidad y areas protegidas, costas y medio
marino, proteccién forestal, lucha contra la desertificacidn,
agricultura y ganaderia o seguridad alimentaria.

Estrategia de Descarbonizacién a Largo Plazo 2050 (ELP)

Aprobada en Consejo de Ministros el 3 de noviembre de 2020,
esta estrategia responde a los compromisos de Espafia como
Estado miembro de la Unién Europea y con el Acuerdo de
Paris, y marca la senda para lograr la neutralidad climdtica no
mas tarde de 2050.

La ELP 2050 se alinea con el aumento de ambicién climatica
a nivel internacional liderado por la Unién Europea, que as-
pira a ser el primer continente neutro en emisiones en 2050.
La Estrategia a Largo Plazo muestra una senda hacia la des-
carbonizacién que servird de guia para orientar las inversio-
nes en los préximos afos, apuntalando el compromiso del
Gobierno con el cambio de modelo hacia una economia libre
de emisiones.

El documento prevé que Espafia reduzca, no mas tarde de
2050, sus emisiones de gases de efecto invernadero en un 90%
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respecto a 1990. Esto implica reducir las emisiones de CO2
desde los 334 millones de toneladas equivalentes (MtCO2eq)
emitidas en 2018 a un maximo de 29 MtCO2eq emitidas en
2050. El 10% restante de las emisiones serd absorbido por los
sumideros de carbono, que serdn capaces de captar unas 37
MtCO2eq a mediados de siglo.

La ELP se configura como una pieza esencial que completa
el Marco de Energia y Clima del Gobierno junto al Proyecto
de Ley de Cambio Climatico y Transiciéon Energética, la Es-
trategia de Transicidn Justa, la Estrategia de Pobreza Ener-
gética, el Plan Nacional de Adaptacién al Cambio Climatico
y, en especial, el Plan Nacional Integrado de Energia y Clima
(2021-2030).

Por otro lado, en relaciéon con las medidas en los sectores sujetos
al régimen de comercio de derechos de emisién ya establecidas
en Espafia en un marco normativo, Congreso y Senado han apro-
bado definitivamente la enmienda de la ley 1/2005, reguladora del
régimen europeo de comercio de derechos de emisién de la UE en
Espafia. Las modificaciones introducidas adaptan el régimen a un es-
cenario de mayor ambicién climatica, con vistas a su aplicacién du-
rante el periodo 2021-2030. Este régimen, en funcionamiento desde
2005, constituye el instrumento principal de la UE para regular las
emisiones de gases de efecto invernadero del sector de generacion
eléctrica, industria y transporte aéreo. En total, a escala europea,
son mds de 10.500 instalaciones fijas y cerca de 500 operadores aé-
reos, cuyas emisiones de gases de efecto invernadero se sitian en
torno al 40% del total emitido en los paises participantes. En Espafa
afecta a algo mas de 1.000 instalaciones fijas y unos 30 operadores
aéreos activos.

En relacién con los recursos econémicos para la puesta en marcha
de los avances del Marco Estratégico de Energia y Clima, cabe des-
tacar que el Plan de Recuperacion, Transformacion y Resiliencia
de Espafia se guiara por cuatro ejes, siendo uno de ellos la transi-
cién ecoldgica. En linea con la UE, este Plan prevé que el 37% de los
72.000 millones de euros que se van a movilizar en los tres préximos
afos se destinen a la transicion ecoldgica.
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Mix de energia primaria

Respecto al consumo de energia primaria, en 2019 se produjo una
reduccién en la energia primaria (125.433 ktep) del 3,4% respecto a
2018 como consecuencia principalmente del cierre de 1.400 MW de
instalaciones de carbdn y la consiguiente reduccién de su participa-
cién en el mix de las centrales operativas. El carbén paso en prima-
ria de suponer un 8,9% en 2018 a un 3,9% en 2019. Esta tendencia
proseguid en 2020, rumbo al cierre definitivo de todas las centrales
térmicas de carbdn.

Al sustituir las centrales de carbén por tecnologias mas eficientes
se ha experimentado un incremento de la eficiencia del sistema de
transformacién de energia, y por tanto un descenso de la energia
primaria requerida.

Asi, por ejemplo, esta reduccidn significativa en la generacion eléc-
trica por carbdn se ha compensado en gran medida mediante el in-
cremento de las horas de operacién de las centrales de ciclo com-
binado. Como consecuencia el consumo de gas natural se ha visto
incrementado hasta los 30.897 ktep, que supone un incremento
porcentual del 14,1%.

Asimismo, los productos petroliferos disminuyeron ligeramente,
hasta alcanzar uno consumos de 56.217 ktep, lo que supone una
reduccién porcentual del 2,3%.

El consumo de energia primaria de fuentes renovables continué en
ascenso. Si bien experimentd un incremento porcentual del 0,4%
respecto al consumo de 2018, la generacion de dicha energia pri-
maria si ha experimentado ciertas variaciones respecto al afo ante-
rior. Al ser un afio seco la energia hidraulica disminuyd en un 28,7%;
por contra la solar fotovoltaica aumentd un 19,6%, la solar térmica
aumenta un 15,1%, y la edlica aumenta un 9,3%. Figuras|15.7 y 15.8

Biomasa, biogds y residuos con variaciones porcentuales de

+1,6%, -1,7% y +0,6% respecto al consumo del afio anterior,
permanecen relativamente estables.
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Figura 15.7
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Figura 15.8
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Reduccion de emisiones

En el sector del transporte se han continuado realizando esfuer-
zos para la reduccién de emisiones. Asi, en aplicaciéon del Plan de
Eficiencia Energética y Descarbonizacién de RENFE, desde 2019,
toda la energia eléctrica de traccién que consume RENFE (2,5 Twh
anuales) es renovable con origen certificado. RENFE se ha converti-
do asi en el primer consumidor de este tipo de energia de Espafia,
con un gasto de unos 250 millones de euros anuales, dinamizando
este mercado, contribuyendo significativamente a mejorar la ba-
lanza de pagos y a reducir los riesgos geoestratégicos derivados
del petrdleo. Adicionalmente, RENFE colabora en proyectos para
sustituir el gasdleo de traccidn por H2 verde.

También ADIF y RENFE cuentan con un Plan de Lucha contra el
Cambio Climatico para el horizonte 2018-2030, que se ha estable-
cido como una iniciativa estratégica dentro de su Plan Estratégico
2030, en el marco del cual se estan desarrollando diversas iniciati-
vas en las lineas de eficiencia energética y descarbonizacion del sis-
tema ferroviario que permitan alcanzar las metas de reduccién del
consumo energético y de las emisiones.

Tanto ADIF como ADIF-Alta Velocidad y RENFE han desarrollado un
Sistema de Gestion Ambiental que tiene como propdsito fundamen-
tal prevenir, mitigar, corregir o compensar los impactos ambientales
que puedan generarse en el desarrollo de su actividad, desde la fase
de planificacién hasta la explotacién, pasando por el proyecto, la
construccidn y el mantenimiento de las infraestructuras ferroviarias
que administran. Todo ello, con una visién transversal que aprove-
che al maximo las sinergias entre las citadas fases y con el objetivo
de asegurar el cumplimiento legal ambiental y contribuir en todo lo
posible a la preservacién del entorno y la biodiversidad, facilitando
de esta forma la sostenibilidad del sistema ferroviario estatal.

Respecto a las emisiones en el transporte maritimo, la normativa
IMO2020 (regulacién aprobada por la OIM que obliga a los barcos a
emplear fuel oil con un contenido maximo de azufre del 0,5% masa/
masa frente al actual 3,5%) se implantd sin incidencias y con un alto
grado de cumplimiento. La realizacién de mas de 1.100 inspecciones
abuquesy el andlisis de 316 muestras de combustible tomados a bor-
do (cumpliendo los objetivos fijados por la Comisién Europea) dieron
como resultado un ndmero inferior (33% menos) de infracciones en
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2020 respecto de 2019. Se avanzd en el plan de trabajo establecido
por las partes del Convenio de Barcelona para presentar en la OMI
la designacion del Mar Mediterraneo como zona de control de las
emisiones de 6xidos de azufre a finales de 2024.

El100% de la flota espafiola cumplié con sus obligaciones de reportar
los consumos anuales de combustible tanto a la Comisién Europea
como a la OMl y se participd activamente en los grupos de trabajo
de la OMI que estan definiendo las modificaciones al Anexo VI del
Convenio MARPOL para incrementar la eficiencia energética de los
buques y reducir las emisiones de gases de efecto invernadero.

Conjuntamente con Puertos del Estado se ha desarrollado por parte
de la Direccién General de la Marina Mercante un borrador de Real
Decreto para actualizar la normativa de las Instalaciones Portuarias
de Recepcién de Desechos de los buques transponiendo la directiva
europea 2019/883. En materia de prevencién y lucha contra la conta-
minacién se hizo efectiva la participacién espafiola en el Acuerdo de
Bonny serevisé el Plan Maritimo Nacional en el dmbito del proyecto
WESTMoPoCo para la coordinacién en materia de contaminacién
marina en el Mediterraneo occidental.

En materia de transporte aéreo y en linea con la estrategia de mo-
vilidad segura, sostenible y conectada, las principales actuaciones
medioambientales de ENAIRE durante 2020 se han focalizado en la
mejora de la eficiencia de las rutas aéreas de cara a reducir elimpacto
sobre el cambio climatico del transporte aéreo y en potenciar la
transicion hacia una energia sostenible.

Asi, en 2020, ENAIRE ha proporcionado directos al 60% de los vuelos
que operaron en el espacio aéreo nacional, generando un ahorro de
4,8 millones de millas nauticas a las compafifas aéreas, que repre-
sentan un ahorro aproximado de 53.000 toneladas métricas (tm) de
combustible, lo que ha supuesto que se dejen de emitir a la atmds-
fera168.000 tm de CO2. La autorizacién de estos directos, junto con
otras medidas aplicadas, ha propiciado una mejora en la eficiencia
de la red de rutas aéreas de Espafia hasta alcanzar un 96,90% en
2020, frente al 96,33% de 2019. Ademas, en 2020, en torno al 34%
de los vuelos que aterrizaron en aeropuertos espafoles, realizaron
un descenso continuo, conocido como aproximacion “verde”, y un
82% de los despegues realizaron un ascenso continuo, los cuales
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se traducen en importantes ahorros a las compafifas aéreas en
combustible y reduccién de emisiones a la atmdsfera.

Respecto a las actuaciones en aeropuertos, como continuacién
de la estrategia de cambio climatico de AENA, se estd elaborando
un Plan de Accidn Climatico. Desde 2020, toda la energia eléctrica
consumida en la red de aeropuertos de AENA es renovable con
origen certificado. Ademds, AENA esta construyendo una planta
solar fotovoltaica en el aeropuerto Adolfo Sudrez Madrid-Barajas
que proporcionara 11,7 GWh anuales al aeropuerto. Este proyecto
avanza el Plan Fotovoltaico con el que la compafiia quiere alcanzar
la independencia energética en 2026.

Por otro lado, en la lucha contra la contaminaciéon atmosférica, en
2020 se ha conseguido un importante avance con la publicacién
en enero del 2020 del | Programa de Control de la Contaminacion
Atmosférica. También se ha desarrollado una nueva herramien-
ta para conocer la calidad el aire en tiempo real, el indice nacional
de calidad del aire, disponible para su consulta abierta en tiempo
real en la pagina web del Ministerio para la Transicion Ecoldgicay el
Reto Demografico. Por su parte, AEMET ha desarrollado un indice
horario de calidad del aire con un alcance de 24 horas en una escala
semafdrica.

Cabe destacar, en materia de investigacidn, laaprobacién delaincor-
poraciénde Espafiaalared1COS ERIC (Integrated Carbon Observation
System), infraestructura de investigacién paneuropea cuya finalidad
es proporcionar datos cientificos armonizados y de alta precisién
de las perturbaciones del ciclo del carbono y los gases de efecto in-
vernadero y sus anomalias. Espafia aporta a la red dos estaciones:
el observatorio atmosférico de Izafia, perteneciente a la Agencia
Estatal de Meteorologia y la estacion ocednica Linea CanOA-VOS
gestionada por la Universidad de Las Palmas de Gran Canaria.

La colaboracidn internacional en la investigacion sobre efectos de la
contaminacién se ha plasmado con la participacién de CIEMAT en el
Convenio de Ginebra, sobre cargas criticas de contaminantes en el
aire y sus efectos sobre los ecosistemas.

CIEMAT también participa en los inventarios de emisiones de
sectores industriales y trabaja en la caracterizacién e identificacion
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debajo de la me-
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de los aerosoles y su papel en el calentamiento global, asi como sus
efectos en salud.

Por su parte, el SEPRONA ha contribuido a la lucha contra la emisién
ilegal de GEI a través de una operacién que dirigida a la investiga-
cién de la gestion irregular de vehiculos fuera de uso. También se ha
establecido otra operacién, encaminada a combatir el trafico ilicito
de gases fluorados, y en particular de los conocidos como HFC.

Iniciativas en materia de desertificacion e incendios
forestales

En relacién con la desertificacion, se ha consolidado el sistema de
actuacién para la restauraciéon de zonas forestales afectadas por
grandes incendios forestales. Estos constituyen el principal y mas
intenso factor de desertificacién en el dmbito forestal espafol.

Espafia participa en la Convencidn de las Naciones Unidas de lucha
contra la Desertificacién. En este marco se abordan entre otros,
los problemas estructurales que conducen a la degradacion del
entorno medioambiental y social y su potencial para ser un vector
de inestabilidad y migracién.

Se han realizado avances y trabajos, por parte de CIEMAT, en la
Red Ibérica de Investigacién en Montafia (RIIM) para estudiar
los efectos producidos por el cambio climatico en estas zonas de
Espafia y Portugal.

En materia de incendios forestales, se aprobd en el marco del
Comité de Lucha contra Incendios Forestales, el documento Orien-
taciones Estratégicas para la Gestion de Incendios Forestales en
Espafia, documento de referencia consensuado por todas las
Administraciones Publicas con responsabilidad en materia de
incendios forestales.

La superficie quemada se mantuvo, por tercer afio consecutivo, por
debajo de la media del decenio y se redujo con respecto a 2019.

Conjuntamente con ADIF, RENFE organiza anualmente un Plan

de Reduccién de Incendios cercanos a las vias férreas, lo que ha
diezmado el nimero de incendios achacables al ferrocarril en
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los uUltimos quince afios, reduciendo a menos de una decena los
incendios actuales.

En 2019 se cred el Mddulo de Evaluacidon y Asesoramiento en
Incendios Forestales (FAST) en el marco del Mecanismo Europeo
de Proteccidn Civil, gestionado por el Ministerio del Interior y el
Ministerio para la Transicidon Ecolégica y Reto Demogréfico, para
prestar apoyo en esta materia (prevencion, extincién, investigacion,
etc.) en cualquier lugar del mundo mediante el envio de expertos de
las administraciones publicas competentes. En este grupo participa
el SEPRONA.

El CIEMAT lleva a cabo proyectos 1+D en materia de conservacion de
suelos, remediacién y restauracién ambiental.

Iniciativas en materia de conservacion de la biodiversidad

Con el fin de preservar la biodiversidad autéctona y de reducir un
problema ambiental de primer orden como son las especies exdti-
cas invasoras, se ha aprobado un Real Decreto que regula el proce-
dimiento administrativo para la autorizacién previa de importacion
de especies aléctonas de animales y plantas. Desde su entrada en
vigor, es obligatorio un control medioambiental previo a la prime-
ra importacion de determinadas especies exdticas desde fuera de
la Unidn Europea para garantizar que no se trata de organismos
potencialmente invasores y que no son peligrosos para la salud y
seguridad publica.

Para avanzar en la recuperacién de las especies polinizadoras, que
constituyen un grupo bioldgico esencial para la conservacién de la
biodiversidad, la preservacién de la produccidn primaria y la alimen-
tacién humana, siendo las encargadas de la polinizacién del 78% de
las flores silvestres y del 84% de los cultivos de la Unién Europea,
en 2020 se aprobd la Estrategia Nacional para la Conservacién de
los Polinizadores. Las poblaciones de estas especies prestan un ser-
vicio ecosistémico esencial valorado, en el caso del sector agricola
espafol, en unos 2.400 millones de euros anuales.

Para seguir mejorando en la conservacion de la biodiversidad, el

mantenimiento y restauracién de la conectividad y la funcionalidad
de los ecosistemas y de sus servicios se ha trabajado en la Estrategia
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estatal de infraestructura verde, y de la conectividad y restaura-
cién ecoldgicas que fue presentada al Consejo de Ministros el 27 de
octubre, si bien estd pendiente todavia la Orden Ministerial de su
aprobacidn.

Por otra parte, en 2020 se ha acometido una nueva modificacién
de las herramientas legales que, a escala estatal, otorgan un régi-
men de proteccién especial a las especies de flora y fauna silves-
tres, incluyendo nuevas especies en el Listado de Especies Silvestres
en Régimen de Proteccidon Especial y en el Catdlogo Espafiol
de Especies Amenazadas. Igualmente, el Catdlogo Espafiol de
Especies Exdticas Invasoras ha incorporado varias especies con un
riesgo alto de invasion e impactos econémicos y en el ecosistema
muy importantes.

En el marco de la PACYy a través del greening, se promueve tanto la
diversificacion de cultivos, como las superficies de interés ecoldgico.
Ambas practicas contribuyen a la salvaguardia y mejora de la biodi-
versidad. Los datos del informe sobre la aplicacién del pago verde
de la campafia 2019 demuestran que el nimero de explotaciones,
de mas de 10 ha, con un sdlo cultivo antes de la aplicacion del pago
verde, hasta el momento actual, ha experimentado un acusado des-
censo, reduciéndose el monocultivo existente en 2014 en pro de
explotaciones mucho mas diversificadas en la actualidad.

2020 fue el primer afio que se ha aplicado el Programa Nacional de
Control Oficial de Liberacién Voluntaria de Organismos Modificados
Genéticamente (OMG) para la producciéon de piensos y alimentos.

Iniciativas en materia de gestion del agua, inundaciones
y proteccién de las costas

Estdn en marcha, en las 25 demarcaciones hidrograficas espafiolas,
los trabajos de preparacién de los planes hidroldgicos de tercer ci-
clo de la Directiva Marco del Agua (2021-2027). Antes de finales de
2021 estos planes sustituirdn a los de segundo ciclo, actualmente
vigentes para el periodo 2015-2021.

Se ha continuado con la implantacién de los Planes de Gestidon de

Riesgo de Inundaciones (PGRI), en cumplimiento de la Directiva
2007/60 de la Comisién Europea, sobre la evaluacion y gestion de las
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inundaciones, transpuesta a la legislacion espafiola mediante el Real
Decreto 903/2010 de evaluacién y gestién de riesgos de inundacién.
Durante 2020 ha continuado el desarrollo del segundo ciclo de la
Directiva, que derivard en una revision de los trabajos a realizar has-
ta el afio 2021, estando aprobados todos los PGRI de Espafia, con
la Unica excepcidn de los correspondientes a las islas de El Hierro,
La Palmay Lanzarote, que previsiblemente serdn aprobados en 2021.

Las competencias en gestidn y defensa frente alos efectos adversos
de las inundaciones afectan a todas las administraciones, la local en
las labores de planeamiento urbanistico y proteccidn civil, la autond-
mica en materia de ordenacidn del territorio, proteccién civil y ges-
tion del dominio publico hidrdulico en las cuencas intracomunitarias
y la estatal en relacién con proteccidn civil, la gestion del dominio
publico hidrdulico en las cuencas intercomunitarias y la gestion del
dominio publico maritimo terrestre en las inundaciones causadas en
las zonas de transicién y las debidas a la elevacidn del nivel del mar.

En materia de proteccién de las costas espafolas cabe destacar
la redaccién de varias de las actuaciones previstas en las Estra-
tegias para la Proteccién de la Costa de Huelva, Maresme (Barce-
lona), Castelldn, Valencia y Granada. Se esta avanzando en la re-
daccidn de las Estrategias para la Proteccidon de la Costa de Cadiz,
Mdlaga, Almeria y Baleares considerando los efectos del cambio
climatico, con financiacién del Programa de Apoyo a las Reformas
Estructurales de la Unién Europea.

Se encuentra en sufase final de elaboracién el Plan parala Proteccidn
del Borde Litoral de Mar Menor y se encuentra en fase de redacciéon
el Plan para la Proteccién del Litoral del Delta del Ebro.

Una vez presentadas las proyecciones regionales de cambio climati-
co de variables marinas necesarias para el estudio de impactos cos-
teros a lo largo de toda la costa espafiola se ha elaborado una guia
metodoldgica para el analisis probabilistico de impactos en la costa,
con aplicacidn a la erosién e inundacién.

Se he iniciado la redaccién del Plan Estratégico Nacional para la
Proteccién de la Costa, teniendo en cuenta los efectos del cambio
climatico, con financiacién del Programa de Apoyo a las Reformas
Estructurales de la Unidn Europea.
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La lucha contra
los delitos que
ponen en peligro
la biodiversidad
ha incluido dis-
tintas operacio-
nes dirigidas a la
persecucion de
la pesca ilegal

Persecucion de delitos medioambientales

En general, los delitos medioambientales se han afrontado median-
te la colaboracidn entre érganos de la Administracién y otras entida-
des. Durante 2020 se han formado o reeditado multiples protocolos
y convenios de colaboracidn entre el SEPRONA y estos organismos,
como el Protocolo general de actuacién entre la Direccion General
de la Guardia Civil (DGGC) y la Direccién General de biodiversidad,
bosques y desertificacion en materia de incendios y comercializa-
cién de la madera; el Protocolo general de actuacién, por el que
se establece el procedimiento operativo de colaboracién entre la
DGGC y la Direccidn General del Agua (inspecciones extraccién ili-
cita de aguas); el Protocolo de colaboracién con el Ministerio de
Agricultura, Pesca y Alimentacién en relacion al programa anual
de control integral de las actividades pesqueras; los Convenios con
el Organismo Auténomo de Parques Nacionales, asi como con las
distintas Conferencias Hidrograficas y con las comunidades auténo-
mas; el Protocolo de colaboracién con el Instituto Social de la Marina
para la inspeccién de buques pesqueros; el Protocolo de actuacion
con la fundacién AAP-PRIMADOMUS para la aplicacidn del plan de
accion espafiol contra el trafico ilegal de especies y el furtivismo
internacional de especies silvestres y el Protocolo de colaboracidon
entre la DGGCy la Asociacion Ambar Eldartea para la proteccién de
cetdceos y otros animales marinos varados.

La lucha contra los delitos que directamente ponen en peligro la
biodiversidad ha incluido distintas operaciones dirigidas a la perse-
cucion de la pescailegal y el uso ilegal de cebos envenenados, espe-
cialmente de aquellos que afectan a especies en peligro de extincién
y la persecucidn del tréfico ilegal de marfil de elefante.

El SEPRONA liderd, en coordinacidn con Europol e Interpol, un ope-
rativo de alta intensidad destinado a combatir el trafico ilegal de
maderas. Se trata de la primera operacidn de estas caracteristicas
realizada en Espafia, que ha sido posible gracias a la coordinacién
con las autoridades nacionales y autondmicas y que ha contado con
una herramienta fundamental, una novedosa metodologia para la
identificacién de las especies de madera objeto de trafico.

En el marco del Plan de accién espafol contra el trdfico ilegal y fur-

tivismo internacional de especies silvestres se puso en marcha la
Oficina Central Nacional (OCN) para el andlisis de informacién
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sobre actividades ilicitas medioambientales, en la estructura del
SEPRONA, con participacién en la misma de los organismos e ins-
tituciones con competencia en la materia. Esta oficina constituye
el punto de referencia a nivel nacional, fiando procedimientos en
analisis y difusion de inteligencia en materia medioambiental.

Durante este afio 2020 se ha desarrollado la Operacién THUNDER
2020, organizada por la Secretaria General de Interpol y coordinada
por la OCN Interpol Madrid con participacién de Policia Nacional y
Guardia Civil, en el que se ha hecho un seguimiento del crimen de
comercio ilegal de vida silvestre.

El SEPRONA, se ha integrado en el Sistema Rapido de Alertas so-
bre trafico ilegal de productos Fitosanitarios, en el marco de la
Organizacion para la Cooperacidn y el Desarrollo Econémico. Es el
Unico cuerpo policial con punto de contacto propio en este sistema
de alcance mundial, auspiciado por la OCDE en el seno de la Red
Internacional de lucha contra el trafico ilegal de pesticidas.

En la lucha contra las infracciones en materia de usos de agua cabe
destacar las operaciones en las que se localizaron mds de 1.400
puntos de extraccidn ilegal de aguas (pozos, balsas y lagunas ar-
tificiales). Uno de los métodos mas usados en la actualidad, es la
perforaciéon de pozos para la captacién de agua subterranea.

Ademas, dentro del marco internacional de la lucha contra delitos
ambientales, es de destacar que el SEPRONA ejerce el liderazgo
hasta marzo de 2022 de la Red Europea de expertos en investiga-
cion de delitos contra el medio ambiente (EnviCrimeNet) y continta
liderando la Red de expertos en investigacion de delitos contra el
medio ambiente entre la UE y paises de Latinoamérica (Red Jaguar)

La Guardia Civil organizé durante el mes de marzo de 2020 la
Semana Internacional sobre investigacién de la criminalidad am-
biental liderando los grupos de trabajo con un marcado caracter
global, con asistencia de representantes de mds de 40 paises de
Europa, Africa y América, organizaciones como Europol, Interpol y
FRONTEX.
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En el marco de la agricultura y la ganaderia

Las lineas sobre las que se ha trabajado en la negociacién para defi-
nir la PAC post 2020, avanzan significativamente en la contribucién
de esta politica a la atenuacidn del cambio climatico y la adaptacion
a sus efectos; en la gestion eficiente de recursos naturales (agua,
suelo, aire) y en la contribucién a la proteccién de la biodiversidad.

Agenda 2030

La consecucién de los objetivos de Desarrollo Sostenible y los obje-
tivos de la preservacién del medio y la lucha contra el cambio clima-
tico estan intimamente unidos y son fundamentales para preservar
la Seguridad Nacional.

Se ha creado la Comisidn Delegada de Gobierno parala Agenda 2030
como drgano para el estudio del correcto cumplimiento de los
Objetivos de Desarrollo Sostenible por parte de las Administracio-
nes. Asimismo, se ha elaborado el Informe de Progreso 2020 en los
Objetivos de Desarrollo Sostenible y se ha desarrollado un Siste-
ma de Informacién y Estadistica para el seguimiento de los Objeti-
vos de Desarrollo Sostenible, un proyecto que se elaborara con la
colaboracién del Instituto Nacional de Estadistica, los ministerios y
las comunidades autédnomas.
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GLOSARIO

A
ADIF
AEAT
AECID

AEMET
AENA
AESA
Ameripol
C

CAQ

CCN
CDTI
CEAC
CECOA
CENEM

Administrador de Infraestructuras Ferroviarias
Agencia Estatal de Administracion Tributaria

Agencia Espafiola de Cooperacién Internacio-
nal para el Desarrollo

Agencia Estatal de Meteorologia
Aeropuertos Espafioles y Navegacidon Aérea
Agencia Estatal de Seguridad Aérea

Comunidad de policias de América

Convenio sobre la Prohibicién de las Armas
Quimicas

Centro Criptolégico Nacional

Centro de Desarrollo Tecnoldgico e Industrial
Conferencia Europea de Aviacidn Civil
Centro de Coordinacion y Alerta

Centro Nacional de Seguimiento y Coordina-
cién de Emergencias
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CERT
CETI
CIAF

CIAIAC

CIEMAT

CIFAS
CITCO

CNEC
CNI
CNPIC

CORES

COVE
csIc

CSIRT
CSN
CTE

D
DAESH
DGPCE

DSN

EASA
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Computer Emergency Response Team
Centros de Estancia Temporal de Inmigrantes

Comisién de Investigacion de Accidentes
Ferroviarios

Comision de Investigacion de Accidentes e In-
cidentes de Aviacién Civil

Centro de Investigaciones Energéticas,
Medioambientales y Energéticas

Centro de Inteligencia de las Fuerzas Armadas

Centro de Inteligencia contra el Terrorismo y el
Crimen Organizado

Centro Nacional de Excelencia en Ciberseguridad
Centro Nacional de Inteligencia

Centro Nacional de Proteccidon de Infraestruc-
turas y Ciberseguridad

Corporacion de Reservas Estratégicas de
Productos Petroliferos

Centro de Operaciones de Vigilancia Espacial

Consejo Superior de Investigaciones Cientifi-
cas

Computer Security Incident Response Team
Consejo de Seguridad Nacional

Combatientes Terroristas Extranjeros

Al Dawa al Islamyia fil Irag wal’Sham

Direccion General de Proteccion Civil y Emer-
gencias

Departamento de Seguridad Nacional

Agencia Europea de Seguridad de la Aviacion



ECDC

ECI
ECSO
EL PAcCTO

EMPACT

ENAIRE

ENCODEG

ENCOT
ENISA

ENPC
ETA
EUBG
EUCAP

EU HRS Network

EUNAVFOR
EPO
EU-ENLCD

EU-FELCN

Europol
Europol AP
EUTM

F

FACE

European Centre for Disease Prevention and
Control

Equipo Conjunto de Investigacion
Organizacion Europea de Ciberseguridad

Europa Latinoamérica Programa de Asistencia
contra el Crimen Transnacional Organizado

Plataforma Europea Multidisciplinar contra las
Amenazas Criminales

Gestor de la navegacion Aérea en Espafa y el
Sdhara Occidental

Estrategia Nacional contra el Crimen Organiza-
doy la Delincuencia Grave 2019-2023

Estrategia Nacional contra el Terrorismo

Agencia Europea para la Seguridad de las Re-
desy de la Informacién

Escuela Nacional de Proteccidn Civil
Euskadi Ta Askatasuna

European Union Battle Group

Misién de Capacitacién de la Unidn Europea
European Union High Risk Security Network
European Union Naval Forces
Eritropoyetina

Unidn Europea-Estrategia Nacional de Lucha
Contra las Drogas

Unién Europea-Fuerza Especial de Lucha
Contra el Narcotrafico

Oficina Europea de Policia
Europol Analysis Proyects

EU Traning Mission

Fuerzas Armadas Convencionales en Europa
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FAS
FARC-EP

FCS
FCSE
FIIAPP

FINUL

FRONTEX

FVT

G

GAFI
GAR-SI

GEl
GOIF
GRAPO

HOIS
HTF

|

1+D+i
ICEX
INCIBE
INDNR

Interpol

ISClI
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Fuerzas Armadas

Fuerzas Armadas Revolucionarias de Colom-
bia - Ejército del Pueblo

Fuerzas y Cuerpos de Seguridad
Fuerzas y Cuerpos de Seguridad del Estado

Fundacidon Internacional y para Iberoamérica
de Administracién y Politicas Publicas

Fuerza Provisional de las Naciones Unidas para
el Libano

Agencia Europea de la Guardia de Fronteras y
Costas

Fundacidn Victimas del Terrorismo

Grupo de Accidn Financiera Internacional

Groupes d’Action Rapides — Surveillance et In-
tervention

Gases de Efecto Invernadero
Grupo Operativo de Inteligencia Financiera

Grupos de Resistencia Antifascista Primero de
Octubre

Hostile Intelligence Services

Homegrown Terrorist Fighters

Investigacion, Desarrollo e Innovacion
Instituto de Comercio Exterior
Instituto Nacional de Ciberseguridad

Pesca llegal, No Documentada y No Regla-
mentada

Organizacion Internacional de Policia Criminal

Instituto de Salud Carlos IlI



JEMAD
JIM

MCCE
MEPC
MVNUC

NBQ
NMI
NRBQ
NRF
NRI

OACI
0cCcC
OCDE

OEDE
OIEA
ONU
ONS
ORGA
OSCE

OTAN
P
PACIAP

Jefe de Estado Mayo de la Defensa

Joint Investigative Mechanism

Mando Conjunto de Ciberespacio
Mecanismo Europeo de Proteccidn Civil

Mision de Verificacion de Naciones Unidas en
Colombia

Nuclear, Bioldgico y Quimico

NATO Mission Iraq

Nuclear, Radioldgico, Biolégico y Quimico
NATO Response Force

NATO Readiness Initiative

Organizacidn Internacional de Aviacién Civil
Oficina de Coordinacién de Ciberseguridad

Organizacidn parala Cooperacidny el Desarrollo
Econdmicos

Orden Europea de Detencion y Entrega
Organismo Internacional de Energia Atémica
Organizacién de las Naciones Unidas
Oficina Nacional de Seguridad

Oficina de Recuperacién y Gestidn de Activos

Organizacion para la Seguridad y Cooperacidn en
Europa

Organizacién del Tratado del Atlantico Norte

Programa Anual de Control Integral de la
Actividad Pesquera

333



PAIC
PARP
PCSD
PENCFIT

PENCEIL

PENCRAV

PNIEC
PESCO
PIB
PLEGEM

PNACC

PNIEC

PNR
PPE

PPPA
PSO

R

RDT
RE-LAB
RENAIN
RPAS

S

S3TSR
SASEMAR
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Plan de Accidn Integral Conjunto
Planning and Review Process
Politica Comun de Seguridad y Defensa

Plan Estratégico Nacional contra la Financia-
cién del Terrorismo

Plan Estratégico Nacional Contra el Enriquec-
imiento llicito

Plan Estratégico Nacional de Lucha contra la
Radicalizacién Violenta

Plan Nacional Integrado de Energia y Clima
Permanent Structured Cooperation

Producto Interior Bruto

Plan Estatal General de Emergencias de Pro-
teccidn Civil

Plan Nacional de Adaptacién al Cambio Clima-
tico

Plan Nacional Integrado de Energia y Clima
2021-2030

Passenger Name Record
Planes de Proteccidon Especificos
Plan de Prevencidn y Proteccién Antiterrorista

Planes de Seguridad del Operador

Remote Data Transmission
Red de Laboratorios de Alerta Biolégica
Red Nacional de Informacion

Remotely Piloted Aircraft

Spanish Space Surveillance and Tracking

Sociedad Espafiola de Salvamento Maritimo



SEDIA

SENASA

SEPBLAC

SEPRONA
SES
SETELECO

SGANPAQ

SIVE
SNPC
SOCTA

SST
START
T
TESSCO

TIC

TMP
TNP

V)

UE
UELLA

UME

Secretaria de Estado de Digitalizacion e Inteli-
gencia Artificial

Servicios y Estudios para la Navegacidn Aérea
y la Seguridad Aeronautica

Servicio Ejecutivo dela Comision de Prevencion
de Blanqueo de Capitales e Infracciones Mo-
netarias

Servicio de Proteccidn de la Naturaleza
Secretaria de Estado de Seguridad

Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales

Secretaria General de la Autoridad Nacional
para la Prohibicién de las Armas Quimicas

Sistema Integrado de Vigilancia Exterior
Sistema Nacional de Proteccién Civil

Serious and Organized Crime Threat Assess-
ment

Space Surveillance and Tracking

Strategic Arms Reduction Treaty

Terrorismo, Espionaje, Sabotaje, Subversidn y
Crimen Organizado

Tecnologias de la Informacién y las Comunica-
ciones

Transporte de Mercancias Peligrosas

Tratado de No Proliferacion de armas nucleares

Unidén Europea

Unién Europea y Latinoamérica Contra el
Lavado de Activos

Unidad Militar de Emergencias
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UNIFIL
UNSMIL

Vv
VCR
VJTF
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United Nations Interim Force in Lebanon

Misidn de Apoyo de las Naciones Unidas en
Libia

Vehiculo de Combate sobre Ruedas

Very High Readiness Joint Task Force
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ANALISIS DE RIESGOS 2021-2023

Los 5 riesgos para la Seguridad Nacional que se
perciben como mas peligrosos, de acuerdo al nivel de
impacto y probabilidad

Figura A-1
Los 5 riesgos para la Seguridad Nacional que se perciben como mas
peligrosos de acuerdo a su nivel de impacto y probabilidad en 2020
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INTRODUCCION

Este documento presenta el andlisis de riesgos para la Seguridad
Nacional 2021.

Se trata de la segunda edicién de una iniciativa que tiene como
propésito fundamental servir de referencia para articular la poli-
tica de Seguridad Nacional de una forma sistemdtica mediante el
diagndstico de los principales factores que afectan a la Seguridad
Nacional.

La metodologia empleada aprovechala generacidn de conocimiento
a través de técnicas de inteligencia colectiva. Su verdadera fortaleza
reside en la red de expertos que han contribuido a elaborar el pre-
sente estudio con sus conocimientos en la materia.

En cuanto al procedimiento, esta edicion mejora determinadas cues-
tiones con respecto al andlisis del afio anterior, primera vez que se
presentd esta iniciativa ante el Consejo de Seguridad Nacional. En
concreto, en el andlisis de riesgos 2021 se amplia la red de exper-
tos y se obtiene un mayor equilibrio entre los diferentes sectores
analizados. Ademas, el balance de género muestra una proporcién
de mayor igualdad hombre/mujer, con unas cifras cercanas al 50%.

En lo que respecta a los resultados obtenidos, el aspecto mds
destacable es el reflejo que la pandemia del coronavirus ha tenido
en la percepcion de los riesgos a la Seguridad Nacional.

Un aspecto especialmente relevante de este informe es que se
configura como elemento de revisién de la Estrategia de Seguridad
Nacional 2017. El presente andlisis de riesgos se integra de forma
plena al proceso de elaboracién de la nueva Estrategia. En concreto,
los resultados seran incorporados en el nuevo texto.

Por ultimo, resulta obligatorio agradecer al grupo de expertosinvolu-
crados su participacion en esta nueva edicidn del informe de analisis
de riesgos para la Seguridad Nacional. Sin su valiosa y desinteresada
contribucidn, no serfa posible llevar a cabo esta iniciativa.
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MAPA DE RIESGOS



NIVEL DE IMPACTO

ANALISIS DE RIESGOS 2021-2023

Figura A-2
Mapa de Riesgos para la Seguridad Nacional 2020
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MAPA DE RIESGOS

Las epidemias y pandemias son las amenazas para la Seguridad
Nacional percibidas como mas peligrosas. La crisis generada por la
COVID-19 es considerada como lamas grave desde la Segunda Guerra
Mundial en términos de nimero de muertes (mas de un millén ocho-
cientas mil personas fallecidas por coronavirus a nivel mundial a
fecha de final de 2020) y casos diagnosticados. Cabe destacar que
la pandemia del coronavirus estd teniendo duras consecuencias
en multiples ambitos relacionados con la Seguridad Nacional que
trascienden el ambito sanitario y la seguridad de la salud publica.

A continuacidn, son cuatro las amenazas y los desafios que, junto a
las epidemias y pandemias, se sitian de forma destacada en la zona
mas alta de la tabla en el mapa deriesgos: lainestabilidad econdmica
y financiera; la vulnerabilidad del ciberespacio; el espionaje; y los
flujos migratorios irregulares.

tercer aspecto destacable del andlisis de riesgos de 2020 es
a practica totalidad de los riesgos a la Seguridad Nacional
entran en la zona de peligro definida por unos niveles de
probabilidad altos o muy altos.

cinco amenazas y desafios sefialados anteriormente,
entos se sitdan en esta zona de peligro muy alto:
bio climatico; las amenazas para las infraestruc-
rgencias y catdstrofes; los conflictos armados;
tica; el crimen organizado; la vulnerabilidad
; ¥ la vulnerabilidad maritima.

nalmente, la proliferacién de armas de
struccién masiva es la Unica amenaza
ara la Seguridad Nacional que no se
tla dentro de la zona de peligro muy
to, debido a tratarse de una amenaza
ue se percibe con una probabilidad de
currencia media.
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ANALISIS DE RIESGOS 2021-2023

Figura A-3
Evolucion de la percepciédn del riesgo
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EVOLUCION DE LA PERCEPCION DEL RIESGO

El segundo elemento analitico que incorpora este informe es una
comparacion de los valores de impacto obtenidos en el estudio de
este afio con respecto al afio anterior.

La principal conclusién que se desprende de este pardmetro es que
todas las amenazas y los desafios para la Seguridad Nacional son
percibidas con mayor intensidad con respecto al afio pasado.

La estadistica estd encabezada por las epidemias y las pandemias,
desafio que marca la mayor diferencia de valoracién con respecto
al afo anterior.

El segundo puesto de acuerdo con este parametro lo ocupan las
amenazas para las infraestructuras criticas.

Los tres ambitos que siguen enlatablasonlainestabilidad econémica
y financiera; los flujos migratorios irregulares; y la vulnerabilidad del
ciberespacio.

El espionaje, los efectos del cambio climatico, los conflictos arma-
dos y la vulnerabilidad aeroespacial muestran unas diferencias res-
pecto al afio anterior del orden aproximado de medio punto al alza
en la escala de nivel de impacto (con rangos comprendidos entre el
valor “1” y el “5” que se corresponden con los niveles de impacto
“muy bajo” y “muy alto” respectivamente).

Finalmente, se agrupan en un ultimo bloque aquellas amenazas y
desafios que muestran una variacién al alza, pero no tan significativa
en términos de diferencia. Estas amenazas, enumeradas por orden
decreciente son el crimen organizado; la vulnerabilidad maritima;
la vulnerabilidad energética; las emergencias y catdstrofes; el
terrorismo; y la proliferacion de armas de destruccién masiva.

Todaslasamenazasylosdesafios
para la Seguridad Nacional son
percibidas con mayorintensidad
con respecto al aho pasado
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SITUACION 2020

Un estudio dimensional con foco en aquellos factores que se perci-
ben con un mayor nivel de impacto y grado de probabilidad de que
ocurran, ofrece un buen diagndstico de los sectores relacionados
con la seguridad que mas preocupan al ciudadano.

En concreto, y en referencia a la encuesta que sirve como base al
analisis de riesgos para la Seguridad Nacional, las tres amenazas que
han obtenido una mayor puntuacién en los dos pardmetros estudia-
dos (impacto y probabilidad), y que por tanto se encuentran en la
zona de maximo peligro son: las epidemias y las pandemias; la
vulnerabilidad del ciberespacio; y la inestabilidad econdémica y
financiera.

Figura A-4
Las tres amenazas para la Seguridad Nacional que se perciben con
mayor nivel de impacto y probabilidad en 2020
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ANALISIS DE RIESGOS 2021-2023

EPIDEMIAS Y PANDEMIAS

La cifra de fallecidos por COVID-19 en 2020 a nivel mundial, segun la
Organizaciéon Mundial de la Salud es de 1,9 millones. El nimero de
casos diagnosticados roza los 85 millones de personas.

A fecha de final de 2020, la pandemia traza una tercera ola, con
un ritmo alto de fallecidos (una media mundial de mas de doce mil
fallecidos diarios en la dltima semana de diciembre) y con unos
indicadores al alza de nuevos contagiados diarios en muchos paises.
(Figuras A-6,A-7 y A-8).

Son cifras inéditas que dan muestra de una crisis de gran enverga-
dura, “la peor desde la Segunda Guerra Mundial y sin antecedentes
en el pasado reciente... que va mas alld de ser una crisis sanitaria”,
segun declaraciones del Secretario General de Naciones Unidas de
mayo de 2020.

De acuerdo a los resultados del andlisis de riesgos, las epidemias y
pandemias ocupan de forma destacada el primer lugar en el mapa
de riesgos.

La encuesta de percepcidn de riesgos para la Seguridad Nacional
fue elaborada entre los meses de septiembre-octubre 2020. Una
de las preguntas formuladas era la posible evolucién en el plazo de
tres afios. Los resultados obtenidos, habida cuenta del alto grado
de incertidumbre, muestran que tan solo un 11% considera que la si-
tuacion actual mejorara. El porcentaje de aquellos que opinan que
la situacién actual se mantendra es del 25%. Mientras que el 44% de
encuestados consideran que la evolucidn de la situacion empeorara.

Figura A-5
Grado de percepcion de la evolucion de la situacion actual desde
finales de 2020 hasta 2022
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Figura A-6
Evolucién del nimero de fallecidos por COVID-19 (febrero-diciembre 2020)

Figura A-7
Evolucion del nUmero de casos COVID-19

Figura A-8
Incidencia Acumulada (14 dias) a 31 diciembre 2020
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ANALISIS DE RIESGOS 2021-2023

VULNERABILIDAD DEL CIBERESPACIO

Los resultados de la encuesta de percepcidn de riesgos otorgan
a la vulnerabilidad del ciberespacio el segundo puesto en cuanto
a las mayores preocupaciones de seguridad, tras las epidemias y
pandemias.

Tanto en el “nivel de riesgo” como el “grado de probabilidad”, las
valoraciones asignadas a esta amenaza para la Seguridad Nacional
superan el nivel de los cuatro puntos sobre un maximo de cinco.

Bajo el epigrafe “vulnerabilidad del ciberespacio”, la matriz de ries-
gos agrega cuatro elementos asociados: los ciberataques; las cam-
pafias de desinformacidn; los ciberataques a las infraestructuras
criticas; y el espionaje tecnolégico. (Figura A-9)

Figura A-9
Vulnerabilidad del ciberespacio
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Ciberataques

El afio 2020 ha sido testigo de una aceleracién en el ritmo de creci-
miento de los ciberataques. En particular, en 2020, practicas como
el comercio en linea, el tele-trabajo, o la ensefianza a distancia, han
permitido la continuidad de actividades esenciales en unas condi-
ciones de restriccidon de la movilidad y confinamiento social. Esta
expansién del perimetro digital debido alaumento de la conectividad
genera un mayor grado de vulnerabilidad frente a los ciberataques.

En Espafia, la proyeccion sefialada por el informe de andlisis de
riesgos para la Seguridad Nacional del afio anterior (2019) ha sido
ampliamente superada. Asi, la proyeccién para el afio 2022 de un
numero estimado de ciberataques de 50.000 queda muy atrds de la
cifra de 73.184 ciberataques detectados por el Centro Criptoldgico
Nacional en los primeros once meses del afio 2020. (Figura A-10).

Figura A-10
Revision en 2020 de la proyeccion logaritmica a tres ahos (2022) del
numero de ciberincidentes gestionados por el CCN
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ANALISIS DE RIESGOS 2021-2023

Ciberataques contra las infraestructuras criticas

Los ciberataques a las infraestructuras criticas han aumentado
en 2020. Entre los sectores afectados se encuentra el sector de
la salud. Los hospitales y los centros de salud son considerados
infraestructuras criticas.

No se trata de un fenédmeno novedoso. A nivel mundial, el ataque
wannacry en 2017 afecté a mas de 700.000 equipos informaticos en
16 hospitales de Reino Unido y otros paises.

Sin embargo, en 2020, cualquier incidencia en los sistemas de in-
formacidn de infraestructuras sanitarias cobra especial gravedad,
dada la situacién especial generada por la pandemia de necesidad
de alta asistencia y grado de ocupacidn de recursos y capacidades
sanitarias. En Espafia, el informe de septiembre de 2020 del Centro
Criptogréafico Nacional (CCN) sefialaba un aumento del 350% en
2019 de los ataques de ransomware contra instituciones médicas,
segun cifras procedentes de una compafiia aseguradora. Las cifras
de ciberincidentes a infraestructuras criticas en 2020 muestran una
concentracidn en los meses de febrero, marzo y abril.

El 4 de abril de 2020, Interpol emitié un comunicado alertando de
la deteccidn de un significativo aumento en el nimero de intentos
de ataques de ramsomware contra organizaciones clave o infraes-
tructuras clave en la lucha contra la COVID-19. El comunicado, ti-
tulado “Panorama mundial de la ciberamenaza relacionada con la
COVID-19” resalta la peligrosidad de cinco factores diferentes, pero
relacionados entre si: el aumento de los nombres de dominio rela-
cionados con la palabra “COVID” o “corona”; las estafas en lineay el
phishing; el malware; el ramsomware y DDos; y la vulnerabilidad del
trabajo a distancia. (Figura A-11)

La expansion del perimetro
digital debido al aumento de Ia
conectividad genera un mayor
grado de vulnerabilidad frente a
los ciberataques
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Figura A-11
Vulnerabilidad del ciberespacio y COVID-19
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ANALISIS DE RIESGOS 2021-2023

Campanias de desinformacion

En el estudio de tendencias a tres afios, con horizonte en 2022, el
incremento del uso ilegitimo del ciberespacio para llevar a cabo
actividades como por ejemplo campafias de desinformacion es el
factor que presenta unos resultados con una mayor tendencia al de-
terioro. En concreto, en una escala de 0 a 5, donde 5 es el valor que
representa el extremo de mayor deterioro, las campafas de desin-
formacién obtiene una valoracién de 4,48.

En 2020, a nivel internacional, la Organizacion Mundial de la Salud ha
desarrollado distintas iniciativas para hacer frente a la tendencia cre-
ciente de las campafias de desinformacidn asociada a la COVID-19,
fendmeno que se denominada “infodemia”. En concreto, el comuni-
cado de su73° Asamblea, de mayo de 2020, hace un llamamiento ala
accion “contra la proliferacion de las campafas de desinformacion,
particularmente en la esfera digital, asi como contra la proliferacién
de actividades cibernéticas maliciosas.”

En el seno de la Unién Europea, el informe especial del Servicio de
Accién Exterior, actualizado con datos de noviembre de 2020, sefiala
que las campafias de desinformacién en linea sigue siendo una pre-
ocupacion alta. El analisis destaca la evolucién en los ultimos meses
de la mayor intensidad de la denominada diplomacia de la vacuna:
“Los agentes estatales como China y Rusia estdn maximizando el
efecto de lallamada «diplomacia de las vacunas» en sus operaciones
de comunicacién, muy probablemente con la intencién de mejorar
su reputacién y su posicién econdmica en el extranjero. Asi, aprove-
chan los canales diplomaticos, los medios de comunicacién de con-
trol estatal y las publicaciones de apoyo o alternativas, asi como las
redes sociales, para distribuir sus mensajes.” Figuras A-12 'y A-13

Espionaje tecnoldgico

La vacuna contra la COVID-19, ademas de ser concebida como un
activo estratégico por parte de actores estatales, también ha
sido motivo de espionaje industrial desde un punto de vista de la
competitividad comercial.

Varias agencias oficiales han denunciado intentos de infiltracion
y hackeo de centros de investigacion que trabajan en el desarro-
llo de una vacuna contra la COVID-19. Ademas, a lo largo del afio
2020, son varias las compafiias farmacéuticas y las agencias que han
denunciado acciones para intentar robar informacién técnica del
desarrollo de la vacuna.
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Figuras A-12 y A-13
Campanas de desinformacion y tendencias
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ANALISIS DE RIESGOS 2021-2023

INESTABILIDAD ECONOMICA Y FINANCIERA

La inestabilidad econdmica y financiera es una de las mayores pre-
ocupaciones para la sociedad. Las consecuencias econémicas gene-
radas por la pandemia de la COVID-19 a nivel mundial son profundas
para la gran mayoria de paises.

Bajo el epigrafe de inestabilidad econdmica y financiera, el presente
informe analiza tres factores relacionados entre si: el debilitamiento
del crecimiento econdémico, el contexto de proteccionismo interna-
cional; y el efecto de disrupcién de nuevas tecnologias, como por
ejemplo el blockchain y las monedas virtuales, en la seguridad.

Con respecto al debilitamiento econdmico, 2020 marca un registro
en términos globales de un descenso de 4,4 puntos en el Producto
Interior Bruto (PIB), cifras que superan en magnitud a la crisis
econdmica de 2008.

La pandemia ha tenido un fuerte impacto en 2020 en la actividad
econdmica, debido entre otras causas a las restricciones a los mo-
vimientos y las medidas de confinamiento. Uno de los sectores mas
afectados ha sido el aéreo, que ha experimentado fuertes caidas en
el nimero de vuelos.

El segundo factor contemplado en este informe es el contexto de
politicas proteccionistas, y en concreto, en lo que se refiere a mate-
rial sanitario, aspecto que dificulta la cooperacidn internacional en la
lucha contra la pandemia.

El tercer factor analizado en clave econdmica es el creciente prota-
gonismo de las tecnologias disruptivas en la economia, particular-
mente las criptomonedas, cuyo empleo muestra una tendencia al
alza, con las implicaciones para la seguridad que conlleva.
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Figura A-14
Evolucion del PIB en el mundo desde 1980 (en términos porcentuales)

Figura A-15
Tamano de las economias de los paises

Figura A-16
Proyecciones de crecimiento econémico segln el Banco Mundial
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ANALISIS DE RIESGOS 2021-2023

Debilitamiento econdmico

La préctica totalidad de los paises ha experimentado cifras de cre-
cimiento negativas en 2020. China se encuentra entre los pocos
paises con unos datos de signo positivo en 2020. Espafia, que ocupa
el puesto niimero catorce por tamafio de su economia, ha sido uno
de los paises mas afectadas en 2020 por la crisis. (Figuras Al4,Al5 y
Al6)

Las medidas adoptadas para hacer frente a la pandemia, principal-
mente las restricciones al movimiento y el confinamiento social, son
las principales causas del debilitamiento econémico en 2020. En la
zona Euro, el 45% de la caida registrada del PIB se corresponde con
los tres sectores que mas dependen de la movilidad: el turismo, el
transporte y el comercio. Este porcentaje es superior en aquellos
paises cuyas economias tienen una mayor dependencia del turismo,
como es el caso de Espafia, que registré un 60% del PIB.

Los indicadores de movilidad muestran el fuerte descenso de acti-
vidad a partir de mediados de marzo. Un ejemplo es el informe de
movilidad de Google, que ofrece informacién de movilidad local en
distintas parcelas de actividad. Concretamente, los datos de Espafia
a fecha 31 de marzo de 2020 reflejan una disminucién del 55% en lu-
gares de compra de alimentos y farmacias; el 92% de disminucién
de la movilidad en espacios de ocio y centros comerciales; y un
descenso del 76% en los lugares de trabajo con respecto a las cifras
habituales. (Figuras A17,A18 y A19)
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Figuras A17,AI8 y Al9
Movilidad en Espana a 31 de marzo de 2020 (datos de Google)
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ANALISIS DE RIESGOS 2021-2023

Drastica disminucion del trafico aéreo

Otro dmbito especialmente afectado por la pandemia ha sido el
sector aéreo. El nimero de vuelos internacionales también se ha
visto reducido en una significante proporcidn con respecto a las
medias habituales en afios anteriores.

A nivel global, las estadisticas de la Asociacién Internacional
de Transporte Aéreo (IATA por sus siglas correspondientes a la
denominacidn en inglés “Asociacion Internacional de Transporte
Aéreo”) reflejan un pardn casi total en los vuelos. En concreto, la
reduccién del mes de marzo de 2020 del indicador de rendimiento
por pasajero y kilémetro (RPK de acuerdo a las siglas en inglés
correspondientes a la expresién “Revenue Passenger-Kilometers”)
fue del 70,3%. (Figura A-20)

Segun los informes de andlisis del mercado, elaborados por IATA
Economics, el efecto de la pandemia de la COVID-19 estd teniendo
mayores consecuencias para el sector aéreo que situaciones de cri-
sis anteriores. La caida del 70,3% de 2020 es muy superior a la corres-
pondiente tras los ataques del 11 de septiembre a las Torres Gemelas
de Nueva York, considerada la peor crisis de la aviacién, donde el
indicador RPK disminuyd un 12% en los seis meses inmediatamente
posteriores al atentado terrorista. (Figuras A-21 y A-22)

En Espaia, durante el primer estado de alarma (desde el 15 de marzo
hasta el 21 de junio) fueron cancelados mas de 400.000 vuelos (el
95% de los vuelos previstos), con un impacto en el PIB del 4,68% para
un sector considerado estratégico. (Figura A-23)

El efecto de la pandemia de Ia
COVI-19 esta teniendo mayores
consecuencias para el sector
aéreo que en situaciones de
crisis anteriores
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ANALISIS DE RIESGOS 2021-2023

Proteccionismo comercial

Elaumento de las politicas proteccionistas que minan el aperturismo
del comercio internacional es otro de los factores de que afectaala
inestabilidad econdmica y financiera.

Con anterioridad al estallido de la pandemia de la COVID-19, diversos
factores de cardcter econdmico, tecnoldgico y geopolitico ya habian
tenido efectos en el comercio internacional y en la re-definicién de
las cadenas logisticas globales. La denominada ”guerra comercial”
entre Estados Unidos y China, que supuso una caida del 16% en 2019
del comercio internacional entre estos dos paises, origind el des-
plazamiento de fabricas e infraestructuras manufactureras desde
China a otros paises asiaticos, como por ejemplo India, Vietham o
Corea del Sur.

En el afio 2020, la pandemia ha puesto de manifiesto la fragilidad
de la cadena de suministros global frente a la necesidad de elemen-
tos de cardcter critico en un contexto de alta demanda y escasez de
oferta de productos como por ejemplo mascarillas de proteccion,
respiradores artificiales o tests de prueba diagndsticas.

Segun datos de la Organizacién de Comercio Internacional, en el
primer semestre de 2020, el intercambio comercial de este tipo de
bienes crecié un 29% respecto a 2019. China, Alemania y Estados
Unidos son los principales exportadores de productos criticos para
hacer frente a la COVID-19. Estos tres paises, junto a Paises Bajos,
Japdn, Malasia, México, Bélgica, Francia e Irlanda, suman mas del
72% de exportaciones totales. (Figuras A-24,A-25 y A-26)

Es significativo el aumento del valor de las exportaciones de China,

que en dos afios han triplicado su valor desde los 18 a los 55 billones
de ddlares norteamericanos en el primer semestre de 2020.
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En Espafia, las estadisticas de importaciones de bienes sanitarios
en los doce meses posteriores a octubre de 2019 muestran como,
ademads del aumento correspondiente a los meses de marzo, abril
y mayo, donde la valoracién en euros se multiplicé por diez, tam-
bién aumentd significativamente la proporcidn de las importaciones
de mascarillas faciales con procedencia de China, con un 93,78%.
Cabe recordar que, en el mes de marzo, fueron varios los paises
que introdujeron prohibiciones a la exportacidon de mascarillas para
asegurar el abastecimiento doméstico. (Figuras A-27 y A-28)

Desde el punto de vista de la Seguridad Nacional, estas asimetrias
representan un triple riesgo. En primer lugar, se generd en la ciuda-
dania una situacion de indefensién ante la posibilidad de desabaste-
cimiento; en segundo lugar, las empresas tuvieron que afrontar con-
siderables pérdidas debido a las disrupciones de la cadena logistica;
y en tercer lugar, para las instituciones, esta situacién supuso una
dificultad afiadida para garantizar la proteccién de un bien comin
como es la salud.
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Figura A-27
Numero de mascarillas importadas a Espana

Figura A-28
Porcentaje de mascarillas importadas a Espana procedentes de China
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Efectos disruptivos en la economia de nuevas tecnologias.

La principal preocupacion relacionada con la seguridad econémicay
las nuevas tecnologias ha sido la posibilidad de que se usen instru-
mentos financieros digitales para cometer actividades ilicitas, tales
como la financiacién del terrorismo, el blanqueo de dinero y la eva-
sién de impuestos, el robo y el fraude on-line, y el ransomware.

En 2020, una de las tendencias que ha experimentado una acelera-
cién motivada por la pandemia de la COVID-19, ha sido el pago digital
a través de dispositivos mdviles. De acuerdo al informe de diciembre
de 2020 elaborado por la Financial Action Task Force, que incluye
casos de estudios reales que relacionan la COVID-19 con actividades
financieras ilicitas, se han detectado varios casos asociados al uso
fraudulento por parte de redes de crimen organizado que aprove-
chan esquemas de pago para la adquisicion de material sanitario
para hacer frente a la pandemia.

En dimensién europea, el tratamiento legal ante estos riesgos que
afectan a la seguridad econémica son abordados a través de la
Directiva del Parlamento Europeo y del Consejo relativa a la lucha
contra el blanqueo de capitales mediante el Derecho Penal. Entre los
principales retos identificados para hacer frente a eventuales activi-
dades ilicitas se encuentra la sofisticacidn tecnoldgica, caracteristica
que afiade complejidad a una actividad como es la lucha contra el
crimen financiero.
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Figura A-29
Empleo de moneda virtual por redes de crimen organizado
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Este informe se ha elaborado con base a los resultados de la encuesta
de percepcidn de los riesgos para la Seguridad Nacional procesada
entre los meses de septiembre, septiembre y noviembre de 2020.

La primera conclusidn a sefialar es que los tres factores desarrollados
en el presente informe —epidemias y pandemias, vulnerabilidad del
ciberespacio e inestabilidad econdmica y financiera— son los tres de
mayor preocupacion de la Seguridad Nacional, a la vista de que ocu-
pan el drea donde se sitdan los riesgos de mayor nivel de impacto y
grado de probabilidad.

Sin embargo, cabe recordar que catorce de los quince desafios y
amenazas contemplados en la Estrategia de Seguridad Nacional es-
tan clasificados, de acuerdo a los resultados obtenidos, como riesgos
“altos” o “muy altos”. La Unica excepcién es la proliferacion de armas
de destruccién masiva, factor que se percibe con una probabilidad
media de que ocurra.

La segunda conclusién obtenida es un deterioro generalizado del
panorama de la seguridad. El analisis comparativo de los resulta-
dos del presente informe con respecto a los del afio pasado mues-
tra un deterioro en todo el conjunto de los riesgos para la Seguri-
dad Nacional de acuerdo a la percepcidn de los participantes en la
encuesta.

En tercer lugar, cabe destacar la fuerte interconexidén existente entre
las distintas consecuencias que la pandemia de la COVID-19 deja para
la seguridad. A la vista de la informacién disponible, la vulnerabilidad
generada por el coronavirus ha provocado también una intensifica-
cién de los ciberataques, el empleo de campaiias de desinformaciény
el espionaje tecnoldgico contra centros de investigacion.

En el plano econdmico, las caidas del producto Interior Bruto, de
los indicadores de movilidad y del trafico aéreo se encuentran entre
los mas notables de la historia, superando crisis tan graves como,
por ejemplo, el ataque a las Torres Gemelas o la crisis financiera de
2008. El contexto generalizado de politicas proteccionistas acentta
la situacién de fragilidad econdmica y financiera que atraviesa el mun-
do en su practica totalidad. Una de las sombras que se proyectan
sobre el panorama es el aumento de la desigualdad y de la brecha
socio-econdmica derivada de asimetrias, donde precisamente los
paises mas vulnerables son los mas afectados.

En el momento de elaboracién de este informe, el grado de incerti-
dumbre sobre la evolucién de la pandemia todavia es elevado. Todo
apunta a una recuperacion gradual de la situacién, donde entre otros
factores, la implementacién de la estrategia de vacunacién contra la
COVID-19 se presenta como uno de los elementos clave en la lucha
contra la pandemia.
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ESTADISTICAS

La encuesta de percepcién de riesgos para la Seguridad Nacional ha
sido elaborada entre los meses de septiembre y noviembre de 2020.

Han contribuido 200 expertos.
La distribucién de los encuestados es la siguiente:

Media de edad de los encuestados: 51,2.

Distribucién por género: 76% masculino - 24% femenino
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La distribucién por ambitos de especialidad es la siguiente:
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FACTORES ANALIZADOS

1. Aumento de la tensién geopolitica, competicién interestatal y
fragmentacion del orden internacional.

2. Proliferacién de las amenazas hibridas (definidas en la Estrategia
de Seguridad Nacional 2017 como aquellas que incorporan opera-
ciones de informacidn, subversidén, presién econdmica y financiera
junto a acciones militares).

3. Persistencia de graves focos de inestabilidad y de Estados fallidos
o de débil gobernanza, en particular en zonas préximas a territorio
espafol.

4.Pérdida de confianza enlas organizaciones de seguridad colectiva.
5. Terrorismo yihadista: atentados indiscriminados en lugares de
concentracién de personas, medios de transporte o infraestructuras
criticas.

6. Retorno de combatientes terroristas desde escenarios como Siria
e Irak.

7. Incremento de la radicalizacién, el extremismo violento, la
captaciéon y el adoctrinamiento con fines terroristas.

8. Aumento de la capacidad desestabilizadora del crimen organizado
sobre el Estado y la gobernanza econémica.

9. Aprovechamiento por parte de las redes criminales de la crisis
migratoria y de refugiados.

10. Aumento de la vinculacién del crimen organizado con redes
terroristas.

11. Empleo de armas de destruccién masiva por parte de Estados en
zonas de conflicto.

12. Empleo de armas de destruccidn masiva por actores no estatales,
en particular, por grupos terroristas.

13. Deterioro de los mecanismos internacionales de cooperacion y
colaboracién en materia de la lucha contra la proliferacién de armas
de destruccién masiva.

14. Aumento del espionaje industrial, cuyo objetivo es acceder al
conocimiento tecnoldgico y estratégico.

15. Incremento de las agresiones procedentes de servicios de
inteligencia extranjeros contra intereses nacionales, tanto por
procedimientos cldsicos como a través del ciberespacio.

16. Aumento de ciberataques, tales como el robo de datos,
ransomware, ataques de denegacidn de servicio, o hacking de
dispositivos mdviles.

17. Incremento del uso ilegitimo del ciberespacio para llevar a cabo
actividadesilicitas como, por ejemplo, campafias de desinformacion.
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18. Incremento de la vulnerabilidad del espacio maritimo ante actos
intencionados y de naturaleza delictiva, como, por ejemplo, la
pirateria.

19. Incremento de la vulnerabilidad del espacio marino ante
catdstrofes naturales y accidentes.

20. Competencia interestatal por ampliar el acceso y control sobre
los espacios maritimos.

21. Aumento de la vulnerabilidad del espacio aéreo ante actividades
delictivas.

22. Incremento del uso de aeronaves pilotadas de forma remota
(drones) para acciones de naturaleza agresiva o ilicita por parte de
Estados u organizaciones no estatales.

23. Mayor competicion entre Estados por el acceso, uso y control del
espacio ultraterrestre.

24. Interrupciones a los servicios proporcionados por las infraes-
tructuras de los sectores estratégicos causadas por accidentes o
agresiones fisicas.

25. Aumento de los ciberataques contra infraestructuras criticas.
26. Debilitamiento del crecimiento econdémico.

27.Aumentodelas politicas proteccionistas que minan elaperturismo
del comercio internacional.

28. Aumento de las amenazas a la competitividad econédmica deriva-
das del uso de nuevas tecnologias, como, por ejemplo, blockchain.
29. Incremento de la inestabilidad geopolitica en las principales
zonas productoras de recursos energéticos.

30. Aumento del precio del petrdleo.

31. Aumento de la vulnerabilidad de la red de suministro energético
y las infraestructuras asociadas.

32.Incremento delos movimientos migratorios forzosos por motivos
econémicos, medioambientales o derivados de la inestabilidad
politico-social regional.

33. Emergencias a consecuencia de episodios de meteorologia ad-
versa, acciones deliberadas contra el medio ambiente o accidentes
técnicos.

34. Alertas sanitarias derivadas de: epidemias, pandemias, riesgos
infecciosos y transmision de enfermedades.

35. Aumento dela competencia porelacceso alosrecursos naturales
en zonas de interés para la Seguridad Nacional.

36. Degradacién medioambiental en diversas manifestaciones (de-
sertificacién del territorio, degradacién de los recursos hidricos,
acidificacién del océano y aumento del nivel del mar).
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MAPAS DE CALOR

1. Aumento de la tensién geopolitica, competicidn interestatal y fragmentacién del orden internacional -
2. Proliferacion de las amenazas hibridas ...

3. Persistencia de graves focos de inestabilidad y de Estados fallidos o de débil gobernanza.--------.........
4. Pérdida de confianza en las organizaciones de seguridad colectiva..................ooo
5. Terrorismo yihadista: atentados indiscriminados -« ««.-cevveeiiiiii
6. Retorno de combatientes terroristas desde escenarios como Siria e Irake------.oooooo
7. Incremento de la radicalizacidn, el extremismo violento, la captacién y el adoctrinamiento --------------
8. Aumento de la capacidad desestabilizadora del crimen organizado -------o-ooooii
9. Aprovechamiento por parte de las redes criminales de la crisis migratoria y de refugiados------------.......
10. Aumento de la vinculacién del crimen organizado con redes terroristas: -« -----ooooorr
11. Empleo de armas de destruccién masiva por parte de Estados en zonas de conflicto- -+ oovveenininn
12. Empleo de armas de destruccién masiva por actores no estatales, en particular, por grupos terroristas
13. Deterioro de los mecanismos internacionales de cooperaciény colaboracion «---«.....ooovvvii
14. Aumento del espionaje industrial, cuyo objetivo es acceder al conocimiento tecnoldgico y estratégico
15. Incremento de las agresiones procedentes de servicios de inteligencia extranjeros «-------oooooeeeeien
16. Aumento de ciberataques .. .. ..o
17. Incremento del uso ilegitimo del ciberespacio como por ejemplo campafias de desinformacién..........
18. Incremento de la vulnerabilidad del espacio MArTEIMO v
19. Incremento de la vulnerabilidad del espacio marino ante catastrofes naturales y accidentes...--.........
20. Competencia interestatal por ampliar el acceso y control sobre los espacios maritimos.....................
21. Aumento de la vulnerabilidad del espacio aéreo ante actividades delictivas ---.-...oovvvmoeeii,
22. Incremento del uso de aeronaves pilotadas de forma remota (drones) «-------eeeeeevvm
23. Mayor competicién entre Estados por el acceso, uso y control del espacio ultraterrestre .................
24. Interrupciones a los servicios proporcionados por las infraestructuras de los sectores estratégicos----
25. Aumento de los ciberataques contra infraestructuras criticas ----...oooooo
26. Debilitamiento del crecimiento @CONOMICO: -+« -rvrrrerrrrrri
27. Aumento de las politicas proteccionistas que minan el aperturismo del comercio internacional ---------
28. Aumento de las amenazas a la competitividad econémica derivadas del uso de nuevas tecnologfas ---
29. Incremento de la inestabilidad geopolitica en las principales zonas productoras de recursos energéticos
30. Aumento del precio del petro’|eo ..............................................................................................
31. Aumento de la vulnerabilidad de |a red de suministro energético y las infraestructuras asociadas -+
32. Incremento de los movimientos Migratorios fOrzos0os ««-«««: - ovvvrierriii
33. Emergencias a consecuencia de episodios de meteorologia adversa -«
34. Alertas sanitarias derivadas de: epidemias, pandemias -« -
35. Aumento de la competencia por el acceso alos recursos naturales -« ««ocooevvi
36. Degradacion medioambiental --.......oooo
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TABLA-RESUMEN DE GRAFICOS

Figura A-1

Los 5 riesgos para la Seguridad Nacional que se perciben como
mas peligrosos de acuerdo a su nivel de impacto y probabilidad
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Elaboracién propia

Figura A-2
Mapa de Riesgos para la Seguridad Nacional 2020

Elaboracién propia

Figura A-3
Evolucién de la percepcidn del riesgo

Elaboracién propia

Figura A-4
Las tres amenazas para la Seguridad Nacional que se perciben con
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Elaboracién propia

Figura A-5
Grado de percepcidn de la evolucidn de la situacidn actual desde
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Salud

Figura A-7
Evolucién del nimero de casos COVID-19

Elaboracién propia con datos de la Organizaciéon Mundial de la
Salud
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Figura A-8
Incidencia Acumulada (14 dias) a 31 diciembre 2020

Elaboracién propia con datos de la Organizacién Mundial de la
Salud

Figura A-9
Vulnerabilidad del ciberespacio

Elaboracién propia

Figura A-10
Revisién en 2020 de la proyeccidn logaritmica a tres afios (2022)
del nimero de ciberincidentes gestionados por el CCN

Elaboracién propia

Figura A-11
Vulnerabilidad del ciberespacio y COVID-19

Elaboracién propia con base en el informe de Interpol de 4 de
junio de 2020 titulado “Panorama mundial de la ciberamenaza
relacionada con la COVID-19”

Figura A-12
Campanias de desinformacién y tendencias (1)

Elaboracién propia

Figura A-13
Campanas de desinformacién y tendencias (1)

Elaboracién propia

Figura A-14
Evoluciéndel PIBenelmundo desde 1980 (entérminosporcentuales)

Elaboracion propia con datos del Banco Mundial
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Figura A-15
Tamano de las economias de los paises

Elaboracién propia con datos del Banco Mundial

Figura A-16
Proyecciones de crecimiento econdmico segun el Banco Mundial

Elaboracién propia con datos del Banco Mundial

Figura A17
Movilidad en Espafa a 31 de marzo de 2020
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Elaboracién propia con datos de movilidad de Google

Figura A18
Movilidad en Espafa a 31 de marzo de 2020 (lugares de trabajo)

Elaboracién propia con datos de movilidad de Google

Figura A19
Movilidad en Espafia a 31 de marzo de 2020 (ocio y comercio)
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Figura A-20
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Figura A-21
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Figura A-22
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Figura A-23
Estado de Alarma en Espafia y disminucidn del trafico aéreo

Elaboracién propia con datos de AENA
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Figura A-24
Los mayores exportadores e importadores de bienes sanitarios
(gréfico de columnas por paises)

Elaboracién propia con datos de la Organizacion Mundial del
Comercio

Figura A-25
Los mayores exportadores e importadores de bienes sanitarios
(tabla numérica)

Elaboracién propia con datos de la Organizacion Mundial del
Comercio

Figura A-26
Los mayores exportadores e importadores de bienes sanitarios
(diagrama de Venn)
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Comercio

Figura A-27
Numero de mascarillas importadas a Espafia

Elaboracién propia con datos de la Organizaciéon Mundial del
Comercio

Figura A-28
Porcentaje de mascarillas importadas a Espafia procedentes de
China

Elaboracién propia con datos de la Organizaciéon Mundial del
Comercio

Figura A-29
Empleo de moneda virtual por redes de crimen organizado

Elaboracién propia con datos de la Finantial Action Task Force
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