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Aquest informe ha estat elaborat pel Departament de Seguretat
Nacional del Gabinet de la Presidéncia del Govern, en la seva condicié
de Secretaria Técnica i Organ de Treball Permanent del Consell de
Seguretat Nacional,amb la participacié del Ministeri d’Afers exteriors,
Unié Europea i Cooperacid, el Ministeri de Justicia, el Ministeri de
Defensa, el Ministeri d’Hisenda, el Ministeri de I'Interior, el Ministeri
de Transports, Mobilitat i Agenda Urbana, el Ministeri d’Educacié
i Formacié Professional, el Ministeri de Treball i Economia Social, el
Ministeri d’IndUstria, Comerg i Turisme, el Ministeri d’Agricultura, Pesca
i Alimentacid, el Ministeri de la Presidéncia, Relacions amb les Corts
i Memoria Democratica, el Ministeri de Politica Territorial i Funcié
Publica, el Ministeri per a la Transicié Ecologica i el Repte Demografic,
el Ministeri de Cultura i Esport, el Ministeri d’Assumptes Economics
i Transformacié Digital, el Ministeri de Sanitat, el Ministeri de Drets
Socials i Agenda 2030, el Ministeri de Ciéncia i Innovacié, el Ministeri
d’lgualtat, el Ministeri d’Inclusio, Seguretat Social i Migracions, el
Ministeri d’'Universitats i el Centre Nacional d’Intel-ligéncia. En I'Analisi
de Riscos per a la Seguretat Nacional 2020/2023 han participat dos-
cents experts provinents de I’Administracio, del sector privat i dels
camps de la ciéncia i la recerca. Linforme va ser aprovat pel Consell de
Seguretat Nacional en la seva reunié de 9 de marg de 2021.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

INTRODUCCIO

Aquest vuite Informe Anual de Seguretat Nacional recorre els quin-
ze ambits de la Seguretat Nacional identificats en I’Estratégia de
Seguretat Nacional de 2017, i subratlla les realitzacions i els reptes
més significatius en cadascun d’ells. No obstant aix0, aquest any
2020 ha marcat un abans i un després en el paradigma de seguretat
internacional. L’impacte de la pandémia global del coronavirus ha
superat totes les expectatives. En aquest context, els efectes de la
Covid-19 han estat un important catalitzador per a tots els ambits de
la Seguretat Nacional.

Els efectes globals de la pandemia han posat de manifest que les
oportunitats que aparella un sistema global altament interdepen-
dent i interconnectat també comporten vulnerabilitats. Una ame-
naca per a la salut publica mundial que ha traspassat totes les fron-
teres, i 'impacte de les quals s’ha sentit en molts aspectes de la vida
quotidiana.

Amb tot, i com era previsible, "analisi de riscos que es presenta en
aquest Informe evidencia I'impacte de la Covid-19 resultat de I’en-
questa en la qual han participat més de 200 experts de diferents am-
bits, les epidemies i pandémies se situen com I’amenaca amb major
impacte i probabilitat per a la Seguretat Nacional.

La pandémia de la Covid-19 ha suposat una crisi sanitaria, economica
i social, que ha tingut repercussié en la majoria dels ambits de la
Seguretat Nacional.

Les mesures de restriccié de la mobilitat han provocat un major us
del teletreball i de les comunicacions digitals, amb el conseqiient
augment de la superficie d’exposicid i dels ciberatacs. Igualment, el
crim organitzat ha identificat noves oportunitats per ampliar el seu



ventall d’activitats delictives, adaptant-se a I’escenari generat per la
pandemia.

Els actors estatals i no estatals que usen estratégies hibrides, identi-
ficades en Informes anteriors com una amenaca creixent, han apro-
fitat la situacié d’inestabilitat generada per la Covid-19 per atacar en
els espectres politic, social i econdmic a través d’un Us creixent de
les campanyes de desinformacid, I’espionatge i les ingeréncies des
de I’exterior.

Quant a les operacions militars en I’exterior, algunes d’elles emmar-
cades en la lluita contra el terrorisme, s’han vist afectades per la
pandémia, si bé s’han mantingut els desplegaments ajustant-los als
criteris sanitaris.

El Mediterrani oriental ha estat testimoni d’un augment notable de
la tensid, a causa del litigi entre Turquia, Grecia i Xipre.

Quant als ambits maritim i aeri, el principal efecte de la pandémia
ha estat el descens abrupte de tota la seva activitat, especialment
el transit aeri i el maritim de passatgers. Aquest context va obligar a
una important operacié de tornada de nacionals en I’exterior.

Respecte a la migracié irregular, I'aspecte més destacable de
2020 ha estat el fort increment de les arribades d’embarcacions a
Canaries amb un augment superior al 700% respecte a I’any anterior.
Sens dubte, la crisi econdmicaila perdua d’ocupacié derivades de la
pandémia en el Magrib i Sahel han actuat com a factor multiplicador
addicional.

Finalment, la referida alentiment de I’activitat econdmica i social
s’ha traduit en un descens significatiu en la demanda energeéticaien
les emissions de gasos d’efecte hivernacle. Aquesta circumstancia,
merament conjuntural, ha demostrat la necessitat de continuar els
esforcos cap a la transicid energetica, el desenvolupament sosteni-
ble ila conservacid del medi ambient.

En aquest context, les respostes nacionals i internacionals a tots els
desafiaments generats durant la crisi han reflectit una tensid entre
’'unilateralisme i la cooperacié, amb una deterioracié del multilate-
ralisme en totes les seves facetes. No obstant aix0, la Unié Euro-
pea, sota el principi de solidaritat, ha estat capac¢ de dissenyar una



estructura de fons per fer front a la crisi economica, i de negociar
I’adquisicié conjunta de vacunes.

D’altra banda, moltes de les activitats desenvolupades durant 2020
han tingut un caracter excepcional i urgent per fer front a la crisi
pandémica. Entre elles, les mesures més urgents van ser les contem-
plades en el primer estat d’alarma del 14 de marg fins al 21 de juny
i, posteriorment, en el segon estat d’alarma del 25 d’octubre, que
continuava vigent en finalitzar I’any.

En el marc d’aquesta situacid extraordinaria, el Sistema de Segure-
tat Nacional ha realitzat un seguiment constant de ’evolucié de la
crisi a través de diferents mecanismes d’enllag i coordinacid.

La vulnerabilitat de les cadenes de subministrament globals ha po-
sat en relleu la importancia d’impulsar mesures que disminueixin el
grau de dependéncia de I’exterior dels recursos essencials i impulsin
I’autonomia estratégica i industrial. Per aconseguir-ho, s’ha propo-
sat crear una Reserva Estratégica de Capacitats de Produccié Indus-
trial, amb la finalitat d’augmentar la resiliéncia en sectors economics
clau i una Reserva Estratégica de productes sanitaris.

De forma paral-lela, encara que sempre amb el rerefons de la pan-
démia, el Sistema de Seguretat Nacional ha continuat avancant en
el seu desenvolupament organic i planejament estratégic al llarg de
2020.

El Consell de Seguretat Nacional (CSN) s’ha reunit en tres ocasions
durant I’any. Entre altres temes, es van aprovar el procediment per
a larevisid de I’Estrategia de Seguretat Energética Nacional de 2015
i el Procediment d’Actuacid contra la Desinformacié. A més, s’han
ampliat les capacitats del Sistema amb la constitucié de dos nous
organs de suport: el Comité Especialitzat contra el Terrorisme i el
Consell Nacional de Seguretat Aeroespacial.

Un altre avang en 2020 ha estat la creacié d’un Forum Nacional de
Ciberseguretat, que el seu principal objectiu és fomentar la coope-
racid public-privada sota el paraigua del Consell Nacional de Ciber-
seguretat.

Enrelacid amb lalluita contra el terrorisme, es van aprovar pel CSN el
Pla Estratégic Nacional de Prevencid i Lluita contra la Radicalitzacid



Violenta (PENCRAV), que té com a objectiu anticipar i prevenir els
factors o motius personals que puguin conduir a la radicalitzacié vio-
lenta de qualsevol indole; i, per un altre, el Pla Estrategic Nacional
contra el Financament del Terrorisme (PENCFIT), orientat a detec-
tar i impedir la transferencia de recursos econdmics a favor de les
organitzacions terroristes.

En 2020, el Departament de Seguretat Nacional ha potenciat la in-
tegracid del Sistema de Seguretat Nacional, la qual cosa va perme-
tre que, entre marc i juny, se celebressin entre altres, vint sessions
del Consells de Ministres i deu reunions de la Comissié Delegada del
Govern per a Assumptes Econdmics, a través de les Comunicacions
Especials de la Presidéncia del Govern.

Quant a la integracié vertical del Sistema de Seguretat Nacional,
s’han celebrat dues Conferéncies Sectorials per a assumptes de la
Seguretat Nacional. Aquest drgan és el marc principal de cooperacid
entre ’Administracié General de I’Estat i les autonomies per trac-
tar les quiestions referents a la politica de Seguretat Nacional. En
aquest context, esta prevista I’extensié progressiva de les de Co-
municacions Especials a les Comunitats Autonomes, amb I"objectiu
d’adoptar els procediments técnics que assegurin I'intercanvi optim
d’informacid i la participacié en els desenvolupaments normatius i
estratégics sobre Seguretat Nacional.

Enlasevareunié dejuny, el Consell de Seguretat Nacional va aprovar
el procediment per a ’elaboracié d’una nova Estratégia de Segure-
tat Nacional que reemplaci a I’actualment en vigor. D’aquesta forma
va comengar un procés de revisid i renovacié que, sense oblidar les
ja referides conseqtiéncies de la Covid-19, pretén alinear I’Estrategia
amb la realitat d’'un escenari geopolitic i socioecondomic molt alterat,
al mateix temps que proporcioni les eines adequades per afrontar
escenaris fluids i dinamics.

Tots aquests parametres, al costat de molts altres que es presenten
en aquest balang, han estat determinants en I’elaboracid de I'Infor-
me Anual de Seguretat Nacional, dirigit i coordinat pel Departament
de Seguretat Nacional, i en el desenvolupament de la qual han parti-
cipat tots els departaments ministerials, aixi com el Centre Nacional
d’Intel-ligéncia.



Per finalitzar, el proposit principal d’aquest Informe és contribuir al
dissenyial’execucid de politiques eficients que permetin posicionar
i preparar a I’Estat i al ciutada enfront dels reptes de seguretat pre-
sents i futurs en un moment de canvi constant. Aixi mateix, pretén
servir d’instrument per a la participacié adequada en matéria de Se-
guretat Nacional del Congrés i el Senat a través de la Comissié Mixta
de Seguretat Nacional, en el si de la qual es debat la Politica de Segu-
retat Nacional del Govern. Finalment, aquest Informe esta lligat de
forma estreta amb el foment i la difusié d’una cultura de Seguretat
Nacional, que pretén apropar aquesta important politica publica ala
ciutadania, aixi com I’esfor¢ que requereix la seva salvaguarda.
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DEFENSA NACIONAL

OBJECTIU:

Assegurar la defensa de la sobirania i integritat d’Espanya i la pro-
teccié de la poblacid i el territori enfront de qualsevol conflicte o
amenaga, de forma autdonoma o al costat de socis i aliats. Aixi ma-
teix, contribuir a crear un entorn internacional més estable i segur
mitjancant la projeccié d’estabilitat i el refor¢ de la cooperacié amb
els socis, particularment a les arees d’especial interes per a Espanya.

Reptes

Un dels principals reptes en I’ambit de la defensa és aconseguir pro-
jectar estabilitat i seguretat en zones properes al territori espanyol,
que es caracteritzen per la seva continua inestabilitat, en particular
en el continent africa i Orient Proxim.

A Parea de Sahel i nord d’Africa, els vincles entre els conflictes in-
terns, el terrorisme i el crim organitzat, aixi com la intervencié
a la zona d’actors globals i regionals, constitueixen un factor de
dificultat afegida en la cerca de la seva estabilitzacid.

La preseéncia d’organitzacions terroristes de naturalesa gihadista és
font continua de conflicte en tot el Sahel, tant per I’enfrontament
amb les Forces Armades que les combaten, com per I’enfrontament
entre elles. A més, els diferents grups gihadistes mantenen un alt
nivell de reclutament en el si dels grups etnics enfrontats al govern,
la qual cosa dificulta enormement I'estabilitat en ’'ambit comunitari.

Un dels
principals reptes
és projectar
estabilitat i
seguretat en
zones properes
al territori
espanyol




En 2020 la inestabilitat en el Sahel occidental s’ha vist acrescu-
da per la crisi politica en Mali (després del cop d’estat d’agost de
2020). La inestabilitat s’ha estés a Burkina Faso i existeix el pe-
rill que s’estengui a la resta de paisos que integren aquesta regid
africana.

Espanya participa en activitats d’ensinistrament i assistencia a les
forces nacionals a fi d’incrementar els nivells de seguretat.

Durant el cinqué mandat d’EUTM Mali 2020-2024 s’ampliara 'area
d’operacions i les activitats d’ensinistrament i formacié a tots els
paisos de I'organitzacié G5 Sahel, amb prioritat a Burkina Faso i Ni-
ger. L’éxit de la missi6 EUTM Mali depén de forma important de la
disponibilitat de les infraestructures necessaries per sostenir les no-
ves capacitats desplegades, sent aquest el major desafiament a curt
termini.

La situacié de seguretat en el Magrib és molt heterogénia. A Libia,
un dels principals reptes sera mantenir I’alto el foc signat a I’octubre
en Ginebra entre el Govern d’acord Nacional i ’Exércit Nacional Libi,
sota I"auspici de la Missid de Suport de les Nacions Unides a Libia. La
creixent internacionalitzacié del conflicte, de la qual les poténcies
regionals i internacionals tracten d’obtenir dividends economics,
energetics i politics utilitzant als bandols libis en conflicte, fan poc
probable el manteniment de la treva a mitja-llarg termini. No s’ha
aconseguit arribar a un consens per a la gestid de la seguretat de les
instal-lacions petroliferes, per la qual cosa el mariscal Hafter tractara
de mantenir el control de les mateixes per no perdre la seva posicid,
actualment afeblida, davant les negociacions politiques. Figura I.1

A la zona del Sahara Occidental, des de novembre de 2020 s’ha avi-
vat el conflicte a I’area del Guerguerat, entre el Front Polisario i les
Forces Armades Reals marroquines. Nacions Unides contempla el
Sahara Occidental com un Territori No Autonom pendent de des-
colonitzacid. El reconeixement per part d’Estats Units de la sobira-
nia de Marroc sobre el Sahara Occidental al desembre de 2020 ha
incrementat la complexitat de la situacid. Figural.2



Figura I.1
Situacié a Libia en 2020

Figura 1.2
Situacié en el Sahara Occidental en 2020



La situacio en la
Banya d’Africa
és motiu de
preocupacio per
a la comunitat
internacional

En el Golf de Guinea, "laugment d’incidents de pirateria suposa un
problema de seguretat i economic per als paisos de la zona i per als
interessos d’altres paisos, entre ells els europeus.

La Unié Europea ha llancat el Projecte Pilot del Concepte de Presén-
cies Maritimes Coordinades en el Golf de Guinea, a fi de reforcar
I’efectivitat i la visibilitat de la preséncia maritima europea i pro-
moure |'estabilitat i seguretat maritima, mitjangant el desenvolu-
pament de capacitats dels paisos riberencs i el desenvolupament
de ’Arquitectura Yaoundé. Espanya contribuira a aquest Concepte
amb I'intercanvi d’informacié durant els desplegaments de bucs de
’Armada a la regié (Desplegament Africa) i amb la participacié en la
Cél-lula de Coordinacié de I’Area Maritima d’Interes situada a Brus-
sel-les. Els resultats d’aquest projecte pilot seran essencials per ala
consolidacié del concepte i la seva potencial extensié a noves arees
maritimes d’interes per a la Unié Europea.

D’altra banda, Espanya manté els seus compromisos bilaterals amb
els paisos riberencs per contribuir a contenir la pirateria mitjangant
desplegaments perioddics de bucs, el desenvolupament de capacitats
ilacol-laboracid através de les eines de la Diplomacia de Defensa tals
com les activitats de Seguretat Cooperativa i Cooperacié Militar amb
els paisos costaners.

La situacié en la Banya d’Africa continua sent motiu de preocupacié
per a la comunitat internacional, que manté un gran esfor¢ de mit-
jans militars i civils per tractar d’estabilitzar la situacid. La feble go-
vernanga a Somalia, el conflicte a lemen, la inestabilitat creixent en
EtiopiaiSudaniles catastrofes naturals ala regid, unit a I'impacte de
la Covid-19, degraden la situacid politica i econdmica i fan preveure
un futur complicat. A més, I’alt valor geopolitic de I'estret de Bab el
Mandeb ha propiciat un expansionisme militar en la Banya d’Africa
per part de poténcies regionals i globals que podria generar tensié
afegida. D’altra banda, la guerra a lemen ha entrat en el seu sisé any,
amb una recrudescéencia dels combats en 2020 que fan dificil albirar
una fi a la conflagracio.

Espanya contribueix a I’estabilitzacié de la Banya d’Africa a través de
les missions EUTM Somalia i EUNAVFOR Atalanta, les quals ampliaran
els seus mandats fins a 2022. Per 2021, el repte consistira a desenvo-
lupar de forma efectiva els nous mandats d’ambdues missions, man-
tenint com a missid principal, la contencid de la pirateria maritima.



A Orient Proxim, Siria continua sent un repte per a la seguretat de
la regid. A pesar que el regim siria, després de gairebé deu anys de
conflicte, ha registrat en I’4ltim any un avang en la recuperacié del
territori, té encara fora del seu control la zona d’ldlib, on es troben
els principals grups opositors i milicies armades, aixi com els terri-
toris controlats per Turquia en el nord del pais després de les suc-
cessives operacions militars. Malgrat I’alto el foc aconseguit, amb
intermediacié de Russia, entre les parts alaregid d’Idlib en el primer
trimestre de 2020, no s’ha aconseguit posar fi a les escaramusses
i els bombardejos aeris. En el planol politic continuen les reunions
del Comité Constitucional que de moment no han aconseguit cap
resultat tangible.

En el Liban, la crisi politica i econdomica s’ha vist agreujada per la
Covid-19 i I’explosid en el port de Beirut el 4 d’agost de 2020. El
principal repte és la formacié d’un Govern solid que afronti les re-
formes estructurals exigides per la comunitat internacional i generi
la confianca necessaria que permeti I’arribada dels fons internacio-
nals. Espanya manté la seva participacié en la For¢a Provisional de les
Nacions Unides pel Liban (FINUL).

A Orient Mitja, continua la inestabilitat a Iraq, condicionada per la
presencia de cel-lules del DAESH i la tensié entre Iran i Estats Units.
Després de I’assassinat del comandant de les forces d’elit Al Quds de
la Guardia Revolucionaria iraniana Qasem Soleimani, el 3 de gener
de 2020 per part d’Estats Units, les milicies xiites van intensificar els
atacs contra les instal-lacions militars de la Coalicié Internacional. Els
atacs i la crisi sanitaria de la Covid-19 han provocat una pausa ope-
racional i un replegament de part dels contingents associats a les
missions de la Coalicié i de ’OTAN.

Les Forces Armades espanyoles estan presents a Iraq integrades en
la Coalicié Global per a la derrota del DAESH i en la missié de ’OTAN
a Iraq (NATO Mission Irag, NMI), per a I’ensinistrament d’unitats de
les Forces Armades i forces de seguretat iraquianes, i la formacid
institucional a nivell ministerial.

Quant a Iran, des que el president Trump abandonés en 2018 I’acord
nuclear de 2015 —conegut com el Pla d’Accié Integral Conjunt (PAIC)-
les tensions amb Estats Units s’han intensificat considerablement.
La politica de “maxima pressié” nord-americana s’ha accelerat du-
rant’Gltim any i hainclos mesures econdmiques, financeresiaccions



Figura 1.3

directes. Iran, per la seva banda, ha respost amb operacions mesu-
rades i d’abast limitat, com a ciberatacs contra Estats Units i Israel,
amb accions dels seus proxis a Iraq contra instal-lacions de les forces
aliades, iamb I’abandé dels limits de produccid i enriquiment d’urani
establerts en el PAIC. Amés, ha tractat d’estrényer llacos amb altres
potencies mundials i regionals, com la Xina, Turquia i Russia. L’arri-
bada del nou President d’Estats Units, Joe Biden, a la Casa Blanca al
gener de 2021 podria comportar la tornada a I’acord nuclear.

Els acords de normalitzacié signats en 2020 entre Israel i Unid
dels Emirats Arabs, Bahrein, Sudan i Marroc presagien la forma-
cié d’un eix occidental-sunni amb la finalitat de fer front a Aniran i
neutralitzar amenaces en diferents ambits regionals.

En Afganistan, després de I'acord de pau entre Estats Units i els
talibans a Doha (Catar), I’exit de les converses intra-afganeses és
fonamental per aconseguir un futur d’estabilitat. La violéncia i els
conflictes, que s’han incrementat en els Ultims mesos al pais, poden
dificultar I'assoliment de I’objectiu d’estabilitat desitjat, que a més
estara condicionat per la politica de la nova administracié nord-ame-
ricana en relacié amb la retirada de tropes anunciada pel president
Trump. Figura 1.3

Situacio en Afganistan en 2020

20



Espanya participa en la missié Resolute Support de 'OTAN en
Afganistan amb personal en la caserna general de la missid i forces
d’operacions especials per a ’ensinistrament, assessorament i assis-
téncia a les forces de seguretat afganeses.

La inestabilitat a I'espai postsoviétic suposa un repte de seguretat
per al conjunt de POTAN i la UE. El compromis i la solidaritat d’Es-
panya amb els seus aliats es materialitzen a través de la participacid
en el Grup de Combat (Battle Group) de Presencia Avangada Refor¢a-
da (e-FP, enhanced Forward Presence) de ’OTAN a Letonia, liderat
per Canada; la participacié regular en les Agrupacions permanents
navals OTAN, assumint el comandament de les agrupacions navals
SNMG-2 (juliol 2020-juny 2021) i en la SNMCMG-2 (juliol 2021-juny
2022); i la participacid regular en la missié de ’OTAN de Policia Aéria
del Baltic. En el marc d’aquesta operacié aéria, entre abril i agost de
2020 va desplegar un destacament de F-18 a Lituania. En 2021 es va
iniciar el desplegament d’un destacament de Policia Aéria Reforga-
da (e-AP, enhanced Air Policing) a Romania. L’éxit del desplegament
en una nova localitzacié és el principal repte que s’afronta.

El debilitament de I'arquitectura de seguretat reflectit en I'aplica-
cid irregular del régim de control d’armes convencionals, aixi com el
compliment arbitrari de les mesures de foment de la confianga i la
seguretat (Tractat de Cels Oberts, Tractat sobre Forces Convencio-
nals a Europa i el Document de Viena 2011) suposa un repte evident.
Aixi mateix, els intents per modernitzar el Document de Viena, prin-
cipal mesura de foment de la confianga i seguretat de ’OSCE, no han
prosperat a causa de la progressiva pérdua de confianga.

Estats Units va sol-licitar la seva retirada del Tractat Cels Oberts el
22 de maig, que es va fer efectiva el 22 de novembre de 2020. Si bé
Espanya lamenta la retirada d’Estats Units, el Tractat segueix con-
siderant-se com un dels pilars fonamentals dins de les Mesures de
Foment de la Confianca i Seguretat de I’area OSCE, que contribueix
a la transparéncia de les activitats militars a Europa i facilita la vigi-
lancia del compliment d’acords de control d’armament, la qual cosa
repercuteix en la seguretat i estabilitat.

D’altra banda, és necessari posar en valor el Dialeg Estructurat, pro-
cés de reunions de treball a nivell politic-militar sobre els desafia-
ments presents i futurs i els riscos a la seguretat a I’area OSCE, Unic
forum en el qual Russia participa activament.
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Espanya se-

guira impulsant
I’Agenda Dones,
Pau i Seguretat

Espanya seguira impulsant I’Agenda Dones, Pau i Seguretat, el vin-
té aniversari de la qual s’ha celebrat en 2020, en compliment de les
Resolucions del Consell de Seguretat de Nacions Unides. Entre elles,
destaca la Resolucid 2.538 (2020), de 28 d’agost, que advoca per una
major participacié de les dones en les operacions de manteniment
de la pau.

En un altre ordre de consideracions, s’identifiquen els reptes relacio-
nats amb un finangament estable, la cooperacid industrial amb pai-
sos aliats i el foment de la industria i tecnologia nacional. Figures| .4,
1.5i1.6

Aconseguir un marc de finangament estable que permeti fer front
als esforcos militars en les operacions permanents, en les opera-
cions en I’exterior que es deriven dels compromisos d’Espanya en el
context multinacional, multilateral o bilateral, aixi com aquells que
es considerin necessaris per preservar la seguretat i benestar de la
societat espanyola suposen un repte de primer ordre, en el qual la
innovacid tecnologica necessariament sera fonamental.

En el planol nacional, per a la millora de la Base Industrial i Tecnolo-
gica de la Defensa nacional es fa imprescindible un esfor¢ col-lectiu
de coordinacié interministerial en tots els projectes de defensa que
utilitzen tecnologies duals. Aixi mateix, és important recolzar el pro-
grama COINCIDENTE (Cooperacié en Recerca Cientifica i Desenvolu-
pament en Tecnologies Estrategiques) que aprofita les tecnologies
de caracter civil desenvolupades en ’lambit del Pla Nacional de R+D
per incorporar solucions tecnologiques innovadores d’interés per
al Ministeri de Defensa, fomentant aixi el teixit industrial, cientific i
tecnologic dedicat a la defensa.
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Figura 1.4

Evoluci6 de la despe-
sa en defensa a escala
mundial

Figura 1.5

Canvi percentual en
la despesa en defensa
per regio 2010-2019



Figura 1.6 | oAl & EvBDTA MABE | MBAETAMADS mAbaee ]
Prg'n - PRINCIPALS EXPORTADORS | IMPORTADORS D'ARMES

incipais 20152019
exportadors i

importadors d'armes EXPORTADOR QuOTA IMPORTADOR QuoTA
GLOBAL (%) GLOBAL (%)
1. ESTATS UNITS 36 1. ARABIA SAUDITA 12
2. RUSSIA 21 2. INDIA 9,2
3. FRANCA 7.9 3. EGIPTE 5,8
4. ALEMANYA 5,8 4. AUSTRALIA 49
5. LA XINA 5,5 5. XINA 43
6. REGNE UNIT 3,7 6. ALGERIA 42
7. ESPANYA 3,1 7. REP. DE COREA 3,4
8. ISRAEL 3,0 E'Mulgﬁgi'&%s 34
9. ITALIA 2,1 9. IRAQ 3,4
10. REP. DE COREA 2,1 10. QATAR 3,4

Font: Institut Internacional d'Estudis per a la Pau d'Estocolm (SIPRI)
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Realitzacions

Espanya es consolida com un soci fiable en el marc de les organitza-
cions internacionals de seguretat i defensa i coalicions en les quals
participa. No solament manté en el temps els compromisos adqui-
rits, en ocasions aportant capacitats critiques o fins i tot exercint el
lideratge, sind que el desplegament en I’exterior reflecteix un clar
equilibri dels esforcos militars. Aquest equilibri esta basat en una
clara aproximacié 360° (des del Flanc Est al Sud) i en un ponderat re-
partiment pel que fa a les organitzacions internacionals de seguretat
i defensa en les quals s’integren els diferents contingents generats.

Aixi mateix, obté una tornada a la seva participacié en ’exterior en
termes d’influéncia a les zones de desplegament, perd també de
beneficis tangibles per a les societats amfitriones i per a Espanya.
Finalment, la contribucié militar espanyola repercuteix en la imat-
ge d’Espanya com a actor compromés amb la pau, I'estabilitat i el
desenvolupament al mdn.

Capacitats de defensa autonoma i suport a la indUstria
nacional

Al juny de 2020 va ser aprovada la Directiva de Defensa Nacional
2020. La nova Directiva integra la contribucié de la Defensa en el
Sistema de Seguretat Nacional a través d’una aproximacié adaptada
als reptes del segle XXI. Entre els punts a destacar es troba I’aporta-
Cié de la dona a la resolucié de conflictes i promocié de I'estabilitat.
A més, la Directiva de Defensa Nacional i la Directiva de Politica de
Defensa 2020 aposten pel refor¢ del multilateralisme a través d’or-
ganitzacions internacionals com a la Unié Europea, ’OTAN o I'ONU.

Per la seva banda, el 10 d’octubre de 2020, el Consell de Ministres va
aprovar el Reial decret que regula la nova organitzacid basica de les
Forces Armades. El nou model d’organitzacid de les Forces Arma-
des suposa modificacions a les estructures organica i operativa que
estaven en vigor des de 2014.

En I’estructura organica, constituida principalment per I’Exércit
de Terra, ’Armada i ’Exércit de I’Aire, s’ha inclos a la Unitat Mili-
tar d’Emergéncies (UME) sota la directa dependéncia organica de
la persona titular del Ministeri de Defensa, perod podent exercir el
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Cap d’Estat Major de la Defensa (JEMAD) les competéncies que
estableix la Llei Organica de la Defensa Nacional en els suposits de
conduccié d’operacions militars que contribueixin a la seguretat i
defensa d’Espanya i dels seus aliats.

L’estructura operativa, sota el comandament del JEMAD, encarre-
gada de I’Gs de les Forces Armades en les missions que se li assig-
nin i establerta per al desenvolupament de I’accié conjunta i com-
binada, presenta dos canvis significatius: el refor¢ de I’Estat Major
Conjunt de la Defensa (EMACON), que es configura com el princi-
pal organ de suport i assessorament del JEMAD, i la constitucié del
Comandament Conjunt del Ciberespai.

Les novetats en mateéria de politica de Defensa i quant a I’estructura
de les Forces Armades estan acompanyades d’un augment pressu-
postari del 4,64% pel que fa a ’any anterior. Els Pressupostos Gene-
rals de I’Estat per 2021 contemplen una quantitat de 9.411,93 milions
d’euros (417,59 milions d’euros més que en 2020). Figura 1.7

Quant a la modernitzacié i I’adquisicid de noves capacitats, cal
destacar el desenvolupament dels segtlients programes:

e [’autoritzacié per a la produccid de 348 vehicles de Combat
sobre Rodes (VCR) 8x8, que seran lliurats progressivament
fins al’any 2030. Un aspecte molt rellevant del programa 8x8
sera el seu impacte sobre la industria, ja que en la seva execu-
cid es pretén aconseguir, i fins i tot superar, el 70% de partici-
pacid de la industria nacional.

e |’autoritzacié per dur a terme el programa d’adquisicié d’un
nou buc d’intervencié subaquatica, amb la finalitat d’assegu-
rar les capacitats de salvament i rescat de submarins i inter-
vencid subaquatica. La construccié del buc sera duta a terme
per la societat publica Navantia, aixi com I’adequacié per a la
seva posada en servei.
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Posicié d’Espanya en el sistema de seguretat
internacional

Les Forces Armades (FAS), a més de realitzar permanentment ope-
racions als espais de sobirania i interés nacional (terrestre, maritim,
aeroespacial i ciberespai) per contribuir a la Seguretat Nacional,
participen en operacions i missions internacionals. Figures 1.8 1.9

De la mateixa manera, la participacié de Policia Nacional i Guardia
Civil en missions de gestio civil de crisis contribueix a I'estabilitzacié
dels paisos en els quals estan desplegats i a reforcar les capacitats
dels mateixos en ambits com la lluita contra el terrorisme i la crimi-
nalitat organitzada. Igualment, aquesta preséncia contribueix a en-
fortir laimatge d’Espanyaide les seves Forces i Cossos de Seguretat
de Estat (FCSE) en I’exterior. Figural.l0

Enl’ambit de la Intel-ligencia, el Centre Nacional d’Intel-ligéncia (CNI)
coopera amb els Serveis d’Intel-ligéncia aliats per detectar i prevenir
possibles riscos d’inestabilitat a les zones de major interes. A més,
es recolza en els Serveis d’Intel-ligéncia locals a les arees de major
inestabilitat per potenciar el seu paper enfront d’aquelles amenaces
que puguin suposar un major risc per als interessos nacionals.
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Espanya lidera
i participa en
I’"Operacio
Atalanta, que
protegeix la
lliure navegacié
a la Banya
d’Africa

En 2020, Espanya ha mantingut la seva presencia en I’exterior, si bé
ambunnombrelleugeramentinferior d’efectius, a causadelimpacte
de la Covid-19 en les missions i operacions internacionals.

En relacid a les missions de Nacions Unides, les FAS i FCSE estan
presents de forma molt significativa en la Forca Provisional de les
Nacions Unides pel Liban (FINUL), amb el lideratge i comandament
del Sector Este per mantenir ’estabilitat en el sud del Liban, i en la
Missid de Verificacié de Nacions Unides a Colombia (MVNUCQ).

A més les FCSE han tingut efectius desplegats en les Missions
de Gestié Civil de Crisi de Nacions Unides: MINUSCA a Republica
Centreafricana, i MINUSMA en Mali.

Quant a les missions i operacions de la Politica Comuna de Segure-
tat i Defensa (PCSD) de la Unid Europea, les FAS participen, dins de
I’ambit militar, en les missions EUTM-Mali, EUTM-RCA i EUTM-Somalia
i en EUFOR Althea, totes elles centrades a incrementar la capacita-
cié militar de les seves Forces Armades i institucions relacionades
amb la seguretat i defensa a través de I’assessorament, I"’educacid
i la instruccid i ensinistrament. A més, Espanya lidera i participa en
EUNAVFOR Operacid Atalanta, que protegeix la lliure navegacié en la
Banya d’Africa. Figura I.11

La missié EUTM-Mali focalitza el seu esfor¢ principalment en les FAS
de Mali, Burkina Faso i Niger, aixi com en la For¢a Conjunta del G5
Sahel. La contribucié espanyola a la missié en 2020, d’aproximada-
ment la meitat dels efectius (280 persones), ha comencat un pro-
cés d’increment d’efectius que assolira els 530 militars al llarg del
5° Mandat (2020-2024) de la missié, com a conseqiiéncia de 'incre-
ment de personal i capacitats a les quals Espanya es va comprome-
tre en ocasid de la 13* Conferéncia Global de Generacié de Forces de
la UE al juny de 2020. En el primer semestre de 2021 la missié esta
baix comandament d’un oficial general espanyol.

En el Suport a Mali (A/M) es proporciona transport aeri a les FAS de
Franca en el marc de I’Operacid Barkhanei a les missions de Nacions
Unides, de la Unié Europea i G5 Sahel a la zona d’operacions.

Espanya esta molt implicada també en els esforcos de la UE per dis-

suadir i combatre la pirateria en I'indic, especialment en les aigiies
del Golf d’Aden. En aquest sentit, i com a consequiencia de la sortida
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de Regne Unit de la UE, Espanya lidera I’Operacid Atalanta des de la
Caserna General de Nivell Operacional situat a Rota (depenent del
Comandament d’Operacions). Addicionalment, és I’iinic Estat mem-
bre de la UE que aporta un vaixell en permanéncia a aquesta ope-
racio, aixi com el Destacament Aeri Tactic Oridn, que al desembre
de 2020 ha superat les 13.000 hores de vol, sent el més longeu de
I’operacid.

La nova revisié estratégica duta a terme en el si de la UE suposa
un nou enfocament per a ’Operacid Atalanta, ampliant les seves
comeses amb tasques secundaries addicionals (executiva i no exe-
cutives), contra els trafic il-licits (drogues, armes i carbd) i la pesca
il-legal, mantenint les missions principals contra la pirateria i defensa
de bucs vulnerables del Programa Mundial d’Aliments.

A Bosnia i Hercegovina, Espanya participa en I’Operacié EUFOR Al-
thea, recolzant al govern en el seu esfor¢ per mantenir un entorn
segur mitjancant el coneixement i vigilancia de les circumstancies
que afecten al seu desenvolupament, el suport en arees sensibles i
I’ensinistrament de les seves FAS.

Les Forces Armades també han contribuit, igual que en ocasions an-
teriors, al Grup de Combat de la UE (EUBG per les seves sigles en an-
glés corresponents a la denominacié European Union Battle Group),
que constitueix una de les eines de resposta rapida de la UE davant
les crisis. En concret, en 2020 la contribucié es va organitzar sobre la
base de la For¢a de Desembarcament Hispa-Italiana.

D’altra banda, Espanya ha recolzat el desenvolupament de la Capa-
citat Militar de Planejament i Conduccié d’Operacions, que el seu
objectiu és dotar progressivament a la Unié Europea d’una capacitat
per planejar i conduir totes les seves activitats militars, la qual cosa
suposaria un avan¢ fonamental per a 'autonomia estratégica de la
Unid. Les fites previstes per a la seva capacitacié i avaluacié s’han
demorat per lairrupcié de la Covid-19 i per certes manques de perso-
nal i mitjans. En 2021 haura d’assumir, a més de les missions no exe-
cutives que ja dirigeix, la capacitat de controlar una missié executiva
de resposta a crisis.

En les missions de gestid civil de crisis emmarcades en la PCSD de

la Unid Europea, les FCSE han desplegat efectius en quatre mis-
sions (EUPOL COPPS als Territoris Palestins, EUCAP Sahel Niger,
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EUCAP Sahel Mali i EUBAM Libia). A més, un Oficial General de la Guar-
dia Civil ha estat designat com el nou responsable de les missions de
Gestid Civil de Crisis, carrec que simultanejara amb el de Director de
la Capacitat per a la Planificacié i Conduccid en I’lambit Civil, dins del
Servei Europeu d’Accié Exterior.

Al llarg de I’'any 2020 s’han desenvolupat 11 missions civils PCSD a
Europa, Africa i Orient Mitja, en les quals desenvolupen les seves
funcions més de 2.000 persones, tant locals com a internacionals,
fonamentalment en aspectes relacionats amb la Reforma del Sector
Civil de la Seguretat.

En el si de I’Alianga Atlantica, Espanya contribueix a la missié NM-|
de ’OTAN a Iraq, orientada a I’assessorament, tant a nivell ministe-
rial en 'lambit de I’estructura de Seguretat Nacional, com al desen-
volupament del sistema educatiu professional militar; a la missié de
I’OTAN Resolute Support en Afganistan; i a I’'Operacié de 'OTAN Sea
Guardian en el Mediterrani, amb una série de mitjans navals i aeris
de patrulla maritima.

En relacid amb les operacions i missions de dissuasid i defensa,
Espanya participa en el desplegament de forces terrestres perma-
nents als paisos baltics i Polonia, a través de la iniciativa de Preséncia
Avancada Reforcada de ’OTAN, a la qual aporta mitjans cuirassats
i mecanitzats a Letonia. També contribueix al refor¢ de la defensa
antimissil de Turquia en el marc del Pla Permanent de Defensa Aéria
i Antimissil.

Aquesta preséncia dissuasiva es complementa amb la contribucié
nacional a les Agrupacions Navals Permanents de ’OTAN en I’Ocea
Atlantic i el Mar Mediterrani, les quals despleguen de forma periodi-
ca en el Mar Baltic i el Mar Negre. A més, Espanya ha liderat I’agru-
pacié desplegada en el Mediterrani (Standing NATO Maritime Group
2, SNMG-2) en el segon semestre de 2020. Aixi mateix, de forma in-
termitent des de 2006, Espanya participa en les missions de policia
aéria Baltic Air Policing i enhanced Air Policing d’OTAN per suplir les
manques dels paisos que no disposen o necessiten reforc en aques-
ta capacitat. En 2020 Espanya ha desplegat durant quatre mesos el
Destacament Aeri Tactic Vilkas a la regid dels Paisos Baltics exercint
com a nacid lider en la missid de policia aéria.
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Espanya continua la seva rellevant aportacié a les Forces de Respos-
ta Reforcada (eNRF) i en particular a la Forca Conjunta de Molt Alta
Disponibilitat (VJTF). Aixi mateix, Espanya ha liderat la creacié d’uni-
tats d’operacions especials de Tunisia, en el marc del Plan and Pro-
cess Review (PARP) de ’OTAN. Espanya també participa activament
en la Readiness Initiative (NRI) de ’OTAN, aportant, entre altres uni-
tats i capacitats, dos esquadrons aeris, dues fragates i liderant una
Brigada.

Totes aquestes operacions o missions, a més de mantenir el com-
promis ferm amb I’OTAN i amb la defensa dels aliats, suposen tam-
bé una important tornada per les FAS espanyoles en termes d’in-
teroperabilitat, ensinistrament i experiéncia operativa en tot tipus
d’escenaris.

D’altra banda, en resposta a la pandémia, s’ha realitzat suport a tra-
vés del mecanisme de col-laboracié de ’OTAN per a aquestes cri-
sis. En concret, Espanya ha proporcionat material sanitari a Iraq —en
resposta a la sol-licitud de suport presentada pel Govern Iraquia- a
través dels mecanismes establerts pel Centre Euro-Atlantic de Coor-
dinacié de Resposta als Desastres. A més, ’OTAN ha desenvolupat
un Pla de Contingencia (Allied Hand) per a I’s de capacitats del con-
junt dels aliats en suport als paisos que ho sol-licitin, enfront d’ona-
des posteriors de la Covid-19, en el qual Espanya ha ofert suport
d’enginyers i NBQ (Nuclear, Biologic i Quimic).

Pel que fa a les operacions i missions de lluita contra el terrorisme,
Espanya contribueix a I’Operacié Inherent Resolve de la Coalicié con-
tra el DAESH a Iraq, centrada la lluita contra el terrorisme mitjangant
’assessorament, ensinistrament i assistencia a les FAS i Forces de
Seguretat locals. Fins a principis de 2020, també es va comptar amb
personal de les FCSE en labors de formacid policial. Figura 1.12

En I’ambit de I’OSCE, les FCSE han participat en la missié a Skopje
(Macedonia del Nord).

Des de I'lambit de la Diplomacia de Defensa, s’ha continuat amb
I’execucid dels programes de cooperacio bilateral establerts amb di-
ferents paisos de diverses arees geografiques. Aquests programes
reforcen el coneixement i la confianga mudtua, promouen I’estabi-
litat, alhora que recolzen a la indUstria nacional. Espanya realitza
activitats de Seguretat Cooperativa, en el marc de I’Accié Exterior
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de I’Estat, en paisos d’interes prioritari com sén Senegal, Tunisia,
Mauritania, Cap Verd, aixi com desplegaments cooperatius i de se-
guretat maritima de bucs espanyols en el Golf de Guinea. Aquestes
activitats se centren en I’enfortiment de les capacitats militars de
les seves FAS per millorar la seva resposta davant les amenaces pre-
sents als seus respectius paisos, ja que la seva estabilitat forma part
dels interessos de seguretat nacionals.

Figura 1.8
de les Forces -1

Armades en I'exterior | EUFORALTHEA UE

en 2020 EUTM SOMALIA UE
EUTM MALI UE
EUNAVFOR ATALANTA UE
EUNAVFOR MED SOPHIA ( finalitzada al marg 2020 ) UE
EUTM RCA UE
RESOLUTE SUPPORT MISSION OTAN
SEA GUARDIAN OTAN
PRESENCIA REFORGCADAA LETONIA (EFP) OTAN
A/T SUPORT ATURQUIA OTAN
GRUPS NAVALS PERMANENTS DE L'OTAN OTAN
NMI IRAK OTAN
POLICIA AERIA DEL BALTIC (BAP) OTAN
UNIFIL LIBANO ONU
MONITORATGE ONU ACORD DE PAU COLOMBIA ONU
SUPORT MALI ESP
SUPORT REPUBLICA CENTRE AFRICANA ( finalitzat al marg 2020 ) | ESP

Font: Ministeri de Defensa
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Figura 1.9

Efectius de les Forces
Armades desplegats
en operacions a
I'exterior a 31 de
desembre 2020

Figura 1.10

Nombre d’efectius de
les FCSE

desplegats en
missions de gestio
civil de crisi

Figura .11
Contribucio d’efectius
a operacions/missions
de la UE 2016-2020



Figura 1.12
Missions i operacions en I'exterior en 2020

34



35



Espanya esta
compromesa
amb la cons-
truccio d'una
Politica Comuna
de Seguretat i
Defensa cohe-
rent i efectiva

En 2020 no s’ha pogut realitzar cap de les Comissions Mixtes pre-
vistes a América Llatina, perd s’han executat activitats bilaterals
amb Argentina, Brasil, Xile, Colombia, Pert o Uruguai, entre altres
paisos. Aixi, dins de les activitats esmentades, destaca la coopera-
cié espanyola en els ambits de formacid en diversos nivells, d’en-
sinistrament, de gestié de catastrofes o d’intercanvi d’informacid
en multiples aspectes que competeixen al Ministeri de Defensa
d’Espanya.

Protagonisme actiu en I’'Europa de la Defensa,
compromis amb I'OTAN i col-laboracié internacional amb
Estats Units

Espanya esta compromesa amb la construccié d’una Politica Comu-
na de Seguretat i Defensa de la Unié Europea coherent i efectiva, a
fi de protegir als seus ciutadans i de consolidar el paper global de la
UE, garantint la seva autonomia estratégica i capacitat de resposta.

Espanya participa en totes les iniciatives europees que milloren
la cooperacié en defensa, com son el Capability Development Plan
(CDP), la Revisié Coordinada Anual de Defensa (CARD en les seves
sigles en angles corresponents a Coordinated Annual Review on De-
fense ), la Cooperacié Estructurada Permanent (PESCO en les seves
sigles en anglés corresponents a Permanent Structured Cooperati-
on) i el Fons Europeu de Defensa (EDF en les seves sigles en angles
corresponents a European Defense Fund), amb la finalitat d’acon-
seguir un conjunt coherent de capacitats i forces desplegables,
interoperables i sostenibles.

Espanya ha mostrat un gran compromis de cooperacié amb la PES-
CO i ha estat part destacada en la consecucid d’un acord equilibrat
i necessari entre els Estats membres participants implicats per a la
regulacié de la participacié extraordinaria de tercers Estats en els
projectes PESCO, aconseguit al novembre de 2020. Figures 1.13i |.14

En 2020 Espanya ha contribuit a la revisié estrategica de la PESCO,
que ha establert les directrius politiques i principals parametres que
hauran d’inspirar la seva segona fase (2021-2025). La posicié espa-
nyola en la Revisié va ser apostar per una PESCO inclusiva i també
ambiciosa. En aquesta linia considera central la implementacid i
compliment dels compromisos existents, amb especial émfasi en
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I’aspecte operatiu, modularitat i ambicié dels projectes individu-
als, inclusivitat a nivell politic i caracter vinculant dels compromisos
adquirits.

Paral-lelament al procés de revisidé, Alemanya va reactivar al desem-
bre de 2019 el grup PESCO 4 (Alemanya, Franga, Espanya i Italia).
El resultat del treball conjunt es va presentar al marc de 2020 a la
resta d’Estats membres a través del Non-Paper “Cap a una PESCO
totalment operativa”.

En I’ambit del Pla d’Accié Europeu de la Defensa, Espanya considera
essencial la reduccié de les dependéncies critiques mitjangant el re-
for¢ de la Base Industrial i Tecnologica. Les recomanacions contingu-
des en la primera Revisié Coordinada Anual de Defensa, finalitzada
I’any 2020, constitueixen una base solida peridentificar oportunitats
de col-laboracid.

Quant al Fons Europeu de Defensa, en el segon semestre de 2020
han comengat els treballs per elaborar els successius programes de
treball d’aquesta iniciativa per al septenni 2021-2027. En ells, s’han
determinat les necessitats de desenvolupament de capacitats per
a les Forces Armades en aquest periode i s’han remeés els projectes
que pretén Espanya que siguin inclosos al Programa de Treball de
2021.

Espanya participa també en I’European Defence Industrial Develop-
ment Programme (EDIDP). En 2019 es van incloure a la Programacio
de Recursos de R+D la quantitat de 2.450.000 euros per al cofinan-
cament d’aquests projectes i en 2020 s’han previst 2.595.000 euros
per cofinangar aquells projectes que puguin sortir triats per la Co-
missié Europea per ser cofinancats per 'EDF i que el seu resultat no
es coneixera fins a I’any 2021.

Aixi mateix, es manté el compromis amb el programa Next Generati-
on Weapon System (NGWS), al costat de Franca i Alemanya, amb una
participacié del 33%.

D’altra banda, la dotacié del Fons Europeu per a la Pau (EPF en les
seves sigles en anglés corresponents a European Peace Fund) sera de
5.692 milions d’euros a preus corrents i s’aprovara i entrara en vigor
en 2021. Espanya considera que I’EPF és un instrument essencial per
avangar en 'efectivitat i sostenibilitat de les operacions i missions
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de la PCSD, dins del nivell d’ambicié que s’ha marcat la UE. A més,
recolza un enfocament global de I'instrument i un sistema de ges-
tié que garanteixi la coheréncia interna del sistema i una adequada
governancga del mateix.

En 2020, Espanya ha elaborat el seu Pla Nacional d’Implementacid
del Pacte sobre el vessant civil de la PCSD, en el qual es recullen les
mesures que Espanya va a adoptar amb la finalitat de complir els
objectius als quals es van comprometre els Estats membres. Espa-
nya recolza I"adopcié d’aquest instrument per al desenvolupament
de les capacitats civils i la millora de la resposta de la UE en la gestid
de crisi, en el convenciment de la necessitat d’aprofundir en aquest
ambit i que la combinacié d’accions civils i militars especifiques
converteixen a la UE en un actor Unic de seguretat.

Durant I’any 2020 Espanya ha contribuit, com a mitjana, amb un 20%
del total de personal desplegat per la UE en missions i operacions
militars. Aquest percentatge situa a Espanya com a primer pais con-
tribuent de la Uni6 juntament amb Italia, que aporta un percentatge
similar. Entre tots dos paisos aconsegueixen la meitat de les forces
desplegades en missions UE.

En I’'ambit estratégic, el CNI, FEMACON i el Centre d’Intel-ligéncia
de les Forces Armades (CIFAS) participen activament en la creacié
d’una cultura estratégica comuna a Europa a través de la redaccid
de la futura Bruixola Estrategica (Strategic Compass), que ha de de-
tallar el nivell de responsabilitat de la Unié Europea i dotar de major
coheréncia al conjunt d’instruments que han estat desenvolupats
per aconseguir una defensa europea més efectiva, i contribuir aixi a
construir una Europa més sobirana.

En el marc de ’OTAN, al desembre de 2020 es va presentar davant
el Comité Militar la versié definitiva del NATO Warfighting Capstone
Concept (NWCCQ). Al costat del Concepte de Dissuasié i Defensa de
I’Area Euro-Atlantica i PEstratégia Militar de I’Alianca (NMS en les
seves sigles en anglés corresponents a NATO Military Strategy),
conformaran el “corpus documental” de nivell estratégic-militar de
I’Alianca. Es tracta d’un document prospectiu que desenvolupa la
previsié de la guerra del futur en I’entorn 2040 per determinar els
Instruments Militars de Forca necessaris que garanteixin la llibertat
d’accié i iniciativa de I’alianga d’acord amb aquests condicionants.
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En 2020 es va aprovar el Concepte de Comandament i Control Con-
junt (C2) d’OTAN, que servira de base per a la formulacié dels corres-
ponents Conceptes de Comandament i Control terrestre, navaliaeri.
Espanya aposta per una estructura C2 que s’adapti millor al principi
de control centralitzat i execucid descentralitzada recollit en el Joint
C2 CONOPS (de I’'angles Concept of Operations; Concepte d’Operaci-
ons) recentment aprovat, dotant-la aixi de major flexibilitat, agilitat
i resiliencia.

Espanya és un dels aliats que, en termes comparatius, dedica un ma-
jor percentatge del seu pressupost de Defensa a I’aportacid de for-
ces per a operacions, missions i activitats de I’OTAN.

Espanya és ferma partidaria de I’'aprofundiment en les relacions en-
trela UE i ’OTAN. La cooperacid i complementarietat entre les dues
organitzacions, que comparteixen 21 Estats membres, sén benefi-
cioses per a ambdues i ha de mantenir-se el seu impuls més enlla
de la mera optimitzacié de recursos, per al refor¢ mutu i desenvolu-
pament de sinergies, sempre sota els principis establerts de trans-
parencia, reciprocitat, inclusivitat i respecte per I'autonomia dels
respectius processos de decisid.

El 16 de juny es va publicar el 5° Informe de Progrés sobre la Im-
plementacio de les propostes aprovades pels Consells de la UE i de
I’OTAN que, quatre anys després de la Declaracié de Varsovia, inclo-
uen ja un total de 74 Accions Conjuntes. En el context de la Covid-19,
I'Informe destaca els contactes entre ’Alt Representant de la Unid
Europea i el Secretari General de ’OTAN i la seva participacid en les
reunions ministerials, I’organitzacié de presentacions regulars de la
UE al Comité de Planejament d’Emergencies Civils de 'OTAN, i I'in-
tercanvi d’informacié sobre diverses iniciatives sota el Mecanisme
de Proteccié Civil de la UE.

D’aquest 5° Informe es desprén que la cooperacié avanga a un ritme
moderat i amb algunes rutines establertes, perd es mantenen dese-
quilibris en certs ambits i fins i tot es percep estancament en alguns
d’ells (no sent alié a aixo el fet que alguns aliats no UE s’oposen a la
coordinacié en aquestes arees).

La lluita contra les amenaces hibrides continua focalitzant gran part

dels esfor¢os, impregnant també tot I’espectre de la cooperacio, es-
pecialment en qliestions de ciberseguretat i ciberdefensa, aixi com
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en els exercicis militars. La crisi de la Covid-19 ha potenciat les acci-
ons de desinformacid, com a part de les estratégies hibrides dutes a
terme per alguns actors i previsiblement condicionara la cooperacié
en el curt i mig termini.

Els ambits d’operacions, exercicis, industria de defensa i recerca, i
construccid de capacitats de socis no arriben a desenvolupar-se en
tot el seu potencial, llastrats principalment pels problemes derivats
de les relacions de Grécia i Xipre amb Turquia, i a la diferent natura-
lesa d’ambdues organitzacions. En capacitats de defensa existeix un
major progrés.

El dialeg politic és el que experimenta major avang, encara que es
desenvolupa principalment a nivell de gabinets, per la qual cosa la
visibilitat de les accions en els Estats membres és molt reduida.

La preséncia d’aspectes civils en la cooperacid, com la proteccié o
emergeéncies civils i resiliencia, és una mostra de l'intereés de I’'OTAN
per aquests assumptes. Per a I"Alianca aquest és, probablement,
I’autentic valor afegit de la cooperacid.

Altres aspectes d’interés reconegut per I'OTAN ja estan
sent incorporats de facto a la cooperacid; entre d’altres, les
tecnologies disruptives, destacant la intel-ligencia artificial.

Pel que fa a les relacions bilaterals amb Estats Units, en 2020 s’ha
prorrogat el Conveni de Cooperacid per a la defensa entre el Regne
d’Espanyaii els Estats Units d’America.

Malgrat I'impacte de la pandémia generada per la Covid-19, en 2020
s’ha aconseguit mantenir una participacié en els exercicis African
Lion i Flintlock, organitzats pel comandament d’Estats Units a Afri-
ca (AFRICOM). No obstant aixo, la participacié espanyola prevista
en altres activitats, com els exercicis Obangame Express-20 o Pho-
enix Express-20, també organitzats per AFRICOM, no es va produir
a causa de la seva cancel-lacié per la pandemia.

Espanya ha engegat programes de cooperacid en matéria de desar-
mament i control d’armes petites i lleugeres en el marc de I’Orga-
nitzacid d’Estats Americans, a través de programes de cooperacid
bilateral o contribucions a les principals Convencions en matéria de
desarmament.
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Figura 1.13
Projectes PESCO
per Estat membre en
2019



Figura 1.14
Proyectes PESCO 2020
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Projectes PESCO 2020

Comandament Médic Europeu

Membres del projecte

Alemanya, Bélgica, Txequia, Estonia, Espanya, Franga, Italia, Hongria,
Paisos Baixos, Polonia, Romania, Eslovaquia, Suécia

Radio Europea Segura definida per Software

Franca, Bélgica, Alemanya, Espanya, Italia, Paisos Baixos, Polonia,
Portugal, Finlandia

Xarxa de Centres Logistics a Europa i de Suport
a les Operacions

Alemanya, Beélgica, Bulgaria, Grécia, Espanya,Franca, Croacia, Italia,
Xipre, Lituania, Hongria, Paisos Baixos, Polonia, Eslovenia, Eslovaquia

Mobilitat Militar

Paisos Baixos, Belgica, Bulgaria, Txéquia, Alemanya, Estonia, Grecia,
Espanya, Franga, Croacia, ltalia, Xipre, Letonia, Lituania, Luxemburg,
Hongria, Austria, Poldnia, Portugal, Romania, Eslovénia, Eslovaquia,
Finlandia, Suécia

Centre Europeu de Certificacio de la Formacioé per
als Exercits Europeus

Italia, Grécia

Funcié Operativa en materia d’Energia

Franga, Belgica, Espanya, Italia

Dispositiu Militar Desplegable de Capacitat de So-
cors en cas de Catastrofe

Italia, Grécia, Espanya, Croacia, Austria

Sistemes Maritims (Semi)Autonoms de Mesures
contra Mines (MAS MCM)

Bélgica, Grécia, Letonia, Paisos Baixos, Polonia, Portugal, Romania

Proteccio i Portuaria

(HARMSPRO)

Vigilancia Maritima i

Italia, Grécia, Polonia, Portugal

Millora de la Vigilancia Maritima

Grecia, Bulgaria, Irlanda, Espanya, Franca, Croacia, Italia, Xipre

Plataforma d'Intercanvi d'Informacié sobre Res-
postes a Ciberamenazas i Incidents de Ciberse-
guretat

Grecia, Espanya, Italia, Xipre, Hongria, Portuga

Equips de Resposta Telematica Rapida i d'Assis-
tencia Mutua en I'ambit de la Ciberseguretat

Lituania, Estonia, Croacia, Paisos Baixos, Polonia, Romania

Sistema de Comandament i Control Estrategics
per a les Missions i Operacions de la PCSD

Espanya, Alemanya, Franca, Italia, Luxemburg, Portugal

Vehicle cuirassat de combat d’infanteria /vehicle
d’assalt amfibi/vehicle cuirassat lleuger

Italia, Grécia, Eslovaquia

Foc Indirecte de Suport (EuroAtrtillery)

Eslovaquia, Italia, Hongria

Centre d'Operacions de Resposta a les Crisis EU-
FOR (EUFORCROC)

Alemanya, Espanya, Franca, Italia, Xipre

Entrenament d'Helicopters en Zones de Gran Al-
titud i Elevades Temperatures (Entrenament H3)

Grécia, Italia, Romania

Escola Comuna d'Intel-ligéncia de la UE

Greécia, Xipre

Centres de Prova i Avaluacio de la UE

Franga, Suécia, Espanya, Eslovaquia

Sistema Terrestre Integrat no Tripulat (UGS)

Estonia,Bélgica, Txequia, Alemanya, Espanya, Letonia,

Hongria, Paisos Baixos, Polonia, Finlandia

Franga,

Sistemes de Missils Més enlla de la Linia de Visi6
(BLOS) per a Combat Terrestre de la UE

Franga, Belgica, Xipre

Dispositiu Modular Desplegable de Capacitat d’In-
tervencié Subaquatica (DIVEPACK)

Bulgaria, Grécia, Franga, Romania

Sistemes Europeus d’Aeronaus Pilotades a Dis-
tancia d’Altitud Mitjana i Gran Autonomia — MALE
RPAS (Eurodrone)

Alemanya, Txéquia, Espanya, Franca, Italia
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Projectes PESCO 2020

Helicopters d'Atac Europeus Tigre Il

Membres del projecte

Franga, Alemanya, Espanya

Defensa contra Sistemes d’Aeronaus No Tripula-
des (C-UAS)

Italia, Chequia

Plataforma Aeria de Gran Altitud Europea
(EHAAP) — Capacitat Persistent d'Intel-ligencia,
Vigilancia i Reconeixement (ISR)

Italia, Txéquia

Un Lloc de Comandament (CP) Desplegable per
al Comandament i Control (C2) Tactic de Forces
d’'Operacions Especials (SOF) en Operacions
Conjuntes de Petita Escala (SJO) — SOCC per a
SJO

Grécia, Xipre

Programa de Capacitat de Guerra Electronica i In-
teroperativitat per a una Futura Cooperacié Con-
junta en Intel-ligéncia, Vigilancia i Reconeixement
(JISR)

Txéquia, Alemanya

Supervisié Quimica, Biologica, Radiologica i Nu-
clear (QBRN) com a Servei (CBRN SaaS)

Austria, Franga, Croacia, Hongria, Eslovénia

Bases Comunes

Franca, Belgica, Txéquia, Alemanya, Espanya, Paisos Baixos

Element de Coordinacié de Suport Geometeorolo-
gico i Oceanografic (GEOMETOC) (GMSCE)

Alemanya, Grécia, Franga, Austria, Portugal, Romania

Solucié de Radionavegacio de la UE (EURAS)

Franga, Belgica, Alemanya, Espanya, Italia, Polonia

Xarxa Europea Militar de Coneixement del Mitja
Espacial (EU-SSA-N)

Italia, Alemanya, Franca, Paisos Baixo

Centre comu europeu integrat de formacio i simu-
lacio (Eurosim)

Hongria, Alemanya, Franga, Polonia, Eslovénia

Centre de la Unid Europea per al mén académic
i la innovacio en I'ambit del ciberespai (UE CAIH)

Portugal, Espanya

Centre de Formacié Médica de les Forces d’Ope-
racions Especials (SMTC)

Poldnia, Hongria

Poligon d’entrenament per a la defensa davant
atacs quimics, biologics, radioldgics i nuclears
(QBRN) (CBNDTR

Romania, Franga, Italia

Xarxa de Centres de Busseig de la Unié Europea
(EUNDC)

Romania, Bulgaria, Franca

Sistema Maritim no Tripulat Antisubmarinos
(MUSES)

Portugal, Espanya, Franca, Suécia

Corbeta Europea de Patrulla (EPC)

Italia, Grécia, Espanya, Franca

Atac Electronic Aerotransportat (AEA)

Espanya, Franca, Suécia

Centre de coordinacié de I'ambit del ciberespai i
de la informacié (CIDCC)

Alemanya, Espanya, Hongria, Paisos Baixos

Alerta rapida i intercepcié amb vigilancia espacial
dels teatres d’operacions (TWISTER)

Franca, Alemanya, Espanya, Italia, Paisos Baixos, Finlandia

Materials i components per a la competitivitat tec-
noldgica de la UE (MAC-UE)

Franga, Espanya, Portugal, Romania

Capacitats militars col-laboratives de la UE

(ECOWAR)

Franga, Belgica, Espanya, Hongria, Polonia, Romania, Suécia

Sistema d’arquitectura europea global d’integracio
en materia de Sistemes d’Aeronaus Pilotades a
Distancia (RPAS)

Italia, Franga, Romania

FONT: Secretaria PESCO Unié Europea
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

LLUITA CONTRA EL TERRORISME

OBJECTIU:

Neutralitzar I'amenaga que representa el terrorisme contra els
ciutadans, els interessos espanyols dins i fora de les fronteres, re-
duint la vulnerabilitat de la societat i fent front als processos de
radicalitzacid violenta.

Reptes

El terrorisme gihadista segueix representant una amenaca global
important. Durant I’any 2020 les principals organitzacions terroris-
tes gihadistes, DAESH i Al-Qaeda, han mantingut la seva pugna pel
lideratge del moviment gihadista global, els recursos i les bases de
suport. Han continuat les seves estratégies expansionistes en els di-
ferents escenaris de conflicte, alhora que captaven a simpatitzants i
incitaven a cometre atemptats en sol occidental. Figura 2.1

Per la seva banda, DAESH ha demostrat una gran capacitat de resi-
liencia. Malgrat la pérdua de poder i influéncia de I’organitzacio a Si-
riailraq, segueix demostrant la seva capacitat per dur a terme atacs
en diferents punts de la regié i continua reforcant la seva agenda
local a través de constants atacs a la zona. A Iraq, destaquen les ac-
tivitats de guerrilla i terrorisme contra les forces de seguretat ira-
quianes, les milicies i la poblacid xiita a les provincies de I'oest i nord.
Figura 2.2
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Figura 2.1

Principals grups gihadistes

A Siria, la situacié de seguretat podria veure’s afectada pels conti-
nus alliberaments de membres de DAESH, com a part de 'lamnistia
declarada per les autoritats kurdes, que podrien conduir a un intent
de recomposicié del grup terrorista, amb membres de 'organitza-
cid integrant-se entre la poblacid local. A més, la possibilitat que en-
tre els alliberats es trobin Combatents Terroristes Estrangers (CTE)
suposa un risc no solament a nivell local sind també internacional.
Figura 2.3

Aixi mateix, manté una estratégia expansionista en el Sahel, al ma-
teix temps que incrementa les seves capacitats a Libia i conserva
les seves limitades estructures a Algeria i Tunisia. Al mateix temps,
continua incitant al fet que es cometin atemptats en sol occiden-
tal, com els atemptats ocorreguts a Franca i Austria a I'octubre i
novembre de 2020.

Per a aix0 es recolza en el seu aparell mediatic, incrementant la di-
fusié del seu missatge a través dels diferents canals i plataformes,
aixi com utilitzant les aplicacions de missatgeria més populars en-
tre els seus simpatitzants. La seva nova estrategia de propaganda
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Figura 2.2
Situacié d’lraq en 2020

Figura 2.3
Situacio de Siria en 2020
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intenta reflectir un coneixement de la doctrina musulmana que
fins ara s’atribuia a Al-Qaeda i la finalitat de la qual podria ser el
posicionar-se com a referent de la gihad global.

El nombre de combatents de DAESH, segons Nacions Unides, s’esti-
mava alfebrer de 2020, enmés de 20.000,amb una xifra considerable
d’ells en els camps de refugiats de Siria i Iraq.

D’altra banda, Al-Qaeda continua optant per una estratégia a molt
més llarg termini, aglutinant sota la seva denominacié una serie
d’organitzacions locals o regionals, capaces de capitalitzar les seves
activitats en conflictes locals de baix perfil. A més, cerca guanyar-se
el suport popular en els llocs on s’haimplantat, en procurar assisten-
cia humanitaria, seguretat i justicia. La seva intencié de recuperar el
lideratge i expandir la seva preséncia fa que segueixi suposant un
risc per a Espanya i Europa.

En el nord-oest de Siria, 'ofensiva de la coalicié gihadista Hayat
Tahrir al-Sham (HTS) contra grups pro-Al-Qaeda, principalment
I'alianga dirigida per I'organitzacié Guardians de la Religié (Hurras
al-Din), limita les capacitats d’aquests ultims. No obstant aixo, es
considera que mantenen les seves intencions de projectar la seva
amenaga a l'exterior de Siria i la preséncia de veterans d’Al-Qaeda
a la zona, superior a la qual hi ha en qualsevol altre escenari, és la
principal font de preocupacio.

La situacié de seguretat en el Magrib és molt heterogénia i ha evolu-
cionat de forma diferent en els ultims anys. L’alt grau d’inestabilitat
en alguns paisos ha estat aprofitat pels grups terroristes per incre-
mentar les seves capacitats.

El Magrib es manté com una regié d’especial rellevancia per a la
Unié Europea i Espanya. D’una banda, els nombrosos interessos es-
panyols a la regié podrien veure’s afectats per un atac contra inte-
ressos occidentals i per un altre, existeix el risc de desplacament de
terroristes cap a territori europeu.

La seguretat de la UE en general, i d’Espanya es veu també lligada
a laregid del Sahel que, en ’actualitat, suposa un dels principals fo-
cus de desestabilitzacié del continent africa a causa de 'activitat de
grups terroristes gihadistes.

Laresiliencia de les organitzacions terroristes es fa evident en les se-
ves franquicies i capacitat d’influencia en zones fora d’Orient Mitja,
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com ocorre en els Gltims anys en el Sahel i a la regid del Llac Txad,
amb especial incidéncia a la zona frontera de Niger, Burkina Fasso
i Mali on opera DAESH en el Gran Sahara (DGS). Per la seva banda,
Al-Qaeda en el Magrib Islamic (AQMI), en els ultims anys i gracies a
les adhesions de grups locals, s’ha convertit en el principal grup gi-
hadista del Sahel, en prejudici del seu lideratge i visibilitat mediatica
en el Magrib.

La situacié en el Sahel ha canviat molt en 2020. Des de principis
d’any s’ha produit una guerra oberta entre les organitzacions per
I’lhegemonia sobre determinades regions i el control dels seus recur-
sos. Malgrat aix0, tant DAESH com Al-Qaeda estan sent capacos de
mantenir la seva agenda tradicional d’atacs als governs locals i als
interessos occidentals a les seves zones d’implantacié. El pitjor es-
cenari es produiria en cas que ambdues organitzacions aconseguis-
sin una treva que permetés concentrar les seves capacitats, com ha
ocorregut en el passat. Figura 2.4

Figura 2.4
Situacio en el Sahel en 2020
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Mali s’ha convertit en el principal teatre d’operacions de la regid, on
un cop militar als centres del poder ha propiciat amb el temps que
les organitzacions, especialment el grup afi a AQMI, Grup de Suport
a I'lslam i Musulmans (JNIM), traguessin partit en unes “negocia-
cions amb el govern” i s’alliberés a una gran quantitat de gihadistes.

Malgrat aixo, la lluita contra el terrorisme en aquest pais també
ha tingut exit en sengles operacions contraterroristas per part de
I’Operacié Barkhane. Al juny va ser abatut el lider d’Al-Qaeda en el
Magrib, I’algeria Abdelmalek Droukdel, en una operacid de I'exércit
duta a terme en el nord del pafs; i al novembre, en una nova opera-
cié militar a I’est de la capital regional de Mopti es va donar mort a
Ba Ag Musa, cap militar de la coalicié gihadista del JNIM i excoronel
de I’Exércit de Mali.

Especial esment demana la regid de I’Africa austral i més en concret
la zona limitrofa entre Tanzania i Mogambic, on 'activitat terrorista
de I’Estat Islamic d’Africa Central (ISCA), corrent afiliada de DAESH
ha incrementat en més d’un 300% la seva activitat en els ultims 3
anys i ha provocat el desplacament de més de 500.000 persones i
incomptables morts i desapareguts. Pero el pais africa amb major
incidéncia terrorista segueix sent Nigéria, on Boko Haram i la seva
escissié, dependent de DAESH, Estat Islamic d’Africa Occidental
(ISWA), sén les organitzacions terroristes de major relleu.

D’altra banda, Afganistan segueix sent el pais on es duen a terme
el major nombre d’atemptats terroristes i on el nombre de morts
i ferits és més elevat. Gran part del territori es troba baix control o
en disputa de la insurreccié taliba, que encara manté vincles amb
Al-Qaeda i altres grups gihadistes. La decisié final sobre la retirada
de les tropes nord-americanes i aliades podria influir en el desenvo-
lupament de la regié com un refugi segur per als terroristes.

La incidéncia de la pandémia provocada per la Covid-19 sobre el te-
rrorisme a certes regions, representa a més oportunitats per a les
organitzacions terroristes per consolidar i/o ampliar la seva influen-
cia territorial i de captacié d’adeptes, segons els governs centren
la seva atencié en les necessitats basiques de salut dels seus ciuta-
dans. Algunes organitzacions terroristes es converteixen fins i tot
en proveidors de serveis alternatius, guanyant-se amb aixo I’atencid
de les poblacions i generant “estats dins de I’estat”.
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La situacid que es viu a les diferents zones d’influéncia terrorista
preocupa tant per el “efecte trucada” que té perque els adeptes
es desplacin a aquestes zones, com per la influéncia que pot exercir
en aquells que se sentin motivats per dur a terme qualsevol tipus
d’atemptat.

Per als Serveis d’Intel-ligéncia, un dels principals reptes consisteix
a poder detectar i neutralitzar I’lamenaca terrorista derivada d’una
possible actuacid d’integrants o simpatitzants de DAESH o Al-Qaeda,
bé com a actors solitaris, bé constituint cél-lules a Europa. L’actuacid
d’actors solitaris o petites cel-lules locals es considera I’opcié més
probable a I’hora que es produeixin atemptats al territori espanyol.

Per fer front a aquesta amenaga, I’activitat de les Forces i Cossos de
Seguretat es focalitza principalment en tres vectors: ’'auto-radicalit-
zaciod, els CTE i ’entorn penitenciari.

En el context de la Covid-19, I'increment en I’Gs de tecnologies du-
rant el confinament ha portat a una major exposicid a continguts
radicals que DAESH ha utilitzat com a part de la seva estrategia prio-
ritaria d’activacié de terroristes autonoms. Per la seva banda Al-Qae-
da, encara amb una explotacié mediatica més limitada, també ha
tractat de capitalitzar la pandémia, amb crides per atacar objectius
occidentals, israelians i nord-americans per tot el mén.

La radicalitzacié es produeix principalment mitjan¢ant el consum
de propaganda gihadista en Internet i xarxes socials, perdo també
s’origina a través del contacte directe amb adoctrinadors en un en-
torn familiar i social. Al llarg del 2020 ha continuat evidenciant-se
la presencia de propaganda gihadista en idioma espanyol, i malgrat
les neutralitzacions de diverses figures rellevants d’aquest ambit,
és probable que aquesta tendéncia continui en 2021. cal conside-
rar a més que els greus problemes socioecondmics causats per la
pandémia creen un context favorable per a la radicalitzacid, al ma-
teix temps que augmenten els casos d’individus aillats i exposats al
consum de material propagandistic gihadista.

La propaganda dels grups violents, el seu disseny, continguts i estra-

tégies de difusid, s’han manifestat essencials en "auge i proliferacio
de grups extremistes, aixi com a la planificacié d’accions violentes.
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Aixi, en la lluita contra la radicalitzacié que legitima la violéncia, un
dels principals reptes és reduir I'impacte de la propaganda terrorista
i de la violéncia extremista en Internet mitjan¢ant la rapida elimina-
Cié de la mateixa, juntament amb el desenvolupament de campan-
yes comunicatives que facin front als processos de radicalitzacid.

Per a aix0 és clau aconseguir una major col-laboracié public-priva-
da per a I'optimitzacié de les politiques dels proveidors de xarxes
socials, jocs en linia, canals de missatgeria instantania i uns altres
possibles recursos en linia que sén utilitzats per difondre el missatge
de les organitzacions terroristes.

Les companyies privades proveidores de serveis d’Internet eliminen
i bloquegen un gran volum d’informacié amb continguts propagan-
distics terroristes. Aquesta accid és duta a terme en compliment
de les seves politiques d’empresa internes per propia iniciativa, a
requeriment de la Forces i Cossos de Seguretat o dels seus propis
usuaris.

A les diferents xarxes socials que participen en la difusié de contin-
gut de caracter gihadista en espanyol i dirigit a ciutadans espanyols,
destaquen les plataformes de missatgeria instantania per I'activitat
de grups i canals relacionats que s’han convertit en referent com a
distribuidors de contingut multimeédia gihadista traduit a diferents
idiomes i concretament al castella.

En I'actualitat I’activitat de publicacié de perfils en grups i canals en
plataformes de missatgeria en Internet esta cedint el seu protago-
nisme a la ciberactivitat de bots (robots) automatitzant les tasques
repetitives de difusidé des de repositoris o distribuint en grups i ca-
nals de caracter gihadista arribant a un nombre rellevant d’usuaris.
A més, I'accés dels joves a les noves tecnologies des de molt pri-
merenques edats, s’identifica com un element que augmenta la
vulnerabilitat.

En 2020 les restriccions de moviments i activitat social han limitat
la capacitat de les organitzacions terroristes de planejar i executar
atacs. Els objectius preferents de les organitzacions terroristes con-
tinuen sent les grans concentracions de persones, que poden tornar
a ser objectius factibles en aixecar-se certes limitacions per al con-
trol de la pandémia. La limitacié de moviments en la Unié Europea
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també ha reduit la possibilitat de desplagaments a zona de conflicte
per part dels CTE.

L'impediment a la mobilitat ha resultat també en I’aparicié d’un nou
perfil emissor d’amenaca, el denominat “viatger frustrat”, que és
dels més preocupants en 'actualitat al territori europeu. Es tracta
de persones o grups de persones que han intentat desplagar-se sen-
se éxit a zones de conflicte, i en les quals perviu un interés per la
causa gihadista.

En qualsevol cas, les organitzacions gihadistes demanen als seus se-
guidors que no viatgin a zona de conflicte, ja que és més util que
cometin accions violentes als seus respectius paisos. L’aleatorietat
d’aquestes accions fa que siguin dificils de detectar per part dels
cossos policials i Serveis d’Intel-ligéncia. A més, la ctpula del grup
terrorista que recolza ’accié violenta, roman allunyada de la recerca
policial, ja que I'organitzacié no proveeix la logistica o infraestructu-
ra necessaria per executar I'accié. Es a dir, les organitzacions terro-
ristes no aporten finangament o recursos materials, no obstant aixo,
es fan resso i aconsegueixen repercussié d’una accié comesa per
un subjecte que manifesta que ha jurat fidelitat a una organitzacid
gihadista concreta.

La majoria dels detinguts a Espanya al llarg de I’lany 2020 per delictes
relacionats amb aquest tipus de terrorisme sén efectivament sub-
jectes que viuen a Espanya i que han experimentat una progressiva
radicalitzacié violenta. Quant a les persones detingudes per terroris-
me gihadista, crida I"atencié el menor nombre pel que fa al 2019 (37
enfront de 58), I’alt percentatge de persones de nacionalitat marro-
quina i la preséncia d’alguns “viatgers frustrats” que van avortar el
seu desplagament o van tornar de llocs com Siria en els quals la lluita
s’ha vist més limitada.

Un altre vector d’extremisme és el que representa la tornada dels
CTE, o els seus familiars, a territori espanyol, podent fomentar la re-
accid de cél-lules locals. No obstant aix0, el nombre de combatents
desplagats ha disminuit en els dltims anys, en gran part pels controls
establerts per cada pais.

En I’actualitat, Espanya ha declarat 254 CTE segons el Llistat Unic
Comu de CTE elaborat pel CITCO, dels quals 131 es troben desplagats
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en zones de conflicte, la qual cosa suposa el 51% del total. Dels 254,
223 sén homes i 31 dones, 50 haurien retornat i 73 han mort.

Respecte a tots ells ha estat adoptada alguna mesura, ja sigui la
sol-licitud d’Ordre Europea de Detencid i Entrega, la Prohibicié d’En-
trada, aixi com la declaraciéd com a Combatent Terrorista Estranger
a través de ’article 36.3 amb difusié Schengen.

El nombre de combatents terroristes estrangers europeus a les di-
ferents zones en conflicte, principalment a Siria i Iraq, oscil-la entre
les 5.500 i les 6.000 persones i no sembla probable que es produeixi
un retorn massiu d’aquests malgrat les importants i recents pérdues
de territori i influencia de DAESH com a principal catalitzador dels
terroristes estrangers.

Un tercer focus de captacid i radicalitzacié és I’entorn penitenciari.
Els processos de radicalitzacié a 'interior dels centres penitenciaris
també afecten a presos que, malgrat haver estat condemnats per
delictes comuns, sén influits i radicalitzats per individus extremistes.

Per aix0 s’actualitzen constantment els protocols d’avaluacié, amb
I’estudi d’indicadors de radicalitzacié als centres, i es col-labora en
la determinacid de les mesures de llibertat vigilada que puguin tenir
assignades els individus condemnats per terrorisme una vegada que
finalitzin la pena privativa de llibertat.

Pel que es refereix al finangament terrorista, DAESH i els seus grups
afiliats segueixen reunint fons d’una multitud de fonts d’ingrés tant
il-legals, inclosos delictes economics, com I's indegut d’ajuda hu-
manitaria, com a legals, a través de la inversid en negocis. DAESH és
capag de recaptar milions de dolars anualment mitjangant activitats
il-licites, incloent extorsions, robatoris i segrestos, pero aixi i tot ha
de recdrrer a les seves reserves, que es xifren en uns centenars de
milions. Les campanyes de recaptacié de fons a gran escala organit-
zades a través d’Internet i els mitjans de comunicacid social també
proporcionen ingressos estables a I’organitzacid terrorista.

En el cas d’ Al-Qaeda el finangament prové en la major part de les
donacions que rep de grups de suport originaris en la seva majo-
ria dels paisos del Golf Persic, aixi com dels rescats després de se-
grestos, tant de ciutadans estrangers com en menor mesura locals.
Els segrestos d’estrangers sén una eina en la qual Al-Qaeda s’ha
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especialitzat des de fa anys, i ha de ser observat com un dels princi-
pals riscos que sofreixen determinats col-lectius d’espanyols en I’ex-
terior, com els cooperants, religiosos i periodistes.

També se segueix fent Us del sistema hawala, un sistema de trans-
feréncies informals al marge de les entitats financeres que requereix
la col-laboracid d’intermediaris en el lloc de destinacid. La deteccid
i intercepcid d’aquestes formes de financament constitueix un dels
principals reptes en I’actual lluita contra el terrorisme gihadista.

El desenvolupament de les noves tecnologies i la seva versatilitat
per ser utilitzades com a vies d’obtencid i canalitzacié de recursos
financers amb finalitats terroristes, també suposa un repte per al
manteniment de la Seguretat Nacional, que obliga a la continua ava-
luacid, analisi i adaptacié per part dels organismes implicats en la
sevarecerca.

En aquest sentit, suposa un repte augmentar el nivell de seguretat
en relacié a les mercaderies que transiten per territori europeu co-
munitari, en aplicacié del sistema d’analisi de risc, que abasta els ris-
cos iamenaces que tenen implicacions en la seguretat, com a armes,
explosius, mercaderies de doble Us, productes radioactius, quimics
i biologics.

L’adopcidé del nou marc d’interoperabilitat dels sistemes d’infor-
macid de la Unié Europea per a la seguretat i la gestié de fronteres
i de la immigracid, que esta en procés d’implementacié tant a Es-
panya com en la resta dels Estats membres de la UE, va a signifi-
car un avang molt significatiu en la lluita contra totes les amenaces
per a la seguretat dels ciutadans europeus, inclos el terrorisme. La
interoperabilitat dels grans sistemes d’informacié en aquest ambit
—que inclou sistemes en funcionament tals com el Sistema d’Infor-
macié Schengen i altres nous, com el Sistema d’Entrada i Sortida o
el Sistema d’Informacid i Autoritzacié sobre Viatges— constitueix un
nou enfocament en la gestio de les dades que fara més senzill i agil
utilitzar tot el volum d’informacid disponible en les diferents bases
de dades europees, per poder respondre de manera més eficac i
més eficient a les necessitats operatives reals. Es indiscutible que
aquest model, una vegada en marxa, contribuira a la prevencid i llui-
ta contra 'amenaca del terrorisme de manera molt significativa en
tota Europa, ja que va a comportar que es disposi de la informacié
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necessaria al moment precis. Tot aixd des del total respecte als drets
a la proteccié de dades de caracter personal.

En matéria d’organitzacions terroristes etnonacionalistes, les ac-
tuacions policials i judicials desenvolupades han contribuit decisiva-
ment a la desaparicié de tota activitat violenta de les organitzacions
terroristes Resisténcia Galega i PCE(r)-GRAPO, mentre que "activi-
tat de "anarquisme insurreccionalista es manté en aparent situacié
d’estancament.

Igualment, continuen els esforqos orientats a localitzar i detenir als
membres de 'organitzacié terrorista ETA fugits de la justicia, amb
reclamacions judicials en vigor, a localitzar i confiscar les armes no
lliurades, aixi com a investigar els atemptats amb victimes mortals
perpetrats per aquesta organitzacié i adhuc no resolts.

D’altra banda, la situacié de pandemia i les mesures restrictives apli-
cades per combatre-la van provocar inicialment un descens de I’ac-
tivitat als carrers de I’extremisme violent protagonitzat per grups
de diferent component ideologic (antisistemes, radicals d’extrema
esquerra o d’extrema dreta, inclosos els grups violents de caracter
independentista) acompanyat d’un increment significatiu de la seva
activitat en linia. Tots ells continuen amb les seves activitats de pro-
paganda dirigides a guanyar adeptes, valent-se, més que mai, de
I’espai digital, del discurs d’odi i la desinformacié afavorida per la
immediatesa de les comunicacions. Aquests diferents actors inten-
ten aprofitar en el seu propi benefici tots els efectes derivats de la
pandémia (politics, economics, laborals, socials) per alterar la paci-
fica convivéncia entre els ciutadans i fer fallida la confianca en les
institucions democratiques de I’Estat.
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Realitzacions

El Sistema de Seguretat Nacional s’ha vist reforcat per la creacid al
mar¢ del Comité Especialitzat contra el Terrorisme (CECT), tal com
estava previst en I’Estrategia Nacional contra el Terrorisme aprova-
da en 2019. La missi¢ del Comite és recolzar al Consell de Seguretat
Nacional en el compliment de les seves funcions i, en particular, mi-
llorar en la lluita contra el terrorisme, a través d’un enfocament i
actuacid integral, transversal i multidisciplinaria de tots els centres,
organs i ministeris afectats.

Prevencio

L’Estrategia Nacional contra el Terrorisme 2019 (ENCOT) assenyala
que per al seu desenvolupament, és necessari continuar amb la im-
plementacié dels plans estratégics en els ambits especifics, especial-
ment els relatius a la lluita contra la radicalitzacié violenta i la lluita
contra el financament del terrorisme. Per aix0 i sota la coordinacid
del CITCO es van crear sengles grups de treball en els quals han parti-
cipat nombrosos ministeris, organismes i entitats, i que van conclou-
re amb I’aprovacié pel Consell de Seguretat Nacional en la seva reu-
nid del 6 d’octubre de 2020 del Pla Estrategic Nacional de Prevencid
i lluita contra la Radicalitzacié Violenta (PENCRAV) i el Pla Estratégic
Nacional contra el Financament del Terrorisme (PENCFIT).

El PENCRAV té com a missid anticipar i prevenir els factors o motius
que puguin conduir a les persones cap a processos de radicalitzacid
violenta de qualsevol indole. Dins d’un marc efectiu que inclou la
prevencid, el coneixement dels processos de radicalitzacid i el trac-
tament del radicalisme i els extremismes violents es converteixen
en objectius prioritaris del mateix. En el Pla s’identifiquen nou am-
bits transversals d’actuacio diferenciats, denominats esferes, que es
desenvoluparan cadascuna per mitja d’un pla especific, amb linies
d’actuacidé concretes. Aquests ambits s’assenten sobre la base de
la coordinacid i cooperacid, fent imprescindible el compromis ins-
titucional del conjunt dels poders publics per al desenvolupament
del PENCRAV. Entre les esferes definides s’inclou I’educacié com a
pedra angular per a la prevencié dels processos de radicalitzacid i la
formacié com una necessitat comuna de tots els actors implicats en
la prevencid i lluita contra la radicalitzacid; la intervencié en I’ambit
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penitenciari; la recerca, desenvolupament i innovacio; la cooperacid
internacional; i la comunicacid i xarxes socials.

El PENCFIT pretén neutralitzar les fonts de finangament emprades
pels grups terroristes, servint com a patré de referéncia per incre-
mentar el control sobre els fons destinats al finangament del terro-
risme. Esta orientat a detectar i impedir la transferéncia de recur-
sos econodmics a favor de les organitzacions terroristes, tant si sén
obtinguts fora o dins d’Espanya, com els que circulin per territori
nacional amb destinacid a un pais de risc. Comprén aspectes preven-
tius, de recercaiintervencid, de recuperacié d’actius i de cooperacié
internacional.

El PENCFIT haura de constituir la base per a la creacid i posada en
funcionament de plans d’accié especifics per a la prevencid i perse-
cucid del financament del terrorisme per part de cadascuna de les
institucions implicades en la seva elaboracié en I’ambit de les seves
responsabilitats, aixi com la creacié de grups de treball interministe-
rials per al desenvolupament de les accions que ho precisin.

En I’ambit de les Forces Armades, s’ha iniciat la determinacid de pos-
sibles indicadors de radicalitzacié de personal, per impulsar i actua-
litzar les eines de deteccid i avaluacid del risc de radicalitzacid vio-
lenta. A més, s’ha mantingut un enllag agil i permanent de les Forces
Armades amb les Forces de Seguretat de I’Estat i el CNI, sobretot
pel que fa ala deteccid i actuacié sobre els focus de radicalitzacié en
qualsevol ambit en el qual es manifestin. Aixd ha fomentat I'inter-
canvi i la promocid de practiques i procediments entre els diversos
actors, col-lectius i sectors implicats en la lluita contra el terrorisme
i Pextremisme violent.

També, a través de I’Oficina d’Enllag del Centre d’Intel-ligeéncia de les
Forces Armades (CIFAS) al Centre d’Intel-ligéncia contra el Terroris-
me i el Crim Organitzat (CITCO), ha millorat la coordinacié en I’'ambit
de la lluita contra I’expansié de moviments extremistes violents i la
difusid del seu discurs.

En materia de prevencié i eradicacid dels delictes d’odi cal destacar
I’actualitzacié del Protocol d’actuacié per a les Forces i Cossos de
Seguretat per als delictes d’odii conductes que vulneren les normes
legals sobre discriminacid (Instruccié de Secretaria d’Estat de Segu-
retat 4/2020 de juliol 2020).
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En el marc europeu de la lluita contra la radicalitzacid, la Comissid
Europea va adjudicar el dia 30 de novembre de 2020 el projecte de
“Suport Tecnic per Prevenir i Combatre la Radicalitzacié - Politiques
de Recerca, Suport i Intercanvis sobre la Radicalitzacié” que el seu
objectiu ésrecolzar principalment als Estats membres i als responsa-
bles politics de tercers paisos prioritaris per estendre coneixements
i enfortir les capacitats de prevencid i lluita contra la radicalitzacid,
inclos I’lambit de les comunicacions estratégiques. Espanya, a través
de CITCO, assumeix el lideratge en I’lambit de relacions exteriors i el
suport a les xarxes i als responsables de la formulacié d’aquestes
politiques.

D’altra banda, la Secretaria General d’Institucions Penitenciaries del
Ministeri de I'Interior lidera un projecte d’agermanament a Turquia,
I’'objecte del qual és la millora de la gestid de terroristes i delinqtients
perillosos a la presd, aixi com a la prevencié de la radicalitzacid.

En termes normatius, la Llei Organica 1/2020, de 16 de setembre, sobre
la utilitzacid de les dades del Registre de Noms de Passatgers per a la
prevencid, deteccid, recerca i enjudiciament de delictes de terrorisme i
delictes greus, ha transposat la Directiva (UE) 2016/681, del Parlament
Europeu i del Consell, relativa a la utilitzacid del registre de noms dels
passatgers (PNR) per a la prevencié, deteccid, recerca i enjudiciament
de delictes de terrorisme i de la delinqliéncia greu.

L’objectiu d’aquesta Llei és incorporar noves eines que millorin la
lluita contra la delinqiiencia greu i el terrorisme mitjancant el tracta-
ment de les dades PNR. De manera preventiva identifica a persones
que figuren en les bases de dades de seguretat per poder actuar
abans que el delicte arribi a cometre’s. A més, ’analisi de les dades
PNR mitjancant criteris de valoracié predeterminats permet identi-
ficar persones desconegudes per als Serveis d’Intel-ligéncia i segu-
retat, que puguin suposar una amenaga per a la seguretat publica.
Una vegada que s’ha comes un delicte serveix com a eina de recerca
i per a la detencid i posada a la disposicié de la Justicia dels qui ha-
gin participat en ell. Aixi mateix, proporciona seguretat legal per als
operadors del sector aeri i dels viatges en la cessié d’aquestes dades
a l’organisme nacional competent.

En qulestié de financament, s’ha participat en les modificacions dels

estandards internacionals sobre lluita contra el finangament del te-
rrorisme aprovats pel Grup d’Accié Financera Internacional (GAFI),
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en el grup de treball RTMG (Risks, Trends and Methods Group) de GAFI
i en el Grup d’Experts de la UE COM sobre prevencié del blanqueig
de capitals i el financament de terrorisme.

D’acord amb la Recomanacié 1 del Grup de GAFI, i I'article 7 de la
Directiva (UE) 2015/849 del Parlament Europeu i del Consell, de 20 de
maig de 2015, relativa a la prevencid de la utilitzacié del sistema finan-
cer per al blanqueig de capitals o del financament del terrorisme, la
Comissid de Prevencid del Blanqueig de Capitals ha aprovat I’Analisi
Nacional de Risc (ANR) de Blanqueig de Capitals i Financament del
Terrorisme, amb participacié de totes les institucions publiques amb
competéncies en aquesta mateéria. L’ANR inclou una analisi especifi-
ca de les Organitzacions sense Finalitats de Lucre i el seu paper com
a possibles canalitzadores de fons a activitats terroristes.

Els diferents projectes, missions i operacions, tant de la UE com
de I’OTAN, en els quals participa Espanya en diferents arees
geografiques contribueixen a la prevencié del fenomen terrorista.

Espanya participa amb una série de mitjans navals i aeris de patrulla
maritima en I’Operacié Sea Guardian de ’OTAN en el Mediterrani. El
desplegament de personal varia en funcié dels mitjans desplegats
en suport a ’Operacié.

A la zona d’Orient Mitja i Nord d’Africa les FCSE participen en el
Projecte de la Unié Europea contra el Terrorisme als paisos del Nord
d’Africa i Orient Mitja (CT MENA en les seves sigles en anglés) i en
el projecte de la UE Suport a la lluita contra el terrorisme a Tunisia.
Igualment, el Ministeri de I'Interior lidera el projecte Lluita contra el
terrorisme i la prevencié dels extremismes violents, en Liban.

Mitjancant la Iniciativa 5+5, es participa en les mesures de foment de
la confianga i impuls a la cooperacid bilateral i multilateral amb els
paisos de la ribera sud-oest mediterrania i la fagana nord-occidental
atlantica africana; reforcant les seves capacitats en I’ambit de la Se-
guretat i Defensa perqué puguin enfrontar-se per si mateixos i amb
eficacia a aquesta amenaca.

A Iraq, 'operacié Inherent Resolve, de la Coalicid Global contra
DAESH, se centra en la lluita contra el terrorisme radical mitjangant
I’assessorament, ensinistrament i assistencia a les FAS iraquianes i
altres Forces de Seguretat locals.
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A més, Espanya té un paper destacat en la missié de I’OTAN a Iraq,
denominada NM-I (NATO Mission Iraq), orientada a I’assessorament
tant a nivell ministerial en I’lambit de I’estructura de Seguretat Na-
cional, com al desenvolupament del sistema educatiu professional
militar.

En el Sahel, el Ministeri de I'Interior, a través de la Guardia Civil, li-
dera el Projecte GAR-SI Sahel, en el qual participen la Gendarmeria
Nacional Francesa, la Guardia Nacional Republicana de Portugal i
I’Arma de Carabinieri d’Italia, el qual ha contribuit a ’estabilitzacié
de la zona mitjancant el reforc de les capacitats operatives de les
autoritats nacionals i la millora del control efectiu del territori, aixi
com la creacié d’unitats als paisos del G5 Sahel (Mali, Mauritania,
Txad, Niger i Burkina Faso) i Senegal.

A més, les FCSE participen en les missions de capacitacié de la UE a
Mali i Niger (EUCAP Sahel Mali i EUCAP Sahel Niger) i tenen una parti-
cipacié destacada en projectes de la Unié Europea com el “Progra-
ma de cooperacid per a la seguretat interior entre Senegal i la Unid
Europea” i el projecte Suport a la cooperacié regional dels paisos del
G5 Sahel i al Col-legi Sahelia de Seguretat.

Per la seva banda, les Forces Armades contribueixen actualment a
EUTM RCA, EUTM Somalia i de manera particularment significativa
a EUTM Mali, en favor de I’estabilitat en el Sahel. Addicionalment,
durant el mandat d’EUTM Mali 2020-2024 s’ampliara ’area d’opera-
cions i les activitats d’ensinistrament i formacio a les forces de tots
els paisos del Grup 5 Sahel, amb prioritat a Burkina Faso i Niger.

D’altra banda, la Policia Nacional té desplegat un Equip Especialitzat
de Policia Cientifica en la Missié de les Nacions Unides en la Repu-
blica Centreafricana (MINUSCA), format per quatre components, el
qual esta realitzant una important tasca en la capacitacié de les for-
ces de seguretat locals, recolzant a la Cort Penal Especial i la creacid
d’estructures, aixi com realitzant Inspeccions oculars técnic policials
en casos importants.

També a Africa, les FCSE lideren el projecte CT-Public Spaces, dirigit
a la proteccid d’espais publics davant amenaces terroristes, que
s’esta duent a terme a Ghana, Kenya i Senegal.



En la Banya d’Africa i lemen el Ministeri de I'Interior lidera el pro-
jecte regional de la UE contra el terrorisme, que el seu objectiu és
millorar les capacitats dels Serveis d’Intel-ligéncia, forces i cossos de
seguretat, aixi com de les fiscalies i tribunals dels paisos de la regié
per lluitar contra les amenaces a la seguretat.

En Afganistan, Espanya contribueix a combatre al terrorisme trans-
nacional en la missid Resolute Support de POTAN.

En I’ambit bilateral, cal destacar els esforcos d’enfortiment de capa-
citats militars de paisos com Senegal, Cap Verd, Mauritania i Tunisia,
a través d’activitats de la Seguretat Cooperativa, aixi com, en diver-
sos paisos del Golf de Guinea mitjancant activitats de cooperacid
militar en terra i en mar.

Espanya participa en diversos projectes europeus dedicats a la pre-
vencid i lluita contra la radicalitzacié a Europa, i que han estat decla-
rats com a prioritaris en aquesta lluita pel Comite de direccié sobre
Radicalitzacié de la UE (menors retornats de zones de conflicte, pre-
vencid de la radicalitzacié en presons i rehabilitacié, ambit local en
la lluita contra la radicalitzacid, comunicacions estrategiques en la
prevencid i lluita contra la radicalitzacid violenta).

Aixi mateix, participa a la xarxa d’experts en contraterrorisme-CT
depenent del Servei d’Accié Exterior de la Unié Europea inserits en
les Delegaci6 de la UE en ’exterior.

Amb la participacid en forums internacionals com el Framework Na-
tions Counter Violent Extremist Organizations, a nivell Cap d’Estat
Major de la Defensa, es pretén anticipar i prevenir activitats d’ex-
tremismes violents a través de I’analisi i intercanvi d’informacid.
També es participa en el marc del Pla d’Accid per al Refor¢ del pa-
per de ’OTAN en la lluita de la comunitat internacional contra el te-
rrorisme (Action Plan on Enhancing NATO’s role in the international
community’s fight against terrorism).

Dins de I’ambit dels Serveis d’Intel-ligéncia europeus, existeix des
de fa anys una cooperacié reforcada en la lluita contraterrorista, en
suport a les autoritats nacionals i europees. A més, en el context de
I’agenda europea sobre matéria Contraterrorista, el CNI contribueix
a la millor preparacié en la lluita Contraterrorista de paisos del nord
d’Africa, Orient Mitja i Sahel.
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D’altra banda, el Ministeri de I'Interior en col-laboracié amb el d’Edu-
cacid i Formacid Professional, el Centre per a la Memoria de les Vic-
times del Terrorisme i la Fundacid Victimes del Terrorisme (FVT) ha
desenvolupat el projecte “Memoria i Prevencié del Terrorisme” , di-
rigit a elaborar materials didactics sobre els continguts inclosos en
els curriculums basics d’Educacid Secundaria Obligatoria i de Batxi-
llerat, referents a la historia del terrorisme i al foment dels valors de
rebuig a la violéncia terrorista i de respecte i consideracié cap a les
victimes del terrorisme. Com a activitat complementaria, la Direccié
General de Suport a Victimes del Terrorisme des del curs académic
2017-2018 porta el testimoni de les victimes a les aules, contribuint
aixi a la prevencid del discurs terrorista a través d’una narrativa efi-
cag protagonitzada per les seves victimes directes. Des de llavors
225 centres escolars i 14.000 alumnes han participat en aquesta ac-
tivitat. Finalment, cal destacar la important tasca de sensibilitzacié
contra el terrorisme realitzada per la FVT i el Centre Memorial de
les Victimes del Terrorisme organitzant cursos, seminaris i editant
publicacions.

Proteccio

En aquest periode s’ha mantingut un Nivell 4 (risc ALT) sobre 5 (risc
MOLT ALT), vinculat al risc derivat de ’amenaca terrorista. Paral-le-
lament, aquest nivell de risc 4 s’ha vist reforcat amb mesures espe-
cials de seguretat en dues ocasions durant el 2020, en el marc del
qual s’havia apreciat un increment del nivell de ’'amenaga molt lligat
a la consideracié d’aquests escenaris per part de les organitzacions
gihadistes.

En el marc del Pla de Prevencid i Proteccié Antiterrorista (PPPA) i
la taula de valoracid de ’lamenaca coordinada pel CITCO, es realitza
una analisi i valoracid de riscos i amenaces de forma setmanal vincu-
lat al risc derivat de ’lamenaca terrorista, amb especial consideracid
de les mesures de seguretat en llocs o esdeveniments de concentra-
cid o afluéncia massiva de persones. Igualment realitzen nombroses
valoracions de riscos i amenaces sobre esdeveniments i persones
especifiques que orienten les mesures de proteccié a implementar
sobre aquests actius.

El 3 de novembre va tenir lloc una reunié de la Taula de Coordina-
cié del PPPA per avaluar la tendencia iniciada des de la publicacid
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de les vinyetes contra I'islam I’1 de setembre, la conseqtlient ca-
dena d’atemptats a Franca, Austria i en altres paisos europeus i la
celebracid del judici pels atemptats de Barcelona i Cambrils.

Espanya participa a la xarxa de la UE High Risk Security Network crea-
da en 2018, a fi de desenvolupar, en el marc de la Direccié General
de Migracié i Afers interiors de la UE, les iniciatives europees en ma-
téria de proteccid d’espais publics, reforcant la seguretat i millorant
la resiliencia davant la complexa i dinamica amenaca del terrorisme
en els Estats membres, desenvolupant doctrines i procediments
relacionats amb la seguretat antiterrorista en els denominats soft
targets i millorant la comunicacid i intercanvi de llicons apreses i bo-
nes practiques amb unitats similars. En la plataforma, que presidira
Espanya en 2021, participen un total de 22 unitats de 18 paisos.

A més, el CNI aporta informes periddics a 'INTCEN, organisme inte-
grat en el Servei d’Accid Exterior de la UE, que ajuden a conformar
la valoracié de ’amenaga terrorista que es realitza en el si de la UE.

En relacid a la seguretat de les mercaderies transportades, el Codi
Duaner de la Unié (CAU) i la seva normativa de desenvolupament
tracta de millorar determinats aspectes de I’analisi de risc i ha proce-
dit a ampliar els sectors de transport sobre els quals s’aplicaran les
regles derisc de seguretat i proteccio.

Dos de les principals novetats del nou sistema seran, d’una banda,
I’analisi de seguretat de les mercaderies introduides per via postal
i aeri exprés, i per un altre I’aplicacié de regles de risc de seguretat
especifiques per a la identificacié de bombes entre les mercaderies
transportades en els avions (bomb in a box). Aixo ha requerit la pla-
nificacid de les tasques de caracter tecnologic i formatives de recur-
sos humans a aquest efecte per a la seva aplicacié efectiva entre
mar¢ de 2021i marg de 2024.

A nivell nacional, el Departament de Duanes i Impostos Especials de
’Agencia Tributaria (AEAT), complint el mandat del CAU, ha esta-
blert contacte amb altres organismes (AESA, CITCO, etc.) per imple-
mentar aquest sistema de regles de risc d’una manera eficag.

64



Persecucio

La cooperacid internacional és un factor important en la lluita contra
el terrorisme gihadista, on I’alta mobilitat dels terroristes i la utilit-
zacid de xarxes socials i aplicacions d’Internet condicionen enorme-
ment les recerques policials. El treball conjunt dels analistes de les
FCSEiageéncies Internacionals com Europol han permeés obtenir indi-
cis i evidencies per neutralitzar les activitats terroristes.

Aixi mateix, la cooperacié entre els Serveis d’Intel-ligéncia dins de
I’ambit de la Unié Europea ha demostrat ser de gran utilitat en la
recerca dels atacs terroristes.

Des del Ministeri de 'Interior es continua treballant en incrementar
el nombre de paisos que utilitzen I'intercanvi automatic de dades
biometriques a través de I’eina Priim, mitjancant la incorporacid
d’aquells paisos de la UE que no utilitzen la citada eina.

A nivell nacional, l'intercanvi d’informacié ha permés desmante-
llar grups que, en la seva major part, es dedicaven a la captacié de
combatents i a la disseminacid de propaganda gihadista radical. En
aquest sentit cal subratllar 'excel-lent cooperacié en aquesta ma-
téria entre els organismes publics, a fi d’augmentar I’eficacia de la
lluita contraterrorista a nivell nacional.

En 2020, les FCS han dut a terme un total de 23 operacions contra
el terrorisme d’origen gihadista, amb un resultat de 37 detinguts,
destacant el valor de la cooperacid internacional amb altres serveis
policials i d’intel-ligéncia. Figures 2.5 2.6

En Pambit de les organitzacions terroristes etnonacionalistes, con-
tinua la tasca de les recerques tendents a I’esclariment d’aquells
atemptats terroristes comesos per la banda terrorista ETA encara
sense esclarir. La Policia Nacional va detenir a un exmembre de 'or-
ganitzacid terrorista implicada en I’assassinat del president del Par-
tit Popular d’Aragé Manuel Giménez Abad comes el 6 de maig de
2001 a Saragossa. A més, van ser detinguts per la Guardia Civil qua-
tre exmembres d’ETA pertanyents al Comando Legal “Ezpala” des-
prés de la seva identificacié arran de la localitzacié al juny de 2019
d’un dipdsit que contenia material explosiu en la localitat d’Arraia
-Maeztu (Alaba). Aixi mateix, van ser detinguts sis individus acusats
de delictes d’enaltiment i humiliacié a les victimes i altres dues per
la seva implicacid en la comissié d’actes de sabotatge en suportala
vaga de fam i sed desenvolupada per dos membres d’ETA a la preso.
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Figura 2.5

Nombre de detinguts
a Espanya per la seva
vinculacié amb el
terrorisme gihadista

Figura 2.6

Evolucié del nombre
de detinguts a
Espanya per la seva
vinculacié amb el
terrorisme gihadista
2013-2020
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Preparacio de la resposta

Les FCSE mantenen actualitzat I’analisi de riscos i amenaces que ori-
enten la sevaresposta en territori nacional i mantenen actius els seus
procediments de resposta davant situacions de crisis originades per
elements terroristes en qualsevol punt del territori nacional. També
mantenen actualitzat I"analisi de riscos i amenaces sobre aquelles
zones i regions d’interés per a la Seguretat Nacional, mantenint les
seves capacitats per desplacar-se a I’exterior i col-laborar en la re-
cerca d’atacs terroristes, especialment si es veuen involucrats actius
espanyols. Amb aquesta finalitat es va crear 'Equip Policial de Su-
port davant grans atacs terroristes, tenint entre les seves comeses
prestar assessorament i col-laboracié en la recerca duta a terme per
les respectives autoritats judicials i policials d’altres Estats on inte-
ressos o ciutadans espanyols hagin sofert atemptats terroristes.

No obstant I’anterior, en I’actualitzacié del vigent Pla de Prevencié
i Proteccid Antiterrorista, que ha comencat a projectar la Secretaria
d’Estat de Seguretat, esta previst abordar un major desenvolupa-
ment de la preparacid de la Resposta davant els diferents esdeve-
niments o successos que constitueixen I'objecte de les diferents
accions contemplades en el Pla.

Amés, les FCSE col-laboren enla formacid de Policies Locals i Segure-

tat Privada en el marc de la Instruccié 6/2017 sobre criteris d’actuacié
en cas d’atemptat terrorista.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

LLUITA CONTRA EL CRIM
ORGANITZAT

OBJECTIU:

Neutralitzar les amenaces relacionades amb el crim organitzat mi-
tjancant estratégies dirigides a desarticular grups ja existents, pre-
venir la implantacid d’altres nous i contrarestar la seva confluéncia
amb el terrorisme.

Reptes

Les principals manifestacions del crim organitzat i la delinqiiéncia
greu a Espanya son els grans trafic il-licits (drogues, armes, produc-
tes falsificats, medicaments, espécies protegides, etc.), el blanqueig
dels beneficis econdmics obtinguts d’aquestes activitats, la delin-
gliencia que afecta als interessos i béns més directament relacio-
nats amb el ciutada (delinqtiéncia itinerant dedicada a la comissié
de delictes contra la propietat, ciberdelinqliencia, etc.) i la tracta
d’éssers humans amb finalitats d’explotacié sexual o laboral.

El crim organitzat es caracteritza per la seva transnacionalitat i ca-
pacitat d’adaptacié. La seva adaptabilitat es veu reflectida en la
diversitat de les seves activitats i en el desenvolupament de noves
modalitats criminals, com el trafic d’opioides sintetics, el cultiu de
marihuana, la tracta d’éssers humans amb la finalitat de cometre de-
lictes o la corrupcié en ’ambit esportiu i les apostes en linia. Aques-
ta tipologia criminal continuament adopta noves rutes i mercats i
noves técniques i procediments.
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Un dels majors
desafiaments

és combatre la
resiliéencia de les
organitzacions
dedicades al
narcotrafic

Als grups de caracter poli-criminal (que combinen activitats crimi-
nals com la tracta d’éssers humans i el trafic de drogues) cal sumar
nous grups de caracter internacional amb seu en altres paisos, perd
que operen a Espanya sobre la base d’aliances amb grups autoctons
o0 assentats al pafs.

Igualment s’aprecia la connexié entre organitzacions criminals que
comparteixen recursos o la modalitat de el “crim com a servei”, que
faciliten als grups criminals diversos suports especialitzats (per blan-
quejar capitals, desenvolupar comerc per Internet o proporcionar
mitjans i infraestructures logistiques).

Es notable 'ocupacié creixent de la violeéncia (especialment en-
tre grups criminals i eventualment contra les FCSE) i "adopcié per
part de les organitzacions criminals de mesures de seguretat cada
vegada més sofisticades per protegir-se de I’acci6 dels Estats.

Fer front a aquestes xarxes criminals cada vegada més complexes,
de les quals formen part multiples organitzacions criminals, autoc-
tones i foranes, suposa un repte significatiu. Aquestes organitza-
cions criminals es beneficien de la llibertat de circulacié de persones,
mercaderies i capitals que ofereix la Unié Europea.

Es, per tant, necessari aconseguir I'enfoc global de les recerques
contra el crim organitzat, donant una resposta integral i coordinada
que permetiinvestigar les activitats delictives comeses i, mitjancant
la implementacié de la recerca econdmica, aflorar el patrimoni il-li-
cit obtingut i investigar el blanqueig de capitals en els casos que
correspongui.

D’altra banda, les organitzacions criminals tenen accés immediat a
tecnologies que superen, en ocasions, a les de les forces i cossos
de seguretat. En general, aprofiten qualsevol espai d’impunitat que
permeti la falta de resposta rapida dels Estats.

En particular, un dels majors desafiaments és combatre la resilién-
cia de les organitzacions dedicades al narcotrafic i la seva capacitat
d’adaptacid a escenaris adversos, amb estructures deslocalitzades,
una activitat criminal diversificada i nous modus operandi que els
permet escapar de la pressio policial.
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Es fa necessari que les Forces i Cossos de Seguretat es proveeixin
de les eines tecnologiques i la formacié necessaria per fer front amb
major eficacia als nous modus operandi que assenten les seves bases
a la tecnologia, com I’tis dels criptoactius.

La flexibilitat d’aquesta amenaca posa de manifest la necessitat
d’impulsar les mesures normatives necessaries per disposar, en
’ambit de la intel-ligéncia i la recerca criminal, de les necessaries
eines de resposta penal, processal i administrativa adaptades a la
constant evolucid del crim organitzat. Igualment resulta essencial la
millora de la coordinacid i la cooperacid per fer front a la dimensid
transnacional del crim organitzat.

Espanya, per la seva posicid geoestrategica, és un punt clau en el
trafic de drogues. Qualsevol accié contra el narcotrafic dona lloc a
noves rutes o tipologies d’ocultacid, especialment en el trafic de co-
caina i haixix. El trafic de cocaina utilitza principalment tres vies: els
contenidors maritims, la ruta maritima atlantica i el transport aeri
(carrega, viatgers, paqueteria). En cadascun d’elles, sorgeixen cons-
tantment noves tendéncies. En la via dels contenidors maritims, al
meétode de rip off que consisteix a introduir de forma clandestina la
droga en contenidors amb mercaderies licites per ser extreta poste-
riorment en els ports de destinacié pels denominats “rescatadors”,
s’uneix el drop off, on bucs de linia regular llancen la droga prop de
la costa per ser recollida per embarcacions menors i la contaminacid
en marxa. A més, en la ruta atlantica ha sorgit I’ds de semisumer-
gibles. D’altra banda, és notable I’aparicié de cocaina de Marroc o
rescatada en alta mar que es pretén introduir a Espanya a través
de les tradicionals rutes de I’haixix amb embarcacions semirigides.
Figura 3.1

En aquest sentit, és important reforcar els mecanismes preventius
de costes i fronteres perque siguin capaces de detectar nous feno-
mens i tipologies i enfortir els mecanismes de vigilancia i impermea-
bilitzacié de les vies d’entrada de la droga. D’igual importancia és
ser capagos de donar una resposta organitzativa, tecnologica i nor-
mativa rapida quan es detectin espais d’impunitat en el crim orga-
nitzat. Serveixi d’exemple el Reial decret-llei 16/2018, que ha suposat
un dur cop per als narcotraficants que utilitzen la tipologia de les
semirigides o narcollanxes.
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Figura 3.1
Mapa de recepcié del trafic de cocaina

Pel que es refereix particularment al delicte de tracta d’éssers hu-
mans, constitueix una activitat criminal especialment rellevant puix
que afecta a les persones més vulnerables, sent important situar
I’assisténcia, proteccid i recuperacié de les victimes de tracta al cen-
tre de la resposta, aixi com impulsar ’elaboracié de plans de forma-
Cié per a empleades i empleats publics amb I’objecte de facilitar la
identificacidiatencid deles mateixesamb unenfocamentintegrador,
transcultural i de proteccid. Figures 3.2,3.3 i 3.4

Al costat dels delictes tradicionals, relacionats amb els tres grans
trafics il-legals, el de persones, el de drogues i el d’armes, s’incre-
menta I’'ds de les noves tecnologies per desenvolupar noves acti-
vitats delictives vinculades a la cibercriminalitat (estafes informati-
ques, amenaces i segrestos informatics), que obliguen a una major
especialitzacié tecnica, vinculada també a I’Gs de la Internet fosca i
la Internet profunda, i una major cooperacié internacional.

Amb caracter general, s’aprecia un creixent Us dels criptoactius com
a mitja de transaccid financera, la qual cosa planteja problemes tant
des del punt de vista tecnic, per la seva dificil localitzacié, com des
del punt de vista juridic, per I'indefinit de la seva naturalesa legal.
Es fa necessari, en aquest sentit, no solament una major formacié
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técnica de les persones encarregades de la seva deteccid, sind tam-
bé una regulacié més detallada sobre el possible tractament de les
monedes virtuals en la linia que proposa la trucada 5° Directiva (Di-
rectiva (UE) 2018/843, del Parlament Europeu i del Consell, de 30 de

maig).

Aquest any, la crisi relacionada amb la Covid-19 ha tingut un notable
impacte en les activitats de les organitzacions criminals que, d’una
banda, han identificat noves oportunitats per ampliar el seu venta-
II d’activitats criminals i, per un altre, han hagut de reduir la seva
activitat (especialment quant al robatori amb forca en domicilis) o
adaptar els seus metodes i procediments a la nova situacié per sal-
var les grans restriccions de moviments que els diferents paisos han
adoptat i que afecten directament als seus moviments logistics o
estratégics.

L’increment en I’Us de la tecnologia, ja sigui per a finalitats socials o
comercials, I"aparicié de nous productes de primera necessitat (va-
cunes, gels, mascaretes, mampares, etc.), la cerca de noves fonts
d’inversid (inversions FOREX, criptomonedes) i la gestid de residus
especialment contaminants, han suposat noves oportunitats per
a les organitzacions criminals. Per fer front al trafic il-licit de medi-
caments, vacunes o altres materials sanitaris subjectes a demanda
dels ciutadans és fonamental la coordinacid interdepartamental a
I’efecte d’informar als ciutadans sobre la necessitat de I’adquisicid
de productes en canals reglats, prevenir ’entrada a través de les
fronteres i duanes i investigar les xarxes criminals dedicades a la
seva fabricacié i distribucid.

A nivell mundial ha augmentat I’enviament de mercaderies després
de la compra de productes en Internet pel sistema de paqueteria. A
Espanya, aixd ha tingut com a conseqiiencia un increment important
d’estafes i ciberdelictes.

La crisi sanitaria i les mesures aplicades per a la seva contencié han
marcat, igualment, la resposta policial, especialment quant a I’asse-
gurament de la coordinacié i la cooperacid, en la qual s’ha fet ne-
cessari apostar de forma clara per I’Us intensiu de les noves tecno-
logies, a fi de permetre una comunicacid agil, pero alhora segura,
entre els serveis policials de diferents paisos, de manera que puguin
compartir informacid, celebrar reunions o impartir formaciod.
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Figura 3.2
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Figura 3.4
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Realitzacions

El desenvolupament i implementacié de I’Estratégia Nacional con-
tra el Crim Organitzat i la Delinqiiéncia Greu 2019-2023 actua com a
marc per fer front i disminuir I'impacte d’aquesta amenaca a través
d’un enfocament de resposta integral i multidisciplinaria.

Planejament estrategic i operatiu

Una de les prioritats de I’Estrategia és la lluita contra la tracta d’és-
sers humans, amb una linia d’accid especifica dedicada a establir un
Pla estratégic especific nacional contra la tracta i I’explotacié d’és-
sers humans (PENTRA). En aquest sentit, el Centre d’Intel-ligéncia
contra el Terrorisme i el Crim Organitzat (CITCO) ha coordinat un
grup de treball creat a aquest efecte, en el qual s’inclouen diferents
departaments ministerials, la Fiscalia General de I’Estat i el Consell
General del Poder Judicial, i que esta en procés de presentar un text
definitiu després de ’elaboracié d’un primer esborrany i la incorpo-
racio d’observacions i aportacions complementaries de la societat
civil, organismes internacionals i altres departaments ministerials.

Pel que fa a evitar que el delicte sigui lucratiu, a localitzar i intervenir
els béns procedents del delicte, i lluitar contra el blanqueig de capi-
tals, s’esta elaborant un Pla Estrategic de lluita contra I’enriquiment
il-licit (PENCEIL), sota la coordinacié del Ministeri de I’Interior, parti-
cipant experts pertanyents a tots els organismes amb competéncia
en aquesta materia. El pla es troba en una fase molt avancada, si
bé inicialment es va veure retardat per la pandémia, s’espera que
pugui ser aprovat a principis de 2021. Igualment, s’han reforcat les
capacitats de I’Oficina de Recuperacié i Gestid d’Actius (ORGA), tant
a nivell central com a la seva seu d’Algesires.

L’aprovacié del Pla Especial de Seguretat per al Camp de Gibraltar
2020-2021 dona continuitat al Pla de Seguretat aprovat en 2018,
actualitzant-ho per garantir les condicions de seguretat a la zona
i respondre als canvis en les organitzacions criminals dedicades al
narcotrafic i al contraban en el Sud peninsular. El Pla enforteix les
capacitats de les unitats policials de seguretat ciutadanairecerca de
les FCSE desplegades als territoris afectats i estableix pautes d’ac-
tuacid perincrementar laformacié i especialitzacié dels agents, I’ela-
boracié d’intelligéncia, les recerques patrimonials i la cooperacid i
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coordinacié policial i institucional, en aquest Ultim cas especialment
amb jutges ifiscals. En aquest sentit, s’ha creat un forum de col-labo-
racid, a través de la Taula de Coordinacié Operativa, amb represen-
tants dels organs policials territorials de les FCSE i de la judicatura
i la fiscalia dels territoris de la Comarca del Camp de Gibraltar. Aix{
mateix, s’estén I’ambit d’aplicacié del Pla Especial a les provincies de
Malaga i Huelva.

En el marc d’aquest Pla, al llarg de 2020, la Secretaria d’Estat de Se-
guretat ha executat expedients d’adquisicié de recursos materials
(vehicles, mitjans de proteccid i autoproteccid, mitjans electronics
de vigilancia) per a les unitats de les FCSE que treballen als territoris
afectats pel Pla, per un valor de 7.000.000 d’euros.

També en el marc del Pla del Camp de Gibraltar, el Servei Executiu de
la Comissid de Prevencid del Blanqueig de Capitals i Infraccions Mo-
netaries (SEPBLAC) ha estat implicat, a través de la conscienciacid
dels subjectes obligats; la intensificacid d’accions supervisores es-
pecifiques en aquest ambit territorial; el refor¢ de les capacitats del
sector privat; i la intensificacid de la cooperacié amb altres unitats, a
través de ’enviament d’informes d’intel-ligéncia financera.

Per la seva banda, el Departament de Duanes i Impostos Especials
de ’Ageéncia Tributaria (AEAT) lidera un pla encaminat al refor¢ de
les mesures de control i seguretat en els ports espanyols de major
impacte en el comerg internacional amb la finalitat de reduir la seva
permeabilitat davant el narcotrafic. En ’execucid d’aquest Pla de Se-
guretat Portuaria participen igualment Ports de I’Estat, les autoritats
portuaries, la Fiscalia Antidroga i la Guardia Civil com a Resguard Fis-
cal. Aquest Plaincloula col-laboracié public-privada enlamesura que
pretén implicar igualment a les terminals de contenidors principals.
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Formacio

En 2020 s’han dut a terme activitats formatives en matéria de lluita
contra el terrorisme, les diferents manifestacions del crim organit-
zat, el control dels fluxos migratoris, la immigracid irregular o la trac-
ta d’Essers humans, entre unes altres. També s’ha abordat la tema-
tica de la intel-ligeéncia i recerca especialitzada en la lluita contra el
crim organitzat des de punts de vista més estratégics: linies estrate-
giques i objectius operatius a I’area de Policia Judicial, delinqliencia
econdmica i fiscal; corrupcié urbanistica, ciberdelictes, o I'is de les
noves tecnologies en la lluita contra la criminalitat.

En linia amb I'establert en el marc de referéncia estratégic nacional i
internacional s’ha impulsat la formacid i actualitzacié d’especialistes
orientada principalment a I’estudi de I’evolucié de les amenaces cri-
minals del crim organitzat i a la capacitacid per fer-li front, prestant
especial atencié a la cooperacid internacional, la dimensié econo-
mica de la delinqliéncia organitzada i a la proteccié de victimes de
delictes especialment sensibles.

Als programes de formacid es treballa de manera multidisciplinaria
comptant amb la col-laboracié d’entitats publiques i privades, I'am-
bit académic, la Judicatura i la Fiscalia, institucions de cooperacid
policial internacional, interlocutors socials o entitats especialitzades
en 'assisténcia a les victimes. Per a aix0, es compta amb el suport
de ’Escola Europea de Policia (CEPOL) i organismes nacionals d’alta
qualificacié com PInstitut d’Estudis Fiscals, I’Escola de Formacid de
la Policia Nacional i el Centre Universitari de la Guardia Civil.

Intel-ligéncia estratégica i intercanvi d’informacio

En el primer trimestre del 2020, es van aprovar els Plans anuals
d’inspeccid de precursors de drogues i d’explosius, claus per evitar
el desviament d’aquestes substancies cap a la fabricacié il-licita de
drogues i explosius i per comprovar el compliment de la normativa
nacional i comunitaria. En el marc d’aquests plans les FCSE realit-
zen inspeccions administratives amb el propdsit final d’identificar
aquelles operacions comercials que poden destinarse al desviament
d’aquestes substancies en els sectors afectats, procedint igualment
a denunciar les irregularitats observades a les Autoritats.
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D’acord amb el previst en I’Estrateégia Nacional contra el Crim Orga-
nitzat i la Delinqiéncia Greu 2019-2023, s’ha continuat impulsant la
generaci6 de la intelligéncia operacional i estratégica que s’elabora
a nivell nacional i especialment en el marc dels plans de resposta
especial com el desenvolupat en el Camp de Gibraltar o les ordres
de servei i plans d’actuacid sobre activitats com el frau contra la
hisenda publica i la seguretat social o la tracta d’éssers humans.

El CITCO i les FCSE han elaborat documents d’avaluacié d’intel-li-
geéncia i analisi de situacid que es comparteixen a nivell nacional i in-
ternacional amb diferents estaments i ageéncies de cooperacio, aixi
com amb el sector privat (a través dels programes de col-laboracié
public privada) permetent una millora de la prevencié i de la respos-
ta, la presa de decisions i I’orientacié dels serveis.

El CITCO ha dut a terme I'aportacié espanyola a I'Informe Euro-
peu d’Avaluacié de ’Amenaca al Crim Organitzat (SOCTA) que rea-
litza Europol per marcar el cicle politic de lluita de la UE contra la
delinqliencia greu i organitzada.

Sobrelabase de |’Estratégia Nacional de Ciberseguretat de 2019, que
recull una linia d’accié especifica sobre el refor¢ de les capacitats de
recerca i persecucid de la cibercriminalitat per garantir la seguretat
ciutadana i la proteccié dels drets i llibertats en el ciberespai, s’han
iniciat sota la coordinacié del Ministeri de I’Interior, els treballs per
a P’elaboracié d’un Pla de Lluita contra la Cibercriminalitat, el qual
s’espera pugui ser aprovat en el 2021.

La Duana espanyola segueix apostant pel seu model de reforcar
I’Estratégia d’Intel-ligéncia Maritima potenciant les Oficines d’Inte-
I-ligéncia Maritima i reforcant els mecanismes de captacid, gestid i
explotacid de la informacid relativa als trafics maritims contenitzats
i no contenitzats.

Enrelacié amb la lluita contra el blanqueig de capitals, s’esta revisant
I’estrategia de tractament i explotacid de la informacié patrimonial i
financera, de forma conjunta amb altres Departaments de I’Agéncia
Tributaria (AEAT) per incrementar I’eficacia de les recerques.

A nivell legislatiu, s’esta duent a terme la transposicié de la Directiva

de la UE 2018/843 del Parlament Europeu i del Consell, de 30 de maig
de 2018, de la qual ja hi ha un Avantprojecte de Llei que la transposaii
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que suposara a més l'actualitzacié de la Llei 10/2010, de 28 d’abril, de
prevencié del blanqueig de capitals i del financament del terrorisme.

Espanya, continua sent membre de les principals xarxes d’intercan-
vi d’informacid relatives al blanqueig de capitals i a la localitzacié
d’actius a nivell internacional com sén la Xarxa CARIN, la xarxa re-
gional de recuperacié d’actius del GALIFAT (RRAG), la Plataforma
ARO i la Xarxa AMON, formant part en algunes d’elles del Grup Di-
rectiu a través de la Policia Nacional. Aixi mateix, forma part dels
Analysis Projets i dels projectes EMPACT d’Europol relacionats amb
la delinqliéncia economica.

La Comissié de Prevencid del Blanqueig de Capitals ha aprovat
’Analisi Nacional de Risc (ANR) de Blanqueig de Capitals i Finanga-
ment del Terrorisme, amb participacié de totes les institucions publi-
ques amb competéncies en aquestes materies. També s’ha renovat
I’Acord del SEPBLAC relatiu a les unitats policials adscrites al Servei
Executiu de la Comissid.

En ’ambit de la localitzacié i recuperacid dels actius fruit de I'activi-
tat criminal, s’ha impulsat I'intercanvi d’informacid a nivell interna-
cional a fi de facilitar la confiscacié de béns procedents de I’activitat
delictiva d’organitzacions criminals, especialment a través de la Pla-
taforma informal d’Organismes de Recuperacié d’Actius de la UE i
de la Xarxa de Recuperacié d’Actius de Sud-America, de les quals
Espanya forma part.

Aixi mateix, en la lluita contra el blanqueig de capitals, i com a con-
seqliencia del Pla Anual de Control Tributari i Duaner per a I'any
2020, s’ha realitzat un Pla de recerca associat a I'ocupacié de les
criptomonedes o criptoactius en I’ambit de I'’economia digital, en
concret ’ocupacié com a mitjans de pagament de criptoactius tipus
bitcoin o similars.

La coordinacié en 'ambit operatiu es realitza a través del Grup
Operatiu d’Intel-ligéncia Financera (GOIF), dependent del Comite
d’Intel-ligéncia Financera, amb representants dels cossos de segu-
retat, ministeri fiscal, AEAT-Duanes, etc. per a la posada en comu
d’informacid.

En particular i durant la vigencia de I'estat d’alarma decretat a
Espanya per fer front a la Covid-19, les FCSE van establir una Cél-lula
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de Coordinacid des de la qual, entre altres comeses, es va dur a ter-
me un seguiment en temps real de la situacid internacional relacio-
nada amb la pandémia. A través d’aquesta estructura es va intercan-
viar diariament informacié amb socis internacionals a tot el mdén, no
solament de les mesures policials adoptades a cada pais, sind també
de les noves tendéncies o modalitats delictives a través de les quals
les organitzacions criminals pretenien treure partit de la situacié de
vulnerabilitat de la poblacid. L’intercanvi de bones practiquesila de-
teccié primerenca de modus operandi nous va permetre alertar als
ciutadans i a les empreses a través de campanyes de comunicacid
per evitar que fossin victimes d’aquest tipus d’estafes, fraus i altres
delictes.

Cooperacié i Coordinacid Internacional

Les FCSE participen en diferents projectes financats per la Unié Eu-
ropea, dirigits a ’enfortiment institucional i a la formacid i capaci-
tacié de les forces de seguretat locals en matéria de lluita contra el
crim organitzat en diferents arees geografiques.

El CITCO coordina a les FCSE perque liderin dues prioritats en el “Ci-

cle d’Actuacié contra la delinqiiéncia organitzada transnacional i

greu 2018-2021”, la de “Cocaina, Heroina i Cannabis”, i la de “Armes

de foc”. Aixi mateix, co-lideren cinc prioritats i participen en nom-
)

broses accions operatives.

A Ameérica Llatina, el Ministeri de I'Interior, amb participacid del Mi-
nisteri de Justicia, co-lidera amb Franca el Programa de la UE Europa
Llatinoamerica - Programa d’Assisténcia contra el Crim Transnacional
Organitzat (EL PAcCTO) i lidera el projecte de la UE EL-PAcCTO: Su-
port a Ameripol, per aconseguir la personalitat juridica plena de la
Comunitat de Policies d’Ameérica (Ameripol). D’igual manera, el Mi-
nisteri de I'Interior juntament amb el Ministeri de Sanitat participen
i promouen el Programa de Cooperacié entre America Llatina, el
Carib i la Unié Europea en Politiques sobre Drogues (COPOLAD).

Espanya també lidera el projecte de la UE de Cooperacié en materia
de recerca penal a Centreamérica per a la lluita contra la delingiiéncia
organitzada i el trafic de drogues (ICRIME), i el projecte de Suport
contra el trafic de drogues i el crim organitzat (UE-ENLCD) en Peru.
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Les FCSE participen en el Projecte de Cooperacié Portuaria (SEA-
COP), financat per la Comissié Europea, que el seu objectiu és recol-
zar la lluita contra el trafic maritim il-licit i les xarxes criminals inter-
nacionals en paisos d’Africa occidental i meridional, América Llatina
i el Carib.

També a la zona del Carib, les FCSE participen al Programa de Se-
guretat Fronterera i lluita contra el crim organitzat per a Republica
Dominicana, Haiti i Jamaica, financat per la Unié Europea.

Espanya forma part també en el projecte EU-ACT per fer front al
crim organitzat relacionat amb la droga al llarg de la ruta de I’he-
roina. En el mateix participen a més de funcionaris de les FCSE i la
Secretaria General d’Institucions Penitenciaries, experts de les FCSE
desplegats a Ucraina i Kirguizistan.

En materia de lluita contra la tracta, el Ministeri de I'Interior lidera el
projecte de la UE Accié contra la tracta d’éssers humans i les xarxes
d’afavoriment de la immigracié irregular (A-TIPSOM), a Nigeéria.

Les FCSE han realitzat un gran nombre d’operacions en cooperacié
internacional, tant a nivell bilateral com en el si dels organismes de
col-laboracié com Europol, Interpol, OLAF i EUROJUST. Entre elles
cal destacar una operaci6 a escala internacional contra el blanqueig
de diners en la qual han participat Policia Nacional i Guardia Civil i
que s’ha saldat amb 422 persones detingudes i 4.031 “mules de
diners” identificades a tot el mdn.

En I'operacié EMMA 6, que es va desenvolupar entre els mesos de
setembre i novembre de 2020, per sisé any consecutiu, van partici-
par 26 paisos i Europol. A més, va comptar amb el suport de la Fede-
racié Bancaria Europea (EBF), FinTech FinCrime Exchange, Interpol
i Western Union. Durant I’operatiu, gracies al suport de més de 500
bancs i institucions financeres, es van iniciar 1.529 investigacions pe-
nals i es van identificar 4 942 transaccions fraudulentes de diners,
evitant una pérdua econdmica estimada en 33,5 milions d’euros.

En la lluita contra la delingiiéncia relacionada amb les drogues i el
crim organitzat les FCSE han intensificat les relacions bilaterals amb
certs paisos d’especial interes, tals com Franca, Holanda, Alemanya,
Coldombia i Italia o els Equips d’Analisi Conjunta amb Georgia i



Dinamarca, aixi com la continuitat i/o finalitzacidé, amb resultats
positius, dels projectes EUROASIAN O.C., Xarxa EON i Xarxa Enfast.

Espanya propugna una resposta multidisciplinaria al trafic il-licit d’ar-
mes. En "ambit europeu, sota el projecte EMPACT (European Multi-
disciplinary Platform Against Criminal Threats), la Guardia Civil lidera
a través del projecte EMPACT Firearms la lluita contra el trafic il-licit
d’armes, una de les prioritats per combatre el crim organitzat en la
Unid Europea dins del cicle 2018-2021. Es tracta d’un projecte que
impulsa ’accié coordinada dels paisos de la Unié Europea contra el
trafic il-licit d’armes i en el qual també participa el Departament de
Duanes i Impostos Especials de ’Agencia Tributaria (AEAT) a través
del Grup de Cooperacié Duanera.

Espanya també participa en el Grup d’Experts de la UE sobre pre-
vencié del blanqueig de capitals i el finangament de terrorisme. A
nivell internacional ha contribuit a les modificacions dels estandards
internacionals sobre lluita contra el blanqueig de capitals aprovats
pel Grup d’Accié Financera Internacional (GAFI).

Les forces de seguretat espanyoles participen en el desenvolupa-
ment d’activitats operatives, de recerca i intercanvi d’informacio
amb els organs europeus que treballen en 'lambit de la lluita contra
el crim organitzat: I’Oficina Europea de Lluita contra el Frau (OLAF),
EUROJUST i Europol.

Enrelacid a la normativa rellevant, mitjancant la Llei Organica 1/2020,
de 16 de setembre, sobre la utilitzacid de les dades del Registre de
Noms de Passatgers per a la prevencié, deteccid, recerca i enjudicia-
ment de delictes de terrorisme i delictes greus s’ha transposat la
Directiva (UE) 2016/681 del Parlament Europeu i del Consell, relativa
a la utilitzacié de dades del registre de noms dels passatgers (PNR)
per a la prevencid, deteccid, recerca i enjudiciament dels delictes de
terrorisme i delinqliencia greu.

Respecte a les dades de passatgers, I’Oficina Nacional d’Informacié
de Passatgers per via aéria (ONIP) és la responsable d’analitzar, rela-
cionar i valorar les dades obtingudes; establint i actualitzant criteris
utils (creacié de perfils, intel-ligeéncia estratégica i analisi de riscos)
per identificar a les persones que puguin estar implicades en delic-
tes de terrorisme i delictes greus, en cooperacio, si escau, amb les
autoritats competents.
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En referéncia als intercanvis d’informacidé dades PNR a Unitats d’In-
formacié sobre passatgers (PIUs) dels Estats membres o Europol,
s’ha establert un procediment a través del canal securitzat SIENA,
realitzant-se aixi mateix intercanvis amb PIUs estrangeres a través
d’altres canals segurs. Excepte motius d’urgéncia, totes les peti-
cions sén tramitades des de I’ONIP, la qual cosa ha permeés que en
2020 s’hagin tramitat un total de 898 peticions d’informacié sobre
persones vinculades al terrorisme o el crim organitzat, 30 d’Espanya
al’exteriori 868 d’altres PIUs a Espanya.

Actualment, s’esta concloent la transposicié de la Directiva (UE)
2018/1673, del Parlament Europeu i Consell, de 23 d’octubre, relativa a
la lluita contra el blanqueig de capitals mitjangant el Dret penal, i la Di-
rectiva (UE) 2019/884, del Parlament Europeu i del Consell, de 17 d’abril
de 2019, relativa a I'intercanvi d’informacid sobre nacionals de tercers
paisos i al Sistema Europeu d’Informacid d’Antecedents Penals
(ECRIS), que donaran lloc a una imminent reforma de la EL 10/1995,
de 23 de novembre, del Codi penal, i a una modificacid del Reial de-
cret 95/2009, de 6 de febrer, pel qual es regula el Sistema integrat de
registres administratius de suport a ’Administracid de Justicia.

Des del Ministeri de Justicia, en coordinacié amb el Ministeri d’Afers
exteriors, Unié Europea i Cooperacid, es continua duent a terme la
preparacié del XIV Congrés de les Nacions Unides per a la Prevencid
del Delicte i Justicia Penal (Kyoto, 20 al 27 d’abril de 2020), la cele-
bracid del qual s’ha posposat, com a conseqiiéncia de la pandemia,
als dies 7 a 12 de marg¢ de 2021.
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Figura 3.5

Evoluci6 de la droga
intervinguda a
Espanya

(en quilograms)
2013-2020

Aprehensié de droga i tabac

Pel que fa al trafic de drogues, s’ha produit un augment de les apre-
hensions de cocaina, haixix i marihuana en 2020 pel que fa a 2019.
Figura 3.5

L’any 2019 van intervenir 37.838 kg de cocaina i en els nou primers
mesos de 2020 s’han confiscat 26.875 kg, per la qual cosalatendéncia
final sera similar a la de I’any anterior.

Durant 2018, la major quantitat de cocaina va ser aprehesa a I'interi-
or dels recintes duaners. En 2019, va canviar la tendéncia, disminuint
de forma molt acusada aquestes aprehensions (-41,4%) i augmen-
tat de forma significativa les confiscacions fora de recinte (29%). En
2020, les confiscacions dins i fora de recinte s’han equilibrat (58% en
recinte i 42% anés de recinte).
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Fora de recintes duaners, la principal via d’entrada ha estat la deno-
minada “ruta Atlantica”, utilitzant fonamentalment bucs mercants.
En menor mesura s’han utilitzat pesquers o velers. En la major apre-
hensié efectuada en 2020 (4.564 kg de cocaina) es va utilitzar un
mercant, i es van intervenir quatre embarcacions semirigides d’alta
velocitat que, presumptament, anaven a ser utilitzades per recollir
en alta mar la droga del mercant.

A linterior dels recintes duaners, la major part del total de cocaina
aprehesa ha estat a l'interior de contenidors via maritima. Durant
2020, s’han intervingut 43 contenidors amb 18.279 kg de cocaina. En
la major part d’ells (32 contenidors amb 11.595 kg) es va utilitzar la
técnica del rip-off o “ganxo perdut”. En els 11 contenidors restants
es va ocultar la droga a I'interior de la carrega transportada en el
contenidor (6.684 kg).

Les aprehensions d’haixix a I'interior dels recintes duaners, han so-
fert una caiguda significativa, d’un 40%, pel que fa a 2019. Per contra,
les aprehensions fora del recinte duaner han augmentat un 57% en
2020, sent els mitjans més utilitzats els velers i els iots. Durant 2020
s’han intervingut sis velers, dos iots, un remolcador i una embarca-
cid semirigida d’alta velocitat, la carrega de la qual d’haixix superava
els 3.500 kg. La quantitat més elevada es va intervenir en el remolca-
dor, amb 18.406 kg. cal esmentar I'operacid “Goleta” en la qual van
ser intervinguts simultaniament quatre velers amb més de 31.000 kg
d’haixix, tots ells pertanyien a la mateixa organitzacié criminal.

També hi ha hagut un important increment d’aprehensions
d’haixix en enviaments per paqueteria postal, en 2020 (126.148
grams) respecte a 2019 (61.525 grams).

Durant 2020, s’han dut a terme importants operacions contra la pro-
duccid i trafic de marihuana, on s’han desmantellat plantacions, in-
tervingut importants quantitats de droga, propietats immobiliaries,
vehicles i diners en metal-lic i s’han detingut a 205 persones.

D’altra banda, des de 2018 fins a 2020, s’observa un augment en el
nombre d’atestats. La causa és 'augment de les intervencions de
petites quantitats de marihuana enviades per paquet postal, de 310
kg en 2019 a 851 kg en 2020. Destaca, molt per sobre de la resta de
recintes duaners, I’aeroport de Barcelona.
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Les confiscacions de paquets de tabac en 2020, ascendeixen a més
de 17 milions de paquets.

Quant al modus operandi per a la introduccid il-legal de cigarrets, en
2019, va descendir I’Gis de contenidors via maritima, mentre que en
2020, s’ha gairebé triplicat la quantitat de paquets intervinguts per
aquest meétode. Es constata igualment un augment de les fabriques
il-legals i del contraban de fulla i picada de tabac durant 2020.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

NO PROLIFERACIO D’ARMES DE
DESTRUCCIO MASSIVA

OBJECTIU:

Combatre la proliferacié d’armes de destruccié massiva, els seus
vectors de llangament, materials connexos i tecnologia associada,
aixi com impedir el seu accés a actors no estatals, i en particular a
organitzacions terroristes.

Reptes

La proliferacié de les armes de destruccié massiva suposa una greu
amenaga per a la pau i seguretat internacional i afecta directament
ala Seguretat Nacional.

A mitjan segle XX va comencar a funcionar de forma efectiva el
Régim de No Proliferacid, un conjunt de principis, normes, regles i
procediments de presa de decisions al voltant del com convergeixen
les expectatives dels actors internacionals en I'intent de frenar la
proliferacié d’armes de destruccié massiva. Figures 4.1 i 4.2

El terme proliferacié/no-proliferacié esta relacionat amb la
disseminacid a nivell mundial de les armes de destruccié massivai, en
concret, de les nuclears, quimiques i biologiques. Segons la definicid
amplia de Nacions Unides, les ADM sdn aquelles “armes atomiques
explosives, armes compostes per material radioactiu, armes
letals quimiques o bioldgiques, i qualsevol arma desenvolupada
en el futur que tingui caracteristiques comparables en els seus
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En els altims
anys s’ha sofert
certa paralisi en
els forums tra-
dicionals de no
proliferacio

efectes destructius als de la bomba atdmica o d’altres armes a dalt
esmentades”.

El citat Reégim ha aconseguit, amb major o menor éxit segons els
periodes, retardar el procés de proliferacid. No obstant aixo,
la globalitzacié i el desenvolupament tecnologic afavoreixen la
transferencia de coneixement en aquest ambit. Els riscos derivats
del desviament i el contraban de materials estratégics sensibles i de
precursors d’explosius estan augmentant considerablement, tant
cap a o per actors governamentals com no governamentals.

La globalitzacid i 'augment del comer¢ internacional propicien que
sigui més facil adquirir aquests components i materials estratégics
i, paral-lelament, el desenvolupament de la tecnologia i la difusid
d’informacié estan fent més facil la fabricacid d’armes estratégiques.

A més, en els Ultims anys s’ha sofert certa paralisi en practicament
totselsforumstradicionals de no proliferacid acausad’unaimportant
crisi del multilateralisme a la qual ha portat la desconfianca i rivalitat
entre alguns dels principals actors de la politica internacional. D’altra
banda, es detecta unalogica obsolescéncia de part dels tractats fruit
de I’evolucié de les tecnologies.

Durant diversos anys alguns actors han intentat establir una politica
multipolar de blocs en lloc de la cerca de consens i cooperacid
multilateral, de manera que els Estats com a entitat independent
s’han vist desplacats. Es per aixd que es fa necessari continuar
reforcant els mecanismes, tant nacionals com a internacionals,
de control de la tecnologia i del material necessari per fabricar
aquest tipus d’armes, cercant férmules d’equilibri entre seguretat,
confianga i progrés técnic.

Una nova administracié d’Estats Units, sense suposar el final
dels problemes citats, podria portar noves oportunitats al
multilateralisme, incloent el régim de no proliferacié. No obstant
aixo, es considera que les complicacions per a qualsevol avang de les
propostes que permetin afrontar nous desafiaments continuaran
mentre existeixin conflictes d’interessos entre els diferents grups
de paisos implicats en aquests tractats, conflictes que seran un dels
principals reptes en la lluita contra la proliferacié d’ADM.
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En aquest marc internacional, els principals reptes d’Espanya
son el foment d’un multilateralisme eficac i el compliment de les
obligacions derivades dels diferents tractats en la mateéria, aixi com
la promocié de I'accié dels organismes que conformen el regim
internacional de no proliferacié d’armes de destruccié massiva i
vectors de llangament (missils).

Aix0 implica que Espanya continua mantenint una contribucid activa
en els diferents forums i regims de no proliferacié que visibilitzen el
seu compromis amb la seguretat i I’estabilitat internacional i amb el
marc juridic internacional actual, que se cercara reforcar introduint
els canvis necessaris per fer front als nous escenaris de seguretat
i desenvolupaments tecnologics (sistemes d’armes autonomes,
armes hipersoniques, intel-ligéncia artificial, augment de capacitats
humanes, espai exterior).

Esimportantfomentarlauniversalitzacidila capacitaciéinternacional
en la matéria a través de la cooperacié internacional i assisténcia a
aquells Estats que puguin requerir suport per al compliment de les
obligacions relatives a la no proliferacio, en funcié dels interessos
internacionals i geoestratégics d’Espanya.

En I’ambit nuclear, existeix avui una oportunitat de reconstruir el
sistema de tractats internacionals. La prorroga del Tractat START 11l
(Strategic Arms Reduction Treaty) ha estat unimportant primer pas,
encara que amb algunes incerteses. Estats Units prefereix la inclusid
de la Xina en els nous acords. També haurien d’incloure’s els vectors
de llangament. L’aparicié de nous models de missils de velocitat
hipersonica i alta maniobrabilitat i la introduccid de sistemes de
resposta amb creixent autonomia suposen un risc d’escalada, per la
qual cosa és essencial que s’incloguin en futures negociacions.

Un altre bon exemple d’aquestes incerteses, que sén riscos reals
de caure en una nova carrera armamentistica, és la fi del Tractat de
Forces Nuclears d’Abast Intermedi (INF per les seves sigles en angles
corresponents a Intermediate-Range Nuclear Forces Treaty).

També en ’ambit nuclear, la Conferencia de Revisid del Tractat de No
Proliferacié Nuclear (TNP), pedra angular del régim de desarmament
i no proliferacid, I’entrada en vigor del Tractat de Prohibicié d’Armes
Nuclears (TPAN), o les dificultats experimentades pel Pla d’Accié
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Espanya ha dut
a terme esforgos
per impulsar una
Conferéncia de
Revisio del TNP
exitosa

Integral Conjunt (PAIC) amb Iran, requereixen posicionaments clars
i esforcos diplomatics en coordinacié amb socis i aliats.

Durant 2020 Espanya, juntament amb els altres 15 paisos de la
Iniciativa d’Estocolm, ha dut a terme esforcos per impulsar una
Conferencia de Revisié del TNP exitosa. A Berlin es van aprovar una
serie de passos concrets i viables que cerquen reforcar el marc TNP
i aixi contribuir a la seguretat internacional.

La Republica Popular Democratica de Corea manté el seu programa
nuclear i balistic. En 2020 no s’han produit encontres d’alt nivell.
Continua sent un risc d’importancia no solament per a la regid, siné
per a I’estabilitat global.

Quant a Iran, és important vigilar el compliment de I’Acord Nuclear
subscrit en 2015 (PAIC), especialment el possible retorn d’Estats
Units a l'acord i les conseglients reaccionis iranianes, sense
desatendre el seguiment dels seus programes d’armes quimiques
i bioldgiques, aixi com de missils, especialment els balistics i de
llancadores espacials, per la seva capacitat per transformar-se en
missils balistics intercontinentals. L’escenari irania continua sent
un desestabilitzador regional i global que afecta a diversos ambits
d’actuacié com és el comer¢ d’hidrocarburs i el transit maritim de
mercaderies.

En 2020, ha continuat existint "amenaca d’ocupacié d’armes
quimiques. No obstant aixd, no s’han produit al-legacions per Us
d’armes quimiques en la guerra de Siria, i en 2019 va haver-hi menys
al-legacions que en els anys anteriors, per la qual cosa sembla existir
una tendeéncia a la reduccid. No obstant aixd, mentre continuin les
hostilitats no es pot descartar la seva ocupacid

La paralisi del Consell de Seguretat de Nacions Unides per poder
reactivar el Joint Investigative Mechanism (JIM), com a mecanisme
d’atribucié de responsabilitats en cas d’atac quimic, va portar a
I’Organitzacié per a la Prohibicié d’Armes Quimiques (OPAQ), a
la creacié d’un nou organisme per a I’atribucié dels atacs (Equips
de Recerca i Identificacid), que ha presentat en 2020 el seu primer
informe, en el qual conclou que I'aviacié del régim siria va utilitzar
armes quimiques en 2017.
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La crisi de la Covid-19 ha impedit la realitzacié dels cursos de
I’Organitzacid per a la Prohibicié de les Armes Quimiques prevists a
Espanya, per fomentar la creacié de capacitats d’altres Estats Part
en proteccié contra les armes quimiques.

D’altra banda, entre 2017 i 2020 ha ressorgit I’is d’armes quimiques
amb finalitats homicides lligades a objectius que cerquen visibilitat
internacional. L’ocupacid d’armes quimiques amb finalitats
homicides tant amb Vx en contra de Kim Jong-nam; com amb els
nous agents “Novichok” en el cas S. Skripal en 2018 i, en el 2020
contra 'opositor rus A. Navalny confirmen que les armes quimiques
segueixen sent un arma selectiva quan es persegueixen objectius
politics o ideologics i generar impacte sobre la salut publica.

En I'ambit de les armes biologiques, la globalitzacid i el
desenvolupament tecnoldgic i bioldgic continuen afavorint les
transferéncies de coneixement, el comer¢ de productes estrategics
i la identificacié de nous patdgens a nivell mundial. Per tant, el
risc d’exposicié accidental als patdogens cada vegada és major,
perd també la possibilitat que els mateixos puguin caure en mans
d’agents no estatals i en particular d’organitzacions terroristes.

Esté coneixement deI’existenciaidisponibilitat de manuals cientifics
i no cientifics peral’obtencié de ricina d’alta puresa, sent un element
d’interés per als grups terroristes des de fa décades. Aquest interés
s’hauria materialitzat en els Ultims anys per persones afins a aquests
grups terroristes, com constata la detencié a Alemanya, Franga
i Italia de presumptes terroristes abans de dur a terme accions
utilitzant aquest tipus d’armes.

La lluita contra el trafic il-licit de materials i tecnologies relacionades
amb les armes de destruccid massiva i els seus vectors de
llancament implica reforgar les politiques i practiques nacionals i
internacionals de control del comerc internacional de materials de
doble Us (incloent les transferéncies d’intangibles) que poguessin
ser utilitzats amb finalitats illicites, aixi com impulsar mesures i
cooperacid internacional per combatre les transferencies il-licites de
coneixement, tecnologia, béns i equips relacionats. Molt més com
intervinguin persones fisiques o juridiques espanyoles o radicades
a Espanya, si s’utilitza el territori nacional o si afecta a la seguretat
d’Espanya o als seus interessos.
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Es convenient una millora legislativa que permeti combatre, amb
més eficacia, el trafic il-licit de material de doble (s en operacions
de transit, aixi com els actes preparatoris de contraban de material
de defensa, doble Us i un altre material. També s’ha identificat la
possibilitat de millorar les férmules legals que facilitin combatre
el trafic de materials que poguessin vulnerar el réegim de sancions
internacionals.

Aixi mateix, es requereix aprofundir en els mecanismes per a la
prevencid, deteccid i control dels fluxos financers relacionats amb la
proliferacid i recolzar els esforcos internacionals en aquest camp, en
linia amb les resolucions del Consell de Seguretat de Nacions Unides
i els Reglaments de la Unié Europea.

D’altra banda, per garantir la Seguretat Fisica dels materials
i instal-lacions nuclears, radioactius, quimics i biologics, és
d’especial importancia promoure la cultura de seguretat, aixo
és, la conscienciacid a tots els nivells en la seguretat de les fonts
radioactives i materials biolodgics, d’Us generalitzat en centres
hospitalaris i industrials i estendre aquesta labor a empreses,
laboratoris i centres de recerca.

Es precisa una nova modificacié del Reial decret 1308/2011, de 26 de
setembre, sobre la proteccid fisica de les instal-lacions nuclears, i de
les fonts radioactives. Havent transcorregut més de cinc anys des de
la seva ultima (i Unica) actualitzacid, i tenint en compte la practica
adquirida en la tramitacié de les autoritzacions de proteccid fisica
tant d’instal-lacions nuclears, com de les fonts radioactives i els seus
transports, es fa necessaria la modificacid de determinats aspectes
d’aquest Reial decret.

També és necessari regular la proteccié de la informacié classificada
en aquelles instal-lacions nuclears i radioactives no classificades com
a critiques.

En I'ambit d’aplicacié del TNP, en compliment d’article 14 del
Protocol Addicional a ’Acord de Salvaguardes Nuclears, i després
d’un llarg procés negociador, es va acceptar per part d’Espanya la
implementacié de la Transmissié Remota de les dades (coneguda
per les seves sigles en anglés com RDT- Remote Data Transmission).
El RDT consisteix en I’enviament remot de les dades i senyals dels
equips de salvaguardes que I’Organisme Internacional d’Energia
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Atomica (OIEA)ila Comissié Europea teneninstal-lats en els reactors
nuclears espanyols (com a cameres o segells electronics). Per poder
permetre I’enviament d’aquestes dades a les instal-lacions de la
Direccié de Salvaguardes, de la Comissié Europea, de Luxemburg,
s’han de portar cap en les instal-lacions, les modificacions de disseny
necessaries. Aquestes modificacions porten associats procediments
complexos de llicenciament, aixi com de gesti6 de contractesamb la
Comissid Europea. S’ha iniciat ’enviament oficial de dades de forma
remota a Luxemburg des del magatzem temporal individualitzat de
la central nuclear de Trillo. Quedaria pendent aquest implantacié en
la resta de centrals nuclears espanyoles.

Tal com s’ha constatat amb l'actual pandémia de la Covid-19,
’aparici6 de patdogens emergents i la seva distribucié global
és més que mai una amenaga per a la salut publica i la seguretat
internacional i comporta un augment del risc de la seva possible
utilitzacié malintencionada per part d’agents no estatals. Aquesta
és una de les raons per les quals és necessari disposar d’un inventari
d’agents biologics i toxines d’alt risc, aixi com de les instal-lacions on
es manegen i conreen, amb la finalitat d’assegurar la seva custodia
efectiva mitjangant la proteccid fisica de les instal-lacions, el control
del’accés als mateixos, definint i controlant els requisits d’habilitacid
del personal amb accés a aquestes substancies i el control de les
transferéncies d’aquests agents. Per a aix0 é€s important completar
el desenvolupament del Pla Nacional de Biocustodia.

Per tot aix0, la Seguretat Nacional requereix romandre vigilant
enfront de les amenaces, assumint les responsabilitats que
incumbeixin a Espanya quant a |’establiment de controls per
mitigar la proliferacié d’armes de destruccié massiva, atenent als
estandards internacionals basats en els tractats, convencions i altres
instruments internacionals en ’ambit de la no proliferacid, conforme
al previst en I’Estratégia de Seguretat Nacional i ’estrategia de la UE
contra la proliferacid.
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Figura 4.1
Inventari estimat de
caps nuclears al moén

Figura 4-2
Caps nuclears esti-
mats

FORCES NUCLEARS MUNDIALS. GENER 2020

Any Caps

Altres

PAIS friest - nudlears o TR D RS SRS invenan
Eit.?sts 1945 1750 2050 2000 5800
Russia 1949 1570 2745 2060 6375
Regne Unit 1952 120 95 - 215
Francga 1960 280 10 . 290
Xina 1964 - 320 - 320
india 1974 - 150 . 150
Pakistan 1998 - 160 . 160
Israel . - 90 . 90
ﬁg:ja del 2006 ; i} [30-40]  [30-40]
TOTAL 3720 5620 4060 13400
.. = no aplicable o no disponible -=zero []=nombre incert

Font: Institut Internacional d'Estudis per a la Pau d'Estocolm (SIPRI) 2020
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Realitzacions

El Comité Especialitzat de No Proliferacid, creat en 2018 Ordre
PRA/29/2018, de 22 de gener segueix sent un impuls de primer
ordre en els treballs d’Espanya per a la no proliferaciéd d’armes de
destruccié massiva. El Comite, que recolza al Consell de Seguretat
Nacional en I’acompliment de les seves funcions, posseeix una visid
omnicomprensiva dels camps, nuclear i radiologic, quimic i biologic
al mateix temps que harmonitza i reforca la coordinacid i actuacié
del Govern en aquestes materies.

Multilateralisme eficag i refor¢ del regim internacional
de no proliferacid

Espanya ha mantingut la seva participacid en els principals régims de
control d’exportacions com son el Regim de Control de Tecnologia
de Missils, el Grup d’Australia (forum no formal de paisos que,
segons les normes de comer¢ internacional, tracten d’assegurar
que aquestes exportacions no contribueixin al desenvolupament
d’armes quimiques o biologiques), el Grup de Subministradors
Nuclears i I’Arranjament de Wassenaar (acord global multilateral
sobre control d’exportacions d’armes convencionals i béns i
tecnologia de doble Us).

En el si del Grup Assessor NRBQ (Defensa Nuclear, Radiologica,
Biologicai Quimica) de la Comissié Europea es va crear el Grup Tecnic
d’Experts de Deteccié NRBQ en el qual participen representants del
Ministeri de I’Interior. En aquest Grup s’esta treballant per tractar
d’avaluar 'amenaca quimica des del punt de vista d’un potencial
atac terrorista. No només es tracta de determinar quins sén els
agents quimics a considerar, els precursors d’explosius, sind també
la capacitat de rastreig dels equips de detecci6 actuals respecte als
mateixos, i ’efecte causat per ells depenent del tipus d’escenari.

L’Institut de Salut Carlos 11l (ISCIII), a través del Centre Nacional
d’Epidemiologia i la Xarxa de Laboratoris d’Alerta Biologica RE-LAB,
participa com a entitat afiliada en la nova Accié Conjunta TERROR,
de la Direccid general de Salut i Seguretat Alimentaria de la Comissid
Europea, per “enfortir la preparacié del sector salut davant el risc
d’atacs terrorista biologics i quimics”.
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En relacid a Euratom la fita més significativa ha estat la signatura, el
30 de desembre de 2020, de I’Acord de cooperacid entre el Govern
de Regne Unit de la Gran Bretanya i Irlanda del Nord i la Comunitat
Europea d’Energia Atomica en I'ambit dels usos segurs i pacifics de
I’energia nuclear. Aplicable, previsiblement, des de I'1 de gener de
2021.

S’ha treballat des del Ministeri per a la Transicid Ecologica i el Repte
Demografic, amb vista a la preparacié del sector nuclear després de
la finalitzacié del Periode de transicié el 31 de desembre de 2020.
Part de les implicacions tenen relaciéd amb el compliment del Reial
decret de Proteccid Fisica de les instal-lacions i els materials nuclears,
i de les fonts radioactives, en la seva aplicacié per als transports
de material nuclear entre el Regne Unit i la fabrica de combustible
nuclear d’Enusa, a Salamanca.

Les Forces Armades han participat, principalment a través de la
Unitat de Verificacid Espanyola, en les activitats relacionades amb el
Document de Viena 2011, Tractat de Cels Oberts i en el Tractat sobre
Forces Armades Convencionals a Europa (FACE).

La participacid espanyola ha estat molt més limitada en forums
internacionals relacionats amb la contra proliferacié durant I'altim
any a causa de la situacié de pandémia. No obstant aix0, s’ha
mantingut la coordinacié amb els Serveis que integren la Comunitat
d’Intel-ligéncia occidental, amb els quals es comparteix cada vegada
més informacié, aconseguint executar accions conjuntes amb
eficacia. En general, el coneixement dels programes d’ADM dels
paisos objectiu ha permes assessorar a les autoritats quan aixi ho
han requerit.

L’any 2020, el Ministeri per a la Transicio Ecologica i el Repte

Demografic ha fet una contribucié dineraria de 29.920 euros al
Programa Espafiol de Suport a les Salvaguardes Nuclears de I’OIEA.
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Cooperacié internacional en la lluita contra el trafic
il-licit

El Ministeri d’Economia ha realitzat I'actualitzacié i publicacié a
la web de la Comissié de Prevencié del Blanqueig de Capitals de
les guies en matéria de sancions financeres internacionals per
proliferacié d’armes de destruccié massiva en relacié amb Iran i
Corea del Nord i ha realitzat tasques de difusié i conscienciacié del
sector privat sobre les seves obligacions en matéria de compliment
de les sancions financeres internacionals imposades en mateéria de
proliferacié d’armes de destruccié massiva.

Aixi mateix, s’ha participat en I'aprovacié de nous estandards
internacionals contra I’evasi6 de les sancions financeres
internacionals per proliferacid d’armes de destruccié massiva,
aprovats pel Grup d’Accié Financera Internacional (GAFI), i en
I’elaboracid del Paper sobre Financament de la Proliferacid elaborat
pel Policy Development Group de GAFI.

La Guardia Civil ha continuat liderant la plataforma de 'EMPACT
FIREARMS, des de la qual es realitzen activitats estrategiques,
operatives i de capacitacid, innovant amb I’Gs d’eines digitals
per al desenvolupament de dies d’accié conjunts en col-laboracié
amb Europol, FRONTEX, Nacions Unides o Interpol i accentuant
els esforcos especialment en la cooperacid amb altres regions,
particularment els Balcans, aixi com realitzant activitats virtuals de
ciberpatrullatge a la Internet fosca.

El Departament de Duanes i Impostos Especials de I’Agéncia
Tributaria (AEAT) ha participat en les tres reunions celebrades
del Grup de Treball de Tecnologies de la Deteccid, de la UE, que
reuneix a experts de diferents Duanes per a intercanvi d’informacio
i elaboracié de documents sobre I’'is de tecnologies de deteccid.
També ha assistit, entre altres forums i reunions, a les reunions
periodiques amb el Departament d’Energia dels Estats Units per al
seguiment de I'estat del sistema MEGAPORTS.

També en I'ambit de Duanes, s’han dut a terme actuacions de
coordinacié amb altres autoritats duaneres de la UE amb Ia finalitat
de prevenir moviments il-licits de productes i tecnologia de doble
us, principalment transits.
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En termes normatius, s’ha aprovat el Reial decret 451/2020 de 10 de
mar¢ sobre control i recuperacio de fonts radioactives orfenes, que
contempla, en el seu capitol Ill, als ports maritims d’interés general,
en els quals podria trobar-se material radioactiu. S’estableix que
les autoritats, organismes i entitats publiques competents, amb
la participacié del Consell de Seguretat Nuclear, hauran d’establir,
mitjancant un protocol d’actuacio, el sistema de vigilancia i control
radiologics, aixi com el procés de notificacié i els procediments
d’actuacié corresponents, a fi de detectar i controlar els possibles
moviments inadvertits o els trafics il-licits de fonts orfenes en
mercaderies dels ports d’interés general.

També s’ha publicat el Reial decret 494/2020 pel qual es modifica el
Reial decret 679/2014, que aprova el Reglament de control en matéria
d’exportacié de material de defensa, un altre material i productes i
tecnologies de doble us, el proposit del qual és intensificar els controls
d’aquests béns i materials amb destinacid a tercers paisos i evitar
aixi I'increment de I'amenaga per la seva possibilitat d’ds per part
d’agents estatals i no estatals que persegueixin el desenvolupament
de les seves capacitats armamentistiques.

La Llei 19/2003 de Transaccions Exteriors i al RDL 664/99 d’Inversions
Exteriors, consagren unrégimdeliberalitzacié de lainversi6 estrangera
directa (IED). Es preveu que el Consell de Ministres, previ informe de
la Junta d’Inversions Exteriors (JINVEX), podra acordar la suspensid
del régim de liberalitzacid, per raons motivades que puguin
afectar a I’exercici de poder public, o a I'ordre, seguretat i salut
publiques. Aquest marc va ser parcialment modificat en 2020, amb
base en els criteris oferts pel Reglament UE d’escrutini d’inversions
estrangeres, mitjancant els RDL 8 i 11/2020. S’introdueix en la Llei
19/2003 un nou article 7 bis que estableix un regim d’autoritzacié
per la IED procedent de fora de la UE per rad dels sectors objecto de
la inversié (infraestructures critiques, tecnologies critiques, inputs
fonamentals, informacié sensible o mitjans de comunicacid) sempre
que existeixi risc d’afectacié a seguretat, salut o ordre publics. Es
continua treballant i estudiant la possibilitat d’incloure en la norma
la possible afectacid a la Seguretat Nacional.
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Enfortir les capacitats nacionals en no proliferacié

Espanya ha avangat en la implantacié d’un programa nacional
de biocustodia, segons el Pla Nacional de Biocustodia que pretén
el desenvolupament de les mesures necessaries que possibilitin
I’elaboracié d’un inventari d’agents biologics rellevants a nivell
nacional i la seva custodia efectiva, controlant 'accés fisic als
mateixos i la proteccid fisica de les instal-lacions on es manegin dits
agents.

S’ha constituit per a aixd un grup de treball técnic, creat en el si
del Comite Especialitzat de No Proliferacié d’Armes de Destruccid
Massiva, liderat pel Ministeri de Sanitat, en el qual participen, entre
uns altres, I'Institut de Salut Carlos Il del Ministeri de Ciéncia i
Innovacid, el Ministeri d’Agricultura, Pesca i Alimentacid, el Ministeri
de I’'Interior, el Ministeri de Defensa i el Ministeri d’Hisenda. Aquest
grup de treball esta avangant en la creacié d’'una Comissidé Nacional
de Biocustodia i ha elaborat una proposta de llistat de patogens i
toxines susceptibles de ser custodiats i dels laboratoris nacionals
amb capacitat per manejar aquest tipus d’agents.

Per la seva banda, la Xarxa de Laboratoris d’Alerta Biologica (RE-
LAB), coordinada per I'ISClII, ha donat resposta als avisos generats
per enviaments postals sospitosos de contenir possibles agents
bioldgics que s’han produit durant aquest any.

L’estricte compliment a nivell nacional de la Convencié sobre la
Prohibicié de les Armes Quimiques (CAQ), ha contribuit a reforcar
la credibilitat i eficacia del régim internacional de no proliferacié
d’armes quimiques. Aix0 comporta, per part de la Secretaria General
de I’Autoritat Nacional per a la Prohibicié de les Armes Quimiques
(SGANPAQ), 'entrega dintre del termini i en la forma escaient de la
declaracié d’activitats industrials relacionades i subjectes obligats,
preservant el nivell de confidencialitat adequat, i afectant a gairebé
200 instal-lacions industrials.

D’altrabanda, la crisidela Covid-19 haimpedit lanormal realitzacié de
les activitats de verificacié de les instal-lacions industrials sotmeses a
inspeccions in situ per I’Organitzacid per a la Prohibicié de les Armes
Quimiques. El passat 2020 es van rebre Unicament inspeccions a
dues instal-lacions. Aquestes es van dur a terme sense contratemps
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i les empreses inspeccionades van col-laborar de forma transparent,
adequada i eficac.

La SGANPAQ continua aportant experts a aquells cursos nacionals
destinats a reforcar les capacitats nacionals de no proliferacié
d’armes quimiques, aixi com a la proteccié contra la seva ocupacio.

També s’han dut a terme sessions divulgatives de sensibilitzacié
i informacid en I’Administracié central pel CNI, amb la finalitat
d’enfortir les capacitats nacionals d’aplicacid de la legislacid nacional
i internacional en 'ambit.

Garantir la seguretat fisica de les instal-lacions i els materials
nuclears, i de les fonts radioactives

En ’ambit de la proteccid fisica de les instal-lacions i els materials
nuclears, i de les fonts radioactives i instal-lacions s’ha garantit el
correcte compliment dels requisits exigits en la materia pel Reial
decret 1308/2011, de 26 de setembre, sobre proteccié fisica de les
instal-lacions i els materials nuclears, i de les fonts radioactives,
mitjancant la coordinacié de la Secretaria d’Estat de Seguretat i
amb la col-laboracié del Consell de Seguretat Nuclear en I’avaluacid
dels Planes de Proteccid Fisica de les diferents instal-lacions, aixi
com dels transports d’aquests materials. Sobre la base d’aquestes
avaluacions,aquests planssénaprovats pel MinisteriperalaTransicid
Ecologicaiel Repte Demografic o, si escau, els drgans corresponents
de les comunitats autonomes que tinguin transferides les funcions
executives en materia d’instal-lacions radioactives.

Dins del marc juridic internacional que estableix la Convencid Sobre
la Proteccid Fisica dels Materials Nuclears i les Instal-lacions Nuclears
de I’Organisme Internacional d’Energia Atomica, s’han dut a terme
mesures de control i supervisié del personal, empreses, serveis
i mitjans, en mateéria de seguretat privada, que desenvolupen
la seva actuacié en instal-lacions nuclears, a fi de garantir el seu
adequat ajust a la normativa vigent. Tot aixo mitjangant I’elaboracid
i implementacié d’un Pla Nacional d’Inspeccid d’Instal-lacions
Nuclears.

Tant en els mesos del primer estat d’alarma, com en els posteriors

confinaments selectius de la segona ona de la Covid-19, les
instal-lacions nuclears espanyoles han seguit rebent la visita dels
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inspectors de salvaguardes. Per a aix0, des del Ministeri per a la
Transicid Ecologica i el Repte Demografic, s’ha facilitat, quan aixi
era necessari, el desplagcament dels inspectors internacionals a les
diferents instal-lacions, existint una coordinacié amb el Ministeri
de IInterior i amb el Ministeri d’Afers exteriors, Unié Europea i
Cooperacid.

Durant 2020, s’ha produit una Unica alarma per deteccié de material
radioactiu en frontera, en el port d’Algesires al maig. Es tractava
d’una font d’Americio/Beril:li trobada en la ferralla en un contenidor
procedent de Meéxic i amb destinacié a ’empresa IBERINOX, que es
dedica al reciclat d’aquest tipus de mercaderies. La unitat tecnica
de Proteccié Radiologica va prendre mesures, detectant-se valors
baixos de taxa de dosi en I’exterior del contenidor. Posteriorment
es va segregar la font de la resta del material i es va emmagatzemar
en el bunquer del que disposa ’Agéncia Tributaria (AEAT) en aquest
port. La citada font formava part d’un equip de mesura de densitats
d’ds comu en la industria. ENRESA ha caracteritzat la font per al seu
transport per carretera fins a El Cabril on quedara emmagatzemada
definitivament.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

CONTRAINTEL-LIGENCIA

OBJECTIU:

Adoptar mesures en la defensa dels interessos estratégics, politics i
econdmics d’Espanya per prevenir, detectar i neutralitzar les agres-
sions encobertes, incloses les efectuades des del ciberespai, proce-
dents d’altres Estats, dels seus Serveis d’Intel-ligéncia o de grups o
persones, i que estiguin dirigides a I’obtencid il-legal d’informacid.

Reptes

Els Serveis d’Intelligencia (SI) i els seus Oficials d’Intel-ligencia (OI)
desplegats en tercers paisos son eines fonamentals que determi-
nats Estats empren per aconseguir els seus objectius estrategics en
I’exterior. L’activitat de determinats Serveis d’Intel-ligéncia Hostils
(HOIS per les seves sigles en anglés corresponents a Hostile Intelli-
gence Services) ha fet que el CNI intensifiqui el seu esfor¢ en el se-
guiment de les seves activitats, per evitar que afectin a gliestions
de Seguretat Nacional o que vulnerin drets de ciutadans espanyols.
Figura 5.1

Els interessos espanyols que poden veure’s afectats per una accié
agressiva d’un Sl hostil inclouen els ambits politic, diplomatic, mili-
tar, economic/empresarial, tecnologic o cientific. A més, aquests SI
hostils estan interessats a Espanya per la seva pertinenca a determi-
nades organitzacions, com la UE o ’OTAN. En altres casos, els Sl no
tenen com a objectiu accedir a informacid rellevant per als interes-
sos espanyols o dels seus aliats, si no que utilitzen el territori espan-
yol com a base d’operacions per dur a terme accions d’Intel-ligéncia
en altres paisos de I’entorn.
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En ocasions, I'activitat de Serveis d’Intel-ligéncia Hostils de tercers
Estats inclou campanyes de persecucié contra dissidents o opositors
politics, aixi com membres de determinats col-lectius, que poden
desembocar en actes violents. Si bé a Espanya no s’han produit de
moment fets d’aquest tipus, si que s’ha pogut detectar que autors
dels mateixos han ingressat al territori Schengen per ciutats espan-
yoles, o que podrien comptar amb certa infraestructura de suport
de grups o organitzacions criminals. Donat I’elevat grau d’impunitat
amb la qual actuen aquests actors a Europa, no es pot desestimar
el risc que aquestes activitats criminals se segueixin produint en el
futur.

A pesar que cada vegada cobra major importancia el ciberespionat-
ge com a eina emprada pels Serveis d’Intel-ligéncia Hostils, per ac-
cedir a informacid restringida d’interes, les anomenades activitats
d’Intel-ligéncia classiques, dutes a terme per Ol desplegats en un
territori, continuen constituint la pedra angular de molts SI.

La pandemia provocada per la Covid-19 ha intensificat la compe-
téncia entre els principals actors internacionals per aconseguir
una posicid dominant en 'esfera internacional. En aquest context,
aquests actors recorren a els seus Serveis d’Intel-ligéencia com a eina
fonamental per a la consecucié dels seus objectius.

En general, durant el confinament obligatori motivat per la pandé-
mia de la Covid-19, els SI amb preséncia a Espanya van alentir les
seves activitats de Contraintel-ligéncia classica, encara que progres-
sivament van anar reprenent el seu nivell d’activitat habitual, confor-
me es van ser relaxant les condicions de confinament més severes.

D’altra banda, durant la crisi sanitaria a Espanya s’han accelerat de-
terminades tendencies dels Sl hostils ja detectades en anys ante-
riors; entre unes altres, I’is de les xarxes socials per a la captacid
de fonts humanes o la utilitzacié de criptomonedes per als corres-
ponents pagaments. També, des de I'inici de la crisi sanitaria s’ha
detectat un augment del nombre de ciberincidents.

El ciberespionatge, I’Us del qual esta creixent de manera exponen-
cial, és una eina essencial de I'estratégia de determinats SI hostils
per afermar-se com a potencia regional o global. El ciberespai és uti-
litzat com a vector d’atac, al mateix temps que s’afebleixen les es-
tructures politiques, socials i economiques del pais objecto de I'atac.
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A Espanya cal esperar que el nombre de ciberatacs procedents de
SI o entitats associades segueixi creixent. Els principals objectius
continuaran sent, d’una banda, ’Administracié Publica i les empre-
ses de sectors estratégics i, per un altre, la propietat intel-lectual
i industrial de determinades organitzacions publiques o privades
pertanyents a la industria aeronautica, energetica, de defensa o de
recerca cientifica. A més, en els dltims mesos de 2020 s’ha pogut ob-
servar un increment dels atacs a les cadenes de subministrament de
les victimes (amb xarxes menys protegides), com a forma d’accés a
I’objectiu final.

Per prevenir i fer front a ciberatacs contra organismes ministerials
i entitats economiques nacionals, en la seva majoria dirigits des de
I’exterior i utilitzant complexos sistemes d’atac informatic que en
molts casos dificulten la seva neutralitzacid, és necessari comptar
amb amplies capacitats técniques.

Al llarg de 2020 les campanyes de desinformacié i propaganda en
I’exterior per part d’alguns Estats, particularment en llengua espan-
yola, s’han incrementat. A través de diferents mitjans de creacid,
difusid i viralitzacié de continguts, s’han executat estrategies de
desinformacid agressiva per tractar de desestabilitzar paisos per-
tanyents a la UE o ’OTAN, mitjangant el desprestigi dels seus Estats
membres i de les propies organitzacions internacionals, la deslegiti-
macid i el descredit de les institucions i del sistema democratici la
polaritzacié social. Figura 5.2

Les estrategies de desinformacié s’han focalitzat en campanyes en
les quals s’han utilitzat amb freqiiéncia narratives relacionades amb
la pandémia de la Covid-19. Precisament, la crisi sanitaria ha posat en
relleu diversos elements que caracteritzen les estrategies de desin-
formacid, entre els quals cal destacar: la col-laboracid dels principals
actors de desinformacié davant objectius compartits, ’adaptabilitat
i flexibilitat en funcid de les circumstancies, la prevalenca de criteris
d’oportunitat i les narratives propies de la propaganda politica i de
desprestigi de I’adversari.

Altres Estats han utilitzat la desinformacié durant la pandémia
com a eina de defensa. Especialment durant el primer semestre de
2020, s’han intensificat les activitats malicioses en xarxes socials i
mitjans de comunicacid social, mitjan¢ant accions més complexes
i coordinades, per desacreditar a aquells organismes amb els quals
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existeixen discrepancies, ja sigui en I’ambit politic, militar o econo-
mic, amb la intencié de desviar la responsabilitat propia sobre
determinats successos.

Els principals actors hibrids, incloent a aquells Estats que recorren
a aquest tipus d’estratégies, continuen incrementant les seves ca-
pacitats, amb "objectiu d’aconseguir beneficis economics, accedir
a capacitats tecnologiques o guanyar influéncia, aixi com per in-
terferir en assumptes interns de tercers paisos, amb finalitats de
desestabilitzacié politica i social.

A Espanya s’ha detectat I’activitat d’alguns Estats tendent a reforcar
la seva capacitat de desenvolupar estrategies hibrides.

Per fer front a aquestes amenaces és necessari adaptar els proce-
diments de treball de I’Oficina Nacional de Seguretat (ONS) i dels
serveis de proteccid de la informacié classificada del sector public i
del sector privat a la situacié de pandémia. Aixi, és convenient reno-
var el sistema d’informacié i comunicacions acreditat per al maneig
d’informacié classificada entre els diferents ministeris, en el marc de
la transformaci¢ digital.

Un aspecte d’aquest repte és la millora de les capacitats de pre-
vencid, deteccid i neutralitzacié d’amenaces que posin en risc la
seguretat de la informacié classificada del Ministeri de Defensa en
poder de les empreses (Seguretat Industrial), dotant-se dels recur-
sos per millorar el seu control en contractes, projectes i programes
nacionals i internacionals. A causa de I'increment del teletreball, és
necessari realitzar una avaluacié d’amenaces i riscos, en coordina-
cié amb I"ONS, del personal clau de les empreses que accedeixen a
informacid classificada.

D’altra banda, ’ONS ha de mantenir 'adequat nivell de representa-
cié i defensa dels interessos espanyols en diversos forums interna-
cionals en els quals Espanya esta present per protegir la informacid
classificada intercanviada en aquests escenaris.

En termes generals, és fonamental I’actualitzacié de la normativa re-
lativa a la proteccid de la documentacid classificada, tenint en comp-
te lincrement de documentacié digital i implementant solucions
tecniques que afavoreixin el seu control.
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La modificacié del tractament aplicable als secrets oficials forma part
de les mesures que garanteixen la transparencia i afavoreixen I’ac-
cés a lainformacié publicai el bon govern. Totes les mesures contri-
bueixen, sens dubte, a 'increment de la confianca dels ciutadans en
les Administracions de I’Estat.

Figura 5.1

index d’activitat dels
Serveis d’Intel ligéncia
estrangers

Figura 5.2

Increment del
nombre de paisos que
empren campanyes de
desinformacio a les
xarxes socials
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Realitzacions

El seguiment i control de les activitats d’Intel-ligéncia que duen a
terme els SI a Espanya és una de les prioritats del CNI, per tractar
de prevenir aquelles accions hostils de tercers Estats que puguin al-
terar 'estabilitat politica, social i econdmica d’Espanya, aixi com la
sobirania i integritat territorial.

Reforc de capacitats

EI CNI ha seguit neutralitzant les activitats dels membres de deter-
minats SI estrangers a Espanya; incrementant la cooperacié amb
els Sl aliats, treballant conjuntament en operacions i recerques en
els ambits d’interés comu; i anticipant les amenaces que es realit-
zen fora d’Espanya contra interessos nacionals, procurant al mateix
temps afavorir els interessos comercials i empresarials espanyols en
I’exterior.

En aquest sentit, un aspecte molt rellevant sén les activitats de for-
macid que es realitzen en organismes de "’Administracié Publica
i empreses de sectors estrategics, fent especial émfasi en la
importancia d’intensificar les mesures de seguretat.

També en I"ambit de la formacid, la Guardia Civil participa en els
Cursos Superior i Avangat d’Intel-ligéncia de les FAS. Aquests cur-
sos, dirigits a Oficials de les FAS, tenen la finalitat de proporcionar
els coneixements d’Intel-ligéncia, Contraintel-ligéncia, Seguretat i
Planejament Operatiu de les Operacions Conjuntes necessaris per
exercir comeses relacionades amb intel-ligéncia en unitats, centres
o organismes especifics, tant conjunts com a combinats.

En termes del ciberespai, el CNI ha reforcat les capacitats de pre-
vencio, deteccid, reaccid, analisi i resposta enfront de les ciberame-
naces; s’ha potenciat la industria espanyola de ciberseguretat; s’ha
contribuit a la seguretat del ciberespai en ’lambit internacional; s’ha
continuat desenvolupant una cultura de ciberseguretat; s’ha aug-
mentat la cooperacid public-public i public-privada; i s’han reforcat
els mecanismes normatius, organitzatius i técnics per impulsar la ci-
berseguretat de ciutadans, empreses, el sector publics i dels sectors
estratégics.

108



S’han potenciat les capacitatsi estructures operatives que permeten
realitzar un millor seguiment de les amenaces TESSCO (terrorisme,
espionatge, subversid, sabotatge i crim organitzat) contra forces
espanyoles desplegades en |’exterior o en operacions permanents.

Lluita contra les campanyes de desinformacié

L’ds generalitzat de la tecnologia ha provocat que, en la pugna
geopolitica entre diversos actors estatals, es consideri al ciberespai
com un domini operacional en el qual desplegar accions hostils.

El 6 d’octubre de 2020, el Consell de Seguretat Nacional va aprovar
el Procediment d’Actuacié contra la Desinformacié. Aquest nou do-
cument revisa el procediment que estava en vigor, de 15 de mar¢ de
2019, i actualitza el seu contingut d’acord amb les noves recomana-
cions establertes per la normativa de la Unié Europea en la mateéria,
incloent les llicons apreses derivades de la pandémia de la Covid-19,
i "actualitzacié dels mecanismes de coordinacid.

El nou text estableix els instruments necessaris a nivell nacional per
participar en els mecanismes que la Unié Europea ha posat a la dis-
posicié dels Estats membres per reforcar les capacitats de resposta
coordinada a les campanyes de desinformacid i influencia. Concre-
tament, el text articula un procés nacional, reflex dels procediments
establerts en la Unié Europea, per coordinar i contribuir a 'accié
conjunta en el Sistema d’Alerta Rapida (més conegut per les seves
sigles RAS corresponents a la denominacid en anglés de Rapid Alert
System) i a la Xarxa Europea de Processos Electorals.

Amés, el nou Procediment d’Actuacid contra la Desinformacidé incor-
pora la col-laboracié del sector privat i societat civil a través d’aque-
lles organitzacions o persones la contribucid de les quals es conside-
ri oportunairellevant en el marc de la lluita contra el fenomen de la
desinformacid.
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Proteccid de la informacio classificada

Pel que fa aI’ONS, a causa de la crisi sanitaria de la Covid-19, el gruix
de les relacions amb organitzacions internacionals i amb els orga-
nismes i empreses nacionals s’ha mantingut a través de sistemes te-
lematics. Durant aquest temps, s’ha posat en funcionament un curs
en linia per a caps de seguretat d’entitats del sector public i privat,
a través de la plataforma VANESA del Centre Criptologic Nacional
(CCN). A més, s’esta organitzant un curs universitari de seguretat,
dirigit a responsables de proteccid de la informacid classificada, en
col-laboracié amb la Universitat Rei Juan Carlos a Madrid.

Durant 2020, ’ONS ha aconseguit mantenir el grau de proteccié de
la informacid classificada en els organismes i empreses que treba-
llen amb ella, mitjancant ’adopcié de diverses mesures: I’analisi dels
processos per augmentar la seva eficiencia i facilitar el treball propi
i dels clients, pel que fa a la seva relacié amb I"ONS; la millora en els
sistemes d’intercanvi d’informacid relativa als processos i procedi-
ments d’habilitacid, accés, maneig i control de la informacio classifi-
cada, a nivell nacional i internacional; i I'increment en els sectors pu-
blici privat del nombre d’instal-lacions acreditades per a la proteccid
i maneig de la informacié classificada.

En linies generals, s’ha estabilitzat el nombre de sollicituds d’Habili-
tacions Personals de Seguretat (HPS) per accedir a informaci6 clas-
sificada en "ambit nacional, pero ha incrementat el nombre de sol-li-
cituds per a persones que treballen en ’ambit internacional. S’ha de
considerar que, al febrer de 2020, es van introduir una série de me-
sures per racionalitzar i adaptar el treball a les condicions imposades
per la pandémia; entre elles, la prorroga per un any de la vigéncia de
les HPS en procés de renovacio. Figura 5.3

S’han concedit una vintena d’Habilitacions de Seguretat a Empreses
(HSEM), tres-cents certificats d’acreditacié de locals i més de cent
acreditacions de sistemes CIS.

La mitjana anual d’empreses que es gestionen en matéria de Se-
guretat Industrial esta entorn de les 500. Actualment 471 dispo-
sen d’Habilitacié de Seguretat d’empresa (HSEM), que liciten tant
a contractes nacionals com a internacionals. El personal del sector
privat, pertanyent a aquestes empreses amb HSEM, que realitzen
activitats classificades i/o participen en programes, projectes o con-
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tractes classificats del Ministeri de Defensa, i de les quals es manté
la gestid de la seva HPS sén actualment 31.529, la qual cosa suposa
un increment del 11% pel que fa a 2019.

En relacid als contractes de Defensa, identificats sota el concepte de
“contracte classificat”, actualment s’apropen als 500 i s’estima que
aconseguiran nivells similars al 2019; d’ells el 34% estan classificats
com a confidencials, el 64% com reservat i el 1% com a secrets.

Es continua en el procés de millora per a 'intercanvi, control i ges-
tié de la informacid classificada que manegen les empreses, com a
conseqiiencia de ser adjudicataria d’un “contracte classificat”, i en
les activitats classificades dels Programes i Projectes del Ministeri
de Defensa. S’han establert procediments que permeten vincular
els “contractes classificats” i la informacié classificada lliurada a les
empreses i/o generats per aquestes en les diferents fases de la con-
tractacid, i amb les persones que accedeixen a la mateixa. A més,
s’esta desenvolupant un procés d’avaluacié d’amenaces i riscos per
tenir identificat al personal clau de les empreses que té accés a infor-
macio classificada del Ministeri de Defensa, ja sigui per volum o per
la importancia de la informacié.

D’altra banda, en 2020 es va aprovar el Reial decret 734/2020, de 4
d’agost, pel qual es desenvolupa I'estructura organica basica del Minis-
teri de I'Interior que estableix que “Del Centre d’Intel-ligéncia contra
el Terrorisme i el Crim Organitzat (CITCO) dependran I’Oficina Nacio-
nal d’Informacié sobre Passatgers (ONIP), que actua com a Unitat
d’Informacié sobre Passatgers (PIU) nacional prevista en la normati-
va europea, i la Unitat de Policia Judicial per a delictes de terrorisme
(TEPOL). Aixi mateix, desenvolupara les funcions encomanades al
Subregistre Principal OTAN-UE per als organs centrals del Ministeri
de P’Interior”.

En I’'ambit de la contraintel-ligéncia militar, la Guardia Civil forma
part de les unitats operatives de ’estructura de contraintel-ligéncia
militar de I’Exercit de Terra. En aquest sentit, existeix una relacié
molt fluida d’intercanvi d’informacid i intel-ligéncia amb les estruc-
tures d’Intel-ligéncia de les Forces Armades. A més, la incorporacié
en 2019 d’un oficial d’Enlla¢ de la Guardia Civil al Centre d’Intelli-
gencia de les Forces Armades (CIFAS) ha millorat substancialment
P’intercanvi d’informacié i intel-ligéncia en benefici de les missions
en les quals participen les FAS.



Figura 5.3

Nombre
d’Habilitacions
Personals de
Seguretat concedides
per I'Oficina Nacional
de Seguretat
2016-2020

Cooperacié internacional

Durant 2020, I’ONS ha treballat en la constitucié de nous grups de
seguretat dels programes internacionals i en la redaccié dels marcs
reguladors en mateéria de proteccid de lainformacid classificada, per
als nous programes en els quals Espanya forma consorcis, com a pais
lider o integrant, dins dels programes de finangament europeus.

D’altra banda, els comités i grups de treball derivats dedicats a la
proteccié de la informacid classificada en les organitzacions inter-
nacionals de les quals Espanya és part han anat augmentant en
nombre i freqliéncia de reunions. Actualment, ’ONS participa en els
comités de seguretat de ’OTAN, de la Unié Europea, de I’Agéncia
Espacial Europea i de I’Eurocuerpo .

En 'ambit de la Contraintelligéncia, els Serveis d’Intel-ligéncia
europeus mantenen una cooperacié reforcada des de fa anys.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

CIBERSEGURETAT

OBJECTIU:

Garantir I’Us segur i fiable del ciberespai, protegint els drets i les lli-
bertats dels ciutadans i promovent el progrés socioeconomic.

Reptes

La transformacid digital és un important catalitzador per al canvi
que ofereix innombrables oportunitats de futur i, al seu torn, pre-
senta importants desafiaments a la ciberseguretat, principalment a
causa de les caracteristiques del ciberespai com a espai comu global:
absencia de sobirania, feble jurisdiccid, facilitat d’accés i dificultat
d’atribucid de les accions que en ell es desenvolupen.

En aquest sentit i tal com recull ’Estratégia Nacional de Cibersegu-
retat 2019, “la nova ciberseguretat s’estén més enlla del camp me-
rament de la proteccié del patrimoni tecnologic per endinsar-se en
les esferes politica, economica i social”.

D’altra banda, la crisi de la Covid-19 ha posat en relleu la impor-
tancia de garantir la seguretat en la cadena de subministrament.
Aquesta relacié de dependéncia és especialment critica en els de-
nominats sistemes segurs i essencials, la qual cosa demanda una
metodologia integral. En els propers anys han d’afrontar-se tant les
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oportunitats quant a la independéncia tecnoldgica, com el repte de
disposar d’una sobirania digital nacional i europea.

Un altre repte substancial es deriva de la creixent digitalitzaci6 tant
de ’Administracié Publica com del sector empresarial (a causa de la
seva composicié basada fonamentalment en pimes) i de la societat
en general. Aquest major grau de digitalitzacid incrementa la seva
vulnerabilitat davant ciberatacs, sovint executats des de I’exterior
a través de complexes xarxes i sistemes cada vegada més dificils de
detectar i de neutralitzar. A més, la situacié actual generada per la
pandémia i ’laugment de la connectivitat, entre altres motius pel te-
letreball, suposa un increment de la superficie d’exposicié i per tant
del risc de sofrir un ciberatac, ja que el teletreball i 'administracié en
remot suposen més punts d’accés, i en molts casos més vulnerables,
pels ciberagressors. Figures 6.1,6.2 i 6.3

El nombre i tipologia dels incidents augmenta i canvia cada any, tant
en el sector public com en el privat. Durant 2020 s’ha detectat un
augment significatiu d’atacs mitjan¢ant malware (especialment ran-
somware, que s’acompanyen d’accions d’extorsié per publicar la in-
formacié sostreta en cas de no accedir al pagament). Un altre repte
important és la deteccié d’APTs (per les seves sigles en anglés co-
rresponents a la denominacié Advanced Persistent Threats), ja que
s’ha de fer front a atacs d’alt nivell técnic i tecnologic realitzats per
part de grups que poden estar recolzats directa o indirectament per
governs o pels seus Serveis d’Intel-ligéncia. Figures 6.4,6.5 i 6.6

També és de destacar I'augment d’atacs que el seu objectiu és el
robatori de la propietat intel-lectual i industrial. En aquest sentit,
les institucions cientifiques i de recerca que tenen relacié amb la
Covid-19 s’han convertit en objectius especialment atractius. Figura
6.7

Determinats sectors estan especialment exposats davant el creixent
nombre i tipologia de ciberincidents. El teixit empresarial espanyol
esta compost en gran part per pimes que presenten un major grau
de vulnerabilitat a ciberatacs, en tenir, en general, un menor grau
de cultura de la ciberseguretat i menys recursos que les grans em-
preses. Es important impulsar en el sector empresarial la implan-
tacié d’estandards reconeguts de ciberseguretat i la potenciacié
d’actuacions encaminades a I'increment de la coresponsabilitat i la
conscienciacié a directius d’organitzacions.
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Figura 6.1
Digitalitzacié al moén
en 2020

Figura 6.2
Trafic d’internet per
dispositiu
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Figura 6.3

Mitjana de temps diari
d’Us d’internet en
usuaris entre

16-64 anys

Figura 6.4
Percentatge d’usuaris
d’internet entre
16-64 anys que es
preocupen per com
les empreses utilitzen
les seves dades
personals

Figura 6.5
Percentatge d’adults
que diuen estar
preocupats per les
“fake news”

116




Figura 6.6
Principals
ciberamenaces

Figura 6.7
Tendéncies de ciberamenaces en 2020
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Com arepte fonamental persisteix la necessaria Transformacid Digi-
tal del Ministeri de Defensa en tot el seu context, especialment en
les Forces Armades. Les FAS estan subjectes a un procés de trans-
formacié constant i, particularment, adaptant-se a I’entorno multi-
domini propi de I’era digital per continuar sent creibles i rellevants
en els escenaris futurs.

Igualment, la digitalitzacié accelerada de la vida académica i de la
gestid del sistema universitari genera espais de potencial penetra-
cié indeguda i d’Gs de la informacié il-legal, que requereixen una
actuacio global per al conjunt del sistema universitari espanyol.

Per impedir que es produeixi un impacte efectiu davant un inci-
dent de ciberseguretat en institucions, empreses o ciutadans, és
important millorar i fomentar la prevencid i resposta a incidents,
conscienciar a la poblacié sobre I'is de noves tecnologies (ja que
molts d’aquests ciberatacs utilitzen I’enginyeria social com a vec-
tor d’entrada), donar a conéixer els passos a seguir en cas de sofrir
un ciberincident, i saber detectar quan constitueixen delicte i com
denunciar-ho.

A més, a fi de donar una resposta a la creixent vulnerabilitat, és ne-
cessari desenvolupar mecanismes per a la mesura agregada del risc i
la seva evolucié; ampliar i millorar les capacitats de deteccid i analisi
de les ciberamenaces; idear i implantar noves mesures i accions per
la ciberdefensa activa, especialment dels col-lectius més exposats;
promoure la participacié de les empreses en plataformes sectorials
per a l'intercanvi i analisi d’informacid; i elevar la proteccid i segure-
tat dels sistemes vulnerables i la ciberresiliencia enfront d’amenaces
i atacs informatics.

En aquest sentit, la integracié de capacitats de deteccid i respos-
ta mitjancant I’4s d’eines comunes i compartides desenvolupades
pel Centre de Resposta a Incidents de Ciberseguretat del CCN (CCN-
CERT) sera un objectiu a aconseguir en el curt-mig termini. Aixi ma-
teix, s’ha de continuar duent a terme auditories i inspeccions tecni-
ques, a més d’una gestié continua de les vulnerabilitats que impulsi
la correccié en el menor temps possible.

En el sector public ha de continuar la implementacié de millores

en les mesures de defensa activa, a través de la realitzacié auto-
matitzada d’auditories que determinin la superficie d’exposicid, el
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desenvolupament d’un DNS (Sistema de Noms de Domini per les
seves sigles en anglés corresponents a Domain Name System) per
al sector public i la normalitzacié de serveis de ciberseguretat horit-
zontals, com els serveis web i de correu electronic que permetin la
seva auditoria constant o el servei d’eliminacié de sistemes de co-
mandament i control de forma centralitzada.

També és necessari incrementar la vigilancia mitjangant el desen-
volupament de Centres d’Operacions de Ciberseguretat en les co-
munitats autonomes, Diputacions (Infraestructures Cientifiques i
Tecniques Singulars) i sectors de serveis essencials, assegurant la
plenaintegracié amb el CCN-CERT. Es essencial potenciar, en el marc
de les seves competéncies, la progressiva implicacid i creacié d’in-
fraestructures de ciberseguretat en les comunitats autonomes, a les
Ciutats Autonomes, en les Entitats Locals i en els seus organismes
vinculats o dependents.

Quant a les infraestructures critiques, és important desenvolupar,
implementar i mantenir un Esquema de Certificacié per als opera-
dors critics dels sectors estrategics definits en la Llei 8/2011, de 28
d’abril, per la qual s’estableixen mesures per a la proteccid de les in-
fraestructures critiques, aixi com per als operadors de serveis essen-
cials segons 'establert en el Reial decret-llei 12/2018, de seguretat de
les xarxes i sistemes d’informacid, aixi com una proteccié davant el
creixent nombre i tipologia de ciberincidents.

En termes de la proteccié dels serveis essencials no critics en relacié
al previst en el Reial decret 43/2021, de 26 de gener, pel qual es desen-
volupa el Reial decret-llei 12/2018, de 7 de setembre, de seguretat de les
xarxes i sistemes d’informacid, es fa necessari el desenvolupament i
implantacié de les mesures de proteccid a realitzar per les autoritats
competents designades.

D’altra banda, en PAdministracid Publica també és necessari'impuls
dels itineraris de formacid en ciberseguretat, aixi com desenvolupar
I’esquema de certificacié del responsable de seguretat de la infor-
macid i impulsar la definicié d’aquests perfils en les relacions de llocs
de treball del sector public.

S’han de continuar identificant les necessitats de capacitats pro-

fessionals de ciberseguretat a través del foment de la col-laboracié
amb les institucions educatives i formatives, la formacid tant per
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a l'ocupacié com la formacié universitaria i promovent sistemes
d’acreditacié i certificacié professional. Detectar, fomentar i retenir
el talent en ciberseguretat, amb especial atencié al camp de la recer-
caiimpulsar programes especifics de R+D+i en ciberseguretat i ciber-
defensa, sén actuacions imperatives per aconseguir aquest objectiu.

Cal marcar una especial atencié al camp de la recerca per impulsar
programes especifics de R+D+i com, per exemple: identificar les Ii-
nies de suport al desenvolupament de projectes de R+D+i en I’ambit
de la ciberseguretat industrial o de la ciberseguretat OT (Tecnolo-
gies d’Operacions) contemplant les cadenes de subministrament i
contractacid; potenciar el Pol tecnologic nacional de ciberseguretat
i Pocupacié de Compra Publica Innovadora nacional i internacional,
aixi com foment el suport de les activitats que cobreixin necessitats
d’interes nacional per a 'autonomia digital; impulsar el desenvolu-
pament de start-ups en ciberseguretat o fomentar la seguretat per
disseny.

La proteccié enfront de ciberatacs requereix aixi mateix la implicacié
efectiva i la presa de consciéncia per part de la poblacié dels riscos
existents en el ciberespai en I’actualitat. La necessitat de disposar
d’un Pla de Cultura de Ciberseguretat Nacional sembla imprescindi-
ble amb vista a evitar que les persones continuin sent el vector d’atac
més explotat pels ciberdelinqgtients. Igualment és important ajudar al
sorgiment del mercat de ciberassegurances.

Aixi mateix, s’ha de fomentar una col-laboraci¢ estrategica amb els
mitjans per mantenir en el llarg termini programes de sensibilitzacid
social i educacié; promoure un esperit critic en favor d’'una informa-
cié verac i de qualitat que contribueixi a la identificacié de les noti-
cies falses i la desinformacid; i generar confianca en la poblacié per
incrementar I’ds de les TIC i formar en mateéria de ciberseguretat.

L’atribucié d’accions delictives o malicioses continua sent un dels
principals reptes a afrontar. A més, cada vegada existeix una major
sinergia entre 'activitat criminal derivada de la ciberdelingtiéncia or-
dinaria i aquella altra activitat vinculada al terrorisme, hacktivisme o
fins i tot la desenvolupada en aquest ambit per actors estatals mit-
jancant estratégies hibrides de desestabilitzacid. Atacs de denegacié
de servei, explotacié de bretxes de seguretat o robatori de dades
son accions emprades indistintament per qualsevol d’aquests ac-
tors, per la qual cosa inicialment és dificil destriar el seu origen o font
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i, per tant, establir unes mesures de proteccié concordes a les seves
finalitats. Figura 6.8

Per fer front a aquestes amenaces, s’ha de fomentar I'intercanvi d’in-
formacid, amb I’objectiu d’identificar aquells patrons que permetin
atribuir 'origen de la ciberamenaca i aixi implementar una proteccié
adequada, igual que mantenir actualitzat el coneixement sobre la
varietat de tipologia dels ciberincidents i la seva evolucié.

També, s’han de reforcar les accions encaminades a potenciar les
capacitats d’investigacid, persecucié i, si escau, I'actuacié penal,
fomentant Iintercanvi d’informacid, experiencia i coneixements, el
desenvolupament de capacitats, la coordinacié de recerques entre
les unitats i el personal amb responsabilitats en la recerca i persecu-
cid de la cibercriminalitat, i la col-laboracid en la resolucié d’incidents
de seguretat mitjangant activitats de recerca forense. Cal destacar
que en P'actualitat s’estan desenvolupant els treballs per a la redac-
cid i implementacio del Pla Estratégic contra la Cibercriminalitat del
Ministeri de I'Interior.

Espanya ha d’intentar reforcar la seva capacitat de resposta a diver-
sos nivells. En primer lloc, s’ha d’avancar en favor d’'una millora de les
capacitats técniques d’identificacié de les amenaces, cooperant de
manera més estreta amb els seus socis mitjan¢ant un agil i sistematic
intercanvi d’informacid.

En "ambit internacional la qliestié de I’atribucid a tercers paisos és
especialment complexa per les profundes implicacions generals que
pot tenir sobre les relacions entre paisos. Tant ’OTAN com la UE es-
tan treballant en una harmonitzacid de criteris per definir clarament
els requisits per a una atribucid. L’atribucié seguida de sancions (so-
bre la base del régim europeu de sancions de ciberseguretat de la UE
per a aquest tipus d’activitats per part de paisos estrangers) perme-
tria una millora dels mecanismes de defensa enfront d’accions delic-
tives o desestabilizadores. Més enlla d’accions ex ante, la posada en
marxa de sancions ex post permet la prevencié de futurs atacs.

També la UE esta treballant en la millora de la seva resposta a les
amenaces hibrides que afecten directament a la seva seguretat, on
com a part del complex de les amenaces hibrides, la desinformacid
es configura com un dels grans desafiaments a abordar.
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Figura 6.8
Obijectius dels principals agents de 'amenaca en el ciberespai
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Les noves tecnologies, incloent la computacié en el Nuvol, el Big
Data, la Internet de les coses (IoT), la intelligéncia artificial (IA) i
la robotica, presenten reptes especifics que han d’afrontar-se amb
una col-laboracid entre el sector privat, ’Administracié Publica i els
centres d’excel-léncia i recerca en la lluita contra les ciberamenaces,
promovent aixi mateix les activitats de normalitzaci6 i I'exigéncia de
requisits de ciberseguretat en els productes i serveis TIC.

Des del punt de vista de la ciberseguretat dels serveis en el Nuvol,
el principal desafiament consistira a garantir una correcta integra-
cid de les diferents infraestructures de dades, ja siguin de la xarxa
troncal, en solucions de proximitat o en les interconnexions inter-
nacionals a través de cables submarins, a la vegada que es garanteix
lainteroperabilitat entre els diferents actors.

Per garantir la seguretat de les Administracions en I’is d’aquest ser-
vei laregulacié haura d’assegurar que els prestadors de serveis com-
pleixin amb mesures de seguretat, entre uns altres, requisits relatius
a auditories de proves de penetracid, transparéncia, xifrat i gestid
de claus, jurisdiccid de les dades, aixi com de certificacid.

En el que a la tecnologia 5G es refereix, cal esperar un increment
dels riscos per a la privacitat, la proteccié de dades i la cibersegure-
tat. També ha de tenir-se en compte en aquest ambit la possibilitat
d’ingeréncies externes o dificultats en la sostenibilitat de la compe-
téncia i diversitat de proveidors en el subministrament d’actius clau
si el nombre de subministradors queda molt reduit.

A mesura que progressa I’extensié de la IA en tots els ambits (edu-
catiu, empresarial, administracid, etc.), des del punt de vista de la
ciberseguretat és necessari considerar els atacs orientats a mani-
pular o contaminar tant els conjunts de dades i parametres impli-
cats, com els algoritmes o regles aplicats i la utilitzacié de la IA per
desenvolupar atacs més sofisticats, de major abast, més dirigits o
personalitzats i amb eficacia millorada.

D’altra banda, la tecnologia de registres distribuits, en particular
Blockchain, s’esta constituint com a eix vertebrador al voltant del
com es podra potenciar el desenvolupament d’aplicacions en diver-
sos ambits de la societat especialment sensibles (sector financer,
sector salut, Administracié Publica, etc.). Pero per a aixo, es reque-
reix un full de ruta especific amb vista a analitzar la seva seguretat,
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’emplenament del Reglament General de Proteccié de Dades i la
seva aplicacid en la creacié de monedes digitals o en el finangament
col-lectiu per a inversié (investment crowdfunding).

En termes de confidencialitat i privacitat, és necessari desenvolupar
nous sistemes de xifrat i protocols criptografics mitjangant algorit-
mes matematics i I’analisi de la seguretat dels protocols. Els models
d’externalitzacié de la dada i I’Gs generalitzat de tecnologies en el
Ndvol mobils proporcionen un conjunt de desafiaments addicionals
al’hora de satisfer els principis de “seguretat i privacitat per disseny
i per defecte” establerts en el Reglament General de Proteccié de
Dades.

La criptografia actual sera vulnerable quan es disposi d’un ordinador
quantic amb la suficient capacitat de comput. Aixi doncs, és necessa-
ri dissenyar i implementar nous sistemes de criptografia postquan-
tica i les seves aplicacions, dedicant esforcos i suport a la recerca, a
més d’aconseguir la distribucié quantica de claus de manera segura
fent Us dels principis de la mecanica quantica.

Enfront del repte nacional de mantenir la sobirania nacional en la
xifra, fins i tot enfront de la computacié quantica, sera necessaria la
implementacié de protocols interoperatius. També s’ha d’incremen-
tar la diversitat de comunicacions mobils incloses als catalegs STIC
del CCN i la millora de les defenses contres les amenaces mobils. En
aquest context, sera especialment rellevant I’aprovacid de les noves
radios SDR (per les seves sigles en anglés corresponents a Software
Defined Radi, Radio Definida per Software) i el desenvolupament de
la xifra nacional en els sistemes de les Forces Armades.

Un dels instruments més eficagos a I’hora de regular el ciberespai
és la legislacio nacional i internacional. En aquest sentit, se segueix
treballant darrere d’una millor regulacié tant en ’ambit purament
multilateral com en I’europeu.

La Directiva UE 2016/1148 (coneguda com a Directiva NIS) va supo-
sar un clar avang per reforcar les capacitats comunes de la Unid
Europea, establint una série de mecanismes per protegir els ser-
veis essencials, que es veuran proximament reforcats per una nova
versié d’aquesta Directiva (amb actualitzacié d’aspectes tals com a
procediments administratius, régims de supervisié i sancionadors).
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La seva transposicié a 'ordenament juridic nacional es va realitzar
mitjancant el Reial decret-llei 12/2018, la implantacié de la qual a tra-
vés del Reial decret 43/2021, de 26 de gener, pel qual es desenvolupa el
Reial decret-llei 12/2018, de 7 de setembre, de seguretat de les xarxes i
sistemes d’informacid, incloura importants aspectes que suposaran
un repte per als sectors public i privat, com "actualitzacié de la Guia
Nacional de Notificacié i Gestid de Ciberincidents i I"establiment
d’un marc comu en el context de la taxonomia de ciberincidents, el
seu impacte i la seva perillositat. Igualment, sera necessaria una pla-
taforma comuna de gestié d’amenaces i ciberincidents que permeti
mesurar I'intercanvi d’informacid entre organismes publics i privats.

També és de rellevancia estendre i consolidar I’aplicacié de la Llei
Organica 3/2018 de Protecci6 de Dades Personals i garantia dels drets
digitals i escometre les adaptacions a la transposicié de la Directiva
de la UE 2016/680 sobre la proteccid de dades en I’ambit penal.

En el que a la ciberdelingiiéncia es refereix, s’ha d’avangar especial-
ment en ambits com el reconeixement transnacional de ’evidéncia
electronica i 'accés ampliat a dades. El Conveni de Ciberdelingtien-
cia de Budapest ha de ser el pilar sobre el qual se sustenti aquesta
regulacid, especialment mitjancant la redaccié del Segon Protocol
Addicional.
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Realitzacions

Reforcar les capacitats davant les amenaces provinents
del ciberespai

El Centre Criptologic Nacional va gestionar en 2020 un total de
82.530 incidents, dels quals el 8,47% van ser classificats amb una
perillositat molt alta o critica. Figures 6.9,6.10,6.11 i 6.12

El CERT de I'Institut Nacional de Ciberseguretat va gestionar al llarg
de ’any 2020 133.155 incidents. Figura 6.13

L’ESDEF-CERT pertanyent al Comandament Conjunt del Ciberespai
(MCCE) va gestionar un total de 713 ciberincidents en xarxes i sis-
temes del Ministeri de Defensa, havent estat la gran majoria atacs
WEB que no van tenir impacte i en els quals es va observar un incre-
ment en 'ocupacié de técniques de phishing amb link a adreces URL
malicioses per a I’obtencié fraudulenta d’informacid.

A I’abril es va aprovar la Guia Nacional de Notificacid i Gestié de Ci-
berincidents que unifica els diferents criteris, homogeneitza taxo-
nomies d’incidents, impacte i perillositat, per al compliment de les
obligacions de reporti d’incidents de ciberseguretat en aplicacid del
Reial decret-llei 12/2018.

En relacié amb les capacitats de resposta, se segueix impulsant i
recolzant a les entitats locals i a les comunitats autonomes perqué
proporcionin als seus organismes dependents serveis horitzontals
de ciberseguretat mitjancant el model del SOC (Centre d’Opera-
cions de Seguretat per les seves sigles en anglés corresponents a
Security Operations Centre) VIRTUAL.

AENA i ENAIRE han reforcat les seves capacitats técniques de ci-
berseguretat, establint SOCs i refor¢ant els seus mecanismes de
proteccié de la gestid de transit aeri.

Al febrer de 2020, es va engegar el 017, la Linia d’Ajuda en Ciber-
seguretat, que centralitza els serveis d’atencié telefonica que ofe-
reix INCIBE relatius a dubtes o consultes sobre ciberseguretat, pri-
vacitat, confianca digital, Us segur i responsable d’Internet i de la
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tecnologia. El servei esta disponible tots els dies de ’any, en horari
de 9 a 21 hores.

L’augment de la connectivitat experimentat per la pandémia, ha su-
posat un refor¢ de les mesures de ciberseguretat tant en el sector
public com en el privat, sobretot referent al teletreball. La Comissid
Permanent de Ciberseguretat, grup de treball depenent del Consell
Nacional de Ciberseguretat establert a fi de facilitar la coordinacié
interministerial a nivell operacional, va estar activada de manera
preventiva amb |’objectiu d’agilitar una cooperacid reforcada i coor-
dinada enfront de possibles ciberamenaces o ciberatacs durant la
pandemia.

D’altra banda, des del CNI es va engegar un pla de sensibilitzacio,
vigilancia i proteccié de les xarxes informatiques dels organismes
nacionals dedicats a la recerca cientifica del sector sanitari i de bio-
tecnologia, per evitar que fossin vulnerades per actors externs, i
es van desenvolupar noves eines per evitar infeccions amb ranso-
mware (desplegades en més de 250 organismes publics i el sistema
universitari).

Dins de les operacions de suport a les autoritats civils realitzades
per les Forces Armades, i enquadrada en l'operacié BALMIS, es va
dur a terme la vigilancia del ciberespai per detectar campanyes
malicioses, que poguessin afectar a I’operacid, aixi com accions de
conscienciacié en ciberdefensa.

El marc de I'operacié Missié Baluard, el Comandament Conjunt
de Ciberespai (MCCE), es va constituir com Mano Component Ope-
ratiu, consolidant aixi el Ciberespai com a cinqué ambit operatiu
militar, i es va reforcar la vigilancia i defensa de les xarxes CIS de
la infraestructura sanitaria de Defensa, amb 'objectiu de detectar i
anul-lar els intents d’utilitzacié de la Covid-19 com a esquer per em-
mascarar ciberatacs dirigits fonamentalment al segrest d’informacid.

El Comandament Conjunt del Ciberespai també ha incrementat les
seves activitats de ciberdefensa en les operacions militars interna-
cionals. En I’ambit de ’OTAN, el MCCE ha recolzat estretament als
organismes de I’Alianca competents en ciberdefensa mitjancant la
realitzacid d’inspeccions i auditories de les seves xarxes. També en
materia de cooperacid, el MCCE ha realitzat activitats amb altres
paisos per millorar la seva formacié i la seguretat de les seves xar-
xes.
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La Guardia Civil ha finalitzat en 2020 el procés d’implantacié de la
seva Unitat de Coordinacid de Ciberseguretat UCCIBER, encarrega-
da de coordinar i optimitzar el potencial disponible per fer front a
les amenaces procedents de mitjans ciberneétics o transmeses a tra-
vés d’ells, i que es constitueix com a punt de referéncia en aspectes
relacionats amb la ciberseguretat.

Les unitats de recerca de ciberdelinqgliencia de la Policia Nacional,
Guardia Civil i Policies Autondmiques s’encarreguen de la perse-
cucié de les activitats delictives que impliquin la utilitzacié de les
TIC. Aquestes unitats persegueixen els ciberdelictes que estiguin
relacionats amb el patrimoni, la proteccié al menor, I’abus infantil,
els fraus, la propietat intel-lectual i industrial o els delictes contra
la llibertat sexual, entre uns altres.
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Figura 6.11
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Figura 6.12
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Garantir la seguretat i resiliencia dels actius estratégics
per a Espanya

En 2020 s’ha publicat la Carta de Drets Digitals, una iniciativa que
parteix del reconeixement dels reptes que suposa I"adaptacié del
marc normatiu en vigor a I’entorn digital. Drets del ciutada i de les
empreses tals com la proteccié de dades, la identitat digital o la par-
ticipacid per mitjans digitals son contemplats en un nou text que,
sense perjudici de 'ordenament juridic vigent a Espanya, té una
orientacid descriptiva, prospectiva i prescriptiva de futurs escenaris
a conseqiiencia de la transformacié tecnologica. A més, la Carta de
Drets Digitals es presenta com el marc conceptual al com ha d’em-
motllar-se el desenvolupament de I’Estrategia Nacional d’Intel-ligen-
cia Artificial d’acord amb 'establert en la transposicié de la directiva
NIS i amb el Reglament General de Proteccié de Dades.
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El Pla Espanya
Digital 2025
suposa una fita
ressenyable
per impulsar la
Transformacié
Digital

La presentacid del Pla Espanya Digital 2025 també suposa una fita
ressenyable perimpulsar la Transformacid Digital d’Espanya comuna
de les palanques fonamentals per rellancar el creixement economic,
lareduccid de la desigualtat, 'augment de la productivitat, i I’aprofi-
tament de totes les oportunitats que brinden les noves tecnologies.
El seu quart eix es titula “Reforcar la capacitat espanyola en ciberse-
guretat” i entre les seves mesures es troba el desplegament i opera-
cié del SOC, mesura que donaria compliment a I’Acord de Consell de
Ministres de febrer de 2019 pel qual es consolida el servei compartit
de seguretat gestionada a través de la constitucié del Centre d’Ope-
racions de Ciberseguretat per al’Administracié General de I’Estat. La
Secretaria d’Estat de Digitalitzacid i Intel-ligencia Artificial (SEDIA)
en col-laboracié amb el Centre Criptologic Nacional (CCN) ha con-
tinuat avancant en la seva definicid, enfocament de prestacid dels
serveis, serveis a prestar i altres detalls relacionats. També, es pre-
veu que I’Organisme de Certificacié del CCN assumeixi les funcions
d’Autoritat Nacional de Certificacié de la Ciberseguretat.

Al llarg de ’any 2020 s’ha avangat notablement en la implantacio
de la transposicid a la normativa espanyola de la Directiva NIS mi-
tjancant I'aplicacié efectiva del RDL 12/2018 de seguretat de les xar-
xes i sistemes d’informaci6 i el seu desenvolupament reglamentari
mitjancant el RD 43/2021. La SEDIA, en col-laboracié amb el CCN, ha
continuat els treballs de revisid del Reial decret 3/2010, pel qual es
regula 'Esquema Nacional de Seguretat en I’ambit de ’Administracié
Electronica per adaptar-ho a les necessitats especifiques de determi-
nats col-lectius o ambits tecnologics. La implantacié de 'Esquema
ha continuat en diverses entitats com el Ministeri de Justicia, Minis-
teri de Defensa, ADIF, EASA, ENAIRE (que ha estat el primer Opera-
dor Critic i de Serveis Essencials nacional a obtenir el Certificat de
Conformitat amb I’Esquema Nacional de Seguretat en la seva versid
més exigent, Categoria Alta).

Es continua treballant en I’actualitzacié de la normativa de Protec-
cié d’Infraestructures Critiques (PIC) i en un Esquema de Certificacidé
d’infraestructures critiques, per millorar els procediments i elevar
significativament els nivells de ciberseguretat en les infraestructures
critiques i en els serveis essencials.

Les possibilitats tecnologiques i les obligacions legals i normatives

tenen un clar desafiament en el proper model europeu de moneda
digital, tal com adverteix I’Autoritat Europea de Valors i Mercats. En
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aquest sentit, és destacable I’'aprovacié de la Llei 7/2020, de 13 de no-
vembre, per a la transformacid digital del sistema financer, que inclou
una série de mesures amb un doble objectiu: garantir que les autori-
tats financeres disposin d’instruments adequats per seguir complint
optimament amb les seves funcions en el nou context digital; i faci-
litar el procés innovador a fi d’aconseguir un desenvolupament més
equitatiu mitjancant el millor accés al financament dels diferents
sectors productius i la captacid de talent en un entorn tecnologic
internacional altament competitiu.

Cooperacié public-public i public-privada

El principal avang en aquest aspecte ha estat la constitucio, el 22 de
juliol de 2020, del Forum Nacional de Ciberseguretat, que té com a
principal objectiu fomentar la cooperacié public-privada sota el pa-
raigua del Consell Nacional de Ciberseguretat. El Forum ha engegat
tres grups de treball relatius al desenvolupament de la cultura de
ciberseguretat, a I'impuls de la Industria i la R+D+i i a la formacio,
capacitacid i retencid del talent.

També s’ha celebrat en 2020 la segona edicié de I’exercici Olex, or-
ganitzat pels Paisos Baixos, amb el suport de I’Agéncia de la Unid Eu-
ropea per ala Ciberseguretat (ENISA, per les seves sigles en anglés).

L’objectiu de I’exercici és construir una relacié més solida entre la
comunitat de ciberseguretat, augmentar la conscienciacié sobre
I’estat actual d’aquest ambit i compartir les millors practiques, esta-
blint per a aixd un debat politic d’alt nivell sobre qliestions estrate-
giques de politica de ciberseguretat i, en particular, sobre un marc
per a la gestio de crisi a nivell de la UE. El Departament de Seguretat
Nacional va representar a Espanya. A més, ha servit per posar en
funcionament oficialment la xarxa d’Enllag per a gestié de crisi de
Ciberseguretat de la UE (CyCLONe) i, al mateix temps, explorar la
interaccid de la nova xarxa i el nivell politic.

S’ha dut a terme una nova edicid dels Exercicis CyberEx 2020 per al
sector privat.

D’altra banda, entre les funcions de I’Oficina de la Dada, creada en

2020 per dissenyar les diferents estrategies del Govern en matéria
de Big Data, s’inclou la col-laboracié public-privada, que requereix
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La col-laboracié
public-privada
s’ha revelat com
una eina molt
eficag durant

la crisi de la
Covid-19

el desenvolupament d’un marc regulador adequat alineat amb la
iniciativa de la Comissié Europea d’intercanvi de dades entre les em-
preses i les administracions publiques.

La col-laboracié public-privada, element diferenciador del Sistema
de Proteccié d’Infraestructures Critiques, s’ha revelat com una eina
molt eficag durant la crisi de la Covid-19, principalment en I'intercan-
vi d’informacid, incidéncies i procediments. El refor¢ d’aquest tipus
d’activitats pel Centre Nacional de Proteccié d’Infraestructures Criti-
ques (CNPIC) ha propiciat un canal de comunicacid entre el col-lectiu
d’operadors critics i I’Administracié que ha servit per canalitzar, de
manera agil i efectiva, les demandes dels primers i la presa de deci-
sions de la segona.

L’INCIBE-CERT juntament amb la Secretaria d’Estat de Seguretat ha
difés una consulta per al mesurament de I’estat de la ciberresiliencia
en operadors estratégics i d’infraestructures critiques espanyoles
en els sectors estratégics.

Per la seva banda, el CSIC ha desenvolupat una amplia col-laboracid
mitjancant la signatura de projectes de recerca, contractes de suport
tecnologic i acords de col-laboracié amb organismes publics i em-
preses per a la proteccié de la Seguretat Nacional i la certificacié de
productes de xifra i autenticacid, en col-laboracié amb I’Organisme
de Certificacié del CCN.

Durant I’'any 2020, s’ha incrementat la cooperacié en materia de
seguretat informatica entre les administracions educatives (Mi-
nisteri d’Universitats i comunitats autonomes) i la Conferencia de
Rectors de les Universitats Espanyoles, aixi com amb INCIBE i altres
organismes publics.

S’han consolidat les relacions amb I"ambit universitari (Universitat
Autonoma de Madrid i Universitat d’Alcala d’Henares) mitjangant
la participacié en diversos programes formatius, dirigits a empre-
ses i particulars. En aquest sentit, cal ressaltar la coorganitzacid,
juntament amb el Centre Nacional d’Excel-léncia en Ciberseguretat
(CNEC), del Master en Evidencies Digitals i Lluita contra el Cibercrim,
orientat a membres de les FCSE.
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Potenciar la indUstria espanyola de ciberseguretat i la
generacié i retencio de talent

Les accions per impulsar la indudstria nacional de ciberseguretat in-
clouen: programes de promocid interna de la industria per a la cerca
d’independeéncia tecnologica en ciberseguretat; programes de com-
pra publica d’innovacid i compra publica pre-comercial per a I'im-
puls de laindustria i de les capacitats de R+D+i nacionals; programes
de suport a la internacionalitzacid de les empreses a nivell mundial
mitjancant convenis; I"lampliacié dels programes d’emprenedoria en
ciberseguretat i la generacié d’espais demostradors.

El Ministeri de Defensa (el comandament Conjunt del Ciberespai
en col-laboracié amb la Direccié general d’Armament i Material) ha
aportat la diraccid tecnologica en 10 projectes R+D+i en ciberdefen-
sa, tant a nivell nacional com de la Unid Europea, i participa en la Co-
munitat d’Usuari de Seguretat impulsada pel Ministeri de I'Interior.
També duu a terme la cerca, contacte i seguiment de petites em-
preses start-up i investigadors per a la cerca de projectes disruptius
o de desenvolupament nacional que permetin seguir mantenint la
independéncia tecnologica.

Organitzat per les FAS, es va efectuar el primer seminari de suport a
les Autoritats Civils en un Escenari de Zona Grisa, on es van analitzar
les amenaces i ciberamenaces que poguessin provenir de diferents
actors i com millorar la coordinacié d’esforgos entre els organismes
i agéncies amb competéncies en la Seguretat Nacional en general i
en I’ambit ciberespacial en particular.

Per la seva banda, el CSIC ajuda a potenciar la industria espanyo-
la de ciberseguretat mitjangant la signatura de contractes, conve-
nis i acords amb empreses del ram de la ciberseguretat a els qui
transfereix els resultats de la seva recerca. També ha elaborat una
col-leccié de monografies a manera de llibre blanc de la recerca a
realitzar per I’agéncia estatal en els propers anys, on s’han definit 13
desafiaments cientifics de recerca per posicionar al CSIC en I’Estra-
tégia Espanyola de Recerca 2021-2027. En el cas de la ciberseguretat
hi ha dues branques que sén d’especial rellevancia: digitalitzacid i
intel-ligéncia artificial i ciéncia de dades i robotica.

D’altra banda, el CSIC esta desenvolupant Plataformes Tecnolo-
giques Interdisciplinaries com a instruments mixts de recerca i
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Espanya Digital
2025 té entre
els seus eixos
d’accié el reforg
de la capacitat
espanyola en
ciberseguretat

innovacid, agrupant equips de recerca, administracions i empre-
ses, amb la finalitat de resoldre els grans desafiaments globals d’alt
impacte social i cientific (alineats amb els Objectius de Desenvolu-
pament Sostenible de I’Organitzacié de les Nacions Unides per a
I’Agenda 2030 i integrats amb les missions de R+D+i del Programa
Horitzé Europa).

Espanya Digital 2025, el full de ruta de pais en matéria de digitalitza-
Cid, té entre els seus eixos d’accid el refor¢ de la capacitat espanyola
en ciberseguretat. El pressupost per a I’exercici 2021 que desenvolu-
pa aquest eix esta dotat amb un total de 253 milions d’euros. D’ells,
40 milions d’euros es destinaran exclusivament a competéencies en
materia de ciberseguretat integrant-se mesures com: I'impuls de
I’ecosistema emprenedor de ciberseguretat (mitjancant el suport a
I’emprenedoria, al finangament i a I’aposta per la R+D+i, dotat amb
147,6 milions d’euros), d’Espanya com a node internacional de ciber-
seguretat (dotat amb 3,5 milions d’euros en 2021) i el programa IN-
CIBE de desenvolupament industrial, amb una dotacidé de 3 milions
d’euros en 2021.

En relacié amb la formacid, el CCN ha desenvolupat la plataforma
ANGELES per integrar totes les modalitats de formacid i deteccio
del talent. Aixi mateix, en 2020 va impartir 18 cursos de formacié en
col-laboracié amb I'INAP i cinc cursos ad hoc presencials, formant
a un total de 700 professionals. A més, es van celebrar 30 sessions
de formacid a distancia a través de VANESA, amb més de 7.000
alumnes.

Per la seva banda INCIBE ha realitzat un diagnostic i monitoratge
del mercat laboral de la ciberseguretat, programes de promocid de
les vocacions de STEM (de I’anglés Science, Technology, Engineering
and Mathematics, és a dir, Ciéncia, Tecnologia, Enginyeria i Matema-
tiques) enfocades ala ciberseguretat i programes d’impuls a ’oferta
educativa publica i privada en ciberseguretat a les arees d’educacid
superior, continua i de postgrau, i en nivells previs a la universitat.

També ha col-laborat amb I’Escola d’Organitzacié Industrial (EOI) a
través de diverses pindoles formatives, eines d’autodiagnostic i pro-
mocid dels canals d’ajuda que INCIBE posa a la disposicié de les em-
preses. A l'octubre de 2019 es va engegar un programa pilot de con-
sultoria personalitzada per a pime que té com a objectiu millorar el
seu nivell de ciberseguretat, comencant per determinar el seu nivell
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de partida (auditoria de ciberseguretat), per desenvolupar i implan-
tar posteriorment un Pla de Ciberseguretat que inclou el seguiment
de les mesures implantades i la valoracié d’altres iniciatives.

El CSIC participa en la generacié de talent mitjancant la docéncia en
diversos cursos de formacié per a la generacié de perfils professio-
nals especialitzats en I’lambit de la ciberseguretat. A més, rep estu-
diants per a estades de recerca, i per al desenvolupament i defensa
de Tesis Doctorals. D’altra banda, participa en la deteccid de talent
de graduats i postgraduats mitjangant les convocatories successives
dels premis “Tinc un Projecte”.

En ’ambit universitari s’ha potenciat I’aplicabilitat de les activitats
dels grups de recerca en ciberseguretat, generant espais de col-la-
boracid entre grups de recerca de diverses universitats per a benefici
del conjunt del sistema universitari del pafs.

La Guardia Civil ha organitzat a I’octubre de 2020 la 2* Lliga Nacio-
nal de reptes en el Ciberespai (National Cyberleague ), esdeveniment
destinat a identificar el talent. També en 2020 s’ha celebrat una nova
edicié de C1b3rWall Academy, accié formativa de la Policia Nacional.

El Ministeri de Defensa segueix duent a terme el seu Pla de Cons-
cienciacié en Ciberdefensa (CONCIBE) a través del Comandament
Conjunt del Ciberespai, unitat responsable de la seva adregai coordi-
nacid. Entre les accions realitzades en 2020, destaca la celebracié de
jornades de formadors en conscienciacié per les FAS i ’elaboracié
de butlletins i imparticié de xerrades.
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Cultura de ciberseguretat

En 2020 el CCN va publicar 33 Informes de Codi Nociu, 55 Informes
Tecnics, 20 Informes d’Amenaces, 5 Informes de Bones Practiques
(destaca el document BP18- Recomanacions de seguretat en el
teletreball) i 54 guies publicades i actualitzades.

Les accions de conscienciaci6 inclouen la publicacié de 40 infogra-
fies i ciberconsells (principalment durant la crisi de la Covid-19) i sis
videos (com a complement a guies de bones practiques). Al juny de
2020 es va celebrar la Il Trobada de ’Esquema Nacional de Segu-
retat en format virtual que, sota el lema ‘“10 anys de nous reptes i
solucions”, va reunir a més de 400 professionals del sector public
encarregats de la implementacié de ’ENS. Al desembre de 2020 es
van celebrar les XIV Jornades STIC CCN-CERT en format virtual, que
sota el lema “Nous Reptes, mateix compromis”, van reunir a més de
4.500 professionals del sector.

INCIBE també ha desenvolupat eines i recursos per a la conscien-
ciacié en ciberseguretat per a la ciutadania en general, a més de
menors i altres col-lectius vulnerables.

Des de I’OCC s’ha fomentat el coneixement i la informacid als usua-
ris i public en general per incrementar la prevencié i 'autoproteccid.
En aquest context s’ha elaborat una pauta en la remissié de but-
lletins informatius per a Operadors de Servei Essencials i informes
técnics sobre amenaces, nous modus operandi delictius o qualsevol
altre tipus d’activitat que, en I’'ambit de la ciberseguretat, pogués
resultar d’interes.

Referent a aix0 també sén rellevants els treballs que realitza el
Grup de Treball de Cultura de la Ciberseguretat, com part integrant
del Forum Nacional de Ciberseguretat. A més, el Departament de
Seguretat Nacional ha avangat en I’elaboracié del Pla Integral de
Cultura de Seguretat Nacional, que posa I’accent en I'lambit de la
ciberseguretat.

L’Institut Nacional d’Administracié Publica continua amb el projec-
te en competéncies digitals per als empleats publics. Es tracta d’un
programa interadministratiu de formacid en mateéria de tecnologies
de lainformacié iles comunicacions (TIC), en el qual s’han inclos acti-
vitats dissenyades per millorar les competéncies especifiques d’em-
pleats publics que treballen en llocs relacionats amb tecnologies de
la informacid i les comunicacions.
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Contribuir a la seguretat del ciberespai en el marc
europeu i internacional

L’Estrateégia de Ciberseguretat de la UE per a la Década Digital es
va presentar en el Consell Europeu el 16 de desembre de 2020. El
nou text es basa en I’Estratégia digital d’Europa i en I’Estratégia de
la UE per a una Uni6 de la Seguretat, publicades ambdues en 202o0.
Es tracta d’un document que es desenvolupa sobre tres linies d’ac-
cid: resiliencia, sobirania tecnoldgica i lideratge; desenvolupament
de capacitats operatives per prevenir, dissuadir i respondre; i la
promocid d’un ciberespai obert.

En el marc d’aquesta Estrategia han d’esmentar-se diverses
iniciatives d’interes:

e Laproposta de revisié de la Directiva NIS relativa a les mesu-
res destinades a garantir un elevat nivell comu de cibersegu-
retat en la Unid i de la Directiva sobre infraestructures criti-
ques europees de 2008.

e L’EU Cyber Shield o escut cibernétic de la UE, una xarxa de
Centres d’Operacions de Seguretat (Security Operations Cen-
tre) distribuits per tota la UE que emetra alertes d’incidents
de ciberseguretat a les autoritats i parts interessades.

e El Joint Cybersecurity Unit o unitat cibernética conjunta, una
unitat ad hoc per a I'impuls de la cooperacié entre Estats
membres, institucions i agéncies de la UE en matéria de ciber-
seguretat. La unitat agrupara a totes les comunitats de la ci-
berseguretat per compartir alertes i amenaces i respondre a
les mateixes de manera conjunta. Aquesta Unitat s’integrara
també en I’EU Cyber Shield.

En la Unid Europea, les Autoritats Competents i els CSIRTs de re-
feréncia establerts pel RDL 12/2018, han participat activament en
el Grup de Cooperacid de la Directiva NIS. El grup esta conformat
pels Estats membres, la Comissié Europea i I’Agéncia Europea de
Ciberseguretat (ENISA). També participen en els diferents grups
de treball derivats d’ell on es tracten temes com la seguretat de la
tecnologia 5G i sectorials i en les reunions de la xarxa europea de
CSIRTs (on Espanya esta representada pel CCN-CERT i INCIBE-CERT).
Actualment s’esta duent a terme Ila revisié de la Directiva NIS, el
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Espanya
col-labora

amb el Centre
Europeu
d’Excel-léncia
per contrarestar
les Amenaces
Hibrides

desenvolupament del marc de gestid de crisi en ciberseguretat en
la UE (Blueprint) i el seguiment de la Recomanacid (UE) 2019/534 de
la Comissié, de 26 de mar¢ de 2019, Ciberseguretat de les xarxes 5G
(analisi de riscos, caixa d’eines, etc.).

D’altra banda, cal assenyalar la participacié en els treballs i reunions
d’ENISA i en les activitats de la xarxa d’Oficials d’Enllag de I’Agen-
cia i la constant col-laboracid en activitats de caracter estrategic,
operacional i técnic amb la mateixa.

Es manté una participacié molt activa en el Grup de CERTs Gover-
namentals a través del CCN-CERT, aixi com en el Grup Europeu de
Certificacid a través de I’Organisme de Certificacié del CCN.

En I’Oficina de Coordinacié Cibernética s’han exercit les funcions de
punt de contacte nacional de coordinacié operativa per a 'intercan-
vi d’informacié amb la Comissié Europeai els Estats membres, en el
marc de I’establert per la Directiva 2013/40/UE de 12 d’agost de 2013,
relativa als atacs contra els sistemes d’informacié. Entre els membres
d’Europol s’ha creat un grup de treball per identificar les solucions
nacionals dels Estats membres per a I’avang de les comunicacions
segures.

Espanya també esta present i col-labora amb el Centre Europeu
d’Excel-lencia per contrarestar les Amenaces Hibrides (Hybrid CoE
de I’angleés: The European Centre of Excellence for Countering Hybrid
Threats), aixi com al Centre d’Excel-léncia de Ciberdefensa Coope-
rativa de ’OTAN (CCD CoE, de I’anglés: Cooperative Cyber Defence
Center of Excellence), I’Organitzacid per a la Cooperacid i el Desen-
volupament Economics (OCDE) en suport als treballs en el marc de
la Seguretat Digital, aixi com amb el Forum Global d’Experts en Ci-
berseguretat (GFCE) i la Coalicié per la Llibertat en Internet (FOC, de
I’anglés: Freedom online Coalition). A més, participa intensament en
diferents organs de governi grups de treball de I’Organitzacié Euro-
pea de Ciberseguretat (ECSO, de "anglés: European Cyber Security
Organisation).

En particular, es continua en el grup de treball EU Cyber Defence Con-
ceptual Development. També es participa en les activitats del Project
Team Cyber Defence de ’Ageéncia Europea de Defensa (EDA, de I’an-
glés: European Defence Agency). Al seu torn, dins de les activitats
de cooperacid i coordinacié amb organismes internacionals claus
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en el camp de la Ciberdefensa en I"ambit militar, el Comandament
Conjunt de Ciberespai ha participat en els exercicis de ciberdefen-
sa CYBER COALITION, organitzat per 'OTAN i LOCKED SHIELDS,
organitzat pel CCD CoE.

Espanya també participa en la lluita contra la ciberdelinqgiiéncia en
el marc de POSCE promovent la correcta aplicacié del Conveni de
Budapest sobre la ciberdelinqgiiéncia.

D’altra banda, s’ha fomentat la capacitacid técnica en tercers pai-
sos mitjancant I'intercanvi d’experiéncies i bones practiques tant
de forma bilateral com en el marc d’organitzacions internacionals.
També s’ha proporcionat assisténcia i coneixement a les agéncies
homologues de paisos estrangers.

A nivell técnic destacar que Espanya és el tercer pais del mén (des-
prés d’Estats Units i Japd) amb més CSIRTs representats (37) en la
principal organitzacié mundial, FIRST (Forum of Incident Response
and Security Teams).

Seguretat de les xarxes 5G

La Recomanacié (UE) 2019/534, de 26 de mar¢ de 2019, de la Comissid
Europea, sobre la ciberseguretat de les xarxes 5G, persegueix esta-
blir una aproximacid conjunta de la UE a la seguretat a les xarxes i
serveis 5G. El treball comu de la Comissié Europea i els Estats mem-
bres va culminar amb I’adopcié el 29 de gener de 2020 d’una toolbox
o caixa d’eines per afrontar el desafiament de la ciberseguretat a
les xarxes 5G, destacant I"analisi coordinada de riscos realitzat pels
Estats membres i compartit amb la UE i la Comunicacié “Desplega-
ment segur de la 5G en la UE - Aplicacid de la caixa d’eines de la
UE”, on s’encoratja als Estats membres a la posada en practica de
mesures i actuacions per fer front al desafiament. Espanya va contri-
buir a I’analisi de riscos coordinat de la UE a través de I’emissié d’un
informe nacional.

La Secretaria d’Estat de Telecomunicacions i Infraestructures Digi-
tals esta treballant en un projecte normatiu per establir una norma
sobre els requisits per garantir la seguretat de les xarxes i serveis
5G, aspecte regulador que es recull aixi mateix com a mesura en el
Pla Espanya Digital 2025. L’avantprojecte de Llei és I'instrument que
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permet articular en el marc legal nacional les mesures i actuacions
contemplades en la caixa d’eines de la UE, i pretén impulsar el des-
envolupament d’infraestructures 5G segures, contribuint a la Segu-
retat Nacional i autonomia digital d’Europa, impulsant la diversifi-
cacié de subministradorsila limitacié de dependéncia de proveidors
d’alt risc. Aquest avantprojecte sera desenvolupat per un reglament
d’aplicacié on es detallaran les especificacions tecniques rellevants
durant tot el procés.

El Pla de Recuperacid, Transformacid i Resiliencia incorpora una
mesura titulada “Connectivitat Digital, impuls de la ciberseguretat
i desplegament del 5G” per garantir la cohesid territorial, impulsant
el desenvolupament tecnologic i el creixement econdmic sobre la
base de la posicid de lideratge del pais en xarxes d’alta velocitat,
desenvolupament de 5G i ecosistema empresarial entorn del pol de
ciberseguretat de I'INCIBE. Aquest pla cercara la reduccid de tres
bretxes que minven encara les capacitats d’Espanya en aquesta ma-
téria, la bretxa urba-rural, la bretxa intergeneracional i la bretxa de
geénere.

Des del punt de vista dels Serveis d’Intel-ligéncia i de les FCSE, és
primordial 'accés a la informacid present en aquestes xarxes, prévia
autoritzacié judicial, per garantir I’exercici de les seves competén-
cies i contribuir a la Seguretat Nacional en aquest ambit. Per aix0, es
participa activament en els grups de treball de la UE per a la definicid
dels requisits necessaris.
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Aportacions tecnologiques en un context de pandemia

La tecnologia s’ha convertit en un aliat clau per lluitar contra la pro-
pagacio de la pandémia provocada per la Covid-19, aixi com per man-
tenir un major grau d’activitat econdmica durant el confinament.
Aix0 ha posat de manifest que les eines tecnologiques seguiran sent
crucials en cas de produir-se pandémies futures.

Aquesta crisi també ha evidenciat la necessitat de comptar amb una
infraestructura digital solida i segura que permeti als ciutadans, em-
preses i administracions comunicar-se i treballar a distancia d’'una
manera efectiva en situacions de confinament i mobilitat reduida.

La pandemia ha posat de manifest la resiliéncia i robustesa de la in-
fraestructura de telecomunicacions espanyola, definint-se com un
dels liders europeus en ample de banda, manteniment del servei
davant sobrecarregues, interrupcions o seguretat.

Al llarg de 2020, s’ha demostrat la capacitat i preparacid del sector
de les telecomunicacions mantenint-se la integritat de les xarxes i
serveis per fer front a emergencies sanitaries que exigeixin un aug-
ment de trafic de dades a les xarxes per I'increment del teletreball,
I’oci digital i televisid, I’ensenyament a distancia o I’atencid sanitaria
remota.

Les actuacions més rellevants dutes a terme des de la Secretaria
d’Estat de Telecomunicacions i Infraestructures Digitals en el marc
de I’estat d’alarma han estat:

1. Garantia de continuitat de servei essencial de telecomunica-
cions i audiovisual. Els operadors de serveis essencials han d’establir
mesures que assegurin la continuitat de la prestacid del servei i la
Secretaria d’Estat de Telecomunicacions i Infraestructures Digitals
ha desenvolupat accions per monitorar i coadjuvar al seu compli-
ment amb el seguiment diari d’incidéncies en xarxes de telecomuni-
cacions i televisi¢ digital; informes diaris de I’evolucié del trafic dels
serveis de telecomunicacions i garanties de certitud juridica per a
I’operativitat dels serveis d’inspeccid de telecomunicacions de I’Ad-
ministracié i operacions de manteniment de xarxes per part dels
operadors mitjancant resolucions complementaries del Secretari
d’Estat.
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2. Garantia en el manteniment dels serveis de comunicacions
electroniques i la connectivitat de banda ampla. Mentre estigui en
vigor I'estat d’alarma, els operadors de telecomunicacions han de
mantenir els serveis de comunicacions electroniques disponibles al
public contractats pels seus clients, de manera que no podran sus-
pendre’ls o interrompre’ls, encara que consti aquesta possibilitat en
els contractes de serveis subscrits entre operadors i consumidors.

3. Garantia en la prestacié del servei universal de telecomu-
nicacions. Mentre estigui en vigor |'estat d’alarma, el proveidor de
serveis de comunicacions electroniques designat per a la prestacid
del servei universal de telecomunicacions garantira la prestacié dels
elements que integren el servei universal de telecomunicacions i
mantindra, com a minim, el conjunt de beneficiaris actuals, aixi com
la qualitat de la prestacié del conjunt de serveis que conformen
aquest servei universal, amb especial referéncia a la prestacié del
servei d’accés funcional a Internet, i a les condicions d’assequibilitat
del servei universal de telecomunicacions.

Més enlla d’aquestes mesures adoptades a ’empara del Reial decret
463/2020 i del Reial decret-llei 8/2020, el 20 de marg¢ de 2020 el Go-
vern i els operadors de telecomunicacions van signar un acord pel
qual amplien les mesures per garantir la connectivitat de les perso-
nes i les empreses i, mitjancant el qual, es van adquirir una série de
compromisos que inclouen:

e Durant el periode de durada de I’estat d’alarma les trucades
realitzades al nombre d’atencid sanitaria 061 seran gratuites
per al client i igualment gratuites en interconnexid per als
operadors, assumint cadascun d’ells els seus propis costos
de xarxa.

e Els operadors es comprometen a desenvolupar mesures es-
pecials per ampliar, sense cost addicional per a I'usuari, ser-
veis associats als contractes de connectivitat de telefonia
mobil dels clients particulars, autdnoms i petits negocis, sem-
pre subjecte a un Us adequat del servei i al fet que no es posi
en risc la prestacié general del servei.
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D’altra banda, des de la Secretaria d’Estat de Digitalitzacié i Intel-li-
geéncia Artificial s’han impulsat algunes eines al servei del control de
la pandémia. Entre elles:

L’aplicacié d’alerta de contagis per a telefons mobils Radar
COVID, que utilitza la connexié Bluetooth del terminal, a tra-
vés de la qual els mobils emeten i observen identificadors
anodnims d’altres telefons que canvien peridodicament.

Hispabot-Covid19, un canal de consulta automatic que utilit-
zava la intel-ligéncia artificial i el llenguatge natural per res-
pondre a les inquietuds de la ciutadania sobre la Covid-19
amb informacid oficial, precisa i actualitzada.

Espanya, a través de la SEDIA, va signar la Declaracié Con-
junta del G-20 per impulsar solucions digitals enfront de la
Covid-19, a I’abril 2020, on es defineixen les principals linies
d’actuacié en el desenvolupament d’innovacions digitals en-
front del virus a nivell global.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

SEGURETAT MARITIMA

OBJECTIU:

Impulsar una politica de seguretat a I’espai maritim, tant a nivell na-
cional com en el marc internacional i, especialment, en la UE, amb la
finalitat de protegir la vida humana en el mar; mantenir la llibertat de
navegacio i protegir el transit maritim i les infraestructures mariti-
mes critiques; prevenir i actuar davant activitats criminals i actes te-
rroristes que es desenvolupin en aquest mitja; protegiri conservar el
litoral, els recursos del mitja mari, el medi ambient marii el patrimo-
ni cultural subaquatic; i prevenir i respondre en casos de catastrofes
o accidents en aquest mitja.

Reptes

L’economia maritima ha estat un sector durament perjudicat per
la pandemia. Segons la Conferéncia de les Nacions Unides sobre
Comerg i Desenvolupament, el comer¢ maritim a nivell mundial ha
descendit en 2020 un 4,1%, afectant a la cadena global de subminis-
trament, les perspectives de creixement econOmic i causant una
caiguda dels volums de carrega. Figura 7.1

A Espanya, les xifres d’importacions i exportacions, aixi com el tran-
sit de passatgers per via maritima han experimentat una notable dis-
minucid, reflex del descens d’activitat econdmica a nivell mundial.
Pel que fa al comer¢ maritim, durant els primers nou mesos de 2020,
les importacions van descendir un 14,3% i les exportacions un 4,9%.
El transit de passatgers de linia regular és I'indicador que presenta
una major caiguda, amb descensos superiors al 55% pel que faal’any
anterior. Figures7.2,7.3,74i7.5
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Figura 7.1
Evolucié del comerg
internacional maritim

Figura 7.2

Trafic portuari a
Espanya, variacio
2019-2020
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Figura 7.3

Trafic de contenidors
en els ports espanyols,
variacio 2019-2020

Figura 7.4
Trafic de passatgers
de creuers en els

ports espanyols,
variacio 2019-2020

Figura 7.5
Trafic de passatgers

en els ports espanyols,
variacié 2019-2020
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D’altra banda, la migracid irregular per via maritima ha experimen-
tat un fort repunt. A les illes Canaries, el nombre de migrants irregu-
lars arribats per via maritima multiplica per deu el d’anys anteriors.
Des d’una perspectiva maritima, I’esfor¢ en I’ocupacid dels recursos
per fer front a aquest repte ha d’afrontar-se amb una perspectiva de
coordinacié interministerial.

Igualment, el narcotrafic continua afectant seriosament a la costa
meridional. A més, les denominades “narco-llanxes” presenten un
perill a la seguretat de la navegacié per la seva actitud agressiva i
maniobres perilloses.

Als espais de sobirania, existeix un bon nombre d’interessos nacio-
nals en la seva dimensié de seguretat maritima que han de ser tin-
guts en compte, tals com, la proteccié de la vida humana en la mar;
la llibertat i la seguretat en la navegacio; el comer¢ i el transport
maritims; la industria naviliera i altres inddstries maritimes; la segu-
retat dels bucs sota pavellé espanyol; els ports i les infraestructures
maritimes, incloent les instal-lacions off-shore, oleoductes, cano-
nades sota ’aigua i cables submarins, aixi com les infraestructures
critiques situades en la costa; els recursos del mitja marf; el medi
ambient mari i el patrimoni arqueoldgic subaquatic.

El bon estat dels oceans és un element clau en la lluita contra els
efectes del canvi climatic. Conservar i utilitzar sosteniblement els
oceans, els mars i els recursos marins és un compromis (Objectiu de
Desenvolupament Sostenible 14) adoptat per Espanya en el marc de
I’acord internacional de I’Agenda 2030.

El bon estat mediambiental de I’ecosistema mari té com a reptes
I'increment de la superficie marina protegida aixi com el monito-
ratge i observacid oceanica a major escala per analitzar els efec-
tes del canvi climatic i la perdua de la biodiversitat; la vigilancia de
riscos sismics-volcanics; la deteccié de noves espécies al-loctones
invasores; I"adopcié de mesures contra la contaminacié marina,
on s’inclou I'acustica per soroll irradiat submarf; aixi com I’estudi i
implementacid de possibles solucions.

Entre els reptes identificats també destaca la necessitat d’avancar
en el desenvolupament del segon cicle de les estratégies marines,
com a eina de planificacié del medi mari, ’objectiu altim del qual és
aconseguir o mantenir el bon estat ambiental del medi mari I'any

150



2020, aixi com avangar en el desenvolupament dels plans d’orde-
nacié de I’espai maritim, un per a cadascuna de les demarcacions
marines, els quals hauran d’estar aprovats per reial decret en 2021,
tal com assenyala el Pla d’Accié de Seguretat Maritima. L’objectiu
dels plans d’ordenacié és el desenvolupament sostenible dels sec-
tors maritims.

El correcte control de I’activitat pesquera és clau per contribuir a
I’assoliment del bon estat dels oceans i bon estat mediambiental,
assegurant la correcta explotacié dels recursos pesquers i I’is de
practiques respectuoses amb el mitja en compliment de la Politica
Pesquera Comuna.

La lluita contra la Pesca il-legal, no declarada o no reglamentada
(pesca INDNR) és una prioritat per al Ministeri d’Agricultura, Pesca
i Alimentacid i en concret per a la Secretaria General de Pesca, ates
que s’ha convertit en una de les majors amenaces per a I’explotacio
sostenible dels recursos aquatics i la biodiversitat marina.

La pesca INDNR contravé: els principis que regeixen la Politica Pes-
quera Comuna, els esfor¢os internacionals per aconseguir un millor
govern dels marsiuna pesca sosteniblei els instruments juridics des-
envolupats per I’Organitzacid de les Nacions Unides per a I’Alimen-
tacié i ’Agricultura (FAO en les seves sigles en anglés corresponents
a Food and Agriculture Organization).

Des de la Secretaria General de Pesca es porta molts anys treballant
activament per fer front a aquest enorme repte ambiental, econo-
mic i social, gracies a un marc administratiu juridic solid i juridica-
ment vinculant, regulat mitjangant els reglaments europeus i I’ex-
tensa normativa espanyola en la matéria, que garanteix: mesures
eficaces de I’Estat de Port, mesures eficaces de Mercat, mesures efi-
caces contra els bucs amb bandera de conveniéncia, el reforcament
de la cooperacid internacional en el si de les Nacions Unides i Orga-
nitzacions Regionals de Pesca (ORPs), el reforcament de la col-la-
boracié amb la societat civil i ONGs especialitzades en mateéria de
proteccié del medi mari, I’existéncia d’un régim sancionador rigords
i proporcional davant els comportaments il-licits de pesca INDNR i el
reforcament de la col-laboracid bilateral entre Estats.

Amb el desenvolupament de totes aquestes actuacions, la Secreta-
ria General de Pesca ha posat a Espanya en el primer lloc a nivell
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mundial en la lluita contrala pesca INDNR, desvinculant-la totalment
d’aquest tipus de practiques.

Des d’un punt de vista geografic, entre les principals regions mari-
times d’interés estrategic per a Espanya destaquen dues zones que
es caracteritzen per un augment de la inseguretat: el Mediterrani
oriental i el golf de Guinea. A més, és destacable I’evolucié de la
situacié en la Banya d’Africa i en el mar del Sud de la Xina.

La seguretat en el Mediterrani oriental ha experimentat una notable
deterioracié en 2020, degut principalment a dos factors: la guerra a
Libia, on tant Turquia com Franga assumeixen un rol actiu, i els litigis
maritims de Turquia amb Grécia i Xipre. Figura 7.6

Figura 7.6
Situacié en el Mediterrani oriental
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El succés de 10 de juny de 2020, en aiglies del Mediterrani oriental,
entre un buc de guerra frances i una fragata turca va originar un se-
rids incident diplomatic entre dos paisos aliats en ’OTAN. L’incident
va motivar la retirada de Franca de 'operacié de ’OTAN Sea Guar-
dian. A més, al llarg del segon semestre s’han produit diversos inci-
dents en la mar entre la forca naval d’escorta al buc de prospeccid
petrolifera turc i unitats aeronavals gregues, augmentant la tensid
alazona.

El golf de Guinea és una zona que cobreix 6.000 quildmetres de
costa des de Senegal fins a Angola i que inclou una ruta maritima
d’enorme importancia, per la qual transiten més d’1.500 bucs al dia
amb petroli, gas natural i mercaderies des d’i cap a Africa meridional.
Figures 7.7 1 7.8

Figura 7.7
Atacs de pirateria registrats en el Golfo de Guinea 2020
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Figura 7.8
Comparativa
d’incidents de
pirateria en el
Golf de Guinea
(gener-setembre)

Aquesta regié té el major index mundial de pirateria, robatori a
ma armada, segrest de marins, pesca il-legal, contraban i trafic de
drogues, i delingliéncia transnacional organitzada. Aixd suposa una
greu amenaga per a la seguretat maritima i per al desenvolupament
economic de tota la regio.

El golf de Guinea ha experimentat, per tercer any consecutiu, un
repunt dels incidents de robatori a ma armada i pirateria maritima.
En 2020 s’ha produit un augment del 40% en segrestos pel que fa a
I’any anterior. En aquesta zona s’han concentrat la gran majoria dels
segrestos de membres de tripulacions al mdén, suposant el 95% dels
mateixos.

Les practiques més habituals segueixen sent el robatori a bord de
bucs fondejats i, de manera creixent, el segrest de persones a bord
dels vaixells assaltats, que sén portats a la costa nigeriana per exigir
el pagament de rescats pel seu alliberament. Encara que la majoria
d’aquests casos de segrest, triats per la nacionalitat o carrec que els
pirates estimen sera més rendible, es resolen negociant i pagant un
rescat en uns terminis normalment inferiors al mes, algun d’ells s’ha
perllongat durant diversos mesos.

La preséncia d’equips de seguretat en els bucs que transiten per la
regié no ha estat impediment per a uns pirates que operen forta-
ment armats, que no dubten a obrir foc i que cada vegada amplien
més el seu rang d’accid.
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Encara que en general els estats riberencs del Golf de Guinea sén
reticents a la participacié activa dels paisos occidentals contra la pi-
rateria, la majoria d’ells (especialment Nigéria) han intensificat els
seus esforcos per lluitar contra I’activitat dels grups pirates. Malgrat
aix0, la proliferacidé de les activitats delictives es veu afavorida per
la incapacitat dels paisos per exercir de forma efectiva tasques de
vigilancia maritima; permetent als grups criminals estendre la seva
radio d’accid fins a Costa d’lvori en el nord-oest i fins a Gabon i Sao
Tomé i Principe cap al sud.

A més, cada vegada es produeixen més atacs fora de les dotze milles
nautiques, distanciaque marcaladelimitacié deles aigties territorials.

Es destacable, per la seva relacié amb Espanya i per la seva possible
incidéncia sobre el trafit maritim de mercaderies, I'increment de les
activitats d’aquests grups armats en aigties de Guinea Equatorial, on
s’han consumat atacs a tres bucs fondejats en la costa de la illa de
Bioko (on es troba la capital, Malabo). Aixi mateix, un altre vaixell
de bandera equatoguineana va ser assaltat enfront de les costes de
Gabon.

Quant a Nigeria, les seves forces navals no han estat capaces d’im-
pedir les activitats d’aquestes bandes criminals que en general se-
gueixen actuant amb impunitat, malgrat que han estat objecte de
diverses actuacions de les Forces de Seguretat i Forces Navals en
contra seva. Aquestes bandes estan comprovant que tenen capaci-
tat per mantenir tripulants segrestats durant diversos mesos, en el
sud de Nigéria, sense ser detectats per les Forces de Seguretat. En el
planol politic, Nigéria ha promulgat durant 2020 una Llei per a la Re-
pressio de la Pirateriai altres Delictes Maritims, a més de I’engegada
de programes especifics per incrementar la seguretat maritima a la
regid, com el projecte Deep Blue Project.

Pel que fa a la Banya d’Africa, entre gener i setembre de 2020 no
s’ha produit cap segrest de vaixells, si bé si s’ha produit al voltant
d’una vintena d’incidents, entre albiraments de possibles embar-
cacions pirates, robatoris a ma armada, aproximacions sospitoses
i intents d’abordatge; aquests ultims, en menor mesura. Figura 7.9
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Gracies a I'accié de I’Operacié Atalanta, a I’aplicacié de mesures
d’autoproteccid i a la seguretat armada (en particular, a bord dels
tonyinaires espanyols) s’ha aconseguit contenir la pirateria i evitar la
captura de vaixells i els segrestos de tripulacions. No obstant aixo,
la pirateria maritima en la Banya d’Africa no pot entendre’s com
eradicada, doncs els grups segueixen actius, encara que en aquests
moments es dediquin principalment a trafic il-licits com els de dro-
gues, armes i migrants, aixi com a la pescail-legal, no declarada o no
reglamentada. Pot assegurar-se que, si les circumstancies es tornes-
sin favorables per a ells, es relaxessin les mesures de proteccid del
transit maritim o els sorgissin objectius d’oportunitat, aquests grups
reprendrien les activitats de pirateria.

En el mar del Sud de la Xina es plantegen dos desafiaments. En pri-
mer llog, els litigis respecte de la sobirania dels espais maritims per
part de la Xina, enfront del Conveni de Dret del Mar de Nacions Uni-
desiellaudo arbitral del Tribunal Internacional de Dret del Mar de 12
de juliol de 2016 que no considera legals les pretensions xineses. En
segon lloc, i en menor mesura, la preséncia de pirates, lligats al grup
terrorista Abu Sayaf, franquicia de DAESH, que opera en aquestes
aiglies, I'activitat de les quals ha derivat en accions de delinqtiéncia
comuna.

D’altra banda, en I’Artic continuara la rivalitat entre les poténcies
globals per adoptar una posicid avantatjosa en relacié amb I'ex-
plotacid d’hidrocarburs, control del mar i proteccié de les linies de
comunicacié maritimes. La preséncia militar, per tant, cada vegada
sera més freqlient. Quant a ’Antartida, el seu enorme valor radica
en diversos aspectes, entre els quals destaquen els climatics, cienti-
fics i politics, perd sobretot, en que s’ha convertit en el més precis
termometre de la salut mediambiental del planeta i en un important
dipdsit de recursos naturals.
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Figura 7.9
Atacs de pirateria registrats a Somalia 2019-2020
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El Pla d’Accio
de Seguretat
Maritima
desenvolupa
I’Estrategia

de Seguretat
Maritima
Nacional
conforme a les
seves cinc linies
d’accié

Realitzacions

L’any 2020 es caracteritza per I’avanc en la materialitzacié de les me-
sures contemplades en el Pla d’Accid de Seguretat Maritima, docu-
ment aprovat pel Consell de Seguretat Nacional, en la seva reunid
de 15 de mar¢ de 2019. El Pla d’Accié desenvolupa I’Estratégia de
Seguretat Maritima Nacional conforme a les seves cinc linies d’accid
i orienta ’accié cap a la consecucié del seu objectiu principal: impul-
sar una politica de seguretat en I’ambit maritim.

Enfocament integral

El 27 de febrer de 2020, el Consell Nacional de Seguretat Maritima
va aprovar el document de definicié de les funcions de seguretat
maritima, primera de les mesures contemplades en el Pla d’Accid. Es
defineixen dotze funcions de seguretat maritima, cadascuna d’elles
liderada per un departament, d’acord a les competéncies legalment
atribuides. A més, cada funcié contempla aquelles agéencies de su-
port que, pels recursos disponibles, pogués contribuir al desenvolu-
pament de les activitats operatives.

Com a accid derivada del Pla de Seguretat Maritima, el 14 de juliol
de 2020 es va aprovar la Guia de Bones Practiques per a la Gestid de
Riscos de Ciberseguretat en Bucs i Instal-lacions Portuaries. Aquest
document, elaborat per un grup de treball interministerial liderat
pel Comandament Conjunt del Ciberespai, proporciona una série de
recomanacions de base en matéria de ciberseguretat per a les com-
panyies i organitzacions maritimes. Aquestes indicacions serveixen
com a prolongacié natural de les practiques existents per a la gestid
de la seguretat i la proteccié de bucs i ports, i en concret, com a
complement als procediments continguts en el Codi de Gestié de la
Seguretat i el Codi de Proteccié de Bucs i Instal-lacions Portuaries.

El Ministeri de I'Interior, a través del Servei Maritim i la Unitat de
Coordinacié de Ciberseguretat, s’ha incorporat als treballs de cons-
titucié del Grup de Treball de Ciberseguretat (EU Coastguard Cyber-
security Working Group) del Forum Europeu de Funcions de Guar-
dacostes, que pretén ajudar en la coordinacié de ciberincidents en
I’entorn maritim, compartint informacié entre les administracions
dels diferents Estats membres del Forum, la Comissié, agencies
de la UE i altres actors maritims internacionals com I’Organitzacid
Maritima Internacional.
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La Cél-lula d’informacid i analisi de riscos i amenaces (CIARA) ha con-
tinuat la seva tasca, amb I’elaboracié dels informes periddics d’in-
tel-ligéncia per al Consell Nacional de Seguretat Maritima, aixi com
amb P'elaboracié d’informes de caracter extraordinari sobre aspec-
tes puntuals d’especial interés.

A nivell Internacional, Espanya participa activament en el desenvo-
lupament del CISE (de I’'angleés Common Information Sharing Envi-
ronment | Entorn d’Intercanvi d’Informacié Comuna) promogut per
la Comissié Europea, havent participat en els projectes pilots Blue-
MassMed, Cooperation Project Maritime Surveillance i EUCISE 2020
que a aquesta fi s’han dut a terme en els tltims anys amb la col-la-
boracié de diversos paisos europeus. L’intercanvi d’informacié en-
tre organismes a través de plataformes europees produeix millores
operatives.

En particular, s’ha potenciat I’evolucié del projecte europeu de vi-
gilancia maritima MARSUR, del que ’Armada ha estat la principal
promotora, i que esta cridat a convertir-se en el sistema d’intercanvi
d’informacié maritima de la UE, en Us en els desplegaments d’uni-
tats navals en el Golf de Guinea. En aquest sentit, la connectivitat
entre CISE i MARSUR és una obstinacié nacional en benefici de la
seguretat maritima europea.

De la mateixa manera, la col-laboracid internacional en el desenvo-
lupament d’accions contra amenaces a la seguretat maritima, com
el narcotrafic, adquireix una rellevancia singular en I’Operacié M-
NERVA, liderada per la Policia Nacional i coordinada per I’Agéncia
Europea de Vigilancia de Costas i Fronteres (FRONTEX), en la qual
participa Guardia Civil i efectius de 16 Estats membres, aixi com ob-
servadors d’Estats Units, que el seu objectiu principal és fer front
als reptes de la migracid irregular i possibles amenaces futures a les
fronteres dels ports d’Algesires, Tarifa i Ceuta, i contribuir en la lluita
contra la delinqgliencia amb dimensié transfronterera en qualsevol
de les seves manifestacions.

Pel que fa a la col-laboracié interdepartamental, destaca el suport
de les Forces Armades al Ministeri de I’Interior en I’"Operacié Indalo,
cofinancada per I’Agéncia FRONTEX i dirigida per la Guardia Civil, en
la qual també participa la Policia Nacional; operacié que té per ob-
jecte el control dels fluxos de migracid irregular i de lluita contra el
crim transfronterer.
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Enfortiment de la capacitat d’actuacié de I'Estat

Per part del Ministeri de Defensa s’han realitzat operacions de se-
guretat maritima a les zones d’interés preferent (Golf de Cadis-Es-
tret-Alboran, Golf de Guinea, Canaries, Atlantico i Mediterrani).

Amés, des del Centre d’Operacions i Vigilancia d’Accié Maritima s’ha
continuat la tasca permanent de fusié de la informacid i suport a
la comunitat maritima espanyola. Entre les activitats habituals, en
2020 ha hagut de posposar-se la majoria dels escenaris associats a
I’exercici anual de seguretat maritima, denominat exercici MARSEC.
No obstant aix0, si que s’han realitzat exercicis de Naval Cooperation
and Guidance for Shipping i de ciberseguretat en ’'ambient maritim.

Durant 2020, la Direccidé Adjunta de Vigilancia Duanera de I’Agencia
Tributaria (AEAT) ha implementat noves eines de seguiment, analisi
i control de ’entorn mari per intensificar la vigilancia i control de
trafics il-licits en zones critiques. S’ha millorat la coordinacié entre
organismes amb patrulles aéries per a missions especifiques, acon-
seguint una major optimitzacid dels recursos.

Dins de la xarxa d’Oficines d’Intel-ligéncia Maritima s’ha dut a terme
I’Operacié Nautilus amb la finalitat d’incentivar i intensificar la inves-
tigacid i intercanvi d’informacié entre aquestes Oficines.

Cal destacar el Pla d’Accié per a la intensificacié d’actuacions repres-
sores sobre la zona de I’Estret de Gibraltar per fer front a I’activitat
de les embarcacions tipus RHIB (sigles en anglés corresponents a
I’expressid Rigid Hull Inflatable Boat, equivalents en espanyol a em-
barcacié pneumatica de casc rigid) usades per al trafic de substan-
cies estupefaents a la zona, I'increment constant de la qual ha estat
observat durant els dltims anys.

Als recursos tradicionals s’afegeix la vigilancia via satél-lit, capacitat
que, a més, permet preveure escenaris d’actuacié i programar amb
antelacid el desplegament de la flota aeronaval.

En el Comite Interministerial d’Inspeccions de Proteccié Portuaria,
organ impulsat per Ports de I’Estat sota el lideratge de la Secretaria
General de Transports i Mobilitat, amb la participacié de la Direccid
general de la Marina Mercant, el Ministeri de 'Interior, a través de la
Secretaria d’Estat de Seguretat i les FCSE, i els organismes gestors
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dels ports de competéncia autondmica, s’ha avancat en el desen-
volupament dels procediments necessaris per a la implementacié
del sistema nacional d’inspeccions de proteccié maritima en 'ambit
portuari.

Per part del Ministeri de IInterior, la primera mesura a destacar és
la creacid de noves estructures dins de la Guardia Civil destinades
a reforcar i impulsar les tasques que realitza en les funcions que té
assignades en materia de seguretat maritima. Concretament, s’ha
creat la nova Prefectura de Costas i Policia Maritima que, dependent
del recentment creat Comandament de Fronteres i Policia Maritima
de la Guardia Civil, esta encarregada, a nivell nacional i en I"ambit
de competéncies de la Guardia Civil, de dirigir i coordinar tant les
activitats operatives que aquest cos policial lideri en el marc de la
Guardia Europea de Fronteres i Costas, com el Centre Nacional de
Coordinacié d’Espanya en EUROSUR.

El Ministeri de I'Interior ha reforcat les recomanacions sobre mesu-
res preventives establertes pel Ministeri de Sanitat i organismes in-
ternacionals enfront de la Covid-19 a tenir en compte per al control
de passatgers i tripulants d’embarcacions i bucs mercants.

La Secretaria d’Estat de Seguretat ha posat I’accent en les mesures
a adoptar pels operadors portuaris per garantir la seguretat en les
operacions d’ embarcament i desembarcament en les linies de trans-
port de passatgers i carrega rodada, en exercici de la facultat que li
confereix el Reial decret 1617/2007, de 7 de desembre, sobre millora de
la seguretat del transport maritim. Ports de I’Estat ha desenvolupat
un procediment per facilitar la implantacid de les mesures a adoptar
a través dels Comites Consultius de Proteccié dels Ports, que lideren
les Autoritats Portuaria.

Malgrat les circumstancies marcades per la pandémia global, les
Forces i Cossos de Seguretat de I’Estat continuen realitzant treballs
per prevenir i lluitar contra I’explotacié il-legal de recursos marins i
aconseguir nivells d’eficacia similars als d’anys anteriors. En aquest
sentit, a través dels Programes Anuals de Control Integral de les Ac-
tivitats Pesqueres, les unitats de la Guardia Civil, juntament amb la
Secretaria General de Pesca del Ministeri d’Agricultura, Pesca i Ali-
mentacid, i el Ministeri de Defensa han dut a terme actuacions en les
quals s’han confiscat un total de 26.338,834 kg de peix de diverses
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especies marines, s’han inspeccionat 152 vehicles i s’han formalitzat
un total de 80 dentincies sobre este tema.

Perla seva banda, la Secretaria General de Pesca del Ministeri d’Agri-
cultura, Pesca i Alimentacié ha declarat els seus serveis d’inspeccid
pesquera com a essencials en el marc de la pandémia de la Covid-19
per assegurar el correcte exercici de 'activitat pesquera i la lluita
contra la pesca il-legal realitzant al llarg de I’any 8.798 inspeccions i
detectant 1.685 infraccions.

Pel que fa a I’activitat realitzada des del Ministeri de Transports, Mo-
bilitat i Agenda Urbana, a través de la Direccié general de la Marina
Mercant i el seu brac¢ operatiu, la Societat Espanyola de Salvament
Maritim (SASEMAR), en 2020 es va cobrir una superficie de vigilancia
maritima superior a 226 milions de km?, equivalent a 447 vegades el
territori nacional. El nombre total de bucs controlats pels centres de
Salvament Maritim en els dispositius de separacié de transit de Fi-
nisterre, Tarifa, Cap de Gata, Canaries oriental i occidental i en zones
portuaries va ascendir a 254.306 bucs.

Les xifres mostren una activitat incessant en mateéria de salvament
maritim, coordinant-se el rescat, I’assisténcia i cerca de 45.505 per-
sones, dades que equivalen a 125 al dia, i assistint a més de 5.400
embarcacions. Figures 7.10i 7.1

A més, en 2020 es van realitzar més d’1.200 inspeccions a bucs es-
trangers sota I"lambit del Memorandum de Paris. D’aquestes inspec-
cions, es van produir 18 detencions per incompliment dels requisits
establerts en els convenis internacionals respecte a la seguretat
maritima, proteccié maritima, proteccié del medi ambient mari i/o
condicions de vida i treball a bord.
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També en 2020 s’ha aprovat el Reial decret 927/2020, de 27 d’octubre,
pel qual s’amplia I’ambit d’actuacié de les organitzacions d’inspeccié
i reconeixement de bucs. El prop0sit d’aquesta norma és ampliar el
nombre de supdsits en els quals una organitzacié reconeguda pot
actuar en nom de I’Administracié maritima espanyola per certificar
que els bucs sota el seu pavellé es dissenyin, construeixin i man-
tinguin complint les prescripcions de seguretat que s’estableixen
en els convenis i instruments aprovats en el si de I"Organitzacid
Maritima Internacional.
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Des del Centre Nacional d’Intel-ligéncia, s’ha obtingut informacic i
s’ha elaborat Intel-ligéncia sobre el desenvolupament i conseqiién-
cies de les activitats de la pirateria maritima en la Banya d’Africa i
en el Golf de Guinea, com les dues zones en les quals existeix una
habitual presencia i interessos espanyols. A més, s’ha realitzat el se-
guiment dels incidents concrets que afectaven a la seguretat de les
persones, empreses o dels interessos nacionals.

El Ministeri de Ciencia i Innovacié ha aprovat recentment en el seu
Pla de Xoc per a la Ciencia i la Innovacid, la construccié d’un buc
de recerca oceanica per a I'Institut Espafiol d’Oceanografia (IEO).
Es tracta d’una inversié de 85,4 milions d’euros, que es distribuira
en els exercicis de 2021, 2022 i 2023. El 80% del total, és a dir, 68,3
milions d’euros, sera aportat a través del Fons Europeu de Desen-
volupament Regional. A més, a través de I'lEO s’han dut a terme es-
tudis cientifics, mitjancant encarrec del Ministeri per a la Transicié
Ecologica i Repte Demografic, per a I’avaluacié i seguiment de les
estratégies marines i dels espais marins protegits de competéncia
estatal, amb una inversié de gairebé 2 milions d’euros I’any 2020.

Entre les actuacions dutes a terme pel IEO s’inclouen operacions
coordinades amb els Serveis Aeri, Maritim i de Proteccié de la Na-
turalesa (SEPRONA) de la Guardia Civil per a la recerca de delictes
contra el medi ambient. L’any 2020 s’han realitzat accions en aquest
sentit per a I’estudi i recerca d’abocaments il-legals en la Badia de
Palma, Nerja i Murcia. Aixi mateix s’inclou el suport en operacions de
SASEMAR, com la cerca del pesquer Ruamar, desaparegut en el golf
de Cadis al gener del 2020.

La situacié actual del Mar Menor suposa una amenaga ambiental
analitzada pel IEO que ha presentat el “Informe d’Evolucid i Estat
actual del Mar Menor en relacié al procés d’eutrofitzacié i les se-
ves causes” sol-licitat per la Direccié general de la Costa i el Mar del
Ministeri per a la Transicié Ecologica i el Repte Demografic. L’infor-
me aborda I’evolucié de I’ecosistema mari lacunar, les causes i con-
sequencies de la crisi ecologica del Mar Menor i analitza la dinamica
de recuperacié i possibles solucions, incloent I'impacte dels episodis
de DANA.
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Cooperacidé internacional

En el marc de la Unié Europea, ha continuat implementant-se el Pla
d’Acci6 de Seguretat Maritima mitjancant I’aportacid de les iniciati-
ves nacionals al projecte comu europeu de seguretat maritima.

En el relacionat amb la PCSD, '’element més destacable és la revisid
estratégica de I’Operacid Atalanta. A més de I’extensié de I’operacid
de lluita contra la pirateria maritima en la Banya d’Africa fins al 31
de desembre de 2022, el nou mandat incorpora el monitoratge dels
trafics illicits de drogues, armes i carbd vegetal i la pesca il-legal; i
la lluita contra el trafic d’armes a Somalia i el trafic de drogues. Es-
panya, a més d’assumir el comandament de la Caserna General de
Nivell Operacional, segueix sent el pais que més mitjans operatius
aporta. Es van desplegar les fragates Numancia i Santa Maria (que
va ser rellevada a I’octubre per la Reina Sofia). També esta present
el destacament Orién amb base a Djibouti amb un avié de patrulla
maritima P-3.

El Ministeri de Transports, Mobilitat i Agenda Urbana i el Ministeri de
I’Interior participen en el Comité MARSEC que assisteix a la Comissid
Europea en matéria de proteccid maritima i portuaria. Durant 2020
des d’aquest comité s’han engegat iniciatives per a la millora de la
seguretat dels bucs de passatge.

A més, en el camp de lluita contra els trafics maritims il-licits, les
Forces i Cossos de Seguretat de I’Estat participen en el Projecte de
cooperacié portuaria (SEACOP), financats per la Comissié Europea i
gestionat per la FIIAPP.

En el golf de Guinea la cooperacid internacional es canalitza a través
del G7++ Amics del Golf de Guinea, del que forma part i participa ac-
tivament Espanya, que recolza als paisos riberencs en I’aplicacid del
denominat Codi de Conducta de Yaoundé.

La denominada Arquitectura de Yaoundé va comportar la creacié de
tota una infraestructura, amb un centre interregional de coordina-
cid a Yaoundé, el Centre Regional per a la Seguretat Maritima per a
Africa Occidental en Abidjan i el Centre Regional per a la Seguretat
Maritima per a Africa Central en Pointe Noire. A més, s’han establert
cinc centres que abasten zones concretes.
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La pirateria
continua sent
un gravissim
problema per
a la seguretat
maritima

Malgrat el significatiu desplegament a la zona i els treballs bilaterals
de desenvolupament de capacitats de seguretat maritima dels pai-
sos riberencs, la pirateria continua sent un gravissim problema per
a la seguretat maritima i per al desenvolupament economic de la
regid. Per aix0 la UE ha llancat un Projecte Pilot de Preséncies Ma-
ritimes Coordinades en el Golfo de Guinea que pretén coordinar les
presencies navals europees ja presents a la zona i reforcar la sinergia
de les seves accions, a més d’assessorar i desenvolupar ’Arquitectu-
ra Yaoundé en el Golf de Guinea. Espanya, per la seva banda, aporta
mitjans navals en el Golf de Guinea, realitzant activitats de vigilancia
i seguretat maritima, entre uns altres, a Mauritania, Senegal, Cap
Verd, Gabon, Ghana i Camerun.

Una altra iniciativa en el marc de la UE, liderada pel Ministeri de I'In-
terior, és la denominada Suport a la seguretat a Mauritania, projec-
te dedicat a millora del control fronterer i la seguretat maritima en
aquest pais.

En el Mar del Sud de la Xina, a través de la UE, Espanya recolza inicia-
tives com I’Acord de Cooperacié Regional per Combatre la Pirateria
i el Robatori a ma Armada a Asia.

Aixi mateix, amb I’objecte de millorar la cooperacié amb el sud-est
asiatic en mateéria de seguretat maritima, la UE va llancar a I’abril de
2020 el Projecte CRIMARIO Il dotat de 7,5 milions d’euros.

La UE va co-presidir primer amb Vietnam i després amb Australia la
Reunid Intersessions del Forum Regional ENDRECEN per estrényer
la relacié entre agéncies.

Cal destacar, aixi mateix, ’Operacid Orién per a la lluita contra els
trafics il-licits per via maritima liderada per ’Armada Nacional de
Coldmbia, amb la finalitat de promoure l'intercanvi d’informacid i
el coneixement mutu entre les diferents forces actuants a banda i
banda de I’Atlantic.
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Cooperacié public-privada

El Departament de Duanes i Impostos Especials lidera un pla enca-
minat al refor¢ de les mesures de control i seguretat en els ports
espanyols de major impacte en el comerg internacional amb la fina-
litat de reduir la seva permeabilitat davant el narcotrafic. En I’execu-
cidé d’aquest Pla de Seguretat Portuaria participen igualment Ports
de I’Estat, les autoritats portuaries, la Fiscalia Antidroga i la Guardia
Civil com a resguard fiscal de I’Estat. Aquest Pla inclou la col-labora-
cié public-privada en la mesura que pretén implicar igualment a les
terminals de contenidors principals.
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SEGURETAT DE L'ESPAI AERI 1
ULTRATERRESTRE

OBJECTIU:

Garantir la seguretat de I’espai aeri i ultraterrestre en un marc com-
partitiorientat a prevenir les amenaces i desafiaments que en ells es
desenvolupen, aixi com a neutralitzar les seves conseqiiencies, con-
forme als principis d’eficiencia i maxima coordinacid, tant en I’ocu-
pacid de les capacitats d’analisis i avaluacié com en les de reaccid
davant els desafiaments.

Reptes

La crisi sanitaria de la Covid-19 ha tingut un gran impacte en el trans-
port aeri i presenta seriosos desafiaments per a les autoritats regu-
ladores, incloent la proteccid als passatgers i al personal d’aviacid;
el restabliment de la confianca en els viatges aeris; i una tornada
harmonitzada a les operacions de transport de passatgers tant dins
com fora d’Europa.

L’activitat aéria comercial ha estat de les més perjudicades per la Co-
vid-19. El tancament de fronteres aeéries i ’establiment de controls
en els aeroports ha estat molt dispar als diferents paisos, dificultant
una mobilitat generalitzada entre ells. Figures 8.1,8.2 8.3,8.4,8.5 i
8.6

Des que va comengar el confinament, el transit aeri es va reduir en

la Unid Europea un 88%, segons dades d’Eurocontrol , I’organitzacid
paneuropea en la gestid del transit aeri.
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Figura 8.1

Els cinc aeroports
espanyols amb major
nombre de passatgers.
Diferéencia percentual
entre 2020 2019

Figura 8.2

Els cinc aeroports
espanyols amb major
nombre d’operacions.

Diferéncia percentual
entre 2020 2019

Figura 8.3

Els cinc aeroports
espanyols que major
volum de mercaderies
gestionen. Diferéncia
percentual entre
20202019
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Figura 8.4

Evolucié del nombre
de passatgers en els
aeroports espanyols
2016-2020

Figura 8.5
Evolucio del nombre
d’operacions en els

aeroports espanyols
2016-2020

Figura 8.6

Evolucié del volum
de mercaderies
gestionades en els
aeroports espanyols
2016-2020
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L'increment de
I’Us de drons és
un repte a tenir
especialment en
consideracio

A Espanya, les operacions aeroportuaries de passatgers i carrega de
I’any 2020 han estat d’1.101.185, xifra que suposa una reduccié del
53,4% respecte a 2019. Quant al nombre de passatgers en els princi-
pals aeroports d’Espanya, ha estat de 76.064.322 passatgers fins a
novembre de 2020, un descens del 72,4% respecte a I’any anterior.

Larecuperacid dels nivells de transit de 2019 a nivell mundial, en el mi-
llor dels casos, no es contemplafinsa2024, encara que laincertesa és
molt elevada i s’estimen notables pérdues econdmiques.

Addicionalment, i al marge de la pandémia, s’identifiquen tres rep-
tes diferencials en materia de seguretat de I’espai aeri i ultraterres-
tre: el control de I’espai aeri amb el relacionat amb els vehicles aeris
tripulats de forma remota (dron); el desenvolupament de capacitats
per a la defensa de I’espai aeri; i la inclusié de ’espai ultraterrestre
en ’ambit aeroespacial, com a espai comu global amb implicacions
per a la seguretat.

L'increment de I’4s de dron és un repte a tenir especialment
consideracié per evitar "lauge de riscos i amenaces en el sector.

Alguns aeroports civils, a nivell nacional i internacional, han regis-
trat incidents de seguretat aéria com a conseqiiéncia de la irrup-
cié de dron al seu espai aeri, com el succeit en I’aeroport Adolfo
Sudrez-Barreges el 3 de febrer, provocant el desviament de 25 vols.

Durant I’any, ha continuat I'increment en la utilitzacié de dron,
tant per a finalitats bel-liques i terroristes com per a aplicacions
comercials, industrials o d’oci.

L’entrada en vigor dels nous reglaments europeus, I'1 de gener de
2021, estableix una estandarditzacié en el marc legislatiu europeu,
oferint per tant unes directrius comunes en honor d’establir un ma-
jor control i mesures de seguretat. La transposicié d’aquests regla-
ments implica la reforma del Reial decret 1036/2017 pel qual es regula
la utilitzacié civil de les aeronaus pilotades per control remot.

La nova normativa que reguli I’4s de dron haura de contemplar les
eines legals adequades perqué es puguin realitzar les funcions de
control i recerca necessaries per garantir la defensa aéria contra
sistemes no tripulats, la seguretat ciutadana i el lliure exercici dels
drets fonamentals dels ciutadans. En aquest sentit és necessari que
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la citada normativa incorpori un sistema de control de la compra-
venda que identifiqui al droni el seu propietari o pilot, aixi com certs
components de fabricacié considerats essencials.

Els dron plantegen quatre amenaces principals per a la seguretat:
I’4s amb finalitats terroristes, la col-lisid, el contraban i I’espionatge.
Les tecnologies contra aeronaus no tripulades sén immadures i evo-
lucionen rapidament, qiiestié que dificulta predir qué tecnologies
de deteccid i neutralitzacid demostraran ser la inversiéd més efectiva
per als recursos publics i privats

A Espanya, la Secretaria d’Estat de Seguretat lidera un grup de tre-
ball encarregat de determinar el sistema anti-dron optim per detec-
tar i neutralitzar les amenaces que suposen els dron per a I’entorn
aeroportuari. La incidéncia que els dron poguessin tenir en I’espec-
tre electromagnétic dels sistemes de navegacié aéria és un altre
parametre a tenir en compte.

En I’4ltim Comité Nacional de Seguretat de I’Aviaci6 Civil es van pre-
sentar els resultats de les proves realitzades amb diferents sistemes
anti-dron. Aquest Comiteé Nacional sera I’d0rgan que determini els
seglients passos per desplegar, si escau, els sistemes anti-dron en
aeroports.

Igualment, s’han emprat aeronaus no tripulades per a la vigilancia i
control de la propagacié de la infeccid i és important destacar que
un dels factors de deteccid inicials de la pandémia van ser les imat-
ges obtingudes per satél-lit. La inclusié de programes de reconeixe-
ment d’imatges i algoritmes d’intelligencia artificial pot resultar
molt beneficiosos per al control de pandémies.

Durant 2020 s’ha aconseguit un alt nivell de seguretat en la vigilan-
cia i control dels espais aeris de sobirania amb la potenciacid de les
operacions permanents. Si bé, per mantenir aquest nivell de segure-
tat, caldra seguir millorant i modernitzant els mitjans i procediments
de forma concorde a la progressiva complexitat i sofisticacié de les
amenaces.

Com a repte per a ’lambit aeroespacial es manté la integracié de les

capacitats de vigilancia, control i defensa de I’espai aeri amb la de
vigilancia i seguiment de I’espai ultraterrestre.
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L'entorn aeri i
I'espacial son
molt dependents
de I'ambit cibe-
respacial i de
I"Gs de I'espectre
electromagnetic

L’espai ultraterrestre és considerat un espai comu global. A nivell in-
ternacional, en 2020 han tingut lloc diverses iniciatives d’explotacié
comercial de "espai. Aquesta obertura a empreses privades, si bé
es troba en fase inicial, s’estima que experimentara un creixement
paral-lel al desenvolupament tecnologic. L’evolucié de I’ecosistema
espacial planteja seriosos reptes a la seguretat internacional, aixf
com al plantejament de la col-laboracid public-privada.

En dimensié europea, els propers anys veuran una nova generacié
de sistemes de control aeri que seran claus tant per a la seguretat
del transport aeri com per al desenvolupament de les empreses
espanyoles del sector.

Encara no existeix un mecanisme de coordinacié de la Unié Europea
dedicat a la defensa espacial. Un exemple d’aix0 és I’actual desenvo-
lupament de les capacitats de cerca i seguiment espacial (SST, Space
Surveillance and Tracking) a través d’un consorci format per Estats
membres. Aconseguir la sobirania europea en el sector espacial de
la Defensa requerira una major integracié en el marc de la Politica
Comuna de Seguretat i Defensa.

En ’OTAN, la fita més recent en politica espacial ha estat la Decla-
racid de I’Espai com a Domini Operacional, en la Reunié de Liders
de Londres al desembre de 2019. S’esta treballant en el Pla d’Imple-
mentacié de I’Espai com a Domini Operacional i s’ha decidit consti-
tuir un Centre d’Excel-lencia (CoE) dedicat a I’Espai a Tolosa de Llen-
guadoc (Franga), que haura d’aconseguir la seva capacitat operativa
plena I’any 2025.

La participacid d’Espanya i la seva industria als programes con-
junts de desenvolupament d’armament i de satel-lits garanteix una
interoperabilitat total amb els paisos membres.

L’entorn aeri i, en major mesura, I’espacial sén molt dependents de
I"ambit ciberespacial i de I'Gs de I’espectre electromagnétic. Es fona-
mental incrementar les capacitats en aquest ambit en suport directe
de les operacions aéries i espacials.

Finalment, a nivell nacional, la pérdua del satél-lit Enginyo requereix
d’una actuacié immediata per a la seva restitucié i interoperabilitat
amb el satél-lit Paz. Les capacitats d’intel-ligéncia es basen en bona
part en una xarxa de satel-lits propia que seria necessari potenciar.
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Realitzacions

Gestio de la Covid-19 en el sector aeroportuari

En els aeroports d’AENA s’han implantat les recomanacions i els re-
queriments recollits en les Directrius Operatives per a la Gestid de
Passatgers Aeris i Personal d’Aviacid en relacié a la pandémia de la
Covid-19. Aquestes directrius van ser establertes per part del Comite
Espafiol de Facilitacié del Transport Aeri, activat amb caracter
excepcional per ’Agencia Estatal de Seguretat Aeria (AESA).

Les mesures incorporen a I’'ordenament juridic espanyol les adopta-
des per Agéncia de la Unié Europea per a la Seguretat Aéria (EASA)
i el Centre Europeu per a la Prevencié i el Control de les Malalties
(ECDQ). S’inclouen mesures relacionades amb I'accés als edificis ter-
minals; la instal-lacié de dispositius de proteccid, neteja i higiene i
altres mesures en la infraestructura; el distanciament de passatgers
i altre personal que presta serveis en els terminals aeroportuaris; la
informacié subministrada als passatgers i personal que presta ser-
vei en els terminals aeroportuaris; la coordinacié i I’establiment de
procediments amb altres agents.

D’altra banda, s’ha implantat en els Aeroports d’AENA el “Servei de
control sanitari en arribades Covid-19” en compliment dels reque-
riments de les instruccions que la Sotsdireccié General de Sanitat
Exterior va dictar relatives a les Actuacions de Control Sanitari en
punts d’entrada que regula el Procediment de Vigilancia i Control
Sanitari en Aeroports Internacionals. Aquestes mesures han reque-
rit una inversié de 15,3 milions i una despesa de 57,4 milions d’euros
al llarg de 2020. La previsié de despesa per 2021 és de 98 milions
d’euros.
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Seguretat Operacional a I'espai aeri

Enrelacié amb la Seguretat Operacional, durant 2020 ENAIRE ha dut
a terme les activitats continues del Sistema de Gestidé de Seguretat
Operacional relatives a la recerca, monitoratge i control, les analisis
de riscos pertinents davant I’entrada en funcionament de nous pro-
cediments, funcionalitats, equipaments, etc. aixi com tasques per a
la promocid i divulgacié de llicons apreses, extensié de bones prac-
tiques i millora de la cultura de Seguretat. Totes aquestes activitats
han hagut d’adaptar-se a les circumstancies excepcionals derivades
de la pandémia de la Covid-19.

Alllarg de I’any, el monitoratge per a la garantia de la seguretat ope-
racional ha seguit evolucionant, treballant en la implantacid de tec-
nologies Big Data (projecte GIGANTES) i desenvolupament de qua-
dres de comandament i indicadors que facilitin la presa de decisions
en matéria de seguretat d’acord amb una optimitzacid i millor ds de
les dades.

S’han definit indicadors especifics de monitoratge de successos,
adaptats al nou context de la pandémia de la Covid-19, i s’han ela-
borat informes de monitoratge i seguiment setmanal per detectar
la possible afeccid a la seguretat de les circumstancies excepcionals
d’aquest any.

Quant a les mesures per a la promocié i la millora continua de la
seguretat, entre altres activitats, durant I’any 2020 s’ha treballat in-
tensament per completar les accions incloses en la Pla d’Accié per al
Refor¢ de la Seguretat Operacional.

En 2020 s’han realitzat analisi de riscos pel grup de treball d’ame-
naces i riscos de la Comissid Permanent del Comité Nacional de Se-
guretat en materia de drons no col-laboratius contra I’aviacié civil;
sobrevol en zones de conflicte per a companyies aéries nacionals;
i enviament de carrega aéria des de tercers paisos del marc de la
Unié Europea (programa ACC3 - Air Cargo Carrier operating into the
EU from a Third Country Airport).

Al llarg de 2020, ENAIRE ha aconseguit la més alta qualificacid a ni-
vell europeu en I'indicador d’Efectivitat del seu Sistema de Gestid
de Seguretat mantenint-se els indicadors d’incidents dins de les
exigents metes marcades per a aquest periode.
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Fomentar una actuacié coordinada de totes les
administracions publiques

El Consell de Ministres va aprovar, el 15 de desembre de 2020, la
modificacié del Programa Estatal de Seguretat Operacional (PESO)
per a I’Aviacid Civil, amb I'objectiu d’enfortir la seguretat aéria mit-
jancant el refor¢ de la col-laboracid entre tots els organismes impli-
cats i la consolidacid de la Politica de Seguretat i els objectius en els
quals es desenvolupa.

EI PESO facilita la presa de decisions en ’lambit de la seguretat aéria,
a través de Ianalisi continua de la informacié subministrada a un sis-
tema de gesti6 integrat pels principals actors de I'aviacié. Aixi ma-
teix, ofereix una visid conjunta de tot el sector aeri civil espanyol
que permetra identificar i avaluar els riscos relatius a seguretat ope-
racional i adoptar decisions per mantenir-los controlats. En definiti-
va, el PESO connecta en xarxa a tots els actors del sistema d’aviacid
civil, aprofitant les sinergies entre ells.

L’Acord aprovat inclou la possibilitat de vincular temporalment al-
tres organismes publics rellevants per al control del risc de la segure-
tat operacional en algunes arees prioritaries, actualitza la normativa
aplicable imanté la designacid de la Secretaria d’Estat de Transports,
Mobilitat i Agenda Urbana com a organ encarregat del seu impuls.
També canvia la redaccid de la politica per a una millor comprensié
per part de la ciutadania, articulant-la sota sis conceptes:

1. Maxim compromis dels organs i organismes publics vinculats.

2. Millores en I’assignacid de recursos.

3. Disposar d’una base normativa necessaria i actualitzada.

4. Contemplar principis de gestié de la seguretat.

5. Millorar la supervisid dels requisits aplicables.

6. Col-laboracié tant de les organitzacions publiques i privades
vinculades al Programa, com a nivell internacional.

Perlasevabanda, el ple del Comité Nacional de Seguretat de ’Aviacié
Civil va aprovar la modificacid del protocol coordinat de resposta
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Sistema Global
Contra Dron
permet la
deteccié remota,
identificacio,
seguiment i
monitoratge
d’aeronaus no
tripulades

davant I’'amenaca de preséncia de drons en ’entorn aeroportuari.
Aquesta modificacid recull les llicons apreses de I’analisi realitzada
de I'incident amb dron ocorregut en I’aeroport de Madrid Barreges
el passat 3 de febrer de 2020.

En relacid a la propera generacid del control aeri, és essencial la ini-
ciativa d’EUROCONTROL denominada Crossborder en la qual ha par-
ticipat AEMET. L’objectiu d’aquesta iniciativa és I’harmonitzacié a
nivell europeu de les prediccions meteorologiques per a I’aviacié en
ruta en relacié amb les tempestes.

Reforg de I'accié d’Estat per fer front a I'ocupacid
irregular de drons

Durant 2020 s’ha millorat el desplegament del Sistema Global Contra
Dron (SIGLO-CD) en territori nacional. SICLO-CD és un sistema que
permet la deteccié remota, identificacid, seguiment i monitoratge
d’aeronaus no tripulades i, si escau, la neutralitzacid per les Forces
i Cossos de Seguretat de I’Estat en les seves missions de proteccid i
seguretat ciutadana.

S’han realitzat proves que tenien com a objectiu determinar la tec-
nologia anti-dron optima per utilitzar en entorns aeroportuaris, aixf
com per determinar I'impacte d’aquesta tecnologia en els sistemes
electronics i en ’espectre electromagneétic aeroportuari. El tipus de
proves realitzades, la metodologia desenvolupada per a les citades
proves i els resultats obtinguts han posicionat a Espanya a I’avant-
guarda del futur Us de sistemes anti-dron en aeroports.

Des de la seva implementacid en 2019 s’han detectat arees de mi-
llora en el sistema que s’han abordat i han dotat al sistema d’una
major solidesa en la deteccid i major facilitat en el maneig per part
de l'usuari.

D’altra banda, la Policia Nacional ha potenciat la seva capacitat per
fer complir la legislacié vigent per a I'increment de la seguretat de
les instal-lacions i de les persones mitjancant el desplegament dels
Especialistes Policia Aeronautica i de Seguretat Aéria que integren a
nivell central i en totes les Prefectures Superiors de Policia els Equips
de Seguretat i Proteccié Aéria, els quals han estat instruits per AESA
AENA, ENAIRE, SENASA (Serveis i Estudis per a la Navegacié Aéria i
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la Seguretat Aeronautica), la Comissié de Recerca d’Accidents i Inci-
dents d’Aviacié Civil (CIAIAC), ’Exercit de I’Aire, Ministeri de Justicia
i la Secretaria d’Estat de Seguretat.

Aquests especialistes materialitzen a nivell nacional I’exercici de la
competeéncia territorial i material de seguretat ciutadana de protec-
Cié contra drons i vetllen per que ’aviacié privada i esportiva ajusti
la seva activitat a les normes dictades per al seu exercici. La seva
activitat abasta el control de I’'ds de drons mitjancant el Sistema
SIGLO-CD i I'aplicacid WEBSIMASC-DRONES de la Secretaria d’Estat
de Seguretat.

Perlasevabanda, la Guardia Civil ha finalitzat el procés d’implantacié
en tot el territori nacional dels equips PEGASO (Policia Especialista
en Gestié Aeronautica i de Seguretat Operacional) per al control de
I’espai aeri, en ’'ambit de les seves competéncies, amb un desplega-
ment total de 54 d’aquests equips per a la vigilancia de I’espai aeri.
Els 171 agents que componen els equips PEGASO han estat formats
amb la col-laboracié de ’AESA, ENAIRE i CIAIAC.

Aquests equips desenvolupen funcions relacionades amb I’aviacid
general, exercint un major control sobre instal-lacions com a aero-
droms, camps de vol, heliports i pistes d’emergéncia. Igualment, a
causa de l'increment de I’Us tant professional com a recreatiu de
drones. Aquests Equips s’encarregaran de la prevencid i control
d’incidents relacionats amb aquests dispositius, per a aix0 conten,
entre altres mitjans, amb el SIGLO-CD de la Secretaria d’Estat de
Seguretat.

Respecte a la formacid, s’ha continuat amb les activitats de divul-
gacié de seguretat i s’han organitzats jornades i forums de troba-
da amb companyies aéries, pilots, controladors aeris, gestors aero-
portuaris i organismes supervisors de seguretat, com la Jornada de
Seguretat Operacional ENAIRE- EUROCONTROL -IATA.

Des del Ministeri de I’Interior s’esta col-laborant amb AESA en I’ela-
boracié del projecte de Reial decret pel qual es completa el regim
juridic per a la utilitzacid civil d’aeronaus no tripulades i es modifi-
quen diverses disposicions aeronautiques civils, marc juridic apro-
piat per a la regulacié de I'obligatorietat de disposar d’un registre
de drons que permeti que la identificacié d’aquest tipus d’aeronau
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vagi aparellada amb la del seu operador, a fi de facilitar les labors de
recerca davant un incident amb dron.

Addicionalment, en 2020 s’ha dedicat un important esforg a la ga-
rantia de seguretat de les “Activitats Contractades” i “Interficies
Formals” conforme al Reglament d’execucié (UE) 2017/373, aixi com
en la tramitacié d’Estudis Aeronautics de Seguretat per a ’operacid
de drons a I’espai aeri controlat.

L'espai ultraterrestre com a domini operacional

Els Caps d’Estat i de Govern dels paisos membre de ’OTAN, en la
seva reunié de desembre de 2019 a Londres, van declarar I’espai ul-
traterrestre com a domini operacional per a I’OTAN, reconeixent la
seva importancia per a la seguretat dels aliats i per fer front als des-
afiaments en aquest camp.

Després d’aquest reconeixement de I’espai ultraterrestre com a
cinqué domini operacional s’ha elaborat un pla inicial per a la seva
implementacié que contempla la creacié d’un centre espacial OTAN
que tindra la seva seu a Alemanya. Aquest centre servira com a en-
llag amb els estats contribuents i punt focal per a la interoperabilitat
i la coordinacié; com a component del teatre espacial encarregat de
sincronitzar esforcos, solament quan sigui requerit; i com a organ
assessor a través d’un grup d’experts en matéria espacial.

En el marc de la UE, s’esta treballant en I’acord per al desenvolupa-
ment del Programa Espacial Europeu, que va ser aprovat a |’abril de
2019.

En el planol nacional, el Ministeri de Defensa ha continuat avangant
en el desenvolupament de les capacitats del Centre d’Operacions
de Vigilancia Espacials (COVE), creat al novembre de 2019, i que té
com a missid el control i vigilancia de I’espai ultraterrestre aixi com
el coneixement de la situacié espacial, i el suport en les operacions
encomanades a les Forces Armades. També és ressenyable la trans-
feréncia del control operatiu del radar S3TSR (Spanish Space Survei-
llance and Tracking, S3T - Surevillance Radar, SR), situat a la Base Ae-
ria de Mordn, a I’Exércit de I’Aire. Un radar de vigilancia i seguiment
espacial, del Centre per al Desenvolupament Tecnologic Industrial
del Ministeri de Ciencia i Innovacid, cedit a I'Exeércit de I’Aire per a la
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seva operacid i manteniment mitjancant Cessié Demanial. Al costat
d’altres sensors, forma part del Sistema Nacional de Vigilancia i Se-
guiment Espacial.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

PROTECCIO DE LES
INFRAESTRUCTURES CRITIQUES

OBJECTIU:

Assegurar la correcta provisié dels serveis essencials per a la socie-
tat, fent més robust i resilient el sistema d’Infraestructures Critiques
sobre el qual se sustenta.

Reptes

La seguretat de les infraestructures, gestionada pels operadors cri-
tics i operadors de serveis essencials, s’enfronta a amenaces fisiques
i 1ogiques que, actuant de manera conjunta o separada, podrien
materialitzar-se en la negacid de serveis.

En 2020 es van reportar al Centre Nacional de Proteccid d’Infraes-
tructures Critiques (CNPIC) un total de 24 incidents relacionats
amb la seguretat fisica en els sectors estrategics, enfront dels 89
registrats en 2019, 22 en 2018 i els 54 de I’any 2017.

En aquest periode, s’han gestionat un total de 13.023 incidents de
ciberseguretat comunicats per Operadors de Serveis Essencials a la
Secretaria d’Estat de Seguretat com a autoritat competent. Figura
9.1
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Figura 9.1
Distribucié de
ciberincidents sobre
la base al sector
estrategic afectat

Els sectors estratégics en I’lambit privat més afectats per ciberatacs
van ser el sector Financer i Tributari (54%), Transport (21%), Energia
(11%), Tecnologies de la Informacié i la Comunicacié (6%), i Aigua (3%).

Dels 115.000 incidents gestionats solament 370 tenen relacié amb la
Covid-19 i principalment amb les tipologies de frau electronic, phi-
shing, suplantacions, venda de productes falsos i desinformacio.
S’han emes més de 30 avisos d’alerta primerenca, i s’han detectat
més de 70 esdeveniments rellevants en vigilancia digital associada a
la pandéemia.

L'impacte de la Covid-19 quant als ciberincidents registrats en les
Infraestructures Critiques ha estat molt baix en tots els sectors, a
excepcio del Sanitari. Aquest sector ha sofert incidents o ciberatacs
associats a la disponibilitat dels sistemes i xarxes que ho suporten
(ransomware) o al robatori d’informacié disponible, sobretot lligada
a centres de recerca de la Covid-19.

Segons les dades facilitades per I’Oficina de Coordinacié de Ciberse-
guretat de la Secretaria d’Estat de Seguretat, en 2020 han estat 55
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elsincidents a operadors del sector Salut, tant publics com a privats.
La tendéncia en els ultims cinc anys descriu un creixement molt sig-
nificatiu en 2020 pel que fa a anys anteriors. En particular, el nombre
d’incidents ha augmentat més d’un 300% passant dels 13 incidents
en 2019 a 55 incidents en el sector Salut en 2020. Figura 9.2

En general, I'aparicid sobtada de la Covid-19 ha requerit I’'adopcié
pels operadors critics de mesures de proteccié del seu personal i dels
serveis que presten, en un context canviant, afectat per nombroses
restriccions, amb una imprevisible demanda i I'obligacié de mantenir
els serveis essencials que es presten independentment de les circum-
stancies. Les Forces Armades, entre altres actuacions, van donar su-
port a Infraestructures Critiques com Mercamadrid, Mercazaragoza i
Mercabarna, que van precisar tasques de desinfeccid.
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La tecnologia
5G pot portar
aparellat un
increment dels
ciberatacs a
operadors critics
i operadors

de serveis
essencials

Entre els principals reptes identificats per fer front als ciberatacs i hac-
ktivisme, destaca impulsar la implantacié d’estandards reconeguts de
ciberseguretat, aixi com el desenvolupament de un sistema de métri-
ques de les principals variables de ciberseguretat; augmentar les ca-
pacitats de deteccid primerenca; i protegir i augmentar el patrimoni
tecnologic nacional, reduint en tant que sigui possible la dependéncia
de I’exterior.

En aquest sentit, adquireix rellevancia el Comandament Conjunt del
Ciberespai (creat per Ordre de Defensa 710/2020), com a responsa-
ble del planejament, ’adreca, la coordinacid, el control i I’execucid
de les accions conduents a assegurar la llibertat d’accié de les FAS
en I"ambit ciberespacial. Per complir la seva missid, planeja, dirigeix,
coordina, controla i executa les operacions militars en el ciberespai,
d’acord amb els plans operatius en vigor. En I'ambit d’aquestes ope-
racions, realitza les accions necessaries per garantir la supervivencia
dels elements fisics, logics i virtuals critics per a la Defensa i les FAS
. Es considera fonamental potenciar la coordinacié i cooperacié del
Comandament Conjunt de Ciberespai amb els organismes nacionals
amb responsabilitats en ciberseguretat.

Quant a la implantacid de la tecnologia 5G, que a poc a poc estan in-
corporant els operadors critics i operadors de serveis essencials, po-
dria generar un augment dels riscos als quals aquests s’enfronten.
En P’actualitat, cada vegada hi ha més dispositius connectats a una
mateixa xarxa, la qual cosa provoca un major risc de sofrir bretxes
de seguretat, que permetrien accedir al control dels sistemes que
operen les Infraestructures Critiques, i que podrien posar en perill la
continuitat dels serveis essencials que proveeixen. Aixi, 'augment
de la velocitat de connexid i transferencia de dades que porta amb
si la tecnologia 5G, pot portar aparellat un increment considerable
dels ciberatacs a operadors critics i operadors de serveis essencials.
Els principals problemes identificats als quals caldra fer front amb la
implantacié d’aquesta tecnologia respecte a la proteccid de les In-
fraestructures Critiques tenen a veure amb la ciberseguretat, la inte-
roperabilitat, la certificacid, la identitat o la proteccid de la privacitat
i el secret de les comunicacions mobils, aixi com, una major exposicid
als riscos relacionats amb la dependéncia dels operadors de xarxes
mobils respecte als proveidors.

Un exemple de la implantacié de la tecnologia 5G en els opera-
dors nacionals és el desplegament que esta valorant AENA d’una
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infraestructura 5G en els aeroports, per a millora dels serveis i proces-
sos, tant interns com els prestats als passatgers. La tecnologia 5G pot
oferir disponibilitat del 99,99%, per la qual cosa la xarxa mobil amb
prou feines sofriria caigudes; una cobertura global; o fins i tot una re-
duccid del 90% del consum d’energia de xarxa, permetent connexions
fins a deu vegades més veloces que la tecnologia 4G.

Un altre repte important esta relacionat amb la necessitat d’accelerar
el desenvolupament de la capacitat contra-UAS/drons. Aixo inclou els
protocols necessaris per a l’ocupacid i coordinacié de tots els mitjans
a la disposicié de I’Estat, per estar en posicié d’executar una opcié de
resposta rapida i efica¢ davant aquesta amenaga. En aquest sentit, i
pel que fa a 'lambit de les Forces Armades, existeix un estudi per a
I’adquisicié d’aquesta capacitat conjunta, aixi com una directiva del
JEMAD que dona les pautes per desenvolupar la doctrina i procedi-
ments d’actuacié contra aquestes amenaces, tant en operacions,
com en territori nacional, en aquest ultim cas en suport a la FCSE.

La major preocupacio a I’hora de garantir la seguretat sén els siste-
mes remotament tripulats en miniatura. Aquests aparells demanden
unes contramesures diferents a les quals s’han dissenyat per als seus
homolegs de major grandaria. No existeix una solucié senzilla per al
desafiament que plantegen aquests aparells. Detectar-los i fixar-los
com a blanc exigira I'ocupacié coordinada de mudiltiples sensors. El
mateix ocorre amb la seva neutralitzacid. Les solucions proposades
impliquen I’'ds d’armes cinétiques, d’energia dirigida, diferents tipus
d’inhibidors i també I’is de les contramesures propies de la guerra
cibernetica.

Per al desenvolupament de la capacitat contra-UAS, des del Centre
de Coordinacié i Alerta (CECOA) del CNPIC, s’estan executant els pro-
tocols establerts que permeten donar una resposta rapida i eficag
davant aquesta amenaca. En aquest sentit, es van analitzar més de
616 plans de vols de RPAS (drons), emetent informe sobre I'impac-
te dels vols d’aquests dispositius sobre les possibles Infraestructures
Critiques afectades, de tots els sectors estrategics.
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Figura 9.3

Avanc del Sistema
de Proteccio de les
Infraestructures
Critiques

Realitzacions

Avancar en el compliment normatiu i la planificacid
escalonada

En 2020 s’ha continuat amb el procés d’implantacié del Sistema Na-
cional de Proteccié d’Infraestructures Critiques. En aquest sentit
s’esta treballant en I’elaboracié del Pla Estratégic Sectorial de I’Ad-
ministracid. En linia amb el procés de planificacid escalonada recollit
en la normativa sobre proteccié d’Infraestructures Critiques, durant
I’any 2020 s’ha continuat amb I'aprovacid i revisié dels Planes de
Seguretat de I’Operador (PSO) i dels Planes de Proteccié Especifics
(PPE). Aixi, en 2020 s’ha aconseguit la xifra de 180 PSO en vigor i un
total de 526 PPE aprovats. Figura 9.3.

Quant a I'ambit legislatiu, es mantenen els treballs per a la modifica-
cié de la Llei 8/2011, i del Reial decret 704/2011, de Reglament de Pro-
teccié de les Infraestructures Critiques, que implementara nous sis-
temes de supervisid i coordinaciéd més eficients i moderns, d’acord
amb el requerit pel Reial decret-llei 12/2018, de seguretat de les xarxes
i sistemes d’informacié.

PLANIFICACIO ESTRATEGICA

2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | TOTAL
Operadors
. 42 72 12 44 2 1
Critics / PSO 8 0 80
Planes de
Proteccid 190 179 35 32 88 2 0 526
Especifics

Font: Ministeri de I'Interior
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Seguretat integral a través d’un prisma ampli

Un dels eixos estrategics i vitals en 'ambit de la Proteccié de les
Infraestructures Critiques és la seguretat integral, per a aix0 s’esta
treballant en I'actualitzacid de la normativa PIC, establint protocols
i mesures per a I’exacte compliment d’aquestes pels actors del Sis-
tema PIC. En aquest sentit, se cerca perfeccionar ireforcar el procés
de gestid integral d’incidents en els actius fisics i l0gics que puguin
afectar a la provisié dels serveis essencials o a les Infraestructures
Critiques.

Per part de RENFE s’esta procedint a la implantacid progressiva en
les instal-lacions de video vigilancia amb intel-ligéncia artificial, a
més de I’obtencid, analisi i tractament operatiu de les informacions
captades per xarxes socials. Per tractar de minimitzar I'impacte de
la Covid-19 s’ha produit un augment de recursos humans tant en
seguretat fisica com en tecnoldgica, aconseguint mantenir la coor-
dinacié procedimental, estratégica i tactica amb altres operadors
amb els quals RENFE comparteix la seguretat integral de les seves
instal-lacions.

En aquest sentit és de destacar que se segueix incrementant la
capacitat de contribuir a I'accié de I’Estat en seguretat d’esdeve-
niments d’alta visibilitat i suport a la seguretat d’aeroports civils o
instal-lacions critiques, com per exemple, quan amb motiu de I'es-
tat d’alarma declarat arran de la crisi de la Covid-19 entre marg i
juny de 2020, les FAS van recolzar a la Guardia Civil en la proteccié
de les Centrals Nuclears d’Almaraz (Caceres), Trillo (Guadalajara) i
Cofrentes (Valéncia).

Aixi mateix, el Centre d’Operacions de Vigilancia Espacial (COVE),
que va sorgir de la col-laboracié interministerial per donar respos-
ta a la necessitat de vigilancia i seguiment de I’espai ultraterrestre,
esta directament relacionat amb la proteccié d’Infraestructures
Critiques mitjangant la capacitat de catalogar i fer seguiment d’ob-
jectes espacials para, arribat el cas, donar I’alerta primerenca d’una
situacio de risc.

Pel que fa a’lambit de la ciberseguretat, s’ha realitzat el suport i ges-
tié a més de 115 000 incidents en ’ambit de la ciutadania i el sector
privat. S’han desenvolupat dos dispositius permanents de vigilancia
digital de ciberatacs, ciberamenaces i hacktivisme, amb motiu de la
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desinformacié vinculada al procés electoral de novembre de 2019,
aixi com amb motiu de la Covid-19, detectant-se més 425 esdeve-
niments en total, i realitzant-se més de 570 notificacions internes i
externes.

Capacitat i resiliéncia dels sistemes associats a les
Infraestructures Critiques

En 2020 s’ha continuat treballant en la millora de les eines de de-
teccié d’incidents, a fi de prestar un millor acompliment a I’area de
les Infraestructures Critiques nacionals, i disposar d’un coneixement
situacional dels successos esdevinguts en operadors critics i en els
operadors de serveis essencials.

En el context de la Covid-19, els operadors critics han mantingut la
seguretat de les seves instal-lacions, tenint en compte la salut del
seu personal i les restriccions de mobilitat imposades, sense que la
capacitat dels seus sistemes s’hagi vist afectada, demostrant aixi la
necessaria resiliencia per continuar oferint a la societat els serveis
essencials que se’ls demanden.

Amb motiu de la pandémia, el CNPIC es va establir com a punt de
contacte amb els operadors critics, donant suport en diverses linies
d’actuacid, per a aix0, va ser necessari una analisi situacional cons-
tant, amb el resultat de 171 referencies normatives analitzades i 156
referéncies normatives comunicades. Per garantir la prestacio dels
serveis essencials, es va expedir als operadors critics i de serveis es-
sencials més de 269.000 acreditacions que autoritzaven la mobilitat
dels seus treballadors. Amés, el CNPIC també es va configurar coma
punt de contacte per informar d’incidencies en relacid a la Covid-19,
a operadors de serveis essencials. En aquest sentit, es van identificar
110 incidéncies a les quals se’ls va donar una solucid rapida i eficac
que va permetre la continuitat dels serveis prestats.

ENAIRE ha seguit coordinant les seves actuacions en mateéria d’In-
fraestructures Critiques amb els organismes competents durant to-
tes les fases de la pandeémia, sense descurar a cap moment qualse-
vol col-laboracié necessaria i ajuda que es pogués prestar en el seu
ambit d’actuacid, avancat en el compliment de la normativa nacional
i comunitaria de seguretat per a I’aviacid civil sense que els especials
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condicionants hagin suposat una reduccid en el nivell d’exigéncia en
aquests aspectes.

A més, s’ha realitzat una nova edicié dels CyberEx Espanya amb la
participacié de 28 operadors critics del sector public i privat, aixf
com un nou mesurament de ciberresiliencia on han participat més
de 65 operadors critics i essencials de 'lambit public i privat.

Promoure la coordinaciéo en matéria de proteccio
d’'Infraestructures Critiques

Durant el 2020 s’ha mantingut la col-laboracid i cooperacié entre
els departaments ministerials implicats, intercanviant informacid i
implantant mecanismes de coordinacié en mateéria d’intel-ligéncia
sobre amenaces per a les infraestructures estratégiques, que per-
metin obtenir, avaluar i difondre aquesta informacié entre els ope-
radors critics i els operadors de serveis essencials, amb I"objectiu
d’impulsar la prevencié sobre les amenaces a les quals s’enfronten.

La Taula de Coordinacid PIC ha funcionat com a 6rgan permanent de
suport per al seguiment i coordinacié de les mesures de proteccid
activades pels operadors critics, aixi com per a I’establiment de pro-
cediments de col-laboraci6 i comunicaci6 entre els diferents agents
del Sistema de Proteccidé d’Infraestructures Critiques. Aix0 ha per-
mes un intercanvi significatiu d’informacié valuosa per adequar les
necessitats dels operadors a la canviant realitat de les situacions
oposades. Amb motiu de la situacié excepcional, durant la vigéncia
de I’estat d’alarma, s’han desenvolupat 10 Taules de Coordinacid.

En ADIF s’esta realitzant una tasca de realitzacié d’informes pros-
pectius d’intel-ligencia rastrejant informacid en Internet (fonts ober-
tes) amb la finalitat d’identificar el grau d’exposicié a la xarxa, aixi
com, la creacié d’escenaris i prospectiva relatius a problematiques
d’interés, amb la finalitat d’ajudar a la presa de decisions.
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Coordinacié i cooperacid public-public i public-privada

En 2020 s’han engegat noves iniciatives per millorar la cooperacid
tant amb el sector privat com entre els organismes del sector pu-
blic responsables de la proteccid de les Infraestructures Critiques.
S’ha continuat amb les activitats encomanades al desenvolupament
de ’Esquema de Certificacié PIC, a fi de disposar d’una eina comu-
na amb els operadors critics i operadors de serveis essencials per a
I’avaluacié de I'estat de desenvolupament i implantacid del Sistema
PIC en les seves organitzacions.

S’ha desenvolupat i posada en funcionament I’aplicacié AlertPIC,
per a dispositius mobils, que consisteix en un servei de missatge-
ria instantania que fa possible I'intercanvi rapid i senzill d’informa-
cié. Aquesta aplicacié es basa en una altra aplicacid, desenvolupa-
da també pel Ministeri de I'Interior (AlertCOPS), d’atencid i gestid
d’alertes de seguretat ciutadana. AlertPIC es caracteritza pel seu alt
nivell de seguretat i esta dirigida a operadors critics, permet una in-
teraccid rapida, senzilla i eficac entre el CNPICi els operadors, amb
caracteristiques funcionals analogues a un servei de missatgeria ins-
tantania, per intercanviar informacid i fitxers en temps real davant
situacions de crisis o durant la gestid d’incidents, fisics o cibernétics
(comunicacid d’alertes, notificacié d’incidéncies, o difusié de comu-
nicats, entre altres serveis). Esta sent una eina d’especial interes du-
rant la situacié de pandémia generada per la Covid-19, explicant més
de 40.000 consultes sobre el sistema.

S’han emés més d’1 150 informes d’exposicid digital, aixi com més
de 743.000 notificacions a Proveidors de Serveis d’Internet (ISPs)
sobre equips compromesos per botnets i malware a Espanya.

D’altra banda, ENAIRE ha prestat la seva experiéncia i coneixements
en el desenvolupament de proves i procediments per a la creixent
amenaga de drons participant en grups de treball public - privats
i s’ha involucrat en la consecucié dels objectius de seguretat que
sempre sén beneficiosos per a la societat.
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Col-laboracio internacional i comunitaria

Des del punt de vista internacional, s’ha participat activament
en grups de treball contra ’Amenaca Interna en el Sector Ferro-
viari (Plataforma RAILSEC); en el Forum d’Alt Nivell sobre Riscos
de 'OCDE (HLRF), plataforma per compartir bones practiques
de resiliéncia d’Infraestructures Critiques; i en el grup de treball
CBM-15, mesures de foment de la confianca en Ciberseguretat per
a Infraestructures Critiques, afavorit per ’OSCE.

Un exemple clar de col-laboracid internacional és I'INIA-CISA, Labo-
ratori de Referéncia de la Unid Europea i de I’Organitzacié de les
Nacions Unides per a I’Agricultura i "Alimentacié (FAO) en Pesta
Porcina Africana, el major problema economic i sanitari al que s’esta
enfrontant actualment el sector productiu de la UE, i malaltia d’alt
risc d’introduccié a Espanya. A més, és Centre de Referéncia de la
FAO enrisc biologic i bioseguretat.

Aixi mateix INIA-CISA, en el seu paper coordinador de la Xarxa de
Virologia Animal per Zoonosis del projecte MEDILABSecure en pai-
sos del Mediterrani, Nord d’Africa i Sahel (22 paisos), ha promogut
la transferencia de tecnologies i coneixement, i/o millores/validaci-
ons de protocols de diagnostic de diferents malalties animals a al-
tres centres a nivell Internacional. En particular destaca I’any 2020 Ia
transferéncia dels procediments desenvolupats pel servei de segu-
retat biologica de 'INIA-CISA a nivell nacional i a multitud de centres
de paisos europeus i Iberoameérica principalment, en relacié a ma-
neig i deteccié de SARS-Cov-2 a través de I’Organitzacié Mundial de
Sanitat Animal (OIE) on va participar en una guia d’actuacions per a
laboratoris veterinaris integrats a les xarxes de salut publica durant
la pandémia.

A més, s’han organitzat exercicis internacionals com una nova edi-

cié dels International CyberEx amb la participacié de 39 paisos, 80
equips de CERTs / CSIRTs i més de 300 experts.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

SEGURETAT ECONOMICA I
FINANCERA

OBJECTIU:

Promoure un creixement economic equilibrat basat en la competi-
tivitat, com a base d’un model socioeconomic inclusiu, sostenible i
resilient, capac de crear ocupacié de qualitat, que afavoreixi la inno-
vacid i la productivitat en I’activitat econdmica i empresarial i reforci
la defensa dels interessos i compromisos nacionals de seguretat.

Reptes

La crisi sanitaria provocada per la Covid-19 ha canviat per complet
I’escenari de '’economia mundial, que s’enfronta a una crisi sense
precedents. La disrupcid de les cadenes de valor internacionals, les
restriccions a I’oferta de certes activitats i la caiguda de la demanda
per les necessaries mesures de distanciament fisic i restriccié de
mobilitat han portat a una recessié sense parangd en bona part
del mén. Per tot aixod, el principal repte de I'economia a nivell
mundial és la mobilitzacié de les politiques i recursos suficients per
mitigar I'impacte de la crisi sanitaria i coadjuvar a una rapida i eficag
recuperacio verda.

A més, com a reptes addicionals per a la seguretat econdomica
en el pla internacional, s’identifiquen les tensions comercials i el
proteccionisme; la sortida definitiva del Regne Unit de la Unid
Europea (Brexit); les conseqiiencies soci-economiques del canvi
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climatic; els efectes per a la seguretat del desenvolupament
tecnologic; i I'avang en el procés d’integracié europea.

L’augment del proteccionisme, com reflecteixen les recents
tensions comercials entre Estats Units i la Xina, té conseqtiéncies
apreciables sobre [I'economia mundial. Aquestes tensions
comercials, en economies amb gran rellevancia pel seu pes i el seu
elevat grau d’interconnexid, es transmeten a molts altres paisos i
organitzacions internacionals, com és el cas de la Unid Europeaii els
seus Estats membres.

Superar aquestes friccions comercials es converteix en un dels
principals reptes de I’economia internacional. En I"lambit europeu
aquestes tensions, especialment en un context de pandemia, han
contribuit també a ampliar i impulsar el debat sobre autonomia
estratégica de la Unié Europea, incloent I’enfortiment de I'euro i
de les empreses europees enfront dels efectes extraterritorials de
sancions de tercers paisos.

Igualment, la sortida definitiva del Regne Unit de la Unié Europea
(Brexit) després del periode de transicié comportara una série de
disrupcions en matéria economica a les quals s’haura de fer front.
Si bé sera el Regne Unit el pais que sofrira uns efectes negatius més
severs, la Unié Europea i Espanya hauran de salvaguardar als seus
sectors econdOmics més exposats.

El Regne Unit és un soci comercial preferent d’Espanya. En 2019
aquesta relacié comercial va suposar intercanvis per més de 31.000
milions d’euros, amb tendéncia creixent. En 2018, aquests intercanvis
es van materialitzar en el moviment de més de 13 milions de tones
de mercaderia que tenen origen o destinacid en el Regne Unit, i que
a partir d’ara no tindran I’estatut de mercaderies comunitaries, sent-
li exigibles les obligacions de control previstes en el Codi Duaner de
la Unid.

La integracid europea segueix sent un dels principals reptes, encara
més palés en I'actual conjuntura després de la crisi sanitaria. En
efecte, en la situacié provocada per la Covid-19, el paper d’Europa
esta sent decisiu. Aixi, les mesures nacionals s’han vist reforcades
per les accions adoptades per la Unié Europea. La intervencid
decidida de politica monetaria del Banc Central Europeu esta sent

196



essencial per garantir I’estabilitat financera en un context d’elevada
incertesa.

Com a resposta a la crisi sanitaria i econdmica, la UE ha aprovat en
2020 el Pla de Recuperacid per a Europa, que ha suposat una fita en
el procés d’integracié que constitueix la UE. Entre els seus pilars,
destaca el Next Generation EU, vinculat al Marc Financer Plurianual
2021-2027 i al compliment dels objectius de I'agenda europea, aixd
és, lluita contra el canvi climatic, digitalitzacid, ocupacié i economia
sostenible. En aquest context, Espanya ha de continuar amb la seva
preséncia activa, impulsant les iniciatives europees en aquest ambit.

La fita aconseguida el passat 21 de juliol, amb un acord historic en el
Consell Europeu suposa la mobilitzacié de 750.000 milions d’euros,
financats mitjancant I’emissié de deute comunitari, que al costat
dels 1.074 bilions del Marc Financer Plurianual 2021-2027 permetra
abordar un volum sense precedents d’inversions en els propers
anys amb una especial atencié a la promocid de les agendes verda
i digital.

Aixi mateix, les institucions europees estan mantenint un alt
grau d’activitat en el disseny i implementacié d’altres politiques
essencials per a la recuperacio. El refor¢ de la participacié d’Espanya
en aquests ambits, com a quarta economia de "Eurozona, es revela
clau en la proteccié i promocid de la seguretat econdomica i dels
interessos nacionals.

A nivell europeu, es planteja com a objectiu per als propers anys
I'increment de les consolidacions bancaries intracomunitaries. El
sector bancari espanyol continuara afrontant aquest procés, en el
qual es troba immers des de fa mesos.

Un altre repte crucial és la proteccid i conservacié de la riquesa dels
béns naturals com a actiu de sostenibilitat per als territoris i element
fonamental per fer front als desafiaments climatics.

Es fa necessari apostar per la descarbonitzacié amb I’objectiu
d’aconseguir la neutralitat climatica a mitjans de segle, la inversid
en infraestructures verdes, i una transicié des de les energies fossils
fins a un sistema energeétic net, afavorint nous desenvolupaments,
assequibles i assegurances que garanteixin la sostenibilitat del
model productiu, impulsant I’adaptacid i resiliéncia enfront del canvi
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Es necessari
impulsar una
digitalitzacié de
tota la cadena
de valor en
sectors tractors
de I'economia

climatic. Aixi, es pretén aconseguir un Pla de Desenvolupament
Industrial amb I’horitz6 2030 per a la transicid ecologica i la
descarbonitzacid, que permeti maximitzar les oportunitats, millorar
la competitivitat de la indUlstria i crear ocupacié de qualitat i
prosperitat, contribuint a incrementar "aportacié de la inddstria al
PIB.

Pel que fa al desenvolupament tecnologic, és necessari impulsar
una digitalitzacié de tota la cadena de valor en sectors tractors
de I’economia, que permeti aprofitar plenament les sinergies i
oportunitats dels nous desenvolupaments tecnologics i de gestié de
dades, incloent projectes que contribueixin a I’eficiéncia energetica,
la descarbonitzacié de 'economia i ’'economia circular.

Si bé la transformacié digital presenta grans possibilitats
d’emprenedoria tecnoldgica, desenvolupament cientific, i progrés
socioeconomic, acompanyats de les necessaries inversions irecerca,
desenvolupament i innovacié (R+D+i), la creixent dependéncia
de tecnologies digitals, la hiperconnectivitat dels ciutadans,
organitzacions i institucions publiques amplia la superficie de
vulnerabilitat a amenaces complexes, la qual cosa justifica que
la reaccié enfront de les accions delictives sigui un dels principals
reptes de qualsevol sistema econdmic i financer.

En el pla nacional, el principal desafiament és la gestié per fer front
a les derivades economiques de la pandémia de la Covid-19. A més,
s’identifiquen com a reptes a la seguretat econdmica els elevats
nivells de deute, la desocupacid, la despoblacid rural i les accions
delictives.

La pandémia de la Covid-19 ha suposat una crisi sanitaria que, com
a efecte immediat, ha desencadenat una crisi economica global
sense precedents i de consequiencies encara imprevisibles. Malgrat
I’origen comu de la crisi, les conseqiiéncies sén asimeétriques per als
diferents paisos. Espanya esta sent un dels més afectats, a causa de
la seva estructura econdmica. Figura 10.1

En 2020, el PIB a Espanya es va contraure un 11%, segons I’avang de
’INE. Per 2021, el Govern ha estimat un creixement inercial d’entorn
del 7%, que podria elevar-se fins a dos punts percentuals gracies als
efectes del Pla de Recuperacid, Transformacié i Resiliencia. Figura
10.2
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PREVISIONS DE CREIXEMENT ECONOMIC

ez

Comissi6é Europea 5,60% 5,30%
Fons Monetari Internacional 5,90% 4,70%
Banc d'Espanya (escenari central) 6,80% 4,20%

Malgrat el resultat positiu de les mesures adoptades a nivell europeu
i nacional per sostenir 'economia espanyola, i de la tendéncia
estable de la prima de risc al llarg de la pandémia, caldra modular
i introduir noves mesures que es considerin clau per afrontar els
elevats nivells de deute public, desocupacié i deficit que poden
tenallar la recuperacid. Figura 10.3

La resposta a la crisi actual comporta un augment important de
I’endeutament public. En efecte, totes les actuacions ja realitzades
i les inversions previstes comporten un important augment de la
despesa publica i una caiguda dels ingressos fiscals, que se sumen
a aquest efecte dels estabilitzadors automatics i donaran com
resultat un major deficit i ratio de deute public/PIB ja en 2020, per
la qual cosa un repte de I’economia espanyola és aconseguir que el
nivell d’endeutament aconseguit després de la crisi sigui sostenible.
Figura 10.4
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Figura 10.3
Prima de risc

Figura 10.4
Evolucio del deute
public
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A més, els efectes economics d’aquesta crisi son tan significatius
que podrien arribar a contagiar al sistema financer. Si bé aquesta
crisi (a diferencia de la de 2008), no és de naturalesa bancaria, en
funcié de la seva durada i profunditat podrien agreujar-se les seves
conseqtiencies. Per aix0, és imprescindible evitar que I'actual crisi
de liquiditat transiti a una de solvencia.

La crisi ha afectat especialment a la situacié al mercat de moltes
empreses dels sectors estratégics. La seva baixa capitalitzacid
borsaria incrementa el risc d’adquisicions hostils o altres accions
de desestabilitzacié. Es, en conseqiiéncia, fonamental, dur a terme
les actuacions necessaries per a la seva proteccid, en defensa de
I’autonomia estratégica d’Espanya.

L'impacte negatiu de la crisi sanitaria agreujara alguns dels
importants desequilibris que llastren I’economia espanyola des de
fa decades, com és I’alta desocupacid de caracter estructural, amb
especial incidéncia sobre els joves, i una marcada precarietat laboral,
que aprofundeix en les fortes i creixents desigualtats socials. Aix{
doncs, el tradicional repte de I’economia espanyola de disminuir
la desocupacid, especialment el juvenil, adquireix ara una major
transcendéncia. Figura 10.5
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Els recursos
publics han de
distribuir-se amb
criteris d’equitat

Figura 10.6
Creixement
demografic a Espanya
2000-2020

Enaquest context, és fonamental aconseguir unarapida recuperacié
amb la finalitat de mantenir la cohesié social i reforcar I’economia
del pais, fent-la més sostenible. En aquest sentit, un dels reptes és
abordar un nou paradigma fiscal que englobi, d’'una banda, la nova
fiscalitat del segle XXI, d’acord a la realitat econdmica, ambiental,
tecnologica i social, més justa i redistributiva, i, d’altra banda,
una garantia d’'una despesa publica més eficient, ambientalment
sostenibleitransparent, a través d’uns pressupostos i una estratégia
de contractacié publica adequats a la nova situacid.

Es necessari assegurar, a través d’aquests instruments, que els
recursos publics es distribueixen amb criteris d’equitat, amb una
analisi prévia de les necessitats, i una adequada rendicid posterior
de comptes, i que els beneficis del creixement economic redunden
en igualtat i prosperitat a través d’un Estat del benestar fort, d’uns
serveis publics excel-lents, que permetin reduir la bretxa social
existent i promoguin la cohesié territorial.

D’altra banda, el procés de despoblacid rural ocorregut a Espanya
fa necessari articular mesures especifiques per a les zones
despoblades, que facilitin el desenvolupament de nous projectes
professionals, I'accés en igualtat de condicions a serveis publics, la
fixacié de poblacid i I'atraccié de talent, aixi com un Us sostenible
dels recursos, més encara tenint en compte les projeccions a 2030,
que mostren una accentuacié de les asimetries demografiques.
Figures 10.6,10.7,10.8,10.9i 10.10
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Figura 10.7
Taxa de variacio de
poblacié 2010-2019

Figura 10.8
Percentatge de
municipis que perden
poblacio

2010- 2019

Figura 10.9
Provincies que més
poblacié guanyaran o
perdran 2019-2030
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Figura 10.10
Municipis amb una
densitat de poblacio
inferior a 12,5 Hab./
km2 2019

La pandémia ha posat en qliestié serveis basics essencials, sanitaris,
assistencials i de proveiment de productes a les zones rurals
remotes. L’Estrategia Nacional enfront del Repte Demografic té
com a objectiu establir els serveis basics essencials de la poblacid,
sense discriminacié per lloc de residéncia.

Addicionalment, la dispersié territorial, ’envelliment demografic
i la sortida de poblaciéd generen condicions d’inseguretat, per la
qual cosa és imprescindible reforcar la seguretat ciutadana com a
servei public essencial, en linia amb el plantejament del Ministeri de
I’Interior per a les zones rurals.

La despoblacid, I’'abandé de terres i la pérdua d’usos de sol a les
arees rurals genera riscos afegits per a la seguretat al territori,
vinculats a riscos naturals de caracter ambiental, climatic o forestal.
En aquest sentit constitueix un repte impulsar I’activitat econdmica
en aquestes zones i afavorir la fixacié de poblacid.

Enllacat amb la despoblacid rural es troba el sistema agroalimentari.
La crisi de la Covid-19 ha posat de manifest la importancia del sector
agroalimentari, i de tota la seva cadena de valor, com a activitat
essencial durantla pandémia en garantiriproporcionar aliments sans
i de qualitat a tots els ciutadans. El sector agrari, a més, desenvolupa
gran part de la seva activitat en el medi rural espanyol, contribuint
d’aquesta forma a la generacié d’activitat economica i llocs de
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treball en aquests territoris, frenant d’aquesta forma processos de
despoblacié que afecten al medi rural espanyol.

Des de I'ambit de la Politica Agricola Comuna (PAC) i el Pla de
Recuperacid, Transformacid i Resiliencia de ’lEconomia Espanyola es
va a continuar apostant per un sistema agroalimentari competitiu,
rendible i sostenible.

L’activitat delinqliencial en relacié amb la seguretat econdomica
i financera i la seva afectacié per la crisi de la Covid-19 s’ha
materialitzat mitjangant activitats de frau, especificament enfocades
als productes sanitaris i de proteccid, aixi com en el blanqueig de
capitals i la corrupcid. Aixi mateix, les més que probables dificultats
econdmiques derivades de la crisi sanitaria poden afavorir que la
delinqliencia organitzada tracti d’introduir en I’economia legal el
producte dels seus delictes (blanqueig), sent previsible que aEspanya
els sectors de major risc siguin els que es vegin especialment afectats
per aquestes dificultats (serveis, hostaleria i oci o la construccid).

Es considera del tot necessari continuariincrementar la col-laboracié
public-privada en el sector econdmic financer, creant canals de
comunicacié que facilitin I'intercanvi d’informacié amb les Forces i
Cossos de Seguretat de I’Estat que agilitin la resposta policial davant
les amenaces delictives.

En termes generals, entre les activitats delictives més rellevants
que incideixen de manera negativa en el teixit economic, destaquen
el blanqueig de capitals (que infiltra en ’economia legal fluxos de
divises procedents d’activitats il-licites), el frau a la Seguretat Social
i la Hisenda Publica nacional o de la Unié Europea, el contraban, el
comer¢ de productes falsificats, I’evasié de divises, les estafes a
diversos sectors de I"economia nacional (com el frau al segur, a les
entitats bancaries, a les empreses amb potencial exportador o a la
petita i mitjana empresa) o al ciutada, la corrupcid publicai privada o
el frau en les apostes vinculat amb la corrupcié en ’esport.

En aquest sentit, és necessari posar el focus en les operatives
d’integracié dels beneficis il-licits al mercat legal, generalment
mitjangant inversions societaries, pero també immobiliaries. Poden
produir-se fraus contra la Seguretat Social i la Hisenda Publica, aixf
com contra els interessos financers de la Unié Europea, aprofitant
les ajudes o subvencions que es poden concedir per palliar els
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efectes de la crisi, i on els grups criminals puguin també centrar la
seva atencid.

Igualment, s’ha detectat un augment considerable de transaccions

sospitoses a través de la utilitzacié de criptoactius i, per la tant, en
estreta relacié amb les activitats del crim organitzat.
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Realitzacions

Per canalitzar una resposta adequada als importants reptes de la
societat espanyola en la propera década, s’ha articulat un Pla de
Recuperacid, Transformacié i Resiliencia que traga un full de ruta
per a la recuperacié del creixement economic, la modernitzacié de
I’economia i la creacié d’ocupacid, per a la reconstruccié econdmica
solida, inclusiva i resilient després de la crisi de la Covid-19.

En aquest sentit, els Pressupostos Generals de I’Estat per 2021,
aprovats el 22 de desembre, executen la primera anualitat del Pla de
Recuperacid, Transformacid i Resiliencia, incorporant 27.000 milions
d’euros que Espanya rebra procedents del mecanisme europeu
Next Generation EU per promoure la recuperacié econdomica i
social contribuint a la convergéncia, la resiliéncia i la transformacid
del conjunt de la Unié Europea afavorint un entorn d’estabilitat i
seguretat. Figura 10.11
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Figura 10.12
ERTO

Gestid de la Covid-19

El principal repte de I’economia espanyola és la gestid eficient de
la crisi econdmica generada per la Covid-19 per aconseguir una
recuperacid economica sostenible. En aquest sentit, la reaccid
d’Espanya enfront del desafiament de la Covid-19 ha estat decidida.

A partir de marg s’ha desplegat un Pla de Xoc, seguit des de juny per
un Pla de Reactivacid per acompanyar la recuperacid en el segon
semestre de 2020. Aquests plans hanincorporat mesures de suporta
laliquiditatiala solvéncia d’empreses estratégiques, d’adaptacid de
jornadaiteletreball, de flexibilitzacid i suport public al manteniment
de l'ocupacié mitjancant els Expedients de Regulacié Temporal
d’Ocupacié (ERTE) i de sosteniment de rendes familiars, amb una
especial atencié als autdnoms i a col-lectius especialment afectats
per la pandémia, a través de mesures discrecionals d’ingressos
i despeses, que han inclos ajudes, moratories, ajornaments i
ampliacions de terminis. Per protegir als col-lectius vulnerables s’ha
creat un mecanisme general de garantia de renda per a families
sense ingressos 0 amb ingressos baixos (Ingrés Minim Vital). Figura
10.12
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D’altra banda, per garantir la prestacid dels serveis publics
fonamentals per part de totes les administracions publiques, s’han
aprovat les mesures necessaries per incrementar el financament
de les comunitats autonomes i les Entitats Locals, entre les quals
destaquen I'aprovacié del Fons Covid-19, de 16.000 milions d’euros
destinat a les comunitats autonomes, amb el qual han financat les
principals despeses causades per la pandémia, aixi com la suspensid
de les regles fiscals en 2020 i en 2021, mesura extraordinaria
sustentada en la decisié de la Comissié Europea d’activar la clausula
de salvaguarda per a aquests dos anys, amb I'objectiu de posar a
la disposicid del conjunt de les administracions publiques totes les
eines possibles per fer front a ’emergéncia sanitaria i, al mateix
temps, permetre una flexibilitat fiscal que contribueixi a impulsar la
recuperacié econodmica i social.

A més, s’han engegat plans sectorials per contribuir a tancar la
bretxa de produccié en els ambits més afectats per les restriccions
a la mobilitat i caigudes de demanda, com el turisme, el transport
i automocid, que tenen un gran pes en el PIB i en I'exportacid i
un elevat efecte d’arrossegament sobre la resta de I’economia.
En relacié al turisme, a més, ha comencat el procés d’aprovacid de
I’Estrategia de Turisme Sostenible 2030 amb la participacié de les
comunitats autonomes i dels principals agents econdmics i socials
del sector, per consolidar la posicié del Turisme a Espanya.

En el sector de I'alimentacié s’han engegat una série de mesures
per assegurar que la produccié d’aliments es mantingui sense
distorsions que posin en perill el proveiment a la poblacié, que
els preus es mantinguin en nivells assequibles i que el ritme de les
exportacions no es vegi alterat.

Les mesures engegades s’han dirigit a assegurar la disponibilitat de
treballadors en les explotacions i en les industries agroalimentaries,
aixi com assegurar condicions de treball que evitin la transmissid del
virus; adaptar les exigéncies del transport a la situacié provocada
per la pandémia, perqué la distribucié d’aliments i d’inputs agraris no
es vegin alterades; engegar les mesures extraordinaries necessaries
per adaptar la tramitacié administrativa de les ajudes de la Politica
Agricola Comu a la situacid i les restriccions per la pandemia; i a
recolzar amb ajudes directes als sectors productius més afectats per
la caiguda de la demanda com a conseqtiéncia de les restriccions.
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A nivell estratégic, en el context generat per la Covid-19, el CNI ha
realitzat analisi dels riscos per a I’estabilitat economica d’Espanya i
de la UE, amb I’objectiu de recolzar la presa de decisions en la gestid
de la crisi sanitaria.

Desenvolupament d’drgans, organismes, recursos i
procediments de seguretat econdmica

La crisi de la Covid-19 ha mostrat la vulnerabilitat de la dependencia
de I’exterior per al subministrament de recursos estrategics. En
2020 s’ha proposat, en el marc de la Llei 36/2015, de 28 de setembre,
de Seguretat Nacional, la creacié d’una Reserva Estratégica basada
en Capacitats Nacionals de Produccié Industrial que garanteixi el
subministrament de recursos essencials per autoproveir a Espanya
sota condicions excepcionals.

Per la seva banda, I’Autoritat Macroprudencial Consell d’Estabilitat
Financera, creada al mar¢ de 2019, s’ha reunit en 2020 en diverses
ocasions per vetllar per [Iestabilitat del sistema financer i
prevenir riscos sistémics en un context d’elevada incertesa com a
conseqtiencia de la crisi sanitaria.

Coordinacio internacional

A nivell internacional, Espanya esta participant en discussions per a
I’adopcid de mesures i marcs que garanteixin la seguretat econdmica
i financera. Entre altres esforcos, Espanya contribueix als treballs
del Consell d’Estabilitat Financera (Financial Stability Board) sobre
practiques supervisores i de regulacié en mateéria de ciberseguretat.

Espanya també participa en el Grup d’Accid Financera Internacional
(GAFI) per ala modificacid i fixacié dels estandards internacionals en
lalluita contra el blanqueig de capitals, el financament del terrorisme
i I’evasid de sancions financeres internacionals en mateéria de
proliferacié d’armes de destruccié massiva.

A més, Espanya forma part de diversos forums internacionals en
materia de sostenibilitat climaticaiambiental de les finances com pot
ser la Xarxa de Bancs Centrals i Supervisors per reverdir el Sistema
Financer (Network of Central Banks and Supervisors for Greening
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the Financial System) en la qual participa el Banc d’Espanya o en la
“Coalicié de Ministres per a I’Accié Climatica” en la qual participa
el Ministeri d’Economia. Aquestes iniciatives cerquen assegurar la
sostenibilitat del sistema financer internacional i la coheréncia de
tots els fluxos financers amb els objectius de I’Acord de Paris sobre
canvi climatic, aspectes clau per assegurar |’estabilitat del sistema
financer internacional.

A nivell europeu, Espanya participa en els treballs enfocats en
I’adopcié per la Comissié Europea d’un nou paquet de mesures
sobre finances digitals. En particular, aquestes mesures contemplen
una estratégia de finances digitals cap a un espai europeu de
dades financeres (noves formes de canalitzar el financament cap
a les pimes i millors productes financers per als consumidors); una
estratégia de pagaments minoristes moderns i eficacos quant al
cost; propostes legislatives en materia de criptoactius; propostes
legislatives sobre la resiliencia operativa digital, tancant la porta
als ciberatacs i millorant la supervisié dels serveis externalitzats,
modificant el sistema de reporti d’incidents ciberneétics.

Espanya també participa activament en el desenvolupament del
Pla d’Accié de la Comissié Europea de Finances Sostenibles, amb
la finalitat d’assegurar que els fluxos financers estan alineats i
responen a I’objectiu d’evitar o limitar els danys presents i futurs
derivats del canvi climatic i promoure una economia i una societat
més resilients.

També és destacable la contribucié d’Espanya en I’elaboracid del
nou Reglament en matéria de prevencié del blanqueig de capitals
i la creacié d’un organisme supervisor centralitzat en temes de
prevencié del blanqueig de capitals i el finan¢gament del terrorisme.
los efectos para la seguridad del desarrollo tecnoldgico; y el avance
en el proceso de integracion europea.

211

Espanya forma
part de diversos
forums interna-
cionals en ma-
téria de sosteni-
bilitat climatica i
ambiental de les
finances




Pilars del Pla d’Accié per a una Politica Global de la Uni6é en matéria de
Prevencié del Blanqueig de Capitals i del Financament del Terrorisme

Aplicaci6 efectiva de les normes de la UE: La Comissi6 seguira super-
visant estretament I'aplicacié de les normes de la UE per part dels
Estats membres amb la finalitat de garantir que les normes nacionals
siguin el més rigoroses possible.

Un codi normatiu dnic. Les divergéncies en la interpretacid de les
normes provoquen buits legals en el sistema que poden ser aprofi-
tats pels delinglients. Per atallar aquesta situacid, la Comissié propo-
sara un conjunt de normes més harmonitzat en el primer trimestre
de 2021.

Supervisié a escala de la UE: En I’actualitat, cada Estat membre ha
de supervisar individualment les normes de la UE en aquest ambit,
la qual cosa pot donar lloc a divergéncies quant a la manera de dur a
terme aquesta supervisid. En el primer trimestre de 2021, la Comissié
proposara la creacié d’un supervisor a escala de la UE.

Un mecanisme de coordinacié i suport a les unitats d’informacié fi-
nancera dels Estats membres: La Comissié proposara la creacié d’un
mecanisme de la UE amb la finalitat de millorar la coordinacid de la
labor d’aquests organismes i brindar-los més suport.

Aplicacié del Dret penal de la UE i intercanvi d’informacié: La co-
operacid judicial i policial, basada en instruments i disposicions ins-
titucionals de la UE, és fonamental per garantir el degut intercanvi
d’informacidé. També el sector privat pot contribuir a la lluita contra
el blanqueig de capitals i el financament del terrorisme. La Comissié
publicara orientacions sobre el paper de les associacions public-pri-
vades amb la finalitat d’oferir aclariments sobre la posada en comu
de dades i potenciar-la.

El paper de la UE al mén: La UE haura d’ajustar el seu enfoc respecte
dels tercers paisos que presenten deficiencies en els seus marcs de
lluita contra el blanqueig de capitals i el finangament del terrorisme.
La nova metodologia presentada juntament amb el Pla d’Accid dota
a la UE dels instruments necessaris per fer-ho.
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Cal destacar la participacié espanyola a través de la Guardia Civil
com colider a la Xarxa UELLA (Unié Europea i Llatinoamerica contra
el Rentat d’Actius), creada en 2020 a iniciativa del projecte “Europa
Llatinoameérica Programa d’Assisténcia contra el Crim Transnacional
Organitzat” (EL PAcCTO), amb I"objectiu d’impulsar 'intercanvi d’in-
tel-ligénciaiinformacié en matéria de blanqueig de capitals entre els
paisos d’America Llatina i Europa, amb especial incidéncia a Espanya
i Portugal.

Actuacions enfront del repte demografic i la despoblacié
rural

El 25 de febrer de 2020 va ser constituida la Comissié Delegada per
al Repte Demografic. Aquest organ, en el qual participen tots els
departaments relacionats amb la materia, impulsara i coordinara
accions concretes dels ministeris, empreses i entitats publiques
per afrontar aquest desafiament. Els treballs de la Comissié Dele-
gada del Govern es complementaran amb els de administracions
autonomiques i locals, societat civil i la col-laboracié public-privada.

En la seva primera reunid es van plantar diverses iniciatives de carac-
ter horitzontal destinades a lluitar contra la despoblacid, com facili-
tar la relacid dels ciutadans amb les administracions, simplificar tra-
mits per facilitar ’'emprenedoria i I'activitat economica a les zones
afectades per la despoblacié o promocionar projectes d’innovacié
des de la col-laboracié public-privada.

Entre les mesures concretes acordades, figuren I'impuls d’un Esta-
tut Basic dels Petits Municipis; una analisi per a la possible descen-
tralitzacié de centres de referencia de I’Administracié Publica; la
universalitzacid de la cobertura de banda ampla de 30Mbps, en linia
amb I'objectiu de ’Agenda Digital Europea; ’engegada de projectes
pilot de serveis 5G en arees rurals; la creacid d’incentius i mesures de
discriminacié positiva en les ajudes a la rehabilitacié per a la millora
de I’eficiencia energetica i el foment d’instal-lacions d’autoconsum i
altres renovables en I’entorn rural; ’establiment d’un pla de foment
dels centres territorials de la UNED, i I'increment dels efectius de
la Guardia Civil i la millora de les seves infraestructures i del parc
automobilistic en zones rurals.
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L'agenda urbana
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També és destacable el Pacte de Toledo que ha estat convocat per
aconseguir grans acords a través de tot I’arc parlamentari, amb I’ob-
jectiu de reforcar el sistema i adaptar-ho als canvis demografics i
socials, proporcionant certitud a pensionistes i treballadors.

El Pla de Recuperacid, Transformacid i Resiliencia s’estructura en-
torn de deu politiques palanca urgents per la seva alta capacitat
d’arrossegament sobre I'activitat i I’'ocupacid per a la modernitzacid
de I’economia i la societat. La primera d’elles és I’agenda urbana i
rural i la lluita contra la despoblacid, en la qual s’insereixen diver-
sos projectes entre els quals es destaquen tres: (1), el Pla de xoc de
mobilitat sostenible, segura i connectada en entorns urbans i me-
tropolitans; (2), el Pla de rehabilitacié d’habitatge i regeneracié ur-
bana; i (3), la Transformacid i digitalitzacid de la cadena logistica del
sistema agroalimentari i pesquer.

A més, el Pla contempla, en les politiques d’educacid i coneixement,
formacié continua i desenvolupament de capacitats, una serie de
projectes educatius enfocats en la despoblacié rural, dels quals cal
destacar dues: (1), el Pla Nacional de Competencies Digitals (digital
skills) del conjunt de la poblacid, des de la digitalitzacié de I'escola
fins a la universitat, passant per la requalificacié (upskilling i reski-
lling) en el treball, amb especial atencié al tancament de la bretxa de
génere i a 'impuls de la formacid a les zones en declivi demografic;
i (2), la revaloracié de la industria cultural, per avancar en el suport
del mecenatge i el suport privat complementari del public, culminar
I’Estatut de I’Artista, impulsar I'activitat turistica i econdmica deri-
vada d’esdeveniments culturals emblematics, protegir el patrimo-
ni i recolzar i reforcar les arees en declivi demografic, afavorint la
cohesid i la vertebracid social i econdmica del pafs.

Lluita contra la delingliéncia economica

Les Forces i Cossos de Seguretat de I’Estat han realitzat accions per
controlar els canals de distribucid irregulars de productes falsificats
i de baixa qualitat per part de grups criminals, principalment els
punts d’importacid i les vendes en linia. En aquests casos, el produc-
te és confiscat i lloc a la disposicié de les autoritats sanitaries. Han
estat nombroses les investigacions que han realitzat en la lluita con-
tra aquest tipus d’activitats des que va comencar la pandémia, des-
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tacant aquelles que estaven relacionades amb productes sanitaris i
medicaments.

A més, durant 2020 s’ha intensificat la vigilancia sobre I’'amenaca
que suposa el frau agroalimentarii en la qual es destaca I’elaboracid
i distribucié de productes falsificats o de baixa qualitat, que influeix
directament al mercat dels consumidors. En aquest ambit, cal des-
tacar el desenvolupament de la novena edicié de I'operacié OPSON,
coordinada per Interpol i Europol i en la qual participen membres de
Policia Nacional, Duanes i organismes publics i privats competents
en el control d’aliments de 83 paisos (major que en 2019 amb 78 i en
progressiu ascens). En el marc d’aquesta operacid, que a Espanya és
liderada per la Guardia Civil, s’ha detingut a més de 400 persones a
nivell europeu is’ha arribat a estimar un frau economic de més de 28
milions d’euros, amb una retirada de fins a 5.000 tones d’aliments.

També s’ha detectat un increment en 'aparicié de noves formes
d’inversié i de metodologies emprades, alienes al marc establert
pels organismes reguladors dels mercats de valors, en concret, per
la Comissié Nacional del Mercat de Valors (CNMV). En aquest sentit,
s’ha continuat la lluita contra el frau financer per persones o enti-
tats no autoritzades gracies al conveni de col-laboracié de Policia
Nacional i Guardia Civil amb la CNMV.

El Conveni de col-laboracié de Guardia Civil i Policia Nacional amb la
Secretaria d’Estat de Seguretat Social, ha permés continuar la lluita
contra el frau a la Seguretat Social durant I’any 2020.

Aixi mateix, amb la finalitat de prevenir i lluitar contra el frau fiscal,
s’ha prosseguit amb I'intercanvi d’informacid internacional, com
s’hafades de2017. L’intercanvi automatic de comptes financers s’ha
realitzat en el marc de ’Acord multilateral d’autoritats competents
d’intercanvi automatic de comptes financers.

No obstant aix0, la incidencia de la Covid-19 ha determinat que al-
gunes jurisdiccions hagin ampliat el termini per a la remissié de la
informacid fins al 31 de desembre de 2020 en lloc de fins al 30 de se-
tembre de 2020. Espanya ha procedit a ’enviament de la informacié
dins del termini inicial durant el mes de setembre de 2020.

Ha continuat I'intercanvi automatic de comptes financers amb els
Estats Units a ’empara de I’Acord entre el Regne d’Espanya i els
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Estats Units d’America per a la millora del compliment fiscal inter-
nacional i la implementacié de la Llei de compliment tributari de
comptes estrangers (Foreign Account Tax Compliance Act). Aquest
intercanvi s’ha realitzat durant el mes de setembre de 2020.

A més, en 2020 s’ha continuat realitzant els intercanvis automatics
dels informes pais per pais (CbC reports), a ’empara de I’Acord mul-
tilateral entre Autoritats competents per a I'Intercanvi d’Informes
pais per pais.

També s’ha creat en 2020 ’Oficina Central d’Analisi d’Informacid Fis-
cal, en el Servei Fiscal de la Prefectura Fiscal i de Fronteres. Amb
aquesta oficina es potencien les capacitats d’intercanvi d’intel-li-
geéncia amb serveis duaners i policials nacionals i internacionals en
materies de lluita contra el frau, contraban i altres trafics il-licits.

En matéria de delictes econdmics associats als desenvolupaments
tecnologics, Espanya esta elaborant un projecte de Llei que obliga a
notificar la tinenca de criptoactius, fins i tot quan aquests estan em-
magatzemats en proveidors de serveis fora d’Espanya. Aquesta ini-
ciativa resultara de molta utilitat en ’ambit de la cooperacié policial
internacional en el marc de recerques per blanqueig de capitals.

Les FCSE, através de les unitats especialitzades corresponents, duen
a terme analisis i recerques dirigides a prevenir i perseguir aquelles
accions delictives que poguessin incidir negativament sobre I’activi-
tat economicofinancera i empresarial espanyola, contribuint a im-
pulsar, des de 'lambit de les competéncies que li sén legalment con-
ferides, el Sistema de Seguretat Economica contemplat en la vigent
Estratégia de Seguretat Nacional.

En aquest sentit, des del si de la Unitat Central de Xarxes d’Immigra-
cid Il-legal i Falsedats Documentals de Policia Nacional, un Grup de
Blanqueig i Investigacions Patrimonials i un altre de Investigacions
en Internet, han actuat de forma transversal per a delictes de tracta
i trafics d’éssers humans, i han servit de suport a les recerques que
la Comissaria General d’Estrangeria i Fronteres atén en materia de
tracta d’éssers humans, afavoriment de la immigracid il-legal i altres
delictes connexos.

Durant els ultims dotze mesos a Espanya, s’han intervingut unes
quantitats inferiors de bitllets falsos pel que fa als ultims anys,
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especialment durant el periode en el qual es va produir el confina-
ment per causa de la Covid-19, les xifres de I’any han estat bastant
baixes, tant a Espanya com en la Unié Europea, influides presump-
tament per les limitacions produides per la citada pandémia de la
Covid-19. No obstant aix0, les unitats policials de investigacié han
continuat amb el seu exercici de persecucié d’aquests delictes amb
rellevants éxits en aquest periode d’estudi.

Actuacions per fer front al Brexit

Des de la Secretaria d’Estat de Comerc s’ha elaborat un pla de pre-
paracié enfront del nou escenari després de la finalitzacid del perio-
de transitori establert per ’Acord de retirada que inclou, a més del
refor¢ dels mitjans personals i materials, una amplia estrategia de
comunicacié amb empreses i operadors amb la finalitat d’ajudar en
la seva preparacid davant la nova situacié a través de dos eixos: la
pagina web de la Secretaria d’Estat, en la qual s’ha habilitat un ban-
ner especific, i de la celebracié de més de 100 jornades i seminaris
web per tota la geografia espanyola amb empreses i operadors en
les quals han participat més de 3.000 empreses espanyoles.

A més, I'Institut de Comerc Exterior (ICEX) esta donant suport a les
empreses i disposa de 'lanomenat xec Brexit i d’'un programa de con-
sultoria estratégica amb motiu del Brexit que recolzi a les empreses
en ’ambit de les ajudes ICEX NEXT.

Addicionalment, els Pressupostos Generals de 2021 inclouen un in-
crement del 20% de la dotacié actual per recolzar a les associacions i
federacions enfront de les despeses derivades del Brexit.

En relacié al moviment de persones, Espanya és la destinacié lider
al mercat turistic britanic, amb aproximadament divuit milions de
turistes a ’any procedents d’aquest pais.

El Brexit suposa un increment de I’esfor¢ policial, tant en ports com
a aeroports, on resulta necessaria la realitzacid de controls a pas-
satgers, equipatges i carrega. Afectara també als ports esportius,
a les fronteres terrestres i suposara també una major dedicacid a
gliestions que sén aplicables a ciutadans de tercers paisos, com la
devolucié de I'lVA o el control d’animals de companyia.
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Per a aix0d, s’ha aprovat I'increment de 509 nous llocs de treball en
Unitats de Fiscal i Fronteres en la Guardia Civil, de manera que es
puguin atendre les noves necessitats derivades del control de mer-
caderies i passatgers en els recintes duaners una vegada es materia-
litzi la sortida del Regne Unit de la Unié Europea.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

SEGURETAT ENERGETICA

OBJECTIU:

Diversificar les fonts d’energia, garantir la seguretat del transport i
proveiment i impulsar la sostenibilitat energética.

Reptes

Els principals reptes per a la seguretat energética identificats en
2020 son el desenvolupament de la transicié energeticai el seu marc
estratéegic; la seguretat de subministrament enfront de la inestabi-
litat geopolitica i la volatilitat dels mercats; les connexions amb els
paisos veins; i finalment, la pobresa energeética, aquest ultim espe-
cialment rellevant en un context soci-econdmic on la Covid-19 afecta
amb major intensitat als més vulnerables.

Pel que fa a la transicié energetica, el Pacte Verd Europeu (European
Green Deal) es configura com 'estratégia de creixement en la Unid
Europea per als propers anys centrada en la promocié de la soste-
nibilitat i la lluita contra el canvi climatic i comprendra tots els sec-
tors de I'economia. A nivell nacional, el Marc Estratégic d’Energia
i Clima estableix les bases per donar compliment als compromisos
internacionals en matéria de clima i energia i defineix la senda cap
a la neutralitat climatica a 2050 a tot tardar. Es compon, entre uns
altres, dels seglients elements: el projecte de Llei de Canvi Climatic i
Transicié Energética, el Pla Nacional Integrat d’Energia i Clima 2021-
2030 (PNIEC), PEstratégia de Descarbonitzacié a llarg termini 2050,
I’Estrategia de Transicié Justa i el Pla Nacional d’Adaptaci6 al Canvi
Climatic 2021-2030.

219

El Marc Estra-
tegic d’Energia

i Clima defineix
la senda cap a
la neutralitat
climatica a 2050




Figura I'1.1

Previsié de 'aportacio
de les energies
renovables sobre el
consum final d’energia

El PNIEC estableix com a objectiu per a I’any 2030 que les energies
renovables representin un 42% del consum d’energia final a Espan-
ya, un objectiu d’eficiencia energética del 39,5%, un objectiu del 74%
d’energia renovable en la generacid eléctrica i un objectiu de reduc-
cié d’emissions de gasos d’efecte hivernacle del 23% respecte als
nivells de 1990. Figura | 1.1

Per la seva banda, I’Estratégia de Descarbonitzacid a llarg termini
2050 defineix la trajectoria per aconseguir la neutralitat climatica
en 2050, reduint les emissions de gasos d’efecte hivernacle un 90%
respecte a 1990, aconseguint un sistema eléctric 100% renovable,
aconseguint un 97% de quota d’energies renovables sobre el con-
sum final d’energia i reduint la dependéncia energética exterior al
13%. Figura 11.2

En tercer lloc, I’Estratégia de Transicid Justa recull diversos plans
d’accié territorial integral per maximitzar les oportunitats d’ocupa-
Cié de la transicidé cap a un model de desenvolupament baix en car-
boni, especialment en aquelles comarques on la transicié energética
i ecologica pugui suposar dificultats per a I'activitat econdomica. Fi-
gura 1.3
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Figura 11.2
Estrateégia de
Descarbonitzacié a
Llarg Termini 2050

Figura 11.3

Fases dels Convenis
de Transicio Justa en
el Pla d’Accio Urgent
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Figura 11.4
Previsio de la
dependencia
energetica de
’exterior en 2017,
2030 2050

Enrelacié a la seguretat de subministrament, la inestabilitat geopo-
litica implica riscos clars en relacié amb el preu del cru i del gas na-
tural. En ser Espanya un pais netament importador de combustibles
fossils, qualsevol inestabilitat als paisos de referencia en la importa-
cidé d’aquests productes afectaria negativament. La previsible millo-
ra de les perspectives de demanda per a I’any 2021 després de la su-
peracié de la crisi sanitaria provocada per la Covid-19 podria implicar
una pujada de preus del petroli.

D’altra banda, les renovables sén una font d’energia autoctona,
menys susceptible de veure’s afectada per inestabilitat geopoli-
tica o augments de preu sobtats, i adequada per a una generacié
distribuida en la proximitat dels llocs de consum.

Aixi mateix, cal considerar les possibles afeccions del canvi climatic
al llarg d’aquest procés de transicié energeética. Els efectes del canvi
climatic poden suposar impactes significatius sobre el model ener-
gétic projectat si no es preveuen els riscos i s’analitzen les mesures
d’adaptacié necessaries per garantir un sistema energeétic resilient
en un escenari de rapida descarbonitzacid.

En el PNIEC es contempla disminuir la dependéncia energética de
I’exterior d’un 74% en 2017 a un 61% en 2030. L’Estrategia a llarg ter-
mini, per la seva banda, contempla que la dependéncia energética
exterior es redueixi al 13% en 2050. Aquesta disminucid és el resultat
d’una combinacié de politiques i mesures d’eficiencia energetica i
actuacions en materia de renovables, aixi com de la diversificacié de
fonts d’energia i de subministrament i I'augment de la flexibilitat del
sistema energetic nacional. Figura | 1.4

222



Per la seva posicidé geografica Espanya es troba relativament ailla-
da electricament, amb una ratio d’interconnexié inferior al 5%. Si
es pren en consideracié Unicament la interconnexid electrica d’Es-
panya amb Franga, el grau d’interconnexié amb la resta d’Europa se
situa en un 2,8% respecte a la poténcia instal-lada. Aquestes xifres
disten significativament dels objectius d’interconnexié de la Unié
Europea per a ’any 2020 (10%) i per a "any 2030 (15%).

A més, les interconnexions eléctriques amb els paisos veins sén cru-
cials per permetre una major integracio de les energies renovables
i una participacié més eficient de les instal-lacions de generacid.
Aquest aspecte contribuira a reduir el preu i la volatilitat del preu de
I’energia eléctrica al mercat majorista.

En aquest sentit, el PNIEC 2021-2030 reconeix la importancia d’una
adequada connectivitat electricai els beneficis econdmics d’una alta
connectivitat i preveu mesures per incrementar la interconnexio
electrica amb Franga i Portugal. Figura I 1.5

Escenaris Tendencial i Objectiu

MITECO
NTC (MW) 2025 2030
ESPANYA - FRANCA 5.000 8.000
FRANCA - ESPANYA 5.000 8.000
ESPANYA - PORTUGAL 4.200 4.200
PORTUGAL - ESPANYA 3.500 3.500

Font: Xarxa Eléctrica d'Espanya
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L’Estrategia Nacional contra la Pobresa Energética 2019-2024, apro-
vada a I’abril de 2019, és I'instrument que permet abordar el repte
de la pobresa energeética des d’una perspectiva integral i amb visid
a mitja i llarg termini.

L’Estratégia inclou la primera definicié oficial de pobresa energeti-
ca, entesa com la situacid en la qual es troba una llar en el qual no
poden ser satisfetes les necessitats basiques de subministraments
d’energia, com a conseqtiéncia d’un nivell d’ingressos insuficient i
que pot veure’s agreujada per disposar d’un habitatge ineficient en
energia.

El document estableix les bases per realitzar un diagnostic com-
prensiu i transversal de la pobresa energeética, de la seva evolucid i
establir aquelles mesures d’actuacié necessaries per reduir el nom-
bre de llars que es troben en situacié de pobresa energética en I’ho-
ritzé temporal 2019-2024. Les actuacions incloses en el document,
alineades amb les recomanacions de la Unié Europea, es poden clas-
sificar en dos tipus: mesures prestacionals a curt termini i mesures
estructurals a mitja i llarg termini, que inclouen proteccié addicional
i inversions en eficiéncia energetica d’edificis.

D’aquesta forma, garantir ’accés a I’energia, en vies de I’eradicacid
de la pobresa energeética, 'augment de la participacid de les ener-
gies renovables i 'augment de I'eficiéncia de les mateixes, es con-
verteixen en eixos fonamentals de la seguretat energética, a més de
quedarrecollits coma compromisos a adquirir per Espanya enl’acord
de ’Agenda 2030 (Objectiu de Desenvolupament Sostenible 7).
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Realitzacions

En 2020 el Consell de Seguretat Nacional va adoptar I’acord pel qual
s’aprova I’elaboracié d’una nova Estratégia de Seguretat Energe-
tica Nacional. La nova estrategia, que esta previst que s’aprovi en
2021, reflectira la transformacié del panorama energetic en aquests
ultims anys en matéria de seguretat.

Gestid de la Covid-19

Les mesures de restriccid en termes de mobilitat i distanciament so-
cial establertes pel Govern d’Espanya per controlar la propagacié de
la Covid-19 i protegir la salut de tots els ciutadans, igual que altres
Estats membres de la Unid Europea, ha donat lloc a una menor acti-
vitat socioeconomica al pais i, en conseqiiéncia, una disminucié de
la demanda energetica.

En 2020 s’ha registrat una caiguda de la demanda d’energia la mag-
nitud de la qual ha estat proporcional al grau de restriccié de les me-
sures adoptades, i que per al periode compres entre el 14 de marc i
el 20 de juny de 2020 es quantifica en una disminucié respecte a 2019
del 12,7% en la demanda d’energia eléctrica; del 15,5% en gas natural;
del 61% en gasolines; del 40% en gasoils; i del 87% en querosens.

Posteriorment, el consum d’energia va passar a recuperar-se lenta-
ment i de forma territorialment asimeétrica cap a la “nova normali-
tat” sense arribar a aconseguir els nivells de I’any 2019. Figural 1.6 i
1.7

A més, des de I’inici de la crisi derivada de la Covid-19, s’han adop-
tat una série de mesures de proteccié i acompanyament per a
les families, amb especial atencié als més vulnerables.

Des de la declaracié de I'estat d’alarma fins al 30 de setembre es
van prohibir els talls de llum, gas i aigua en totes les llars, es va
estendre la prorroga del bo social i es va flexibilitzar la gestid
dels subministraments.
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Figura 11.6
Descens de la
demanda de gas
natural durant 2020

Figura 11.7

Descens de la
demanda d’electricitat
durant 2020
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A partir de It d’octubre, amb 'objecte de continuar ampliant aques-
tes mesures d’acompanyament i protegir a aquelles persones que
com a conseqiliéncia de la pandémia provocada per la Covid-19 es
trobin en situacid de vulnerabilitat, es va crear un nou suposit per
accedir a la condicié de consumidor vulnerable i, amb aix0, donar
accés a aquestes persones al bo social eléctric. Aquest supdsit té
com a novetat que n’hi ha prou amb una declaracié responsable del
titular per accedir a la prestacid, facilitant que totes les llars que ho
necessitin puguin disposar del bo social de forma immediata.

Implementacié del Marc Estratégic d’Energia i Clima

Quant a la implementacié del Marc Estratégic d’Energia i Clima, les
realitzacions més destacables de 2020 sén I’adopcié de la Declaracid
d’Emergencia Climatica i Ambiental al gener; I’elaboracié de la ver-
sié definitiva del PNIEC i el seu enviament a la Comissié Europea al
marg; I’enviament a les Corts del projecte de Llei de Canvi Climatic i
Transicid Energética al maig; I’aprovacié en Consell de Ministres del
Pla Nacional d’Adaptacid al Canvi Climatici del Full de ruta de I’Hidro-
gen: una aposta per I’Hidrogen Renovable a I’octubre; i I’aprovacio,
també en Consell de Ministres, de I’Estratégia de Descarbonitzacié a
llarg termini 2050, al novembre.

A més, I'Estratégia d’Emmagatzematge Energétic esta en procés
d’elaboracié després d’haver estat sotmesa a consulta publica entre
el 9 d’octubre i el 9 de novembre de 2020.

Aixi mateix, en relacié al procés de transicid energética cal destacar
els continguts de les seglients disposicions normatives:

e ElReial decret-llei 23/2020, de 23 de juny, pel qual s’aproven me-
sures en matéria d’energia i en altres ambits per a la reactivacié
econdmica que permetin superar les barreres advertides en el
procés de transicié energética i dotar d’'un marc atractiu i cert
per a les inversions en instal-lacions de generacid eléctrica a
partir de fonts d’energia renovables, impulsant el procés de
reactivacié economica i la seva electrificacid i la implantacio
accelerada d’energies renovables, al mateix temps que es
respecta el principi de sostenibilitat del sistema electric
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El Pla Nacional
d’Adaptacio al
Canvi Climatic
2021-2030
inclou mesures
d’adaptacié
per al sector
energetic en
tota la cadena
de valor

e El Reial decret 960/2020, de 3 de novembre, pel qual es regu-
la el regim economic d’energies renovables per a instal-lacions
de produccid d’energia eléctrica, basat en el reconeixement a
llarg termini d’un preu per I’energia i atorgat mitjangant pro-
cediments de concurrencia competitiva.

En el marc del conveni de col-laboraci¢ signat entre el Ministeri
de P'Interior i el Consell de Seguretat Nuclear (CSN) per a la crea-
cidé d’una xarxa d’estacions automatiques de vigilancia radiologica
ambiental en instal-lacions i aquarteraments de la Guardia Civil, al
llarg de 2020 s’ha procedit a la instal-lacié de 68 estacions en dife-
rents aquarteraments, completant les 20 que s’havien col-locat I’any
anterior.

Finalment, el Pla Nacional d’Adaptacié al Canvi Climatic 2021-2030
(PNACC), aprovat pel Consell de Ministres el 22 de setembre, inclou
una seérie de mesures d’adaptacio per al sector energetic. En particu-
lar, el PNACC tracta d’abastar "ladaptacid en tota la cadena de valor
del’energia. Els seus components inclouen: subministrament d’ener-
gia primaria; generaci6 d’electricitat; transport, emmagatzematge i
distribucid; i demanda eléctrica.

Diversificacié del mix energeétic

En 2019 es va produir una reduccié en I'energia primaria (126.107
ktep) del 2,9% respecte a 2018 com a conseqtiéncia principalment
del tancament d’1.400 MW d’instal-lacions de carbd, havent passat
en el mix d’energia primaria de suposar un 8,9% en 2018 aun 3,9% en
2019. Aquesta tendencia ha prosseguit en 2020, rumb al tancament
definitiu de totes les centrals termiques de carbd. Figura | 1.8

En substituir les centrals de carbd per tecnologies més eficients s’ha
experimentat un increment de 'eficiencia del sistema de transfor-
macid d’energia, i per tant un descens de ’energia primaria requeri-
da. En conseqiiéncia, el consum de gas natural s’ha vist incrementat
fins als 30.897 ktep, que suposa un increment percentual del 14,1%.
Aixi mateix, els productes petrolifers també van disminuir lleugera-
ment, fins a aconseguir uns consums de 56.162 ktep, la qual cosa
suposa una reduccid percentual del 2,3%.
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Figura 11.8
Evolucio del consum d’energia primaria a Espanya per tipus de font

2015 2016 2017 2018 2019
E. Primaria (Ktep) 122.394,9 123.704,8 130.142,1 129.814,0 125.433,2
Carbo 13.583,2 10.836,0 12.907,9 11.516,0 4.850,6
Productes Petrolifers 52.477,7 54.180,3 57.300,4 57.512,4 56.217,1
Gas Natural 24.538,1 25.039,7 27.266,4 27.082,1 30.896,9
Renovables 16.642,2 17.481,4 16.487,8 17.9450 18.025,3
Residus no renovables 252,0 235,2 259,7 3251 18,8
Nuclear 14.903,2 152729 15.131,5 14.478,8 14.540,0
Saldo eléctric -11,4 659,2 788,4 954,6 590,1

Font: Ministeri per a la Transicio Ecologica i el Repte Demografic

Pel que fa a les energies renovables, si bé ha experimentat un incre-

ment percentual del 0,4% respecte al consum de 2018, la generacid
d’aquesta energia primaria si ha experimentat certes variacions res-
pecte al’any anterior. En ser un any sec I’energia hidraulica va dismi-
nuir en un 28,2%; per contra la solar fotovoltaica augmenta un 19,6%,
la solar térmica augmenta un 15,0%, i I’edlica augmenta un 9,3%. Bio-
massa, biogas i residus amb variacions percentuals de +1,6%, -1,7% i
+0,6% respecte al consum de I’any anterior, romanen relativament
estables.
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Dependéncia de recursos energetics de |'exterior

L’objectiu establert en el PNIEC és una taxa de dependéncia ener-
gética de I'exterior del 60% en 2030. En 2019, la dependéncia es va
reduir del 73,9% al 72,9%, aix0 és, una reduccié percentual de I'1,3%.
Figura 11.9

El marc regulador espanyol de seguretat energetica en I'lambit del
petrolii el gas natural es basa en la legislacié europea i nacional, aixf
com en els compromisos derivats de la participacié d’Espanya com a
membre de ’Agéncia Internacional de I’Energia. Figures I 1.10i I'1.11

Pel que fa al gas natural, les importacions per gasoducte en 2019 van
ser de 17.631 GWh, la qual cosa representa un 37,3% de les importa-
cions totals. Algeria és el major exportador de gas natural a Espanya,
amb un 29,1% del total d’importacions en 2020. Figura 11.12

Figura 11.9
Dependéncia energética de I'exterior

2015 2016 2017 2018 2019

FreelEs [ty 3350042 34.17642 33.646,82 33.897,93  33.441,01

d’ Energia (ktep)

Carbo 1.246,12 736,18 1.127,82 882,88 -

Productes Petrolifers 234,39 142,45 121,24 87,90 40,41
Gas Natural 54,08 47,96 23,82 75,49 116,21
Renovables 16.900,61 17.741,68 16.982,80 18.047,76 18.431,07

Residus no renovables 252,01 235,24 259,66 325,09 313,32

Nuclear 14.903,20 15.272,90 15.131,49 14.478,80 15.540,00

Dependéncia de

0, 0, 0 o
I'Exterior (%) 72,6% 72,4% 74,1% 73,9%

Font: Ministeri per a la Transicié Ecologica i el Repte Demografic
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Figura I'1.10
Evolucio del preu del
petroli (Brent)

en 2020

Figura 11.11
Importadors de
petroli en 2020

Figura 11.12
Importacions de gas
natural 2020
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Les importacions brutes de gas natural liquat (GNL) van ser de 240,9
TWh (+43,2%), la qual cosa representa un 57,6% de I’aprovisiona-
ment. Aquestes importacions provenen de tretze origens diferents,
havent-se reduit en aproximadament un 30% les realitzades a través
de les interconnexions amb el nord d’Africa.

L’augment de la rellevancia de les importacions de GNL té un im-
pacte positiu sobre la seguretat de subministrament a Espanya en
reduir-se conseqiientment les importacions.

Generacio electrica (total i d’origen renovable i no
renovable)

La generacid eléctrica bruta total en 2019 va ascendir a 273.257 GWh,
la qual cosa suposa un descens del 0,4% respecte a I’any anterior i un
canvi en la tendéencia de creixement dels Ultims quatre anys.

La produccid nacional practicament s’ha mantingut al nivell de 2018,
perd no aixi el mix energetic, amb un descens molt important en la
produccié amb carbé (-63,9%) i en la produccié hidraulica (-28,2%) en
ser un any especialment sec. Els descensos en aquestes tecnologies
han estat compensats per una major produccid de cicles combinats
(+83,9%) i major generacid eolica (+9,3%), solar fotovoltaica (+19,6%)
i solar termoelectrica (+16,8%). Figura 11.13

Les energies renovables, amb 100.987 GWh en 2019 respecte als
103.885 GWh de 2018, van disminuir la seva quota en el conjunt de la
generaci6 electrica fins al 36,9 % enfront del 37,8 % de I’any anterior,
sobretot pel descens de la produccié hidraulica d’un 28,2 % respec-
te al 2018. Aixi mateix, I’edlica va créixer un 9,3 %, romanent com a
segona font de generacid eléctrica en el 2019. Figura 11.14
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Figura 11.13
Generacio6 d’energia
renovable

Figura I'1.14
Mix de generacié
d’energia eléctrica
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L’analisi per tecnologies permet concloure que:

L’energia hidraulica ha experimentat un notable descens de la gene-
racid hidraulica en 2019, la generacié de la qual ha estat inferior ala
mitjana en ser un any sec.

En P’energia edlica s’ha incrementat la poténcia instal-lada i,
per tant, la generacié d’energia eléctrica en 2019 (+9,3%).

L’energia solar fotovoltaica ha sofert un important incre-
ment del 19,6% en 2019, impulsada pel creixement de la po-
téncia instal-lada.

L’energia solar termoeléctrica ha crescut respecte als valors
de 2018, que va presentar el valor minim en la série des de
2014, quan ja estaven instal-lats els 2.304 MW existents en
I’actualitat, a causa d’una notable reduccié en 2018 del recurs
solar.

La biomassa ha sofert una reduccié en 2019 en el seu aprofi-
tament per a la generacid eléctrica, mentre que el seu con-
sum ha augmentat en els usos finals de calor, compensant
el descens registrat en la generacid eleéctrica, i contribuint a
I’augment de la quota de produccid de calor i fred.

Quant a la capacitat total de generacié eléctrica instal-lada d’origen
renovable, la mateixa va ascendir a 58.269,5 MWe en 2019, repre-
sentant un increment percentual del 12,5% respecte a 2018. Figura
[1.15i11.16
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Figura 11.15

AV AU Capacitat total de
Capacidat Total (Mwe) 51.765,11 58.269,49 generacio electrica
instal 1ada d’origen
Hidraulica 20.079,57 20.113,67 renovable
Geotermica o -
Fotovoltaica 4.763,62 8.972,51
Solar Térmica 2.304,06 2.304,01
Oceans i Ones 4,80 4,80
Eolica 23.405,06 25.583,15
Residus industrials 49,90 49,90
RSU 241,35 241,35
Biomassa 676,79 722,89
Biogas 233,56 270,81
Uns altres 6,41 6,41

Font: Ministeri per a la Transicié Ecologica i el Repte Demografic

Figura 11.16
Capacitat electrica
renovables 2019

235



Espanya manté
reserves estra-
tegiques de cru i
productes petro-
lifers equivalents
a 92 dies de
consum

Garantir el proveiment

En relaciéd amb el cru i productes petrolifers, a nivell nacional la Llei
34/1998 del sector d’hidrocarburs i el Reial decret 1716/2004 contenen
obligacions per a operadors i consumidors directes de mantenir re-
serves estrategiques de cru i productes petrolifers equivalents a 92
dies de consum, la vigilancia del qual s’encarrega a la Corporacié de
Reserves Estratégiques de Productes Petrolifers (CORES). En el cas
de productes petrolifers les existéncies minimes de seguretat es
reparteixen entre la industria (42 dies) i CORES (50 dies). En el cas
d’una crisi de subministrament els operadors estan obligats a posar
aquests inventaris a la disposicié del Govern.

CORES, en col-laboracié amb el Ministeri per a la Transicié Ecologica
i el Repte Demografic i amb la participacié del 85% del sector ha dut
a terme fins ara quatre exercicis de simulacié d’emergéncia en 2013,
2015, 2018 i 2019 amb I'objectiu de comprovar la resiliéncia del mer-
cat petrolifer espanyol davant disrupcions del subministrament amb
resultats positius.

En relacié amb el gas natural, a nivell nacional la Llei 34/1998 del
sector d’hidrocarburs i el Reial decret 1714/2004 contenen diverses
mesures per salvaguardar la seguretat de subministrament, prin-
cipalment obligacions de diversificacié del subministrament per a
comercialitzadors, obligacions de manteniment de reserves estrate-
giques per a importadors i operadors (20 dies de vendes), aixi com
obligacions addicionals relatives a Planes Hivernals. D’altra banda, el
Sistema Gasista espanyol compta amb procediments establerts per
a la gestid de situacions d’interrupcidé del subministrament la res-
ponsabilitat del qual d’execucid és del Gestor Técnic del Sistema Ga-
sista (Enagas GTS). Aixi mateix, "entitat CORES és responsable del
control del compliment de les obligacions per part d’operadors de
manteniment de reserves de gas natural i gasos liquats del petroli i
diversificacid del subministrament.

A nivell europeu cal destacar el compliment d’Espanya del Regla-
ment EU 2017/1938 del Parlament Europeu i del Consell relatiu a me-
sures per a la salvaguarda de la seguretat de subministrament de gas
natural. Aquest Reglament estableix I’obligaci6 per als Estats mem-
bres d’elaborar Avaluacions de Risc, Plans d’Accid Preventius i Plans
d’Emergencia cada quatre anys, aixi com la creacié de grups de risc
amb altres Estats membres, en funcié de les rutes d’importacié de
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gas ila signatura d’Acords de Solidaritat entre Estats veins en cas de
disrupcions del subministrament. En relacié amb aquestes obliga-
cions Espanya ha enviat a la Comissid Europea I’Avaluacié de Riscos
Nacional, el Pla d’Accié Preventiu i el Pla d’Emergéncia per al perio-
de 2019-2023 i es troba en elaboracié un Acord de Solidaritat amb
Portugal.

En ’'ambit de la Intel-ligéncia, es realitza un seguiment de les ac-
cions i interessos de tercers Estats en tot alld que pugui afectar a
I’estabilitat del sector energétic nacional.

Garantir el Subministrament Eléctric

A nivell europeu, cal destacar el procés iniciat a mitjan 2020 per ala
implantacié a Espanya del Reglament EU 2019/941 del Parlament Euro-
peu i del Consell sobre la preparacié enfront dels riscos en el sector de
I’electricitat. Aquest Reglament estableix I'obligacid per als Estats
membres d’identificar Escenaris de Crisis d’Electricitat Nacionals,
elaborar Plans de Preparacié Enfront de Riscos cada quatre anys, aix{
com la definicid i establiment de mesures bilaterals i/o regionals en
col-laboracié amb els Estats membres de la mateixa Regid i la signa-
tura d’Acords d’Assistencia entre Estats veins en cas de disrupcions
del subministrament. En relacié amb aquestes obligacions Espanya
ha elaborat la identificacié d’Escenaris de Riscos de Crisi Nacional
i ha enviat a la Comissié Europea I’Avaluacid de Riscos en Relacid
amb la Propietat d’Infraestructures Pertinents per a la Seguretat del
Subministrament Electric. Actualment s’esta en procés d’elaboracid
dels Planes de Preparacid Enfront de Riscos.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

ORDENACIO DE FLUXOS
MIGRATORIS

OBJECTIU:

Prevenir, controlar i ordenar els fluxos migratoris irregulars a les
fronteres, aixi com garantir un adequat acolliment i integracié dels
immigrants i sol-licitants o beneficiaris de proteccié internacional.

Reptes

Durant el primer semestre de I’any, la incertesa creada per la Co-
vid-19 i les repercussions dels tancaments de fronteres i reduccions
de connexions de transport decidides per motius sanitaris a tot el
mon van provocar una reduccié de fluxos migratoris tant regulars
com a irregulars. Amb el replegament progressiu de les mesures
més restrictives els fluxos es van reactivar a poc a poc, amb un con-
siderable augment dels mateixos respecte a la situacié prévia a la
declaracié de la pandémia.

En particular, a partir del segon semestre I'impacte socioecondmic
de la pandémia als paisos d’origen, unit a una altra serie de factors
d’embranzida, va suposar un increment de fluxos de migracid irre-
gular en les rutes del Mediterrani occidental i en la ruta atlantica.
Aquesta ultima va ser la principal ruta d’arribada de migracid irregu-
lar a Espanya, amb registres similars als dels ultims anys de la deno-
minada crisi dels “cayucos”.

239



Espanya va fina-
litzar I'any 2020
com la via prin-
cipal d’entrada
maritima a Euro-
pa de migracié
irregular

La crisi de la Covid-19 ha fet més visibles els buits estructurals en
la gestié migratoria dels paisos d’origen. A Espanya les capacitats
del sistema nacional d’acolliment i els procediments de determina-
cié d’estatus han seguit sent els principals reptes estructurals de la
gestidé migratoria nacional, als quals s’han afegit els colls d’ampolla
causats per la impossibilitat durant gran part de 2020 de realitzar
tornades no voluntaries amb efectes directes —tancament tempo-
ral de Centre d’Internament d’Estrangers (CIEs) — i indirectes —
sobrecapacitat en Centres d’Estada Temporal d’Estrangers (CETIs)
especialment el de Melilla—, tot aixd0 amb la complexitat afegida
d’haver d’enfrontar una situacié d’urgeéncia migratoria a Canaries.

Espanya va finalitzar I’any 2020 com la via principal d’entrada ma-
ritima a Europa de migraci¢ irregular, per la qual cosa resulta vital
implementar mesures que permetin gestionar aquests fluxos, al ma-
teix temps que es canalitzen cap a vies regulars i ordenades. També
és necessari pal-liar alguns efectes de la migraci¢ irregular, contri-
buint al salvament de vides humanes, especialment en la mar. En
2020 van arribar irregularment a Espanya 41.875 persones migrants,
un 29,6% més que en 2019. Les arribades per via terrestre es van re-
duir un 71,5%, passant de 6.216 en 2019 a 1.769 en 2020. Per contra,
les arribades per via maritima es van incrementar, passant de 26.103
en 2019 a 40.106 en 2020, un 53,6% més. Figures 12.1 i 12.2

Lesilles Canaries vanrebre el 57,4% de les arribades maritimes totals,
registrant un increment del 758,2% respecte a 2019 (23.059 arribades
en 2020 enfront de 2.687 en 2019). Aquest increment, constant des
del comengament de ’any, va ser especialment significatiu durant
I’4ltim quadrimestre. Figura 12.3

Les arribades a les costes peninsulars, Balears, Ceuta i Melilla es van
reduir un 27% respecte a 2019. La mitjana mensual d’arribades per
via maritima va ser de 3.342 persones, si bé a I’abril es van comp-
tabilitzar 440 arribades enfront de les gairebé 10.000 del mes de
novembre. La mitjana setmanal va ser de 771 persones per setmana.

El tancament dels llocs fronterers amb Marroc, i la interrupcié de la
circulacié i el transit diari entre aquest paisiles ciutats de Ceutai Me-
lilla, han provocat que es redueixin considerablement les entrades
irregulars utilitzant els modus operandi habituals, d’aquesta forma
les xarxes de migracid irregular s’han fet amb el domini dels fluxos
migratoris.
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Figura 12.1
Arribades irregulars
de migrants a Espan-
ya per via d’entrada
2014-2020

Figura 12.2
Evolucio anual d’en-
trades irregulars de

migrants a la UE i
Espanya 2014-2020

Figura 12.3
Entrades irregulars de

migrants a Espanya en
2020
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Figura 12.4
Migracio irregular

a Espanya per
nacionalitat en 2020

Les provincies que van registrar un major nombre d’arribades van
ser Las Palmas, Almeria, Tenerife, Murcia, Cadis, Granada, Balears i
Malaga.

Les principals nacionalitats dels arribats corresponen a Marroc,
Algéria, Mali, Republica de Guinea i Costa d’lvori. Figura 12.4

S’ha de tenir en compte el vector aeri com a mitja de migracid irre-
gular —prolongacid irregular de permanéncia a Espanya, suplanta-
cions d’identitat, etc...—, tant des d’Africa, com des d’altres con-
tinents aixi com moviments secundaris cap a Espanya des d’altres
paisos de I’espai Schengen. Igualment, ha de parar-se esment a
la generacié de moviments secundaris des d’Espanya cap a altres
paisos Schengen que puguin afectar a la seguretat de la UE.

Davant 'increment de les arribades irregulars de migrants a les cos-
tes espanyoles, es precisa "'ampliacié i reforma de les infraestruc-
tures i mitjans tant d’atencié temporal, internament i acolliment
d’emergencia, iniciada ja en algun dels centres, aixi com de capaci-
tats materials de transport, salvament, muntatge de campaments i
altres necessitats critiques, segons evolucionin els fluxos migratoris.

Totes les accions a realitzar en I"ambit migratori han d’estar per-
fectament coordinades entre les diferents Administracions, sent
fonamental una unitat de criteri i doctrina.
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La col-laboracié amb els paisos d’origen i transit de la migracid irre-
gular és un vector fonamental per reduir els fluxos migratoris cap a
Espanya, des d’un enfocament holistic del fenomen migratori que
inclou, entre uns altres, el refor¢ de les capacitats operatives i ins-
titucionals en la lluita contra la migracié irregular i les xarxes crimi-
nals. Resulta necessaria ’actualitzacid, millora i implementacié dels
convenis de col-laboracié tant en la seva dimensié bilateral com a
través de les institucions o agéncies de la UE, com I’Agéncia Europea
de la Guardia de Fronteres i Costas (FRONTEX).

Sibé laimplicacié d’aquests Estats ha estat progressiva en els ultims
anys, necessiten implementar noves mesures al seu territori en ma-
téria de lluita amb la migracid irregular; per a aix0, I’ajuda sobre el
terreny s’ha demostrat essencial. L’objectiu és aconseguir una ma-
jor implicacié dels paisos de sortida en la lluita contra les xarxes de
migracid irregular que operen al seu territori, millorar les seves capa-
citats, provocar canvis legislatius que penalitzin delictes associats a
laimmigracid irregular, aixi com una major cooperacié amb Espanya
en aquesta materia.

La cooperacid bilateral és clau i coadjuva al reforg institucional dels
paisos d’origenial desenvolupament de les seves propies politiques
migratories i d’asil.

En aquest sentit, la sostinguda col-laboracié que es manté amb Ma-
rroc en aquesta qtiestié ha permés reduir els fluxos migratoris via
maritima a la zona del Mediterrani. No obstant aix0, també ha afa-
vorit la derivacidé dels fluxos cap a altres punts de sortida, com ha es-
tat la costa atlantica—des de Marroc fins a Gambia—i cap a Algeria.

Davant la reactivacid d’aquestes dues vies, es considera necessa-
ri mantenir el compromis i la capacitat de gestié de la immigracid
de Marroc i Algeria. Mantenir les arribades per la zona de I’Estret
i Alboran en uns marges gestionables és vital per no col-lapsar els
sistemes de recepcid i acolliment.

D’altra banda, la lluita contra la desinformacié i manipulacié sén
també eines que poden contribuir a reduir la pressié migratoria irre-
gular, contrarestant els missatges en xarxes socials encoratjant a
la immigracid difosos intencionadament per les xarxes criminals de
trafic de persones als paisos d’origen.
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Figura 12.5
Ocupacié mensual i
anual dels CETIS en
2020

En mateéria de retorns, la intencié és poder reprendre amb norma-
litat les repatriacions de ciutadans estrangers, per a aix0 seria ne-
cessari poder desenvolupar operacions de retorn consolidant la
col-laboracié amb els paisos de destinacid i garantint uns requisits
sanitaris assumibles i agils en I’actual escenari de crisi sanitaria.

Les repatriacions durant el primer trimestre de I’any van seguir el
seu curs normal, perd amb I'inici de la pandemia i el consegtient tan-
cament de fronteres exteriors, aquestes xifres es van veure molt
minvades. Aixi, les expulsions es van reduir un 62,7% (1.325 en 2020
enfront de 3.554 en 2019). Les devolucions van descendir un 68,2%
(1.472 en 2020 i 4.621 en 2019), les denegacions d’entrada també es
van reduir un 59,3% (3.111 en 2020 i 7.641 en 2019), reflectint la dras-
tica disminucié de vols per la situacié de la pandémia. Igualment, les
readmissions van descendir un 56,7% (291 en 2020 enfront de 642 en
2019) pel tancament de fronteres amb Franca i Portugal a causa de
les restriccions.

Des de marg els CIES van estar buits com a mesura preventiva en-
front de la pandémia i davant la incapacitat de tornada als paisos
d’origen, si bé en el quart trimestre de I’any es van reiniciar els in-
ternaments com a mesura cautelar prévia per garantir la repatria-
cié dels migrants irregulars arribats per via maritima, veient-se re-
duida la capacitat dels centres d’internament al 50% amb motiu de
la situacié sanitaria. Figura 12.5
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Es van iniciar les operacions de repatriacié durant els mesos de
novembre i desembre de 2020, malgrat el tancament de fronteres
internacionals.

També es van reprendre de forma gradual els operatius de repatria-
cié amb destinacid a diversos paisos d’America Llatina i Europa de
I’Est, mantenint els dispositius de repatriacié a Marroc des de les
illes Canaries.

Durant el periode de confinament i tancament de fronteres, els ni-
vells de sol-licituds d’accés al sistema d’acolliment a sol-licitants i
beneficiaris de proteccid internacional van ser molt reduits. La fi de
les restriccions de mobilitat adoptades per la majoria dels paisos i
I’'obertura de les fronteres durant els mesos de maig i juny va portar
aparellat major pressid sobre els sistemes d’atencié humanitaria i
proteccid internacional.

Les sol-licituds de proteccid internacional es van mantenir en xi-
fres elevades, si bé no van aconseguir les de 2019 (88.781 en 2020
i 118.446 en 2019). No obstant aix0, gairebé es van duplicar les re-
solucions de la Comissid Interministerial d’Asil i Refugi respecte a
2019 (126.291 resolucions en 2020, enfront de 58.060 en 2019). Els
principals paisos d’origen dels sol-licitants de proteccid internacio-
nal corresponen a Venecuela, Colombia, Hondures, Pert i Nicaragua.
Figures 12.6 i 12.7

L'impacte socioecondmic de la Covid-19 esta sent major en els
col-lectius més vulnerables, entre els quals es troben els migrants,
els peticionaris d’asil i els refugiats. Lluitar contra aquestes noves
vulnerabilitats que poden traduir-se en passos enrere en les costo-
ses i laborioses politiques publiques d’inclusid i integracié és una
prioritat en la gestié migratoria nacional.

La situacié dels nens, nenes i adolescents que es troben sols a Es-
panya i que estan incorporats al sistema de proteccié que gestio-
nen les diferents comunitats autonomes és un assumpte clau. La
preocupacio per la situacié d’aquestes persones s’estén no només
durant la seva minoria d’edat siné també, i molt especialment, al
transit entre aquesta minoria d’edat i la majoria d’edat. S’és cons-
cient que en aquest transit s’estan produint una serie de distorsions
que cal corregir, per la qual cosa s’ha engegat una reforma urgent
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dels preceptes del Reglament de la Llei Organica d’Estrangeria que
regulen aquests aspectes.

Les situacions d’especial vulnerabilitat que experimenten certs
col-lectius de persones migrants fa necessari engegar eines que per-
metin millorar la deteccid primerenca de possibles victimes de tracta
d’éssers humans en tots els sistemes d’atencid, des d’una perspec-
tiva de geénere (és a dir, tenint en compte I’especial incidéncia de la
tracta en un o un altre sexe depenent de la seva finalitat), mitjangant
el desenvolupament dels mecanismes de comunicacid i coordinacid
que permetin la millora de I"accés als recursos d’atencid a les seves
necessitats especifiques i a la seva proteccio, ja siguin sol-licitants o
beneficiaries de proteccid internacional, o bé ateses en dispositius
dins del programa d’atencié humanitaria.

Quant a la migracid legal, la Covid-19 i les diferents mesures adopta-
des per contenir ’expansié de la pandémia va afectar també a la po-
blacié estrangera resident a Espanya. Va ser necessari adoptar una
série de mesures per evitar la irregularitat sobrevinguda d’aquests
mitjancant I"adopcié d’una prorroga automatica de les autoritza-
cions d’estada i residéncia, aixi com per facilitar ’accés a sectors es-
sencials per a ’economia espanyola (sanitat i agricultura) de deter-
minats grups d’estrangers, a més d’abordar una flexibilitzacid de les
condicions amb base en les quals un estranger pot renovar la seva
autoritzacié de residéncia i/o treball a Espanya.

En I'ambit nacional, malgrat la pandémia, s’han continuat els es-
quemes de migracié circular existents (sobretot en el sector agri-
cola) i els projectes pilot de migracié legal (joves universitaris com
a agents de canvi). A més s’estan preparant nous projectes amb
paisos prioritaris (Marroc, Senegal i certs paisos llatinoamericans).

Cal, en aquest sentit, desenvolupar aquelles eines que permetin de-
tectar i preveure les necessitats del mercat de treball amb la finali-
tat d’articular vies de migracid legal. A més, sera necessari contem-
plar altres vies de migracié com a estudiants o reagrupacié familiar
que, sense tenir una principal fi laboral, acaben accedint al mercat
de treball.

Espanya defensa avancar cap a una veritable politica europea de

migracid legal i no solament millores en el marc actual. Una ges-
ti6 adequada de la migracid legal permetra abordar els diferents
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desafiaments, demografics i econdmics, als quals s’enfronta Europa.
Les dificultats a I’hora d’aconseguir una politica europea de migra-
cid legal inclouen les competéncies exclusives dels Estats membres
en aquestes materies, la inexistencia d’un mercat de treball europeu
i les diferéncies existents entre Estats membres en la comprensid
del fenomen migratori, que ha de fonamentar-se en els principis del
Pacte Mundial, subscrit en 2018, per una migracié segura, ordenada
i regular. En aquest sentit, la negociacié del Pacte Europeu sobre
Migracid i Asil en el marc de la Unié Europea esdevé com una eina
imprescindible a aquests efectes.
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Realitzacions

Durant 2020, s’ha potenciat la col-laboracié entre organismes, tant
a nivell nacional com a internacional, en els ambits preventius de
seguretat i assistencial. L’accié conjunta de ’Administracié va es-
tar enfocada a reduir els fluxos migratoris irregulars i reforcar les
capacitats de gestié migratoria.

En els primers mesos de I’any, 'esfor¢ conjunt de I’Administracié va
estar centrat a mantenir el compromis i 'efectivitat de Marroc en
el control dels fluxos migratoris al seu territori. No obstant aixo, la
gestid de la migracid irregular per part de Marroc va derivar en la
canalitzacié dels fluxos cap a altres zones de sortida com la facana
atlantica. La ruta migratoria des d’Algéria cap a Espanya es va in-
tensificar malgrat els importants esforcos i mitjans desplegats per
aquest pais.

La conseglient urgencia migratoria a Canaries ha suposat un impuls
extraordinari en termes de col-laboracié entre les administracions
publiques.

Les capacitats del sistema d’atencié humanitaria es van incrementar
considerablement durant I’any, especialment a Canaries, on es va
aconseguir activar fins a 7.000 places d’emergéncia. De la mateixa
manera, es van ampliar les capacitats del sistema de proteccid inter-
nacional fins a aconseguir les 9.801 places en la seva primera fase.

No obstant aix0, la participacid de la societat civil, a través de la sub-
contractacid a ONG segueix sent imprescindible en molts aspectes
del sistema nacional d’acollida.

Vigilancia i control de fronteres

El Ministeri de I’Interior va focalitzar els seus esforcos en la coordi-
nacid dels mitjans que col-laboren en el control i el monitoratge dels
fluxos migratoris, principalment en les rutes que parteixen del Nord
d’Africa cap a la Peninsula i Canaries, aixi com al llarg de la frontera
a Ceuta i Melilla.

Les FCSE van reforgar el treball conjunt amb tercers paisos d’origen
i transit dels fluxos migratoris i especialment amb els de la facana
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atlantica africana per intensificar la tasca de prevencid en els mo-
viments de fluxos de migracid irregular amb destinacié a les illes
Canaries.

Quant a la vigilancia de fronteres, es va liderar ’Operacié Conjunta
Indalo en aiglies de Cadis, Malaga, Granada, Almeria i Mdrcia, duta
a terme en coordinacid amb FRONTEX, i a la qual han contribuit
altres institucions nacionals i europees. En "ambit del control de
fronteres s’ha liderat ’Operacié Conjunta Minerva, duta a terme en
coordinacié amb FRONTEX.

En el Mediterrani central ’Armada va participar durant el primer
trimestre de 2020 en 'operacid de la UE EUNAVFORMED Sophia de
lluita contra les xarxes de trafic il-legal de persones.

Amb I'objecte de millorar I’eficacia en la vigilancia de fronteres, les
FCSE estan treballant en la implantacié de sistemes d’interopera-
bilitat que permetin accedir a informacié sobre I’estat dels visats,
temps de permanéncia i altres informacions d’interés referides a
aquells migrants que siguin préviament identificats.

Aixi mateix, I’aprovacié dels Reglaments d’Interoperabilitat dels
Sistemes d’Informacié de la UE en I"ambit de justicia i interior, en
el desenvolupament del qual Espanya va participar activament, re-
percutira en la millora de les inspeccions en frontera dels sistemes
vinculats, tant en una gestid eficac de la seguretat, les fronteres
i la migracié com en la tramitacié de visats i de sollicituds d’asil a
I’espai Schengen, mitjancant cerques simultanies de la informacid
continguda, entre altres sistemes, en el Sistema d’Informacié de
Schengen, la tramitacid de la qual correspon a les Oficines SIRENE
(Supplementary Information Request at the National Entry | Sol-lici-
tud d’Informacié Complementaria a I’Entrada Nacional) Nacionals,
contribuint, aixi, a la seguretat interior de la Unid.

Mitjancant el Reial decret 734/2020, de 4 d’agost, pel qual es desenvo-
lupa I’estructura organica basica del Ministeri de I'Interior, s’ha creat
el Comandament de Fronteres i Policia Maritima de la Guardia Civil,
que és el responsable d’executar les funcions de les dues autoritats
de coordinacié que existien per fer front a la immigracié irregular a
Canaries i a la zona de ’Estret de Gibraltar i mar d’Albordan .
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Politica migratoria i d’asil comu en la UE

En 2020 es va treballar intensament per aplicar de forma harmonit-
zada amb els restants Estats membres les restriccions en I’encreua-
ment de fronteres exteriors i interiors imposades amb I’objectiu de
controlar la Covid-19.

A més, se segueix negociant el Pacte de Migraci6 i Asil. Al setembre
la Comissid va presentar una Comunicacié sobre este tema amb un
paquet normatiu. Les principals gliestions a negociar se centren en
la gestid de Pasil, la responsabilitat i la solidaritat entre els Estats
membres, els procediments en frontera i el paper de la migracid
legal com a element clau del mateix.

Amb la finalitat de fomentar els interessos d’Espanya en I’ambit
europeu, s’ha intensificat la cooperacié amb altres Serveis d’Intel-li-
gencia europeus aliats, i s’han dut a terme labors de sensibilitzacié
per evitar el trafico il-legal d’éssers humans.

En el marc del suport que la Politica Comuna de Seguretat i Defensa
de la UE presta a la Politica de Migracié i Asil, les Forces Armades
van participar, fins al 30 de mar¢ de 2020, en I’operacié de la UE EU-
NAVFORMED Sophia de lluita contra les xarxes de trafico il-legal de
persones en el Mediterrani central.

Cooperacié amb els paisos d’origen i transit

En 2020 la diplomacia migratoria (ampliada a retorns en I’Gltim
trimestre de I’any) va ser prioritaria.

El Ministeri de I'Interior va realitzar un important esfor¢ a nive-
Il financer i politic amb tercers paisos d’origen i transit dels fluxos
migratoris i amb diferents institucions de la UE, amb la finalitat de
crear vies de cooperacié que permetin adoptar mesures conjuntes.

El disseny de mecanismes de prevencid de la migracié en origen i
la identificacid primerenca dels fluxos i dels seus mecanismes facili-
ten la reduccid de la migracid irregular. Espanya dedica importants
esforcos dirigits a atallar els fluxos migratoris en origen a través de
projectes i activitats amb la finalitat de reforcar les capacitats dels
paisos d’origen i desincentivar els fluxos migratoris irregulars.

251

Espanya dedica
importants es-
forcos dirigits a
atallar els fluxos
migratoris en
origen




Es van destinar
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També es va seguir reforcant les relacions amb els Serveis d’Intel-li-
géncia de diversos paisos africans, amb I’objectiu d’aconseguir un
major compromis en el control dels fluxos migratoris des d’Africa.

En 2020 el Ministeri de I'Interior va destinar més de 15 milions d’eu-
ros en concepte d’ajudes directes i materials en matéria de coope-
racid policial internacional. Entre altres paisos, destaquen les ajudes
directes atorgades a Senegal, Mauritania, Guinea, Ghana, Gambia i
Costa d’lvori. D’altra banda, es van reforcar les capacitats materials
dels paisos d’origen i transit per a la gesti6 i control dels fluxos mi-
gratoris irregulars, aixi com la vigilancia fronterera. Aixi mateix, i
amb finangament de la UE, les FCSE lideren projectes de cooperacid
en Niger, Senegal, Nigéria i América Llatina.

També es van destinar més de 3 milions d’euros al foment de la tor-
nada voluntaria de nacionals de tercers paisos i a la seva reintegra-
cid als paisos d’origen, en col-laboracié amb I’Organitzacié Interna-
cional per a les Migracions i altres entitats socials especialitzades en
la gestié de programes de tornada voluntaria i reintegracio.

Les operacions de retorn, eina essencial en el control de la migracié
irregular i per lluitar contra les xarxes de migraci6 irregular, s’han
vist necessariament reduides en 2020 degut principalment al tanca-
ment de fronteres motivat per la pandémia. A partir d’octubre es
van reiniciar les operacions de repatriacid amb totes les garanties i
precaucions sanitaries.

El Ministeri d’Afers exteriors, Unid Europea i Cooperacié va contri-
buir activament a aquests esforcos globals de I'administracid en el
seu conjunt intensificant en I’Gltim trimestre de I’any el dialeg politic
migratori amb paisos d’origen i transit (visites ministerials a tots els
paisos de Nord d’Africa, del Sahel i a socis prioritaris a Africa Occi-
dental); traslladant la realitat dels fluxos migratoris a Canaries per
assegurar una correcta lectura dels mateixos per part de les orga-
nitzacions internacionals de migracid i asil (visita de la Ministra a
Ginebra amb entrevista personal amb I’Alt Comissionat de Nacions
Unides per als Refugiats ACNUR i amb el Director General de I’Or-
ganitzacié Internacional per a les Migracions i treballant a tots els
nivells en el si de la Unié Europea per una solida Dimensid Exterior
en el nou pacte europeu de migracié i asil que tingui especial con-
sideracid als paisos prioritaris del Magrib, Sahel i Africa Occidental.
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Espanya va seguir executant els 13 projectes que lidera finangats pel
Fons Fiduciari d’Emergeéncia per a Africa de la UE i empeny perqué,
encara que aquest desapareixera en el nou Marco Financer Plu-
rianual de la UE, es disposi d’esquemes semblants. En aquest sentit,
es va continuar amb els projectes de cooperacié delegada en I’ambit
migratori finangada per la UE de manera especial pel Fons Fiducia-
ri d’Emergéncia per a Africa (nou projectes a Egipte, Etidpia, Mali,
Mauritania, Marroc i Senegal) gestionats per ’Agencia Espanyola de
Cooperacié Internacional per al Desenvolupament (AECID) per un
valor de 63,5 milions d’euros.

A Ameérica Llatina, la segona prioritat migratoria geografica, Espan-
ya va presidir el Grup d’Amics del Procés de Quito, patrocinant la
segona conferéncia internacional de donants per a la crisi de mi-
grants i refugiats de Venecuela i presideix la Plataforma Marco Inte-
gral Regional per a la Proteccid i Solucions, enfocada en la migracié
centreamericana (Méxic i paisos del Triangle Nord).

En la Conferéncia de Donants per a Venequela Espanya va
comprometre 150 milions d’euros a desemborsar en un periode de
tres anys.

En relacié amb els canals legals de migracio, al costat de I’engegada
del projecte Young Generations as Change Agents amb el Regne de
Marroc, emmarcat en la convocatoria de projectes pilot de migra-
cid legal llangada per la Comissid Europea, es va presentar un nou
projecte de dones cooperativistes, també amb Marroc, que rebrien
en paral-lel al seu treball com a recol-lectores de fruits vermells en
les campanyes 20211 2022, per a I’establiment de cooperatives i en-
gegada d’activitats generadores d’ingressos en Marroc. Aquesta
iniciativa, per tant, completa i complementa el cercle de migracid
amb una reintegracio efectiva en Marroc, convertint-les en pols de
desenvolupament rural.
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Protecci6 internacional

S’esta desenvolupant una nova aplicacid informatica per a la ges-
tié de les sol-licituds de proteccid internacional, que s’espera estigui
llista per comencar la seva implementacié en 2021.

El sistema d’acolliment a sollicitants i beneficiaris de proteccid in-
ternacional va ser sotmés a una avaluacid per part de ’Agéncia eu-
ropea EASO (European Assylum Support Office / Oficina Europea de
Suport a I’Asil). Es preveu desenvolupar un nou model d’acolliment
en el qual les comunitats autonomes desenvolupin les eines que els
permetin exercir les competéncies que ostenten en matéria d’acolli-
ment iintegracio, al mateix temps que s’ampliin el nombre de places
d’acolliments en regim de gestié directa. En 2020 es van destinar
més de 260 milions d’euros a projectes desenvolupats per entitats
especialitzades en ’atencié a aquest col-lectiu.

Integracié social

Durant 2020 es va proporcionar finangament a 83 entitats per més
de 26,5 milions d’euros, en el marc de la convocatoria de subvenci-
ons per finangar projectes anuals relacionats amb el foment de la
inclusié al mercat laboral de les persones migrants, la lluita contra
el racisme, la xenofobia i altres formes connexes d’intolerancia, aixi
com la proteccid de victimes de tractai els seus fills i filles.

Es van desenvolupar les actuacions previstes en el Conveni subscrit
en 2019 entre el Ministeri d’Inclusid, Seguretat Social i Migracions i
el Govern Basc, pel qual s’implantava un projecte pilot de patroci-
ni comunitari en diverses localitats basques, que tenia per objecte
fomentar la implicacié de la societat d’acolliment en el procés d’in-
tegracié de diverses families refugiades, que van ser reassentades
des de Jordania. A més, es van iniciar les reunions oportunes per
promoure les modificacions legislatives pertinents perque totes les
comunitats autonomes s’impliquin en I’acolliment i integracié de
les nenes, nens i adolescents menors no acompanyats que arriben
a Espanya de forma irregular. De la mateixa manera, es va crear un
grup de treball per abordar els métodes de contencié de menors i
els procediments de determinacié de I’edat dels mateixos.
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Durant 2020 també s’ha engegat un altre projecte de patrocini co-
munitari en col-laboracié amb la Generalitat Valenciana. El Conveni
entre la Secretaria d’Estat de Migracions del Ministeri d’Inclusid, Se-
guretat Social i Migracions, la Generalitat Valenciana, I’Alt Comissio-
nat de les Nacions Unides per als Refugiats a Espanya (ACNUR) i les
entitats socials Servei Jesuita a Migrants Espanya, Caritas Diocesana
Oriola-Alacant, Céritas Diocesana Sogorb-Castelld i Caritas Diocesa-
na Valéncia desenvolupara una Experiencia Pilot de Patrocini Comu-
nitari en matéria d’acolliment i integracié de persones beneficiaries
de proteccid internacional.

En el marc de la Covid-19 es van adoptar un ampli elenc d’instruc-
cions per flexibilitzar la interpretacié de la normativa d’estrangeria
tant en concessions inicials, com en prorrogues. Es va permetre als
joves estrangers entre 18 i 23 anys accedir al mercat de treball en el
sector agricola i, com a reconeixement a aquesta tasca, es va con-
cedir una autoritzacio de residéncia i treball a aquells que haguessin
treballat de forma continua. Aquest element és clau per a la seva
inclusid, aixi com per a la propia confianca en el sistema.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

PROTECCIO DAVANT
EMERGENCIES I CATASTROFES

OBJECTIU:

Consolidar el Sistema Nacional de Proteccié Civil com a instrument
integrador de totes les capacitats d’Espanya per gestionar la respos-
ta davant emergéncies i catastrofes i assegurar la seva integracié
sota el Sistema de Seguretat Nacional.

Reptes

Contrarestar les conseqiiéncies del canvi climatic suposa un repte
que requereix I’enfortiment de la resiliéncia i les capacitats d’adap-
tacié (Objectiu de Desenvolupament Sostenible 13), a més de la mi-
llora dels mecanismes de prevencié davant emergencies i catastro-
fes originades per incendis forestals, inundacions i altres desastres
naturals, mitjancant I’'is de noves tecnologies com a satel-lits, drons
i sensors sobre el terreny i una adequada distribucid dels esforcos
dedicats sobre este tema.

En 2020 s’han notificat un total de 850 successos amb rellevancia
en la proteccié civil. En comparacid del seguiment realitzat per la
Direccid general de Proteccid Civil i Emergencies (DGPCE) del Minis-
teri de I'Interior en 2019, ’any 2020 va haver-hi 100 successos menys
(-10,5%). Aquest descens es va produir en els riscos de transport de
mercaderies perilloses, incendis forestals i risc climatic, mentre que
en els seglients riscos es va experimentar un increment: risc quimic
amb un increment de 7 successos (+37%), altres riscos amb un incre-
ment de 22 successos (+146%), aixi com el risc sismic que també es va
incrementar en un 6%. Les activacions del Servei Copernicus (activat
en 7 ocasions), es van reduir "any 2020 practicament a la meitat,
ates que en el 2019 es va activar aquest Servei en 13 ocasions. Figures
13.1i13.2
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Figura 13.1
Quadre de successos registrats en la DGPCE durant 2020

SUCCESSOS REGISTRATS EN LA DGPCE DURANT 2020
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Andalusia 1 5 84 12 60 4 166 1 598
Aragdé 1 2 18 6 2 1 30 219
Asturies 34 1 1 1 37 217
Canaries 1 9 25 2 37 2 30
Cantabria 17 1 18 142
Castella- La Manxa 1 3 19 2 1" 2 38 361
Castella-Lled 2 8 62 1 3 3 79 373
Catalunya 17 4 14 5 11 4 55 1 298
Ceuta 1 1
C. Valenciana 7 22 7 27 3 66 188
Extremadura 1 31 1 1 34 2 462
Galicia 2 5 144 2 20 6 179 292
llles Balears 1 14 2 1 18 17
La Rioja 1 4 2 1 8 22
Madrid 3 1 2 1 7 165
Melilla 2 1 3
Mdarcia 1 7 2 13 1 24 193
Navarra 23 19 1 43 103
Pais Basc 4 1 2 7 1 78
TOTAL 26 | 40 | 507 | 43 | 197 | 37 | 850 | 7 |3758

Font: Ministeri de I'Interior
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SUCCESSOS

Risc Nuclear 0 0 1 1
Risc Quimic 26 19 19 16
TMP 40 54 49 57
Incendis Forestals 507 587 342 772
Risc Climatic 43 90 221 97
Risc Sismic 197 185 279 208
Altres risco 37 15 18 17
Total 850 950 929 1.168

Font: Ministeri de I'Interior

Del conjunt de successos notificats a la DGPCE a través del Centre
Nacional de Seguiment i Coordinacié d’Emergencies (CENEM), en la
seva funcié de coordinacié i seguiment constant, destaquen els in-
cendis, les inundacions i I'activitat sismica, tots ells reptes de primer
nivell. Figura 13.3

Els efectes cada vegada més patents del canvi climatic i la despobla-
cié del medirural afecten als incendis forestals, generant gran incer-
tesa, especialment pel que fa als grans incendis (de més de 500 ha).
Els principals reptes a I’hora de garantir la seguretat de les persones
inclouen I’adaptacié i millora de I’ordenacié del territori i el paisatge
forestal per reduir i prevenir 'ocurréencia d’incendis i evitar la seva
propagacié cap a grans incendis; i, a nivell local, una millora de les
mesures de prevencié i autoproteccid, especialment en la interficie
urba-forestal, que és la més susceptible de sofrir danys.
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Figura 13.3

Balang anual d’activitats del Sistema Nacional de Proteccié Civil (SNPC) 2020

Durant els
primers mesos
de lI'any, els
incendis fores-
tals notificats es
van reduir a la
meitat

Durant els primers mesos de I’any, els incendis forestals notificats
es van reduir a la meitat en comparacié de les dades de I’tltim de-
cenni, hagut de probablement a aquest efecte combinat d’una me-
teorologia favorable a la primavera i al confinament generalitzat
de la poblacié per la pandémia de la Covid-19. Del total d’incendis
notificats al CENEM, 70 van ser anteriors a l'inici de campanya (la
meitat en les comunitats autonomes d’Asturies i Cantabria). Des-
prés de la declaracié de I’estat d’alarma, els incendis forestals notifi-
cats es van reduir a 26 i, amb caracter general, sense conseqtiéncia
a I’efecte de proteccid civil. La campanya estival va aportar xifres
per sota de la mitjana, amb una reduccié d’un 30% en nombre d’in-
cendis i 21% en superficie afectada. Els incendis es van concentrar a
la zona occidental, especialment a Galicia (amb especial intensitat a
la provincia d’Ourense), seguida d’Andalusia i Castellai Lled, situacid
que també té el seu reflex en les dades dels incendis forestals amb
conseqtiencies de proteccid civil. Figures13.4 i 13.5
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Durant 2020, es van registrar 38 episodis de fenomens meteorolo-
gics adversos de gran severitat. S’han nomenat 14 borrasques amb
gran impacte. Gran part d’aquestes borrasques van derivar en inun-
dacions locals, episodis de pluges intenses, tempestes i episodis de
vents molt forts. Figura 13.6

En aquest sentit, suposa un repte millorar els protocols de comu-
nicacid entre els diferents sistemes d’informacié hidrometeorologi-
ca i amb les autoritats de Proteccié Civil, amb "objectiu de generar
previsions i alertes a curt i mig termini de crescudes i inundacions i
dels seus efectes, a més d’explorar i aprofitar les potencialitats que
presenten les xarxes socials en la gesti¢ de I'emergéncia.
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Figura 13.4

Nombre de sinistres a
Espanya

2010-2020

Figura 13.5
Superficie forestal
afectada 2010-2020



Figura 13.6
Nombre d’episodis
qualificats de
“greus inundacions’
en conques
intercomunitaries

’

Quant als efectes de 'activitat sismica i volcanica, les dades regis-

trades per la Xarxa Sismica Nacional (RSN) de I'Institut Geografic
Nacional (IGN) mostren que, encara que Espanya no és una zona
especialment exposada a catastrofes produides per terratrémols,
I’activitat sismica s’ha mantingut en els seus nivells habituals, amb
series 0 eixams sismics de baixa a moderada magnitud, amb origen
volcanic o tectdnic. A Espanya el risc sismic deriva de la compressié
o xoc entre les plaques africana i euroasiatica i afecta principalment
a les zones sud i sud-est (Granada, Almeria). Altres zones també ac-
tives son la zona nord-est (des dels Pirineus fins a Catalunya i Te-
rol), i la zona nord-oest (Galicia i Zamora). La resta de la Peninsula es
considera sismicament inactiva o estable

Durant 2020 (a 9 de desembre) la RSN de I'IGN havia registrat 7.535
terratremols a Espanya i zones properes. D’ells, 296 van tenir mag-
nitud major de 3,0. El nombre de terratremols sentits ha estat de
298. Encara que cap d’ells ha tingut efectes destacables de protec-
cié civil, aquest risc ha de ser objecte especial dels exercicis i simula-
cres en el Pla Nacional d’Exercicis i Simulacres, fruit de les quals sera
I’avaluacié permanent dels Plans corresponents.

De les dades notificades I’any 2020 destaquen dues séries o eixams
sismics, que es poden considerar com dins de la normalitat. Un d’ells
va ocorrer a la illa de La Palma, i va estar format per prop de 160
terratrémols a finals de juliol, i aproximadament 50 terratremols a
principis del mes d’octubre, tots ells de baixa magnitud. Igualment,
entre finals del mes de setembre i principis del mes d’octubre, va
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tenir lloc a Navarra, una altra série en la qual els terratrémols de ma-
jor magnitud han estat sentits amb unes intensitats maximes de Vi
IV-V.

Les series sismiques ocorregudes en els dltims anys en La Palma ha
estat possible monitorar-les gracies a la densa xarxa d’instruments
que en aquests moments disposa la Xarxa de Vigilancia Volcanica de
’IGN a lailla de La Palma. S6n la manifestacié de processos habituals
en zones amb un vulcanisme actiu i no suposen variacid en la perillo-
sitat volcanica a curt termini. La millor forma de prevencié d’aquests
riscos és la implantacid progressiva de la norma sisme-resistent de
construccid, especialment a les zones més proclius a la sismicitat,
aixi com la conscienciacid i formacié en mesures de proteccid a la
poblacié d’aquestes zones.

Un altre repte relacionat amb I’activitat sismica és el progrés en la
consolidacié de la xarxa d’alerta per sismes submarins, implemen-
tada en I'IGN en 2015. En concret, és previsible que en 2021 s’aprovi
el Pla Nacional de Proteccid Civil davant el risc de sismes submarins,
en el qual la Xarxa Sismica Nacional de I'lGN té un paper destacat.

En relacid als riscos tecnologics, els nivells de seguretat es van man-
tenir en els nivells habituals durant I’any 2020, si bé es van succeir
tres incidents d’alt impacte mediatic: I’explosié seguida d’un incendi
de grans dimensions en un tanc d’oxid d’etilé a Tarragona, I’ensul-
siada d’un abocador a Biscaia, i I’explosié d’un tanc en una refine-
ria a Ciudad Real. Respecte d’aquest ultim, es va activar el protocol
de suport meteorologic a accidents quimics, volcanics i radiologics.
Aix0 va suposar I’emissié d’un butlleti especial de prediccid el dia
10 d’agost amb informacid dels aspectes més rellevants de la situa-
cié atmosfeérica, la seva evolucid, condicions d’estabilitat i humitat
i sortides de prediccié de I’evolucid de la massa contaminant.

Les catastrofes o accidents en el medi mari i costaner, suposen un
repte que requereix la col-laboracié entre el Ministeri per a la Transi-
cid Ecologica i el Repte Demografic, el Ministeri de Transports, Mo-
bilitat i Agenda Urbana i el Ministeri de I’Interior, en I'aplicacié del
Sistema Nacional de Resposta, especialment referent al Subsistema
Costaner, a través del Pla Estatal de Proteccié de la Ribera del Mar
contra la Contaminacid (Pla Ribera).
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De la mateixa manera, el Ministeri de Ciencia i Innovacid, a través
de I'Institut Espafnol d’Oceanografia (IEO), col-labora en aquelles ac-
tuacions relatives a catastrofes o accidents a través d’infraestructu-
ra, mitjancant 'ocupacié d’equipament qualificat, i assessorament
d’experts cientifics i tecnolegs. A més, contribueix amb programes
propis de monitoratge de les propietats fisic-quimiques, biologiques
i geologiques de I'ocea, com VULCANA (Vulcanologia Canaria sub-
marina), per avaluar el grau d’afeccid i la recuperacié sobre I’eco-
sistema mari del volca submari Tagoro, a la illa de El Hierro, fent-ho
extensible a qualsevol altra regié de I'arxipelag sensible a activitat
volcanica submarina.

Dins del programa VULCANA es realitzen dues campanyes anuals.
Per la situacié derivada de la Covid-19, en 2020 va haver de ser can-
cel-lada la que estava prevista realitzar a la primavera, perd en la
desenvolupada durant el mes de desembre es van detectar anoma-
lies d’alguns dels parametres mesurats, que podrien correspondre
a un efecte natural de desgasificacié del propi volca, ja que no es va
detectar en aquests dies activitat volcanica submarina amb les da-
des registrades pel Sistema de Vigilancia Volcanica Nacional de I'Ins-
titut Geografic. La informacié va ser remesa al Pla d’Emergéncies
Volcaniques de Canaries.

En ’ambit del transport, el principal repte consisteix a aprofundir
en la coordinacid i cooperacid entre tots els agents del sistema
implicats en la resposta davant emergencies, ja siguin operadors,
administracions, serveis d’emergéncies o altres actors, amb un en-
focament integrador. A més, és necessari treballar en la implemen-
tacié de mesures que permetin augmentar la seguretat en els dife-
rents mitjans de transport, per evitar en la mesura del possible els
incidents i accidents.

Quant a I’analisi de riscos, es requereix millorar la dotacié del Fons
Nacional de Prevencié de Riscos per constituir el mateix com el
principal marc de financament dels estudis de riscos.

Juntament amb I’analisi dels riscos, la valoracié dels danys de les
emergéncies constitueix un altre repte per poder abordar una poli-
tica integral de reduccid dels efectes danyosos de les emergéncies
de proteccid civil. En aquest sentit, la DGPCE s’ha proposat avancar
en la quantificacid global de les conseqiiéncies de les catastrofes,
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mitjangant la col-laboracié amb el mén académic i el sector de
I’asseguranca.

Igualment, és necessari garantir la solvéncia tecnica i la suficiencia
financera dels diferents instruments nacionals i europeus que es po-
sen a la disposicid dels productors per a la gestié dels riscos de la
naturalesa als quals es troben exposades les explotacions agraries
i, aixi, reforcar la capacitat economica del sistema de gesti6 de ris-
cos per estar en condicions de donar una resposta efectiva davant
I'increment dels riscos de la naturalesa derivat del canvi climatic al
mateix temps que s’avanca en ’adopcié de mesures d’adaptacio per
assegurar cadenes alimentaries ben adaptades als canvis projectats.

Un important repte per al Ministeri de IInterior en cas de situacions
d’emergencies d’ambit nacional és garantir el manteniment dels ser-
veis essencials en aquells entorns rurals més allunyats de les zones
urbanes i que compten amb recursos publics més limitats.

En aquest sentit, en coordinacié amb les administracions, entitats
i organismes que integren el Sistema Nacional de Proteccid Civil, la
Guardia Civil, per les caracteristiques del seu extens desplegament
territorial, ha contribuit al manteniment dels serveis essencials, a la
realitzacid d’actuacions de tipus humanitarii de proteccid a victimes
sensibles, on I'actuacié de la resta d’Administracions es torna més
complicada.
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Realitzacions

Resposta davant emergéncies i catastrofes

En 2020, la DGPCE ha iniciat els treballs per abordar la Directriu Ba-
sica de Fendmens Meteorologics Adversos, que s’espera sigui apro-
vada durant 2021. Aquesta Directriu s’elabora en el marc del Pla
Nacional d’Adaptacid al Canvi Climatic 2021-2030, i incloura mesures
en materia d’inundacions.

En aplicacié del Pla Meteoalerta de Prediccid i vigilancia de Feno-
mens Meteorologics Adversos, durant I’'any 2020 AEMET ha emeés
2.437 avisos de risc important o extrem (nivells taronja o vermell).
El nombre total d’avisos emesos (nivells groc, taronja i vermell) ha
estat de 17.300.

Quant a actuacions concretes, durant la campanya d’incendis fo-
restals de 2020, a data 31 de desembre, va haver-hi més de 7.745,
19 dels quals van ser grans incendis forestals. La DGPCE també va
realitzar en 2020 un continu seguiment dels incendis forestals, les
conseqtiencies a I’efecte de proteccié civil i els mitjans estatals que
van participar en la seva extincid, a partir de les dades facilitades
per totes les comunitats autonomes i administracions publiques im-
plicades. Fins al 31 de desembre, la DGPCE va registrar 508 incendis
forestals. Respecte als mitjans estatals extraordinaris empleats en
el 2020, en els 508 IFF notificats a la DGPCE, els mitjans del Ministeri
per a la Transicié Ecologica i el Repte Demografic van intervenir en
453 d’ells, enfront de les 21 ocasions en que la Unitat Militar d’Emer-
gencies (UME) va haver de ser activada a sol-licitud de la DGPCE.
Aix0 suposa que en el 90% (454 vegades) van intervenir mitjans de
’Administracié General de ’Estat. Aixi mateix, només un 9% (48 epi-
sodis) van tenir conseqiiéncies sobre la poblacid i els seus béns. Fi-
gura 3.7
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Figura 13.7
Dades més significatives de la campanya contra els Incendis Forestals 2020

Les Forces Armades també han previst un ampli dispositiu d’efec-
tius per recolzar a les autoritats competents durant les campanyes
contra incendis forestals (com el cas de I'operacié Centinela Galle-
go, que es duu a terme anualment arran del Conveni de Col-labo-
racié subscrit entre el Ministeri de Defensa i la Xunta de Galicia),
inundacions i tempestes hivernals. En aquestes campanyes, tant la
UME com altres unitats de les Forces Armades, han tingut un paper
rellevant.

En 2020, les comunitats autonomes han sol-licitat laintervencié de la
UME, a través de la Direccid general de Proteccid Civil i Emergencies,
en un total de 23 ocasions, tant en ’lambit de lluita contra incendis
forestals (21) com en I’ambit de tempestes hivernals (2).
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Aixi mateix, a través de la peticid de col-laboracié realitzada per les
ForcesiCossos de Seguretat de I’Estat, s’ha sol-licitat la col-laboracié
de la UME per a la cerca de persones desaparegudes (2).

Destaquen les intervencions de lluita contra incendis forestals a
I’agost, a Andalusia, Canaries, Extremadura, Galicia i Madrid.

Les fortes tempestes hivernals produides en les comunitats auto-
nomes d’Aragd i Valéncia, en el mes de gener, van motivar les sol-li-
cituds d’intervencié de la UME amb la finalitat de solucionar els
problemes d’accés a nuclis de poblacid i serveis publics essencials
considerats com a critics.

Quant a les inundacions, s’han actualitzat els mapes de perillositat i
risc per inundacié disponibles en el Sistema Nacional de Cartografia
de Zones Inundables (SNCZI), d’acord amb el calendari previst per la
Directiva d’Inundacions i durant 2020 s’ha seguit treballant en la im-
plantacié dels plans de gestié del risc d’inundacié. S’ha fet un esforg
notable en I’adaptacié mitjangant I’engegada de programes pilot
per a I’adaptacié al risc d’inundacié de diferents sectors econdmics
(agricultura i ramaderia, instal-lacions i industries i equipaments i
serveis urbans) i en aquesta linia al desembre de 2020 es va publicar
un Reial decret que regula la concessié de subvencions per a I’enge-
gada d’aquests programes en el Camp de Cartagena, severament
afectat per episodis d’inundacid recurrents en els Ultims anys.

Aixi mateix, per respondre davant els temporals esdevinguts al ge-
ner i abril de 2020, s’han promogut actuacions d’emergéncia per
pal-liar els danys provocats en el litoral. S’ha actuat en vuit provin-
cies (Girona, Barcelona, Tarragona, llles Balears, Castelld, Valencia,
Alacant, Huelva), per un import total de 24,85 milions d’euros.

Quantal’activitat sismica, el terratrémol de major magnitud amb epi-
centre en sol nacional va ser el 30 de setembre de 2020 amb magni-
tud 4,5, intensitat maxima Vi epicentre al nord de Lizodin-Arriasgoiti
(Navarra), on es van registrar centenars de terratrémols en menys
d’un mes. Hores després d’aquest terratremol, 'IGN va instal-lar es-
tacions sismiques temporals per reforcar la xarxa sismica a la zona
epicentral i aconseguir un millor registre de les répliques, intensifi-
cant el seguiment de I’activitat sismica a la zona i informant a tot
moment tant als organismes de Proteccid Civil de forma prioritaria

268



com al public en general per mig informes actualitzats publicats ala
pagina web de I'IGN.

El Centre Nacional d’Alerta de Sismes submarins ha emeés durant
any set missatges d’Informacid i un d’Avis (existeixen missatges
d’Informacid, Avis i Alerta) de sisme submari a la DGPCE com a
consequiencia de terratremols registrats en el mar Mediterrani i en
I’ocea Atlantic. El missatge d’avis es deure al terratrémol ocorregut
en el mar Egeu de magnitud 7,1, que va originar un sisme submari a
Grecia i Turquia i desenes de victimes a la zona epicentral.

En I"ambit maritim, l[a Comissié de Recerca d’Accidents i Incidents
Maritims (CIAM), ha rebut 287 notificacions d’incidents o accidents,
dels quals s’han investigat 35, publicant-se 21 informes.

En el cicle de gestid del risc de desastres, no es pot oblidar la fase
d’estabilitzacid i recuperacio. Per aix0, la DGPCE també gestiona les
subvencions concedides pel Ministeri de I'Interior als damnificats
per catastrofes i emergéncies de proteccid civil. Aixi, durant I'any
2020, la DGPCE va abonar un total de 12,7 milions d’euros en sub-
vencions per danys personals i en habitatges i estris, als quals cal
sumar els prop de 872 milions d’euros (inclosos els fons lliurats pel
Fons Europeu de Solidaritat) als quals va ascendir el cost total per
a ’Administracié General de I’Estat de les mesures d’ajuda del Reial
decret-Llei11/2019, de 20 de setembre, pel qual s’adopten mesures ur-
gents per pal-liar els danys causats per temporals i altres situacions
catastrofiques.

El Sistema Espafiol d’Assegurances Agraries representa un instru-
ment eficag per a la gestid dels riscos de la naturalesa sobre 'acti-
vitat agraria, contribuint al manteniment de la renda i de la produc-
cid final agraria. Es caracteritza per ser un model mixt public-privat,
en constant evolucié per respondre a les necessitats del sector, els
objectius del qual i linies d’actuacié sén aprovats anualment pel
Govern.

Amb vista a la sostenibilitat financera del sistema, especialment da-
vant els previsibles efectes del canvi climatic, el Consorci de Com-
pensacié d’Assegurances té un paper especialment rellevant a
través d’una especifica Reserva d’Estabilitzacid.
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En I'ambit de la divulgacié en matéria d’emergéncies i catastrofes,
la DGPCE va tornar a participar en el Sald Internacional AULA 2020,
formant part del stand que el Ministeri de I'Interior organitza de for-
ma conjunta per a les Direccions generals de Policia, Guardia Civil,
Transit i Proteccid Civili Emergéncies, totes elles implicades en arees
relacionades amb la formacid, informacid i orientacié educativa.

D’altra banda, la planificacié dels dos simulacres anuals del Pla Ri-
bera no ha pogut dur-se a terme en 2020 per la situacié d’alerta sa-
nitaria causada per la Covid-19. Es tracta de simulacres d’actuacio
davant episodis ocasionals de contaminacié marina amb la finalitat
de coordinar i gestionar una resposta rapida i efectiva davant els
mateixos. Si s’han realitzat en 2020 jornades de formacid en linia
i s’espera reprendre I'activitat normal de dos simulacres anuals en
2021.

Al marg de 2020 la Guardia Civil va realitzar, dins del Pla Operacional
signat amb I"Organisme Internacional d’Energia Atomica (OIEA), un
Taller Internacional sobre ’elaboracié d’un Marc Nacional per a la
Gesti6 de la Resposta davant Successos relacionats amb la Segure-
tat Fisica Nuclear amb la participacié de paisos hispa-americans: Xile,
Coldmbia, Méxic, Paraguai, Uruguai i Perd, a més de representants
de la Policia Nacional, de la UME i del Consell de Seguretat Nuclear
(CSN).

En el marc de la gestid de la crisi de la Covid-19, la declaracié pel Reial
decret 463/2020, de 14 de marg, de I’estat d’alarma, va suposar 'ac-
tivacié de tot el Sistema Nacional de Proteccié Civil (SNPC) i el seu
funcionament sota el comandament unic del Ministeri de I’Interior.
Aquesta és la primera vegada que I’activacid ha suposat la mobilit-
zacio de tot el Sistema, durant un llarg periode de temps, i en tot el
territori nacional.

L’activacio plena del SNPC es va fer en la seva funcid de suport al Sis-
tema Nacional de Salut, aportant els tres elements més caracteris-
tics del mateix: organitzacio, capacitat de mobilitzacié de recursos
de tot tipus, i cultura comuna en la gestié d’emergéencies.

L’activacié del SNPC va suposar que des d’un primer moment hi ha-
gués una organitzacidé operativa homogénia en el conjunt del terri-
tori nacional, coordinada en el nivell central pel Ministre de I'Interior
a través de la constitucié d’un Comité Estatal de Coordinacid, de
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caracter extraordinari, i integrat pels Consellers de Proteccié Civil
de les comunitats autonomes i els Delegats del Govern, aixi com la
Federacié de Municipis i Provincies, la Creu Vermella Espanyola, i la
Unitat Militar d’Emergéncies.

D’altra banda, el Sistema Nacional de Proteccié Civil va distribuir en
els principals nodes de transport del pais mascaretes de proteccid
individual per incentivar I’is d’aquest equipament, garantint la utilit-
zacio segura dels mitjans de transport public fins que poguessin ser
proveides de manera ordinaria pel mercat.

Els organs de gestié d’emergeéncies de proteccid civil han estat ope-
ratius, en suport del Sistema de Salut en cada Comunitat i Ciutat
Autonoma, durant tota la crisi.

D’altra banda, la DGPCE va impulsar, amb la col-laboracié de Creu
Roja Espanyola, una campanya de sensibilitzacié a la poblacié en la
necessitat d’ajudar a les persones més vulnerables, especialment a
les de més edat, durant el confinament. Aquesta campanya va su-
posar una nova actuacio en la gestié d’emergéncies, en dirigir-se a
tota la poblacié. Una altra caracteristica essencial de I"actuacié del
SNPC durant la crisi sanitaria ha estat la plena incorporacié al seu
desplegament dels efectius de Creu Roja Espanyola, la qual cosa
va suposar la mobilitzacié de més de 600 ambulancies, el muntat-
ge d’instal-lacions de suport per a persones sense llar, i ’'aportacié
d’una mitjana diaria propera als 12.000 voluntaris.

Implantacio de I'Estrategia del Sistema Nacional de
Proteccioé Civil

En 2020 es va aprovar el Pla Estatal General d’Emergéncies de Pro-
teccid Civil (PLEGEM). EI PLEGEM és el principal instrument de con-
solidacié del Sistema Nacional de Proteccié Civil, ja que permetra
atendre emergéncies inespecifiques i de naturalesa multirisc, inclo-
ses les de baixa probabilitat d’ocurréncia, perd de molt alt impac-
te, i a les quals els plans ordinaris no donen una resposta especi-
fica. La crisi sanitaria de la Covid-19 és un exemple d’aquest tipus
d’emergencies, i de fet I’experiéncia adquirida durant la pandémia
va resultar molt Util per a I’elaboracié d’aquest pla.
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El principal objectiu perseguit pel Pla és la millora de la coordinacié
del Sistema Nacional de Proteccié Civil, i la seva plena integracid en
el Sistema de Seguretat Nacional. En aquest sentit el Pla pretén: a)
establir els mecanismes de gestié pel Ministeri de I'Interior de les
emergencies d’interés nacional; b) organitzar la mobilitzacié de
recursos extraordinaris de ’Administracid General de I’Estat a les
comunitats autonomes per a la gestié de les emergencies d’interés
autonomic; i ¢) gestionar el Sistema Nacional de Proteccié Civil en
manera de suport a altres Sistemes Nacionals.

Entre les novetats que inclou, destaca la creacié del Mecanisme
Nacional de Resposta en Emergeéncies, basat en el model europeu i
que permetra mobilitzar els recursos del sistema entre comunitats
autonomes en situacions que no hagin estat declarades d’interés
nacional.

El PLEGEM, a més, defineix els diferents components de les Xarxes
d’Emergencies de I’Estat, i implanta el Pla Nacional d’Interconnexié
de centres d’emergéncies, garantint la constitucié d’una malla de co-
municacions per a la resposta rapidai coordinada a tot tipus d’emer-
geéncies de proteccid civil. Aixi mateix, remet a Guies Técniques es-
pecifiques I’analisi dels riscos, que conformaran el Mapa Nacional de
Riscos, integrat a la Xarxa Nacional d’Informacié de Proteccié Civil
(RENAIN).

D’altra banda, el PLEGEM estableix el procediment per a la mobilit-
zacid de recursos del SNPC per cooperar en emergencies que tin-
guin lloc en altres paisos, bé a peticid del Mecanisme Europeu de
Proteccid Civil, bé mitjancant sol-licituds o acords internacionals de
caracter bilateral.

Dins de les actuacions de la DGPCE en 2020 destaca també I'apro-
vacio del Reial decret 586/2020, de 23 de juny, relatiu a la informacid
obligatodria en cas d’emergencia nuclear o radiologica, aixi com el Reial
decret 837/2020, de 15 de setembre, pel qual s’aprova la Directriu basi-
ca de planificacié de proteccid civil davant emergeéncies aeronautiques
d’aviacié civil.
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Enfortiment de la cooperacio i coordinacié entre totes
les administracions publiques

El Consell Nacional de Proteccid Civil, tant en Ple com en Comissié
Permanent, maxim organ de cooperacié en la matéria entre I’Estat,
les comunitats autdnomes i les Corporacions Locals, va celebrar
tres reunions i va informar favorablement 41 plans de comunitats
autonomes.

D’altra banda, la Comissié Permanent d’Adversitats Climatiques
i Mediambientals coordina les unitats del Ministeri d’Agricultura,
Pesca i Alimentacié amb vista a donar una resposta eficag i agil da-
vant situacions que suposen grans pérdues a conseqiiéncia de greus
adversitats o catastrofes climatiques o mediambientals.

La Direcci¢ general de la Marina Mercant i I’Organisme Public Ports
de ’Estat han subscrit, amb data de 5 febrer de 2020, un Conveni per
a la gestidé d’emergéncies en els ports i instal-lacions integrants del
sistema portuari de titularitat estatal, amb I’objectiu de millorar la
resposta a les emergencies en els ports en les quals estigui implicat
algun buc.

Foment de la col-laboracié public-privada

La incorporacié d’entitats de la societat civil als diferents organs
del SNPC és una politica central per a "'ampliacié de la resiliéncia i
I'impuls de la cultura de la prevencid.

En aquest sentit, durant 2020 s’ha avancat en la col-laboracié amb
les empreses d’assegurances, incloent ’adhesié de la DGPCE a I’Ob-
servatori Nacional de Catastrofes impulsat per aquest sector empre-
sarial i en el qual també participen algunes universitats i col-lectius
professionals com I’Institut de ’Enginyeria Espanyola.

D’altra banda, la DGPCE durant el 2020 va continuar mostrant el
seu compromis amb les activitats de R+D+i del sector, recolzant la
candidatura de nou projectes de consorcis dels quals formen part
universitats, fundacions, empreses i altres entitats espanyoles, per
a convocatories de financament de la UE en I"ambit de la protec-
cié civil. Aixi mateix, la DGPCE ha recolzat la contribucié de repre-
sentants i experts del SNPC en diversos projectes ja aprovats per la
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Comissié Europea, com el projecte PROCULTHER per a la proteccid
del patrimoni cultural enfront dels desastres (juntament amb la Di-
reccié general de Patrimoni Cultural de la Junta de Castella i Lled),
o el projecte SAFERPLACES per a la prediccié de certs riscos i les
seves consequiencies en proteccid civil (en el qual participa la Uni-
versitat Politécnica de Madrid). A més, en les instal-lacions de I’Esco-
la Nacional de Proteccié Civil, s’han desenvolupat exercicis, simula-
cres, activitats formatives i de coordinacid interna d’altres projectes
public-privats.

En matéria de prevencié en I’ambit agrari, continua el foment de la
col-laboracié public-privada perque els productors puguin prote-
gir els seus béns i mitjans de produccid i s’han actualitzat els plans
nacionals d’assegurances agraries perqué siguin capaces de donar
respostes adequades a les necessitats de proteccié dels productors,
amb el pressupost necessari per una més eficag aplicacid.

En aquest sentit també és important el manteniment de la funcié
reasseguradora del Consorci de Compensacid d’Assegurancesidela
suficiéncia de la seva reserva d’estabilitzacid, garant de la capacitat
financera del sistema d’assegurances agraries.

Promoure la coordinacio i cooperacid internacional en
materia de Proteccio Civil

La DGPCE, punt nacional de contacte del Mecanisme Europeu de
Proteccid Civil, ha gestionat durant 2020 I’aportacié d’ajuda espan-
yola a diverses catastrofes internacionals: explosié a Beirut (agost
2020), Covid-19 en Equador (setembre 2020), inundacions en Sudan
(setembre 2020), inundacions en Niger (octubre 2020), inundacions
a Panama (novembre 2020) i inundacions a Hondures i Guatemala
(desembre 2020). Figura 13.8
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Aixi mateix, va actuar com a punt focal per a la coordinacié de
32 vols de repatriacié en ocasid de la Covid-19, del que es van be-
neficiar 5.876 ciutadans espanyols. Totes aquestes actuacions
s’han realitzat en col-laboraci6 amb I’Agéncia Espanyola de
Cooperacid Internacional per al Desenvolupament (AECID).

Un altre ambit de cooperacié esta constituit per I'activitat desple-
gada en el marc del programa de la Unid pel Mediterrani de la UE,
aixi com en la cooperacié bilateral amb Marroc, Algéria, Tunisia,
Mauritania i Senegal.

Respecte a les capacitats de resposta davant emergéncies regis-
trades en el Mecanisme Europeu de Proteccié Civil, a través de la
DGPCE, Espanya manté la posada a la disposicid de 10 capacitats en
la Reserva de Capacitats del Mecanisme (European Civil Protection
Pool-ECPP), pertanyents al Ministeri per a la Transicié Ecologica i el
Repte Demografic, la UME, ’AECID i la Unitat especial d’emergéncia
i resposta immediata de la Comunitat de Madrid. A més, en periode
estival d’incendis forestals (del 15 de juny al 15 d’octubre), Espanya
també posa a disposicié dins de la iniciativa RescUE, una capacitat
aéria contra incendis.

275

Figura 13.8
Mecanisme Europeu
de Proteccié Civil



En relacid a la implantacié del Marc de Sendai, es continua recollint
la informacid necessaria per al calcul dels “indicadors E”, relatius
al grau d’aplicaci¢ d’estratégies de reduccio del risc de desastres a
nivell de comunitat autonoma.

Formacid del Sistema Nacional de Proteccio Civil

A tenor del Pla de Formacié de I’Escola Nacional de Proteccié Civil
(ENPC) en 2020 es van impartir 71 activitats formatives en mateéria
de proteccid civil i emergencies, la qual cosa constitueix 1.951 hores
programades, a les quals podien optar més de 7.000 alumnes per-
tanyents a diferents grups professionals del SNPC. A aquesta xifra,
cal afegir els més de 5.000 usuaris del camp de practiques de ’lENPC.

L’ENPC ha sabut adaptar-se a la situacié creada per la pandemia de
la Covid-19, mantenint la programacié presencial concentrada, po-
tenciant la e-formacid i els cursos en linia i oferint set edicions del
curs sobre técniques de seguretat i intervencio per a equips de pri-
mera intervencié en labors de desinfeccid d’espais i edificis per fer
front al SARS-CoV-2.

Aixi mateix, durant 2020 es va iniciar el procés perqué ’ENPC sigui
certificada pel Servei Public d’Ocupacid Estatal com a Centre de Re-
feréncia Nacional, de manera que pugui realitzar més activitats en
materia de formacié del personal de proteccid civil i emergencies.

Xarxa d'Infraestructures

Perincrementar la seguretat del transport aeri, la Comissid de Inves-
tigacié d’Accidentsilncidents d’Aviacié Civil (CIAIAC) va obriren 2020
un total de 65 investigacions d’accidents i incidents greus d’aviacié
civil, emetent un total de 30 recomanacions de seguretat operacio-
nal. La CIAIAC participa amb tal fi en diferents forums i reunions em-
marcades a la Xarxa Europea d’Autoritats de Recerca d’Aviacié Civil
(ENCASIA), ’Agéncia Europea de Seguretat de I’Aviacié (EASA), la
Conferéncia Europea d’Aviacié Civil (CEAC) i Organitzacié d’Aviacid
Civil Internacional (OACI).

En I’lambit ferroviari, la Comissié de Investigacié d’Accidents Ferro-
viaris (CIAF) ha investigat un accident greu, un accident i un incident
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ocorreguts I’any, a més de realitzar quatre Examens Preliminars de
sengles successos. Aixi mateix, en 2020 s’ha tancat larecerca de qua-
tre successos, un ocorregut I’any 2017, dos en 2018 i un en 2019. En
tots ells s’han emés recomanacions, 14 en total, totes elles tendents
ala millora de la seguretat ferroviaria.

Per part d’ADIF i ADIF-Alta Velocitat s’han realitzat 110 simulacres.
S’hanintegrat els Procediments relatius a I’Autoproteccid i les Emer-
gencies dins del Sistema de Seguretat en la Circulacio.

Renfe ha realitzat 73 simulacres d’emergencia, entre els quals es
destaquen:

e Els realitzats per les Posades en Servei de noves infraestruc-
tures ferroviaries: Tunels dels trams Zamora-Pedralba, Mont-
fort — Beniel i Sagrera.

e [’activacié del Pla d’Assistencia a les Victimes d’Accidents
Ferroviaris i els seus Familiars (PAVAFF) per comprovar la
Resolucié Circular Aplicacié del PAVAFF durant la Crisi de la
Covid-19.

D’altra banda, la Direccié general de Transport Terrestre del Minis-
teri de Transports, Mobilitat i Agenda Urbana ha aprovat la primera
actualitzacié de Pla d’Atencid a Victimes d’Accidents Ferroviaris de
RENFE.
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

SEGURETAT ENFRONT
D'EPIDEMIES I PANDEMIES

OBJECTIU:

Adoptar plans de preparacié i resposta davant riscos sanitaris, tant
genérics com a especifics, sota el principi de coordinacid entre I’Ad-
ministracié General d’Estat i les Administracions Autonomiques i
amb organismes internacionals, com I’Organitzacié Mundial de la
Salut, I’Organitzacié Mundial per a la Sanitat Animal o, en el side la
UE, el Centre Europeu de Control de Malalties.

Reptes

El 30 de gener de 2020 I’Organitzacié Mundial de la Salut va declarar
que el brot pel nou coronavirus (2019-nCoV) constituia una Emer-
geéncia de Salut Publica d’Interés Internacional. L’11 de marg de 2020
complia les condicions d’emergéncia pandemica.

La crisi generada per la Covid-19 ha estat de tal magnitud i gravetat
que ha posat a prova la capacitat de resposta d’organitzacions in-
ternacionals i institucions. A nivell global, segons dades de I’Orga-
nitzacié Mundial de la Salut, sén més de 83 milions d’infectats per
coronavirus i més d’1,8 milions de morts al llarg de 2020.

A Espanya les xifres de casos notificats al Ministeri de Sanitat sén
d’1.928.265 casos en 2020, i el total de morts amb un diagnostic con-
firmat de Covid-19 en morir, ascendeix a 50.837 (xifres de data 31
desembre de 2020).
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Una major
digitalizacio i
automatizacio
dels processos
de vigilancia és
un repte per al
sistema sanitari

El Sistema Nacional de Salut és el conjunt d’estructures i serveis pu-
blics que desenvolupa les funcions necessaries per protegir un dels
pilars basics de I’Estat de Benestar: el dret ala salut. No obstant aixo,
la magnitud de I’epidémia de la Covid-19 a Espanya ha revelat, igual
que en un gran nombre de paisos de I’entorn, manques, necessitats
i reptes que han d’afrontar-se per millorar la capacitat de resposta
davant crisi d’aquesta envergadura.

A Espanya la competéncia de Sanitat esta transferida als Governs de
les comunitats autonomes. Els sistemes de vigilancia de malalties i
les eines utilitzades no estaven dimensionats per al volum d’infor-
macid que s’ha manejat diariament durant aquesta epidémia, ni per
a la rapidesa amb la qual era necessari disposar d’aquesta informa-
cié validada i analitzada per a la correcta presa de decisions. Aques-
ta situacid ha portat, sobretot en els primers mesos, a utilitzar infor-
macid parcial o poc actualitzada per a la gestid de la pandémia, amb
la consegiient incertesa sobre la presa de decisions. L’actualitzacié
i una major digitalitzacié i automatitzacid dels processos de vigilan-
cia, de la ma de les comunitats autonomes, que facilitin la interpre-
tacié i comunicacié de resultats per informar la presa de decisions, i
el dimensionament adequat dels recursos humans que treballen en
Salut Publica suposen un repte per al sistema sanitari.

El sistema d’assisténcia sanitaria a Espanya ha estat, fins a aquesta
pandemia, suficientment flexible i resilient per respondre a les epi-
démies estacionals de grip que han posat tradicionalment sota una
enorme pressio als centres sanitaris. No obstant aix0, no havia viscut
en els Ultims 100 anys cap situacié com la qual ha suposat el fer-se
carrec dels més de 210 000 hospitalitzats i més de 18 000 ingressats
en UCl per la Covid-19 ’any 2020, que han portat als serveis sanitaris
al limit de les seves capacitats. El seu reforc, tant d’atencié primaria
com a hospitalaria, i el desenvolupament d’estructures i mecanis-
mes que permetin al sistema una capacitat de reaccié adequada da-
vant increments de la demanda assistencial com els viscuts en 2020,
son un segon repte en I'ambit de la seguretat davant epidemies i
pandémies.

La pandémia de la Covid-19 ha mostrat la gran dependéncia ex-
terior d’Occident, i en particular d’Espanya, per accedir a submi-
nistraments suficients de materials de primera necessitat per a la
gestid d’'una pandemia com aquesta. Després de la irrupcié de la Co-
vid-19, les comunitats autdnomes no comptaven amb els materials
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i subministraments necessaris: el Govern d’Espanya va haver de
donar una resposta coordinada davant I"abséncia de planificacid i
d’una reserva estrategica. Actualment, la produccié mundial de
molts d’aquests materials i equipaments critics es concentra en un
nombre molt limitat de paisos i I’'accés a ells, en situacions d’alta
demanda global, es veu enormement dificultat per importants in-
teressos internacionals i tensions geopolitiques i comercials. Aques-
ta situacié de vulnerabilitat davant la gran dependéncia exterior de
materials de primera necessitat per a la gestié de pandémies (com
per exemple les mascaretes, alguns medicaments per tractar les
malalties, els equips de respiracié assistida o els kits de diagnos-
tic) planteja un tercer repte de desenvolupar la capacitat industrial
nacional per autoproveir a Espanya sota condicions excepcionals i
garantir el subministrament de recursos essencials en situacions de
crisis, assegurant que aquesta capacitat minima es manté al llarg del
temps.

La pandémia de la Covid-19 ha generat una crisi sanitaria en la qual la
presa de decisions ha cercat recolzar-se en la millor evidéncia cien-
tifica disponible i en la qual la recerca transnacional molt dirigida a
la resposta davant problemes imminents i greus per a la salut ha
estat fonamental. El desenvolupament de proves diagnostiques
fiables, rapides i a en quantitat suficient per garantir una deteccié
precog de casos; el desenvolupament i generalitzacié de la seqiien-
ciacié genomica massiva com a eina per valorar riscos associats a
possibles mutacions en el virus circulant i per entendre la dinamica
tempo-espacial del mateix; els assajos clinics d’opcions terapeuti-
ques per al tractament dels casos duts a terme en temps récord,
sense perdre per aix0 els nivells de qualitat exigits pel métode cien-
tific més estricte, i per descomptat, el desenvolupament d’una va-
cuna eficag, segura i en quantitat suficient, han estat algunes de les
necessitats de coneixements a les quals la comunitat cientifica i els
investigadors han hagut de respondre durant ’any 2020. El quart
repte al que s’enfronta Espanya és el de garantir al llarg del temps
una capacitat de recerca en el camp de les ciencies soci-sanitaries es-
table, d’alta qualitat que doni resposta a les necessitats de coneixe-
ment i desenvolupament que té la societat per a la gestié rapida i
eficag de les crisis sanitaries i que estigui adequadament coordinada
amb el teixit industrial per garantir la conversié del coneixement i
desenvolupament cientific en capacitats reals de resposta.
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El desenvolupa-
ment i autoritza-
cié de vacunes,
en menys d’un
any des de la
seva primera
identificacio,
marca una fita
en el procés de
recerca

El desenvolupament i disponibilitat de vacunes contra el SARS-CoV-2
és un aspecte que mereix una atencid especial. Si bé les mesures no
farmacologiques per al control de la transmissié han estat les mesu-
res fonamentals i disponibles durant tot I’lany 2020, la falta d’una va-
cuna eficag contra el virus i un nivell insuficient d’immunitat natural
generat per I’exposicié de la poblaci6 al virus impedien plantejar la
possible eliminacié de la Covid-19.

Al desembre de 2020 van ser autoritzades per I’Agéncia Europea de
Medicaments les primeres vacunes eficaces contra el virus. El des-
envolupament i autoritzacid de vacunes eficaces contra aquest virus
menys d’un any després de la seva primera identificacié marca una
fita en el procés de recerca, assaig i produccié de vacunes a nivell
global, que permet plantejar per a I’any 2021 escenaris i objectius
dirigits al control eficag de la Covid-19.

Al marge dels interessos dels paisos per vacunar al més aviat possi-
ble a la seva poblacid, existeix un interés global per immunitzar a un
percentatge suficient de la poblacié mundial perqué el SARS-CoV-2
deixi de ser una amenagca sanitaria. Aquest interes implica la necessi-
tat de produir una enorme quantitat de vacunes en un temps record
que no té precedents i ha implicat a multiples actors. S’han iniciat
més de 200 linies de recerca per al desenvolupament de prototips
de vacunes en almenys quatre plataformes de desenvolupament di-
ferents, que inclouen procediments classics amb virus inactius, va-
cunes basades en I’Gs de vectors virals no replicatius, en la sintesi
d’ARN missatger o en la sintesi de proteines antigéniques. Pero el
desenvolupament de prototips de vacuna ha anat de la ma del des-
envolupament de la capacitat de produccié de milers de milions de
dosis que estaran disponibles al llarg de 2021 2022.

Els Estats membres de la Unié Europea, coordinats per la Comissid,
han establert un marc de negociacié amb les diferents companyies
farmaceutiques i grups de recerca per garantir aquest procés rapid
de desenvolupament i produccid i garantir un accés equitatiu a la
vacuna en la Unié mitjangant acords de compra anticipada conjunta.
En 2020 es van iniciar negociacions per a la signatura de set acords
que han permes disposar d’una de les vacunes desenvolupades ja al
desembre de 2020, comencant el procés de vacunacid, i almenys al-
tres dues es comencaran a rebre i administrar en el primer trimestre
de 2021.
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El paper d’investigadors i empreses espanyoles en el desenvolu-
pament i produccié de vacunes esta sent rellevant. Empreses d’Es-
panya participen en la produccid o envasat de tres vacunes desen-
volupades per grups multinacionals que estaran disponibles en el
primer semestre de 2021. Amés, hi ha 10 grups de recerca que tenen
prototips de vacunes en fases avancades de desenvolupament, al-
guns dels quals podrien estar en produccié i disponibles per al seu
Us a la fide 2021i al llarg de 2022. No obstant aix0, i malgrat la gran
velocitat amb que s’esta duent a terme tota la recerca en vacunes,
segueix sent un repte per a Espanya I’aconseguir una integracio efi-
cac entre els grups de recerca i desenvolupament i la industria, de
manera que es minimitzin els terminis de translacié dels resultats
de les recerques a la seva disponibilitat com a eines per al control
d’epidémies.

En relacid als reptes derivats de I"experiencia de la Covid-19 i, espe-
cfficament relacionats amb les Forces Armades, aquests inclouen: el
desenvolupament de la normativa i de procediments especifics per
al suport per part de les FAS als altres instruments a I’hora de fer
front a crisis sanitaries; el refor¢ de capacitats necessaries, incloses
la Sanitat Militar i la Sanitat Operativa; el desenvolupament de la ca-
pacitat per realitzar operacions de suport a la poblacié espanyola
juntament amb la resta d’institucions de I'Estat i administracions pu-
bliques, mantenint la resta de compromisos operatius tant en terri-
tori nacional, com en I’exterior; 'obtencid d’Intel-ligéncia Industrial
que permeti coneixer els recursos materials i serveis disponibles,
temps de resposta, localitzacid i punts de contacte per aconseguir
rapidesa de resposta davant qualsevol emergéncia i I’elaboracid
d’una base de dades nacional que reculli la informacié.

La Covid-19 ha ocupat gairebé en exclusivitat durant I’any 2020 tots
els aspectes de la seguretat davant epidémies i pandémies, perd
els sistemes han hagut de respondre també a altres amenaces sani-
taries que, si bé no eren comparables en magnitud, han requerit una
atencid especial pel seu risc potencial.

En aquest sentit, es poden destacar el brot de meningoencefalitis
pel virus del Nil occidental produit a I’agost i setembre a Andalusia;
el risc elevat d’introduccid de la grip aviari a partir de focus identi-
ficats al centre i nord d’Europa i el consegtient risc de transmissié
als humans; i la situacid de la pesta porcina africana, que ha obligat
a reforcar el Programa Nacional de Vigilancia Sanitaria Porcina per
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adaptar-ho al major risc, aixi com el Pla de Contingénciai el Pla Estra-
tégic de Bioseguretat en Explotacions Porcines. El Centre de Coor-
dinacié d’Alertes i Emergéncies Sanitaries ha respost a 29 alertes
sanitaries de diferent nivell de risc, a més de la de la Covid-19, al llarg
de 2020 que, si bé sén la meitat de les habituals en anys anteriors, ha
suposat una pressié important en una situacié de sobrecarrega de
tots els serveis de Salut Publica tant de les comunitats autonomes
com de I’Estat.

Finalment, requereix una atencid especial el control de la dissemina-
cid de les resisténcies als antimicrobians, una emergéncia sanitaria
que va progressivament incrementant el seu impacte en la poblacid
i en els sistemes sanitaris i que es veu afavorida en situacions d’alta
pressio assistencial i de les Unitats de Vigilancia intensiva. En el marc
de la implementacid del Pla de control de resisténcies als antimicro-
bians que s’implementa a Espanya des de 2014, es planteja el repte
d’acabar I’engranatge i I'optimitzacié del funcionament al llarg de
2021 del sistema de vigilancia de les resisteéncies als antimicrobians
i la Xarxa de Laboratoris per a la Vigilancia de Microorganismes Re-
sistents (RedLabRA) coordinades pel Ministeri de Sanitat (’Agéncia
Espanyola de Medicaments i Productes Sanitaris) i IInstitut de salut
Carlos 11l (Centres Nacionals d’Epidemiologia i Microbiologia).

Aixi mateix, és important potenciar i reforcar la Xarxa de Laborato-
ris d’Alerta Biologica en els seus diferents ambits d’actuacid, a fi de
donar una resposta rapida a situacions d’emergéncia produides per
incidents amb agents biologics (agents biologics vius i agents d’es-
pectre mitja - toxines i biorreguladors). Aquest tipus de laboratoris
pot pal-liar les dificultats de deteccid i identificacid de gran part dels
agents biologics abans que apareguin els simptomes del mal pro-
vocat i ’enorme potencialitat de la majoria d’aquests per ocasionar
greus danys amb efectes multiplicatius per contagi.
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Realitzacions

La pandémia originada per la Covid-19 ha obligat a activar una série
de mesures sense precedents de gran impacte economic i social. A
més, la gravetat de la situacié va obligar al Govern d’Espanya a de-
clarar un primer estat d’alarma en tot el territori nacional el 14 de
marg fins al 21 de juny de 2020; i un segon estat d’alarma nacional el
25 d’octubre fins al 9 de maig de 2021.

Durant I’any 2020 s’ha dut a terme una intensa aprovacié normativa
per a I'adaptacid de la normativa a les necessitats legals exigides,
en el respecte dels principis democratics de I’Estat de dret, pera la
lluita contra la Covid-19. S’han aprovat 26 Butlletins Extraordinaris
publicats pel Butlleti Oficial de I’Estat entre el 10 de mar¢ de 20201 el
25 d’octubre de 2020. En conjunt representen 273 pagines, 26 Reials
decrets-Llei i 18 Reials decrets. Entre aquests ultims s’inclouen els 3
Reials decrets de declaracid de I’estat d’alarma i 7 prorrogues.

Capacitats i mecanismes d’actuacio i gestio de la crisi

La declaracié del primer estat d’alarma establia com a autoritat
competent al Govern. Aixi mateix, per a I’exercici de les funcions re-
ferides en el Reial decret 463/2020, de 14 de marg, s’estableixen com
a autoritats competents delegades a les seves respectives arees de
responsabilitat, sota la superior adreca del President del Govern, als
titulars dels ministeris de Defensa, Interior, Transports, Mobilitat i
Agenda Urbana i Sanitat. A més, aquest Ultim actua com a autoritat
delegada competent en totes les arees de responsabilitat que no
corresponguin a I'esfera competencial dels altres tres ministeris o
autoritats delegades competents.

En el marc del Sistema de Seguretat Nacional, el Reial decret
463/2020, de 14 de marg, va activar el Comiteé de Situacid, en els ter-
mes recollits per la disposicié addicional primera de la Llei 36/2015, de
28 de setembre, de Seguretat Nacional, com a organ de suport al Go-
vern en la seva condicid d’autoritat competent. En funcid del que re-
cull ’Ordre PRA/32/2018, de 22 de gener, per la qual es regula el Comité
de Situacid, s’estableix una Ceél-lula de Coordinacid encarregada de
recollir les aportacions dels diferents ministeris i organismes entorn
de la situacid, necessitats i peticions d’altres ministeris.
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A més d’aprovar les normes necessaries per fer front a la pandémia,
el Govern va impulsar durant el primer estat d’alarma una série de
mesures destinades a pal-liar els efectes socials i econdmics de la
crisi sanitaria, la major mobilitzacié de recursos de la historia d’Es-
panya en tan breu periode de temps. Entre elles estan I’aprovacié de
I’ingrés minim vital, d’expedients de regulacié temporal d’ocupacid
(ERTE), les prestacions extraordinaries per cessament d’activitat per
a treballadors autdnoms, el pla Em Cuida per facilitar la conciliacid,
les linies d’avals de I'Institut de Credit Oficial, les moratories de prés-
tecs, els ajornaments tributaris, les prorrogues de contractes de llo-
guer o la prohibicié de desnonaments i de talls de subministrament
de consumidors domestics.

Durant els dies compresos entre el 30 de marc¢ i el 8 d’abril de 2020, i
davant I’alt risc de col-lapse del sistema sanitari, es va estimar neces-
sari decretar un periode de permis laboral retribuit i recuperable per
a tots els treballadors que no realitzessin activitats essencials amb la
finalitat de reduir al maxim possible la mobilitat de la poblacié i amb
aixo alentir la disseminacié del SARS-CoV-2 en el context de la lluita
contra la Covid-19.

El 9 de juny de 2020, el Govern va aprovar el Reial decret-llei de nova
normalitat, acordat amb les comunitats autonomes, i aprovat de for-
ma majoritaria pel Ple del Congrés dels Diputats el 26 de juny. Aques-
ta norma recull mesures de preparacid i resposta davant noves ones
de transmissié relacionades amb la prevencid i higiene; la vigilancia,
deteccié precog i control de casos i contactes per al seu seguiment
clinic, aillament i quarantena; ’assegurament del subministrament
de medicaments i productes sanitaris; la proteccié de centres resi-
dencials de persones grans o amb discapacitat; i tot aixdo de manera
coordinada entre les comunitats autdnomes i el Ministeri de Sanitat.

Els mecanismes de coordinacié s’estableixen en el context del Con-
sell Interterritorial del Sistema Nacional de Salut, tant en el seu
ple com en les diferents Comissions i Ponéncies implicades i altres
grups de treball especifics que poguessin crear-se. En aquest sentit,
el Consell Interterritorial pot acordar mesures coordinades de salut
publica d’aplicacié en totes les comunitats autonomes, dirigides al
control de la transmissid del virus i a la gesti6 de la crisi sanitaria. Els
acords sobre aquestes mesures es vehiculen a través d’una decla-
racid del Consell i una Comunicacié oficial de la Ministra de Sanitat.
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El Pla de Resposta Primerenca en un escenari de control de la pan-
démia per la Covid-19, —elaborat per la Ponéncia d’Alertes i Plans de
Preparacié i Resposta, aprovat per la Comissié de Salut Pdblica del
Consell Interterritorial del Sistema Nacional de Salut, i acordat pel
Ple d’aquest mateix Consell- és el marc de treball del Ministeri de
Sanitat en coordinacié amb les comunitats autonomes per realitzar
el seguiment diari de la resposta a la pandémia i la seva evolucid.

Aquest Pla com a Estratégia Estatal va ser desenvolupat a través del
document titulat “Actuacions de resposta coordinada per al control
de la transmissié de Covid-19”. El document estableix un sistema
d’avaluacié dinamica del risc amb base en indicadors i nivells que
serveixen com a referencia per a I’ladopcié de mesures per fer front
a la situacié epidemiologica.

Els vuit indicadors principals seleccionats, entre els quals es troben
la incidéncia acumulada de casos, el grau d’ocupacié hospitalariai el
de vigilancia intensiva, tenen en compte les caracteristiques especi-
fiques de la unitat territorial i de la poblacid en qiiestié i per ala seva
interpretacid es recolzen en altres 20 indicadors complementaris.
En funcid de la valoracié de d’aquests indicadors, s’assigna un de-
terminat nivell d’alerta, des de nivell 1 (baix) fins a 4 (molt alt), pels
quals es proposen mesures especifiques de control.

L’estat d’alarma del 25 d’octubre va ser concebut per donar cober-
tura normativa amb un horitzé temporal ampli i estable perqué les
comunitats autdnomes activin o desactivin les mesures que conside-
rin necessaries en funcid de la seva evolucié epidemiologica, que po-
den afectar a drets fonamentals i, per tant, poden requerir d’aques-
ta norma per a la seva aplicacié. D’aquesta forma, en aquest segon
estat d’alarma, les autoritats delegades, que sén els presidents i
presidentes dels governs autondomics, poden adoptar mesures com
la restriccid de la mobilitat i el confinament en funcié de I’especifi-
citat del seu territori. Aquest model compta amb el Consell Interte-
rritorial del Sistema Nacional de Salut com a organ de cooperacid i
cogobernanca.

Des de l'inici del primer estat d’alarma i al llarg de 2020, es van
celebrar 17 Conferencies de Presidents, 142 conferéncies secto-
rials, entre les quals es troben 72 reunions del Consell Interterrito-
rial del Sistema Nacional de Salut (18 d’elles juntament amb altres
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departaments), i 26 reunions de la Comissié de Salut Publica, també
amb la participacié de les comunitats autonomes.

Assisténcia a espanyols a |'estranger i repatriacions

Des de la primera actuacié consular en Wuhan al gener de 2020, les
restriccions als moviments internacionals han requerit la mobilitza-
Cié de totes les ambaixades i consolats d’Espanya al mén, al costat
de I’adopcié de mesures executives per fer front al bloqueig de pas-
satgers i altres restriccions condicionades dels ciutadans espanyols
pel mdén perd també de ciutadans d’altres nacionalitats amb dret a
viatjar a Espanya.

La primera mesura va ser la creacié d’una cél-lula de crisi especifica a
través de la Direccid general d’Espanyols en I’Exterior i d’Assumptes
Consulars. La segona mesura va suposar I’activacié d’una campanya
dirigida a afavorir la tornada dels espanyols que es trobaven tem-
poralment fora dels seus llocs de residencia. La tercera mesura es
va basar en la creacié d’un servei d’atenci6 telefonica d’emergeéencia
consular denominat Sala de Crisi, inedita fins avui, en haver d’en-
frontar-se a una crisi tant de caracter extern com a intern. La quarta
mesura va consistir en la gestié de vols de repatriacio.

En el seu conjunt, aquestes mesures han tingut com a objecte as-
sistir als espanyols en I'exterior afectats per la cancel-lacié de les
connexions aeries.

Des de Pinici de la crisi, es van llangar multiples missatges d’alerta
i es va proporcionar informacié consular d’emergéencia a consultes
ateses de forma ininterrompuda 24/7 en tots els paisos del mén,
amb més de 60.000 trucades (aquest nombre no inclou les ateses
per ambaixades i consolats), la qual cosa va requerir la participacié
de 150 voluntaris treballant en torns (el 9o% d’ells, personal diploma-
tic), aixi com I’enviament de dos milions de missatges directes per
SMS per instar a la tornada dels viatgers espanyols quan encara era
possible viatjar.

A més, es van gestionar vols de retorn a Espanya per més de
24.000 espanyols i 1.100 ciutadans de paisos tercers amb residencia
a Espanya i es van organitzar i/o van financar 54 vols de repatria-
cié des de 34 paisos, la qual cosa va facilitar la tornada de 10.480
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espanyols, en coordinacié amb les companyies aéries i amb el Meca-
nisme Europeu de Proteccid Civil que gestiona la Comissié Europea
a través del Centre de Coordinacié de Respostes d’Emergéncia. Gra-
cies a la coordinacié amb la UE, en els vols espanyols van retornar a
Europa entorn de 2.000 ciutadans d’altres paisos europeus, la qual
cosa a més ha permes optar a financament europeu a través del Me-
canisme Europeu de Proteccié Civil, activat en coordinacié amb el
Ministeri de I’Interior, amb un reemborsament de fins a un 75 % del
cost dels vols noliejats per governs de paisos de la UE fora d’Euro-
pa que incloguessin ciutadans d’altres paisos europeus. Aixi mateix,
es van dur a terme tasques de facilitacié i acompanyament per a
la tornada per vies comercials o en vols d’altres paisos de desenes
de milers d’espanyols, el nombre exacte dels quals és impossible de
calcular.

En finalitzar aquestes actuacions, es va dur a terme un ampli procés
de reflexié orientat a identificar millores en el sistema de gesti¢ de
grans crisis consulars. Actualment, s’estan implementant les conclu-
sions d’aquest informe.

El Ministeri de Transports, Mobilitat i Agenda urbana esta duent a
terme la facilitacié per als viatges, tant d’origen com a destinacié
a Espanya en coordinacié amb el Grup de Fronteres de la Policia
Nacional i les companyies aeries, dels marins de bucs mercants es-
panyols, per als tramits d’embarcament i desembarcament tant en
ports espanyols com a estrangers, en col-laboracié amb les associa-
cions del sector, davant les dificultats sobrevingudes per als canvis
de tripulacio dels bucs.

Operacio Balmis i Operacid Missié Baluard

Les Forces Armades van constituir un dels instruments al servei de
I’Estat durant la vigéncia del primer estat d’alarma, amb I’objectiu
principal de suport a la poblacié en la lluita contra la pandémia, en
estreta col-laboracié amb la resta de Forces i Cossos de Seguretat
de I’Estat, organismes institucionals i administracions publiques. Per
aixo, les FAS van engegar I’Operacié Balmis, en la qual van partici-
par ’Exércit de Terra, ’Armada, I’Exercit de I’Aire i la Unitat Militar
d’Emergencies, sota el comandament operatiu del JEMAD a través
del Comandament d’Operacions i sota I’autoritat de la Ministra de
Defensa.
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En I’Operacié Balmis, la Inspeccié General de Sanitat del Ministeri de
Defensa es va articular com un comandament component amb fun-
cions principals de generacié de capacitats, mitjans i personal de la
xarxa sanitaria militar, sent un element fonamental dins del coman-
dament i control de 'operacid i aportant totes les seves capacitats.

Entre les actuacions en el si de I’Operacié Balmis s’inclouen missions
desenvolupades en tota la geografia nacional. Les unitats assigna-
des a la missié han dut a terme tasques de desinfeccié d’instal-la-
cions critiques o especialment vulnerables com les residéncies de
gent gran o centres d’atencié a persones amb diferents discapaci-
tats, aixi com el suport logistic en aquelles ubicacions on fos reque-
rit. El muntatge de I’hospital de campanya en IFEMA és un exemple
que il-lustra 'efectivitat de ’actuacid del personal militar.

Posteriorment, a través de I’Operacié Missié Baluard, les FAS han
realitzat treballs de rastreig de possibles contagiats en coordinacid
amb els equips de salut publica de les comunitats autonomes que
han sollicitat la seva ajuda. El suport d’unitats de vigilancia epide-
miologica militar ascendia el 31 de desembre de 2020 a 2.374 mem-
bres de les FAS activats com a rastrejadors en les diferents comuni-
tats autonomes que ho van sol-licitar, dels 4.014 oferts pel Ministeri
de Defensa. Aquestes quantitats han anat augmentant gradual-
ment des de principis de setembre, moment en el qual va comencar
I’Operacié Missié Baluard.

En "Operacié Balmis, els homes i dones de les Forces Armades es-
panyoles han realitzat 20.002 intervencions; 11.061 desinfeccions;
5.301 intervencions en residéncies de gent gran; atencié a 2.302 po-
blacions diferents i 3.477 accions en hospitals i centres de salut. Res-
pecte aI’Operacid Missié Baluard, s’han realitzat 750.000 rastrejos.
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Actuacio de les Forces i Cossos de Seguretat enfront de
la Covid-19

Al llarg de tot I’any 2020, les Forces i Cossos de Seguretat de I’Es-
tat, els cossos de policia autondmics i les policies locals van actuar
de forma concertada per garantir la seguretat de persones i béns,
donar suport a les institucions i professionals sanitaries i assegurar
el degut compliment de les mesures establertes per fer front a la
Covid-19.

Particularment, les Forces i Cossos de Seguretat (FCS) van ser res-
ponsables d’establir els dispositius de seguretat, fixos i mobils, tant
en les vies i espais publics com a la xarxa de transport, en tot el te-
rritori nacional. També han estat responsables de vigilar el compli-
ment de les directrius implementades i els protocols d’actuacié en
cas de detectar-se persones afectades per la Covid-19 en els ports i
aeroports espanyols i aplicar les restriccions al moviment que es van
dictant per les autoritats sanitaries competents.

Des de la declaracié de l'estat alarma, les FCS han realitzat tas-
ques de suport amb actuacions en benefici de residencies de gent
gran; activitats de formacié sobre mesures preventives i utilitzacié
d’equips de proteccié individual; col-laboracions en el trasllat de
persones sense llar; contribucions en les tasques d’instal-lacié d’hos-
pitals de campanya i assisténcia al normal funcionament de serveis
i subministraments essencials, amb especial atencié a zones rurals
de dificil accés.

La pandémia de la Covid-19 va portar amb si un augment sense pre-
cedents de la demanda de material de proteccid sanitaria, especial-
ment de mascaretes i gels hidroalcoholics. Aquest augment de la
demanda és vist per les organitzacions criminals com una oportu-
nitat per incrementar els seus ingressos, posant al mercat material
que no compleix les condicions de qualitat necessaries per a la seva
comercialitzacidé. Les FCS van respondre a aquest fenomen incre-
mentant la vigilancia en les diferents baules de la cadena del sumi-
nistrament en tres ambits principals: els controls a la importacié en
recintes duaners, la vigilancia en els comergqos i distribucid al detall i
la recerca de xarxes criminals implicades en el seu trafic il-licit.

Un altre aspecte destacable ha estat I'increment dels casos de
violencia de génere durant el confinament. Per fer front a aquesta
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situacid, entre el 15 de marg i el 21 de juny, es van intensificar les ac-
tuacions encaminades a la proteccid de les victimes de violencia de
génere, realitzant un total de 152.399 actuacions en aquest ambit.

Les FCS han col-laborat amb els serveis de sanitat ambiental de les
comunitats autonomes i del Ministeri de Sanitat en la vigilancia mi-
crobiologica en aiglies residuals, un dels indicadors epidemiologics
per a la deteccid precog de la circulacié del virus en una poblacid.

En col-laboracié amb altres paisos en el marc d’Interpol, es combat
igualment la venda il-licita de medicaments falsificats per Internet,
aixi com el seu trafic i distribuci¢ il-legal.

Resposta de la Unié Europea a la pandémia

La resposta de la Unié Europea a la pandémia pot classificar-se en
tres tipus de mesures. En primer lloc, mesures sanitaries. La Unid Eu-
ropea ha coordinat la vigilancia conjunta de la Covid-19 i I’avaluacid
de risc a nivell de la Unié. A més, a través del Comité de Seguretat
Sanitaria ha coordinat propostes de mesures minimes comunes per
al control de la pandémia en la Unid. La Comissid ha engegat meca-
nismes per propiciar el proveiment conjunt de material medic, tant
en adquisicions conjuntes d’Estats membres com també facilitant
estandards que permetin reconvertir linies de produccié industrial
dins d’Europa.

El segon bloc és 'lambit de I’espai europeu de llibertat seguretat i
justicia. Després d’una primera resposta dispar per part dels Estats
membres, la Unié Europea s’ha mobilitzat per assegurar la coordi-
nacid i harmonitzacié de les mesures de distanciament social i de
restriccid de la mobilitat. S’ha preservat el patrimoni dels acords
de Schengen i s’ha facilitat la continuitat de la cooperacid judicial i
policial europea.

En tercer lloc, la Unié Europea ha engegat una bateria de mesures
econdmiques i fiscals que no tenen referent previ. En particular, des
de la Unié s’ha facilitat ajudes d’Estat; s’ha flexibilitzat el marc fiscal
europeu; s’ha adoptat un programa de compres d’emergéncia pan-
démica pel Banc Central Europeu, i s’ha establert una triple xarxa de
seguretat per a empreses, treballadors i governs.
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Aljuliol de 2020, el Consell Europeu va acordar el Fons de Recupera-
cié Europeu (Next Generation EU), dotat amb 750.000 milions d’eu-
ros, dels quals, 140.000 milions seran assignats a Espanya. Aquesta
mesura, concebuda com un instrument temporal per impulsar la re-
cuperacio, sera el major paquet d’estimul mai financat a través del
pressupost de la UE. El Mecanisme ajudara als Estats membres a fer
front als efectes econdmics i socials de la pandémia de la Covid-19,
garantint aixi mateix que les seves economies emprenguin les tran-
sicions ecologica i digital per ser més sostenibles i resilients.

Evolucié epidemioldgica durant 2020

Segons I'tltim balang oficial de 31 de desembre de 2020, a Espanya
s’han notificat un total d’1.928.265 casos infectats per la Covid-19.

L’evolucié en 2020 de la Covid-19 mostra dues onades epidemiques
identificables, la primera en els mesos de marg¢ i abril i la segona entre
agost i novembre, amb un periode vall entre maig i setembre en el
qual es van registrar molt baixes incidéncies de la malaltia. EI major
nombre de casos diari durant la primera onada es va registrar el 25
de marg, amb 10.141 casos notificats, i el maxim de la segona onada
epidémica es va registrar el 23 d’octubre, amb més de 25.000 casos
notificats, mentre que en el periode vall no es van superar els 380 ca-
sos notificats diariament. El nombre total de casos notificats durant
la segona onada va ser gairebé tres vegades major que els notificats
durant la primera. Figura 4.1 i 14.2

No obstant aix0, I’estudi nacional de seroprevalenca d’anticossos
contra el SARS-CoV-2 (ENA-COVID), dut a terme en una cohort de
68.000 persones representatives de la poblacié espanyola seguida
en quatre moments I’any 2020, ha permés estimar que la capacitat
de deteccid de persones infectades dels sistemes de vigilancia s’ha
incrementat d’un 9,7% en els mesos de marc i abril (un de cada 10
infectats reals) a prop d’un 80% durant la segona onada. Aquesta
gran millora dels sistemes de vigilancia, a partir de les llicons apreses
al marg i abril, no permet fer comparacions directes entre tots dos
periodes. L’increment en la capacitat de deteccié es basa fonamen-
talment en la nova estratégia de vigilancia, deteccid precog i control
implementada a partir de 11 de maig i en I'increment importantissim
de la capacitat diagnostica.
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Després del descens en la incidéncia des del pic de la segona ona-
da el 23 d’octubre fins a inicis de desembre, s’observa un nou peri-
ode d’increment moderat perd constant de la incidencia des de la
segona setmana de desembre fins a cap d’any.

L’any 2020 es van notificar 50.837 persones mortes amb un diagnos-
tic de confirmacid de la Covid-19, d’acord a les dades comunicades
al Ministeri de Sanitat per les comunitats autbnomes. Com en totes
les epidémies Iimpacte de la Covid-19 ha pogut generar indirecta-
ment un increment dels morts que es reflecteix en un excés major
de mortalitat que comunica habitualment el Govern d’Espanya a tra-
vés dels diferents sistemes de monitoratge dels decessos tant del
Centre Nacional d’Epidemiologia de I'Institut de Salut Carlos 11l com
de P’Institut Nacional d’Estadistica.

L’evolucid de la pandémia per territoris esta sent asimeétrica. Cada
comunitat autdnoma presenta uns indicadors diferents. En funcid
dels indicadors i dels quatre nivells d’alerta establerts, a 31 de de-
sembre de 2020, tan sols la comunitat autonoma de Canaries es
trobava en nivell d’alerta 2. Figura 14.3
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Figura 14.1

Casos diagnosticats
de Covid-19 a
Espanya en 2020

Figura 14.2
Nombre de morts
per Covid-19 a
Espanya en 2020
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Figura 14.3
Quadre d’indicadors per Comunitats Autonomes a
31 de desembre de 2020

Comunitats 1A 14 A7 Positiu  Llits ucl Avaluacio

Autonomes  dies dies pcr(%) (%) (%) de risc
Canaries 123,76 70,08 8,10% 5,83% 10,38% Baix
Ceuta 134,47 81,39 7,10% 5,58% 11,76% Alt
Andalusia 136,46 67,94 8,70% 7,81% 15,86% Alt

Extremadura 141,05 6519 10,20% 5,19% 12,95% Alt

Murcia 141,91 7752 9,60% 5,62% 13,95% Alt
Galicia 169,92 88,24 540% 3,89% 691% Mitja
Castellailled 180,28 94,56 10,20% 11,75% M Extrem
Navarra 197,49 102,87 6,80% 7,28% 18,70% Alt
La Rioja 201,07 102,59 8,30% 8,77% 46,67% Extrem
ESPANYA 201,16 111,96 8,00% 9,21% 20,50% Alt
Asturies 208,64 89,66 4.80% 14,21% WAMLY M Extrem
Catalunya 214,96 560%  9,95% WPLEIFM Extrem
Cantabria 216,84 88,63 8,50% 8,54% 17,21% Alt
Aragé 218,98 120,37 11,10% 9,98% 24,57% Extrem

Melilla 226,62 8,50% 7,26% 14,29% Extrem

Comunitat 239,00 TR 10.89% 22.10%  Extrem
Valenciana

,\CAaSte”a"a 24414 122,88 1370% 1141% 19.26% Extrem
anxa

Madrid 248,40 7.20%  10,00% Alt

Pais Basc

760% 13,37% 22,28% Extrem

Balears 7,50% 9,18% 19,38% Alt

B Extrem | Alt Mitja Baix

Font: Ministeri de Sanitat
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INFORME ANUAL DE SEGURETAT NACIONAL 2020

PRESERVACIO DEL MEDI
AMBIENT

OBJECTIU:

Garantir la conservacié d’un medi ambient de qualitat i la proteccid
del patrimoni natural i de la biodiversitat, com a mitja per millorar la
qualitat de vida i contribuir a un desenvolupament sostingut i sos-
tenible, amb especial incidencia en la lluita contra el canvi climatic.

Reptes

La garantia d’un entorn mediambiental adequat, respectués amb
el clima, preservant o recuperant els sistemes ecologics i adequant
I’activitat econdmica de manera que es propicii un desenvolupa-
ment sostenible, és un pilar fonamental de la Seguretat Nacional,
aixi com un compromis internacional d’Espanya recollit en I’Agenda
2030.

L’augment de gasos d’efecte hivernacle en I"latmosfera, malgrat els
esforcos internacionals per reduir emissions, continua provocant
I'increment de les temperatures de forma global amb conseqiién-
cies d’extrema importancia. Aixi, ambits tan heterogenis com la se-
guretat energética, I'ordenacid de fluxos migratoris, la lluita contra
catastrofes i emergéncies, la gestié de I'aigua, la biodiversitat, la
desertificacid o la despoblacié de zones agraries o forestals, es veu-
en afectats pels efectes del canvi climatic. Per abordar aquesta pro-
blematica Espanya s’ha compromes a la consecucié de I’Objectiu de
Desenvolupament Sostenible 13 de I’Agenda 2030 relatiu a I’Accié
pel Clima.
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Es imperatiu
que la llico de
la crisi sanitaria
s’'apliqui a la
crisi climatica i
ambiental

Figura 15.1
Anomalies de
temperatura en
relacié amb la mitjana
a llarg termini del

periode
1981-2010

En un any marcat per 'impacte de la crisi sanitaria de la Covid-19,
s’ha posat de manifest la importancia d’anticipar riscos i estar pre-
parat. L’emergéncia climatica porta temps fent un crit d’alerta i és
imperatiu que la llicé de la crisi sanitaria s’apliqui a la crisi climati-
ca i ambiental, més encara quan sabem que ambdues crisi estan
interrelacionades.

Els reptes més immediats a nivell global i a nivell nacional per fer
front a ’emergéncia climatica passen, necessariament, per apostar
per una recuperacio verda i se centren a seguir implementant mesu-
res ambicioses en materia de mitigacid i adaptacié per assegurar el
compliment dels objectius de I’Acord de Paris. Es necessari limitar
I’augment de la temperatura mitjana del planeta a 1,5°C, alhora que
augmenta la resiliencia. De la mateixa manera en el pla europeu, els
objectius que deriven del nou marc comunitari, el Pacte Verd Euro-
peu que aposta per convertir a Europa en el primer continent clima-
ticament neutre del mén, marquen el full de ruta per als propers
anys.

Segons I'informe Provisional sobre I’Estat del Clima en 2020 de I’Or-
ganitzacié Meteorologica Mundial (OMM), les concentracions dels
principals gasos d’efecte hivernacle van continuar augmentant en
2019 i 2020. La temperatura mitjana global en 2020 va ser una de les
tres més calides registrades i els ultims sis anys, inclos 2020, han es-
tat els sis anys més calids registrats. En 2020, la temperatura mitjana
mundial va ser al voltant d’1,2 °C superior als nivells preindustrials
(1850-1900). Hi ha almenys una probabilitat sobre cinc que superi
temporalment els 1,5 °C en 2024. Figura 15.1
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A Espanya, es manté la tendéncia iniciada en 1961 d’augment de la
temperatura mitjana anual, amb increments significatius entre 0,1
i 0,2 °C per década. L’any 2020 ha estat extremadament calid, amb
una temperatura mitjana en I’Espanya peninsular de 14,7 °C, va-
lor que supera en 1,0 °C al valor mitja anual (periode de referéncia
1981-2010). Juntament amb I’any 2017 ha estat el més calid des del
comenc¢ament de la série en 1961.

Dels deu anys més calids des del comencament de la serie vuit han
estat anys del segle XXl i set d’ells pertanyen a la década 2011-2020.
A més, els cinc anys més calids fins ara han estat també anys de
I’dltima década.

Les concentracions atmosfériques de gasos d’efecte hivernacle
(GEI) a nivell global han seguit aconseguint nous records. En 'ac-
tualitat les concentracions de CO2, el principal gas d’efecte hiverna-
cle, incrementen aproximadament un 0,6% anual, mentre que les de
meta ho fan un 0,4%. Figura 15.2

Dioxid de

) Meta Oxid nitrés
carboni

Abundancia mitjana 410,5 +/- 0,2 332,0 +/- 0,1
mundial en 2019 ppm G825 &2 ppm
Abundancia en 2019 148 % 260 % 123 %
respecte a 1750
Augment absolut
2018/2019 2,6 ppm 8 ppmm 0,9 ppmm
Augment relatiu 0,64 % 0,43 % 027 %

2018/2019

Augment anual mitja
en valor absolut en 2,37ppm afio!  2,37ppmm afio’ 2,37ppmm afio™
els ultims deu anys

Font: Organitzacié Meteorologica Mundial
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Segons 'informe provisional sobre I’Estat del Clima 2020 de ’'OMM,
les dades en temps real indiquen que les concentracions de GEI en
I’atmosfera han continuat incrementant-se en 2019 i 2020. Aquest
constant increment, malgrat I’aturada de I’activitat provocada per
la pandémia de la Covid-19, demostra que la disminucié conjuntural
de les emissions no té un efecte important sobre les concentracions
totals. Encara que les reduccions globals de les emissions en 2020
donaran lloc a una petita reduccié de I'augment anual de les con-
centracions atmosferiques de gasos d’efecte hivernacle de llarga
durada, es necessiten reduccions sostingudes de les emissions per
estabilitzar I’escalfament global.

A Espanya s’estimen unes emissions brutes, durant I’any 2019, de
314.481,24 quilotones de CO2 equivalent (CO2-eq). Aix0 represen-
ta una reduccid del -5,6 % respecte a les emissions estimades per a
I’any 2018. | constitueix un +8,5 % respecte a I’any base 1990 i-29,3 %
respecte a 2005.

Es necessari promoure la millor preparacié possible davant I’even-
tualitat (molt poc descartable) que els avancos i acords mediam-
bientals siguin insuficients per aconseguir les metes necessaries que
evitin 'augment de les temperatures a nivells més perillosos, per la
qual cosa és aconsellable preparar-se per a escenaris amb augments
de les temperatures de 2°C o superiors.

A Espanya, el Pla Nacional d’Adaptacié al Canvi Climatic (PNACC) és
el marc de referéncia per a la coordinacié entre les administracions
publiques en les activitats d’avaluacié d’impactes, vulnerabilitat i
adaptacio al canvi climatic. Al llarg de 2018 i 2019, es va desenvo-
lupar, seguint els requeriments determinats pels diferents acords
internacionals dels quals Espanya forma part, una avaluacié global
del Pla amb 'objecte de reconéixer els avancos assolits, els reptes
pendents i les llicons apreses al llarg de la vigéncia del Primer Pla
Nacional. Al setembre de 2020 el Consell de Ministres va aprovar el
Segon PNACG, la vigéncia del qual ha de perllongar-se fins a 2030.

Els efectes ecologics del canvi climatic sén ja patents a Espanya, in-
cloent: I'increment de les temperatures, I’allargament dels estius,
I’augment de les nits torrides, I'increment del nombre de dies d’ona-
da de calor, la disminucié de les precipitacions, la disminucié dels
cabals mitjans dels rius, I’expansié del clima de tipus semiarid, la
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desaparicid de les glaceres, 'augment de la temperatura de I'aigua
marina i ’ascens del nivell mitja del mar.

Si bé aquests efectes estan confirmats per dades concretes, uns al-
tres de gran importancia per a la seguretat també es veuen afec-
tats, encara que la seva quantificacié en aquests moments sigui més
complicada. Aixi, és previsible que augmenti el nombre de fendmens
meteorologics extrems, episodis de pluges torrencials i inundacions
i que les sequeres siguin més llargues i freqlients, acusant-se aquest
efecte a mesura que avanqa el segle XXI.

Per tot aix0, els principals reptes en I’ambit mediambiental estan
relacionats amb frenar I'increment de les temperatures a causa del
canvi climatic i impulsar ’adaptacié del medi a possibles condicions
més adverses. Tot aix0 sense oblidar el repte que suposa impulsar
el creixement economic i les millores socials de manera que no es
produeixi un impacte negatiu en els ecosistemes. En aquest sen-
tit, la descarbonitzacid, la transformacié energética i la reduccié
d’emissions en les properes decades seran clau.

S’ha de plantejar un context futur a la recerca de la major coopera-
cid mediambiental internacional, a més d’una societat educada en
els valors del desenvolupament sostenible (Objectiu de desenvolu-
pament Sostenible 4.7), sensibilitzada amb els riscos del canvi clima-
tic i conscient de la importancia de la preservacié del medi ambient
(Objectiu de Desenvolupament Sostenible 13.3).

S’espera que els canvis normatius a favor d’una economia descarbo-
nitzada accelerin la tendéncia dominant des de 2008 a la disminucid
de les emissions de GEl a Espanya. L’objectiu a llarg termini, 2050, és
convertir-se en un pais neutre en carboni, pel que s’ha fixat I'objec-
tiu vinculant d’aconseguir una mitigacié de, almenys, el 90% de les
emissions brutes totals de GEl respecte a I’any de referéncia 1990.

En aquesta adrega, segons I’aprovat pel Consell de Ministres de
Medi ambient de la Unié Europea al desembre de 2020, I"objectiu
de mitigacié d’emissions de gasos d’efecte hivernacle de la UE per
a ’any 2030 s’incrementara fins a, almenys, un 55% respecte als ni-
vells de 1990. El Consell Europeu va acordar I’enviament a Nacions
Unides d’una nova contribucid determinada a nivell nacional de la
UE, que reflecteix la nova ambicié climatica europea, i dona llum
verda a I’enfoc general de la Llei del Clima europea, que ja inclou
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Figura 15.3

Consum d’energia
primaria a Espanya en
2019 per font

el nou objectiu a 2030, la tramitacid del qual continua a través del
procediment legislatiu ordinari.

Per aconseguir aquests compromisos Espanya ja compta amb el Pla
Nacional Integrat d’Energia i Clima (PNIEC) i haura de comptar amb
I’aprovacid de la Llei de Canvi Climatic i Transicidé Energética.

La integracid de les politiques i practiques agricola-ramaderes sén
de gran importancia. Des del Ministeri d’Agricultura, Pesca i Alimen-
tacié s’esta treballant, dins de la major subsidiarietat que s’atorga
als Estats membres de la UE per al nou periode, perqueé els canvis en
la Politica Agraria Comu (PAC) siguin una oportunitat per aconseguir
objectius concrets relacionats amb la mitigacid i adaptacié al canvi
climatic, el refor¢ del desenvolupament sostenible i la preservacid
de la naturalesa i el paisatge.

Es necessari continuar treballant en favor de la reduccié de I'impac-
te de I’activitat ramadera sobre el medi ambient. Entorn del 12% del
total de GEI sén d’origen agricola — ramader.

Referent al consum d’energies primaria, els reptes es tradueixen a
mantenir la reduccié en la utilitzacié de carbé (3,8% en 2019) i petro-
lifers (44,8% en 2029) i augmentar I’Gs de renovables (14,4% en 2019).
Figura 15.3
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El sector del transport també és d’especial rellevancia, ja que con-
tribueix el 29% del total de les emissions GEI d’Espanya, creixent
aquesta quota any rere any, sent les seves emissions un 56% supe-
rior a les de 1990, podent posar en perill els objectius generals del
Regne d’Espanya. El Pla Nacional Integrat d’Energia i Clima preveu
aconseguir una quota del 28% d’energia renovable en el sector de
transport-mobilitat en 2030, aixi com una reduccié de les emissions
de més d’un 33% en aquesta década.

Per aconseguir aquests objectius a 2030 i avangar en la neutralitat
en 2050, és fonamental que el sector giri cap a I’electrificacié i I’is
de combustibles menys contaminants, aixi com aconseguir un incre-
ment de la quota modal de les maneres de transport més sosteni-
bles, potenciant solucions intermodals. Es aqui on el transport ferro-
carril ha d’exercir un paper protagonista pels seus clars avantatges
des del punt de vista ambiental, amb menors emissions i menor
consum energetic per unitat transportada i amb uns costos externs
inferiors als de la resta de modes de transport. El repte, per tant, és
posicionar al ferrocarril dins del sector transport com la punta de
llanca de la lluita contra el canvi climatic.

Preservar el medi mari és un dels objectius de desenvolupament
sostenible de Nacions Unides i aconseguir que el transport maritim
sigui una activitat sostenible, limitant el seu impacte en el medi am-
bient, és una de les prioritats de I’Organitzacié Maritima Internacio-
nal (OMI). Per a aixd, ’'OMI ha fixat uns objectius de reduccié de
les emissions de gasos d’efecte hivernacle del transport maritim per
20301 2050.

La contaminacié atmosféerica causada pels bucs (0xids de sofre,
oxids nitrosos i materia particulada) té un gran impacte sobre la po-
blacié en determinades zones portuaries i d’alta densitat de transit
maritim. En aquest sentit, constitueixen reptes fonamentals, d’un
costat, aconseguir una aplicaci¢ efectiva i no traumatica del nou li-
mit de contingut de sofre dels combustibles marins del 0,50 % mas-
sa/massa en els utilitzats en la navegacié (IM02020) i del 0,10 % en
els utilitzats pels bucs fondejats o en port. I, d’un altre, aconseguir
que la flota espanyola compleixi amb les obligacions de reportar els
consums de combustible, distancies navegades i carregues trans-
portades durant 2019 tant a la Unié Europea com a la OMI. Aquesta
informacié anual és la peca clau sobre la qual es recolza I’estratégia
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Figura 15.4
Compromisos
nacionals de reduccioé
d’emissions respecte

a I'any de referéncia
2005

a desenvolupar en els propers anys per reduir les emissions de gasos
d’efecte hivernacle del transport maritim.

En el marc de la reduccié de les emissions d’Hidrofluorocarbons
(HFC), després de la signatura del Protocol de Montreal, amb la pro-
hibicié de produccid i comerg de Substancies que Esgoten ’Ozd, van
comengar a utilitzar-se els HFC amb menor poder refrigerant, perd
sense efecte destructor per a la capa d’0zd. Ara bé, encara que els
HFC no esgoten la capa d’0z6, si sén potents GEI, amb un potencial
d’escalfament atmosfeéric molt major que el CO2. Aquesta situacid
ha propiciat el sorgiment d’un comer¢ paral-lel que introdueix gasos
refrigerants sense declarar, evitant el control establert pel sistema
de quotes als HFCs establert pel Reglament (UE) 517/2014, sobre ga-
sos fluorats d’efecte hivernacle. A més de I'impacte sobre la salut,
I’econdmic i "lambiental, el comerg il-legal soscava I'objectiu euro-
peu de reduir gradualment els HFC. Els riscos com la fuita de refri-
gerant a I’'atmosfera augmenten encara més amb I’iis d’ampolles de
gas inadequades o ampolles il-legals d’un sol Us que no estan per-
meses per ser produides/utilitzades segons les normatives en la UE.

Referent a la contaminacid atmosferica, cal donar compliment als
objectius i accions estrategiques establerts al Programa Nacional de
Control de la Contaminacié Atmosférica, prestant especial atencid a
les zones en les quals la poblacié i els ecosistemes estan exposats a
nivells més elevats de contaminacid, i reforcant les sinergies amb els
objectius estratégics en matéria d’energia i canvi climatic. Per a aixo,
aquest Programa estableix una série de mesures sectorials i trans-
versals, d’acord no solament amb les politiques nacionals de quali-
tat de I'aire, siné també amb les politiques energetiques i climati-
ques definides en I’esborrany del Pla Nacional Integrat d’Energia i
Clima 2021-2030. Figura 15.4
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Els efectes nocius de la contaminacidé atmosférica sobre la salut de
les persones i el medi ambient sén un repte que esta cobrant cada
vegada més importancia, i pel qual es requereix investigar en major
profunditat en determinats processos fisics i quimics de determi-
nats contaminants atmosferics. Per a aix0, el Consell Superior de In-
vestigacions Cientifiques i el Centre de Investigacions Energeétiques,
Mediambientals i Tecnologiques realitzen treballs de contribucid de
fonts, simulacié i modelitzacid de la contaminacié atmosférica per
analitzar el comportament i els efectes de la mala qualitat de I’aire
sobre la salut i el medi ambient.

Quant a la contaminacid deguda a la produccid, importacid i us de
substancies quimiques, I'objectiu és aconseguir un entorn lliure
de toxics d’acord amb I’Estrategia Sostenible de Substancies Qui-
miques. Aixd requereix el desenvolupament de criteris de disseny
segurs i sostenibles per als productes quimics, aixi com cicles de ma-
terials no toxics. Les tecnologies digitals poden exercir un paper im-
portant en la sostenibilitat dels processos de fabricacid i la cadena
de subministrament tan important en époques de pandemia.

La conservacid de la biodiversitat és un altre repte prioritari. Entre
els fendomens als quals cal fer front s’inclouen les especies exotiques
invasores, les plagues i els factors d’estrés forestals, els incendis fo-
restals, I’erosié de sols i la desertificacid, i les infraccions de caca i
pesca.

Les accions de conservacié no han de limitar-se a espais concrets si
no que I’assoliment de ’objectiu d’aturar la pérdua de biodiversitat
passa per estendre-les a la totalitat del territori i per propiciar una
estima global sobre aquest tema i fomentar la sostenibilitat com a
oportunitat per compatibilitzar el desenvolupament socioeconomic
amb la preservacid dels ecosistemes i dels serveis ambientals que
aquests aporten a la humanitat.

No obstant aixd, la Xarxa de Parcs Nacionals, conformada actual-
ment per quinze parcs nacionals reuneix en molt poca superficie
(0,7% del territori nacional) una enorme riquesa de sistemes naturals
que alberguen percentatges proxims al 80% de les espécies de fauna
i flora terrestres i marines nacionals. Constitueixen un laboratori na-
tural on realitzar sense interferéncies el seguiment dels processos
de canvi global i la recerca de processos naturals. A més, sota ges-
tid directa de Patrimoni Nacional existeixen quatre espais naturals
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que per la restriccié de I’activitat de ’home han quedat com a espais
de naturalesa preservada, la qual cosa contribueix a la salvaguarda
de la biodiversitat a Espanya i a la conservacié del medi ambient:
Bosc de Riofrio, Muntanya de El Pardo, Bosc de La Herreria i Bosc de
Cuelgamuros.

La pérdua i degradacié dels ecosistemes, accentua considerable-
ment el risc d’exposicid ila vulnerabilitat dels éssers humans als virus
i a les malalties zoonotiques, mentre que I’existéncia d’ecosistemes
saludables, complexos i en bon estat de conservacié pot jugar un
paper important d’amortiment i dilucié de les zoonosis, contribuint
a reduir el risc d’expansié als éssers humans.

Les especies exotiques invasores sén aquelles especies la introduc-
cié de les quals, intervinguda per accié humana, i propagacio fora
del seu ambit ecoldgic natural, constitueix una amenacareal perala
biodiversitat i I’'economia. El control de les mateixes és vital per ala
sostenibilitat dels ecosistemes, i queda recollit en "Objectiu de
Desenvolupament Sostenible 15.8. Figura 15.5
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En relacié al trafic d’especies, cal destacar que, en els ultims anys,
s’ha convertit en una de les activitats més lucratives, amb guanys
anuals de milers de milions d’euros. En termes de delinqiiéncia or-
ganitzada, aquest tipus de trafic constitueix, al costat del d’éssers
humans i el de drogues, una de les amenaces més importants a
nivell global. Les activitats de trafic engloben tot tipus d’espécies
(mamifers, aus, reptils, peixos, plantes, etc.) i la forta demanda en
alguns mercats ha fet que moltes d’elles es trobin, a dia d’avui, en
una situacio critica.

La conservacié dels recursos fitogenetics peral’agriculturail’alimen-
tacié és basica per al manteniment de la biodiversitat i per comptar
amb material que permetila millora per a ’adaptacid al canvi clima-
tic. Sobre els organismes modificats genéticament (OMG), és neces-
sari continuar amb I’execucid del programa nacional de control ofi-
cial d’alliberament voluntari d’OMG per a la produccid d’aliments i
pinsos de forma coordinada per al periode 2021-2025 i actualitzar els
procediments ajustant-los als requeriments de la normativa europea
de controls oficials.

Respecte als danys forestals, I'estat general de I’arbrat, que pot
ser una bona mostra de la situacié ecolodgica general de les mas-
ses forestals espanyoles, experimenta un procés de certa millora,
augmentant el nombre d’arbres sans i disminuint el de danyats. Es
necessari mantenir la millora i aconseguir aixi sostenir els serveis
ecologics de les muntanyes i, especialment, millorar la seva capaci-
tat d’absorcié de GEI (efecte embornal), d’acord amb el Reglament
LULUCF de la UE.

Els incendis forestals sén un dels principals riscos i dels majors cau-
sants de danys sobre el patrimoni natural i la biodiversitat. Han
ocasionat una mitjana 7 persones mortes i 13.000 evacuades a I’any
durant els dltims 20 anys. Aspectes com I'increment de la sequedat
del soOl o les temperatures més elevades associades al canvi clima-
tic, incrementen el perill d’incendis forestals, fent més freqiients les
condicions afavoridores de grans incendis.

En aquest sentit, la tasca que desenvolupa el Centre de Coordinacié
de la Informacid Nacional sobre Incendis Forestals, quant al submi-
nistrament d’informacid sobre els incendis i la posada a la disposicid
de les administracions autonomiques dels mitjans materials, técnics
i personals disponibles a cada moment per a I’extincid, és clau.
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La recerca de les causes dels incendis i la persecucié dels causants,
quan existeixin indicis delictius, és una tasca fonamental i la millora
dels mitjans disponibles, judicialsipolicials, son reptes d’importancia.

Es important adequar accions de gesti6 forestal sostenible per mi-
llorar I’estat de conservacid dels ecosistemes i evitar la seva degra-
dacid, la qual cosa inclou especial atencid a la reduccié dels incendis
forestals i altres factors d’amenaca, com el decaiment o pérdua de
vitalitat forestal.

Mantenir la capacitat de gestié d’incendis, amb una bona coordina-
cid entre les administracions central i autondmica, reforcada per la
UME i amb el bon estat dels mitjans aeris i terrestres és fonamental,
pero també ho és executar les politiques adequades de gestié fores-
tal que permetin la preparacid i posada en valor de les muntanyes
per augmentar la seva resiliéncia i resisténcia al canvi climatic, aixf
com la seva provisié de béns i serveis a la societat.

La lluita contra I’erosié és fonamental per garantir la preservacié
del bon estat dels ecosistemes forestals, havent de recolzar-se
en el desenvolupament dels plans i programes de restauracid
hidrologic-forestal i lluita contra la desertificacid.

La desertificacié és un repte que afecta en major o menor mesura
amplies zones de la geografia espanyola. De fet, més de dues ter-
ceres parts del territori espanyol pertanyen a les categories d’arees
arides, semiarides i subhumides seques. Figura 15.6

En el marc de la gesti¢ de 'aigua, la proteccid dels recursos hidrics
i la disminucié dels efectes de la desertificacid, la Directiva Marc de
I’Aigua 2000/60/CE (DOCE no 327/1, de 22 de desembre de 2000) es-
tableix que “I’aigua no pugui ser considerada, simplement com un
be comercial, siné un patrimoni que cal protegir, defensar i tractar
com a tal”, sent essencial per a la vida i imprescindible per a un gran
nombre d’activitats. L’actual situacié dels recursos hidrics, en I’en-
torn mediterrani en general, i a Espanya en particular, passa per di-
ferents situacions en funcid del territori i I’época de I’any en qué es
posi el focus, resultant cridanera la sobreexplotacié d’alguns aq(ii-
fers en funcié de multiples interessos, principalment econdomics,
constituint una amenaca greu per al medi ambient.
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En un context de reduccid de precipitacions, és important seguir
apostant per inversions en regadius sostenibles, que promoguin un
Us sostenible i eficient del recurs aigua i del consum energeétic. L’agri-
cultura de regadiu és fonamental per a I’activitat agraria a Espanya,
ja que, ocupant menys d’una quarta part de la superficie agraria util
a nivell nacional, suposa al voltant del 65% de la producci6 final agri-
cola espanyola, contribuint d’aquesta forma a la seguretat alimen-
taria del pais i a enfortir les exportacions espanyoles de productes
agroalimentaris.

Figura 15.6
index d’aridesa a Espanya
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L’estat i qualitat de les masses d’aigua és un aspecte fonamental,
tant per a la preservacié del medi ambient com per a la propia salut
humana. Els programes de seguiment sén una eina basica per a la
gestid de les aiglies i han de proporcionar la informacié necessaria
per avaluar I'efectivitat de les mesures adoptades i el grau de com-
pliment dels objectius marcats. Permeten coneixer I’estat de les ai-
gles; identificar la salut dels ecosistemes aquatics atenent a la seva
sostenibilitat, riquesa i biodiversitat; determinar el grau de contami-
nacio de les aiglies; valorar les conseqiiéncies de I’emissi6é de conta-
minants procedents de fonts de contaminacié puntual i difusa; evi-
tar o reduir la deterioracié produida per la preséncia de substancies
prioritaries; i avaluar I’efecte de les alteracions hidromorfologiques.

Estan en marxa, en les 25 demarcacions hidrografiques espanyo-
les, els treballs de preparacié dels plans hidrologics de tercer cicle
de la Directiva Marc de I’Aigua (2021-2027). Abans de finals de 2021
aquests plans substituiran als de segon cicle, actualment vigents per
al periode 2015-2021.

De vital importancia és la lluita contra I'extraccid il-legal d’aigies,
doncs les circumstancies climatiques juntament amb el canvi de cul-
tius que s’han produit sobretot en determinades zones de la geo-
grafia espanyola, ha donat pas a una sobreexplotacid dels recursos
hidrics, detectant-se activitats il-legals com la perforacié de pous
per a la captacié d’aigua subterrania, conformant a més un risc im-
portant per a persones i animals, una vegada que s’abandona aques-
ta activitat.

La sequera és un fenomen normal i recurrent en el clima d’Espanya,
i per tant les actuacions a desenvolupar en aquestes situacions han
d’estar basades a la planificacid, mitjancant una gestié del risc, i no
en mesures d’emergéncia com a resposta a la crisi.

Espanya és el pais de la Unié Europea que experimenta uns majors
impactes econdmics a causa de les sequeres i les projeccions de can-
vi climatic coincideixen a assenyalar un increment en la freqiiéncia,
durada i intensitat de les sequeres a Espanya.

En relacié a les onades de calor, d’acord amb les dades proporciona-
des per AEMET, des de 1984, s’ha duplicat el nombre de dies a I’any
que se superen els llindars de temperatura d’onada de calor en I’Es-
panya peninsular, mentre que els episodis freds s’han reduit un 25%.

310



Espanya és un pais eminentment costaner, que gaudeix d’un litoral
de gran extensid i riquesa, perd alhora, molt vulnerable. Les zones
costaneres sén les que tenen un major risc de sofrir els impactes
del canvi climatic, provocat fonamentalment per la pujada del nivell
mitja del mar. S’estima que, en abséncia de mesures d’adaptacio,
els danys per fendmens costaners augmentaran drasticament amb
I’escalfament global en tot el litoral espanyol.

Per tot aix0 és necessari adoptar mesures d’adaptacié a I'efecte del
canvi climatic per augmentar la resiliencia del litoral. Per a aixo, es
considera prioritari dur a terme actuacions dirigides a la proteccid
de la costa i recuperacid del litoral; continuar amb I’aplicacié de les
Estratégies ja aprovades per a la proteccid de les zones costaneres
amb majors problemes erosius (Huelva, Maresme, Castelld, Valen-
cia i Granada) i avancar en la redaccié de les estrategies de Cadis,
Malaga, Almeria, Balears i Mdrcia; integrar "ladaptacid al canvi clima-
tic a la planificacié i gestid de la costa espanyola, continuant amb
I’aplicacid de I’Estratégia d’Adaptacid al Canvi Climatic de la Costa
Espanyola.

També és necessari avangar en el disseny de metodologies per ana-
litzar les projeccions d’impactes en la costa, reduint la incertesa as-
sociada, a fi de fer una bona planificacié d’actuacions i un Us eficient
dels recursos disponibles.

Respecte a la contaminacié del medi mari, garantir la neteja dels
mars reduint els abocaments, vessaments i les escombraries mari-
nes causats pel transport maritim i abocaments il-legals des de te-
rra, continua sent una demanda prioritaria. Aixi mateix, apareixen
nous fronts com la lluita contra les espécies invasores transporta-
des en l'aigua de llast entre diferents ecosistemes, els efectes con-
taminants en la cadena trofica dels compostos quimics dels reco-
briments que protegeixen els cascos dels bucs, les col-lisions amb
cetacis, 'impacte del soroll mari causat per la navegacid i el reciclat
segur i ambientalment sostenible dels bucs.

Es fa imprescindible, per aix0, reduir les descarregues il-legals, tant
des de terra per depuradores il-licites com realitzades pels bucs en
aiglies nacionals i assegurar que les deixalles dels bucs siguin Iliu-
rades en instal-lacions portuaries de recepcié i no descarregades al
mar. De la mateixa manera, resulta precis aconseguir que la flota
espanyola progressi en la instal-lacié dels equips de tractament d’ai-
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gues de llast (en el marc de la implantacié del Conveni internacional
de gestid de les aiglies de llast dels bucs amb la finalitat d’evitar la
proliferacié d’espécies invasores en els ecosistemes marins).

En general, un repte transversal sobre el mitja sén els delictes me-
diambientals, que ocupen la 3% posicié en el ranquing delictiu i estan
considerats com una de les activitats criminals més lucratives. Es
important mantenir, a través del Servei de Proteccid de la Naturale-
sa (SEPRONA), la lluita contra aquest tipus de delictes tant a nivell
nacional com en "ambit de les operacions internacionals de lluita
contra el crim organitzat relacionat amb el medi ambient.

En els dltims anys, la gestid i el trafic il-legal de residus no només
s’ha convertit en un problema mediambiental o de salut publica,
siné que s’ha constituit en una amenaca també per a la seguretat,
per la incorporacié de grups de delingiiéncia organitzada, aixi com
per la seva vinculacié amb altres delictes com el blanqueig de capi-
tals, ’estafa o la falsificacié de documents. Aquestes activitats por-
ten implicita un aprofitament de les infraestructures legals, a través
d’empreses legitimament constituides i amb una activitat legal; el
que dificulta enormement la seva deteccid.
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Realitzacions

Marco Estrategic d’Energia i Clima

Al gener de 2020 el Govern va declarar I’emergeéncia climatica i am-
biental en resposta al consens generalitzat de la comunitat cientifi-
ca, que reclama accié urgent per salvaguardar el medi ambient, la
salut i la seguretat de la ciutadania; comprometent-se a desenvo-
lupar 30 linies d’accid, per fer front a la crisi climatica i aprofitar els
beneficis socials i econdmics que ofereix la transicié ecologica.

En 2020 s’han donat passos importants, tant per a I’lapropament als
objectius marcats pels diferents plans del Marc Estrategic d’Ener-
gia i Clima, com per millorar en la capacitat d’adaptacié d’Espanya
a les futures condicions que provocara el canvi climatic. S’han apro-
vat diversos plans rellevants, que formen part del Marc Estrategic
d’Energia i Clima.

* PlaNacional Integrat d’Energia i Clima 2021-2030

El Pla Nacional Integrat d’Energia i Clima (PNIEC) estableix el
full de ruta per a la propera década. Preveu eliminar, en els
propers deu anys, una de cada tres tones de CO2-equivalent
respecte al’any 2017, amb un objectiu de reduccié de les emis-
sions de gasos d’efecte hivernacle d’Espanya en 2030 d’un
-23% respecte als nivells de 1990. També té com a objectiu
aconseguir un percentatge de 42% de renovables sobre I’Us
final de I’energia, una millora del 39,5% de I'eficiéncia ener-
getica i un 74% d’energia renovable en la generacié electrica.

Es el document que determina les linies d’actuacié i la senda
que, segons els models utilitzats, és la més adequada i efi-
cient, maximitzant les oportunitats i beneficis per a I’econo-
mia, I’'ocupacid, la salut i el medi ambient; minimitzant els cos-
tos i respectant les necessitats d’adequacié als sectors més
intensius en CO2.

El pla inclou una analisi de 'impacte soci-economic de les se-

ves mesures. Entre altres efectes, es crearan entre 250.000 i
350.000 ocupacions netes al llarg de la decada.
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El pla ha estat remeés a la Comissié Europea després de la seva
aprovacio pel Consell de Ministres el 31 de mar¢ de 2020.

Projecte de Llei de Canvi Climatic i Transicid Energética

El Consell de Ministres va remetre a les Corts, el 19 maig de
2020 el primer projecte de Llei de Canvi Climatic i Transicid
Energetica (PLCCTE).

El projecte de llei articula la resposta transversal del pais al
desafiament del canvi climatic, basada en principis de desen-
volupament sostenible, justicia social, resiliencia, precaucid i
no regressid dels avangos assolits, proteccié i promocié de la
salut publica, millora de la competitivitat dels sectors produc-
tius i cooperacié entre administracions. Sera el marc norma-
tiu i institucional per facilitar la progressiva adequacio a les
exigencies que regulen I'accid climatica, facilitara i orientara
la descarbonitzacié de ’economia espanyola a 2050.

Es un projecte pais que recull amb rang de llei objectius de
reduccié d’emissions basats en la cienciaa 2050ia2030i que
persegueix atreure la confianga dels inversors i minorar els
riscos financers associats a I'increment en el volum d’emis-
sions de gasos d’efecte hivernacle o a la major vulnerabilitat
enfront dels impactes fisics del canvi climatic. El PLCCTE in-
corpora a tots els sectors economics a I’accié climatica, des
de la generacié d’energia i les finances als sectors prima-
ris, passant pel transport, la inddstria o les administracions
publiques.

En un context de reactivacié de ’economia enfront de la Co-
vid-19, el projecte facilita els senyals adequats per aprofitar
totes les oportunitats en termes de modernitzacié de I’eco-
nomia, de la industria, de la generacid d’ocupacid i de I'atrac-
cié d’inversions que obre el transit cap a una prosperitat in-
clusiva i respectuosa amb els limits del planeta.

Pla Nacional d’Adaptacié al Canvi Climatic
Aprovat pel Consell de Ministres el 22 de setembre de 2020,

el PNACC 2021-2030 és un instrument de planificacid ba-
sic per promoure l'accié coordinada i coherent, des d’una



perspectiva transversal (des de diferents camps), multilateral
(per part de diferents actors) i multinivell (des de diferents
escales territorials), davant els riscos i amenaces que pre-
senta el canvi climatic en els diferents ambits de la societat.
Sense perjudici de les competéncies que corresponguin a les
diverses administracions publiques, el PNACC defineix objec-
tius, criteris, ambits d’aplicacié i accions per construir resilieén-
cia, anticipar i minimitzar danys, i definir les orientacions per
als sectors i la societat.

En concret, defineix i descriu 81 linies d’accié a desenvolupar
en els diferents sectors socioecondomics del pais organitzades
en 18 ambits de treball entre els quals destaquen salut huma-
na, aigua i recursos hidrics, patrimoni natural, biodiversitat i
arees protegides, costes i mitja mari, proteccid forestal, lluita
contra la desertificacid, agricultura i ramaderia o seguretat
alimentaria.

Estratégia de Descarbonitzaci6 a llarg termini 2050 (ELP)

Aprovada en Consell de Ministres el 3 de novembre de 2020,
aquesta estrategia respon als compromisos d’Espanya com
Estat membre de la Unié Europea i amb I’Acord de Paris, i
marca la senda per aconseguir la neutralitat climatica no més
tard de 2050.

L’ELP 2050 s’alinea amb I'augment d’ambicid climatica a nive-
Il internacional liderat per la Unié Europea, que aspira a ser el
primer continent neutre en emissions en 2050. L’Estrategiaa
llarg termini mostra una senda cap a la descarbonitzacié que
servira de guia per orientar les inversions en els propers anys,
apuntalant el compromis del Govern amb el canvi de model
cap a una economia lliure d’emissions.

El document preveu que Espanya redueixi, no més tard de
2050, les seves emissions de gasos d’efecte hivernacle en un
90% respecte a 1990. Aix0 implica reduir les emissions de CO2
des dels 334 milions de tones equivalents (MtCO2eq) emeses
en 2018 a un maxim de 29 MtCO2eq emeses en 2050. El 10%
restant de les emissions sera absorbit pels embornals de car-
boni, que seran capacos de captar unes 37 MtCO2eq a mitjan
segle.
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L’ELP es configura com una peca essencial que completa el
Marc d’Energia i Clima del Govern al costat del Projecte de
Llei de Canvi Climatic i Transicié Energética, I’Estratégia de
Transicid Justa, I'Estratégia de Pobresa Energética, el Pla
Nacional d’Adaptacié al Canvi Climatic i, especialment, el Pla
Nacional Integrat d’Energia i Clima (2021-2030).

D’altra banda, en relacié amb les mesures en els sectors subjectes
al regim de comer¢ de drets d’emissid ja establertes a Espanya en
un marc normatiu, Congrés i Senat han aprovat definitivament I’es-
mena de la llei 1/2005, reguladora del regim europeu de comer¢ de
drets d’emissié de la UE a Espanya. Les modificacions introduides
adapten el regim a un escenari de major ambicié climatica, amb vis-
ta a la seva aplicacié durant el periode 2021-2030. Aquest regim, en
funcionament des de 2005, constitueix 'instrument principal de la
UE per regular les emissions de gasos d’efecte hivernacle del sector
de generacid eléctrica, industria i transport aeri. En total, a escala
europea, son més de 10.500 instal-lacions fixes i prop de 500 opera-
dors aeris, les emissions dels quals de gasos d’efecte hivernacle se
situen entorn del 40% del total emes als paisos participants. A Espan-
ya afecta a mica més de 1.000 instal-lacions fixes i uns 30 operadors
aeris actius.

Enrelacié amb els recursos economics per al’engegada dels avangos
del Marc Estratégic d’Energia i Clima, cal destacar que el Pla de Recu-
peracid, Transformacid i Resiliéncia d’Espanya es guiara per quatre
eixos, sent un d’ells la transicid ecologica. En linia amb la UE, aquest
Pla preveu que el 37% dels 72.000 milions d’euros que es van a mo-
bilitzar en els tres propers anys es destinin a la transicié ecologica.
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Mix d'energia primaria

Respecte al consum d’energia primaria, en 2019 es va produir una re-
duccié en I’energia primaria (125.433 ktep) del 3,4% respecte a 2018
com a conseqliéncia principalment del tancament d’1.400 MW d’ins-
tal-lacions de carbd i la conseglient reduccié de la seva participacié
en el mix de les centrals operatives. El carbd va passar en primaria
de suposar un 8,9% en 2018 a un 3,9% en 2019. Aquesta tendéencia
va seguir en 2020, rumb al tancament definitiu de totes les centrals
termiques de carbé.

En substituir les centrals de carbd per tecnologies més eficients s’ha
experimentat unincrement de ’eficiencia del sistema de transforma-
cidé d’energia, i per tant un descens de I’energia primaria requerida.

Aixi, per exemple, aquesta reduccié significativa en la generacié
eléctrica per carbd s’ha compensat en gran manera mitjancant I’in-
crement de les hores d’operacié de les centrals de cicle combinat.
Com a conseqiiéncia el consum de gas natural s’ha vist incrementat
fins als 30.897 ktep, que suposa un increment percentual del 14,1%.

Aixi mateix, els productes petrolifers van disminuir lleugerament,
fins a aconseguir un consums de 56.217 ktep, la qual cosa suposa
una reduccié percentual del 2,3%.

El consum d’energia primaria de fonts renovables va continuar en
ascens. Si bé va experimentar un increment percentual del 0,4% res-
pecte al consum de 2018, la generacié d’aquesta energia primaria si
ha experimentat certes variacions respecte a I’any anterior. En ser
un any sec I’energia hidraulica va disminuir en un 28,7%; per contrala
solar fotovoltaica va augmentar un 19,6%, la solar térmica augmenta
un 15,1%, i ’eodlica augmenta un 9,3%. Figura 15.7 i 15.8

Biomassa, biogas i residus amb variacions percentuals de +1,6%, -1,7%

i +0,6% respecte al consum de I’any anterior, romanen relativament
estables.
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Reduccio d’emissions

En el sector del transport s’han continuat realitzant esforcos per a
la reduccié d’emissions. Aixi, en aplicacié del Pla d’Eficiéncia Energe-
tica i Descarbonitzacié de RENFE, des de 2019, tota ’energia electri-
ca de traccié que consumeix RENFE (2,5 Twh anuals) és renovable
amb origen certificat. RENFE s’ha convertit aixi en el primer consu-
midor d’aquest tipus d’energia d’Espanya, amb una despesa d’uns
250 milions d’euros anuals, dinamitzant aquest mercat, contribuint
significativament a millorar la balanca de pagaments i a reduir els
riscos geoestrategics derivats del petroli. Addicionalment, RENFE
col-labora en projectes per substituir el gasoil de traccié per H2 verd.

També ADIF i RENFE compta amb un Pla de Lluita contra el Canvi
Climatic per a I’horitzé 2018-2030, que s’ha establert com una ini-
ciativa estratégica dins del seu Pla Estratégic 2030, en el marc del
com s’estan desenvolupant diverses iniciatives en les linies d’eficien-
cia energética i descarbonitzacié del sistema ferroviari que perme-
tin aconseguir les metes de reduccié del consum energetic i de les
emissions.

Tant ADIF com ADIF-Alta Velocitat i RENFE han desenvolupat un Sis-
tema de Gestié Ambiental que té com a proposit fonamental pre-
venir, mitigar, corregir o compensar els impactes ambientals que
puguin generar-se en el desenvolupament de la seva activitat, des
de la fase de planificacié fins a I’explotacid, passant pel projecte,
la construccid i el manteniment de les infraestructures ferroviaries
que administren. Tot aix0, amb una visié transversal que aprofiti el
maxim les sinergies entre les citades fases i amb I’objectiu d’assegu-
rar el compliment legal ambiental i contribuir en tot el possible a la
preservacid de I’entorn i la biodiversitat, facilitant d’aquesta forma
la sostenibilitat del sistema ferroviari estatal.

Respecte a les emissions en el transport maritim, la normativa
IMO2020 (regulacié aprovada per ’OIM que obliga als vaixells a
emprar fuel oil amb un contingut maxim de sofre del 0,5% massa/
massa enfront de I'actual 3,5%) es va implantar sense incidéncies i
amb un alt grau de compliment. La realitzacié de més d’1100 inspec-
cions a bucs i I’'analisi de 316 mostres de combustible preses a bord
(complint els objectius fixats per la Comissié Europea) van donar
com resultat un nombre inferior (33% menys) d’infraccions en 2020
respecte de 2019. Es va avancar en el pla de treball establert per les
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parts del Conveni de Barcelona per presentar en ’OMI la designacid
del Mar Mediterrani com a zona de control de les emissions d’oxids
de sofre alafide 2024.

El 100% de la flota espanyola va complir amb les seves obligacions
de reportar els consums anuals de combustible tant a la Comissid
Europea com a la OMI i es va participar activament en els grups de
treball de ’OMI que estan definint les modificacions a I’Annex VI del
Conveni MARPOL per incrementar I’eficiencia energética dels bucs i
reduir les emissions de gasos d’efecte hivernacle.

Conjuntament amb Ports de I’Estat s’ha desenvolupat per part de
la Direccid general de la Marina Mercant un esborrany de Reial de-
cret per actualitzar la normativa de les Instal-lacions Portuaries de
Recepcié de Deixalles dels bucs transposant la directiva europea
2019/883. En matéria de prevencid i lluita contra la contaminacid es
va fer efectiva la participacié espanyola en ’Acord de Bonn i es va
revisar el Pla Maritim Nacional en ’ambit del projecte WESTMoPoCo
per a la coordinacid en matéria de contaminacié marina en el
Mediterrani occidental.

En matéria de transport aeri i en linia amb I'estratégia de mobilitat
segura, sostenible i connectada, les principals actuacions mediam-
bientals d’ENAIRE durant 2020 s’han focalitzat en la millora de I’efi-
ciencia de les rutes aéries amb vista a reduir 'impacte sobre el canvi
climatic del transport aeri i a potenciar la transicié cap a una energia
sostenible.

Aixi, en 2020, ENAIRE ha proporcionat directes al 60% dels vols que
van operar a I’espai aeri nacional, generant un estalvi de 4,8 milions
de milles nautiques a les companyies aéries, que representen un es-
talvi aproximat de 53.000 tones métriques (tm) de combustible, la
qual cosa ha suposat que es deixin d’emetre a I'atmosfera 168.000
tm de CO2. ’autoritzacié d’aquests directes, juntament amb altres
mesures aplicades, ha propiciat una millora en I’eficiencia de la xar-
xa de rutes aéries d’Espanya fins a aconseguir un 96,90% en 2020,
enfront del 96,33% de 2019. A més, en 2020, entorn del 34% dels vols
que van aterrar en aeroports espanyols, van realitzar un descens
continu, conegut com a aproximacié “verda”, i un 82% dels enlaira-
ments van realitzar un ascens continu, els quals es tradueixen en im-
portants estalvis a les companyies aéries en combustible i reduccid
d’emissions a I’'atmosfera.
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Respecte a les actuacions en aeroports, com a continuacid de I’es-
trategia de canvi climatic d’AENA, s’esta elaborant un Pla d’Acci¢
Climatic. Des de 2020, tota I’energia eléctrica consumida a la xar-
xa d’aeroports d’AENA és renovable amb origen certificat. A més,
AENA esta construint una planta solar fotovoltaica en I"aeroport
Adolfo Sudrez Madrid-Barajas que proporcionara 11,7 GWh anuals a
I’aeroport. Aquest projecte avanga el Pla Fotovoltaic amb el qual la
companyia vol aconseguir la independéncia energética en 2026.

D’altra banda, en la lluita contra la contaminacié atmosférica, en
2020 s’ha aconseguit un important avang amb la publicacié al gener
del 2020 del | Programa de Control de la Contaminacié Atmosfeérica.
També s’ha desenvolupat una nova eina per coneixer la qualitat Iai-
re en temps real, I'index nacional de qualitat de I’aire, disponible per
ala seva consulta oberta en temps real a la pagina web del Ministeri
per ala Transicié Ecologica i el Repte Demografic. Per la seva banda,
AEMET ha desenvolupat un index horari de qualitat de I’aire amb un
abast de 24 hores en una escala semaforica.

Cal destacar, en materia de recerca, I"aprovacié de la incorporaci
d’Espanya a la xarxa ICOS ERIC (Integrated Carbon Observation Sys-
tem), infraestructura de recerca paneuropea la finalitat de la qual és
proporcionar dades cientifiques harmonitzades i d’alta precisid de
les pertorbacions del cicle del carboni i els gasos d’efecte hiverna-
cleiles seves anomalies. Espanya aporta a la xarxa dues estacions:
I’'observatori atmosfeéric d’lzafia, pertanyent a I’Agéncia Estatal de
Meteorologia i l’estacid oceanica Linia CanOA-VOS gestionada per la
Universitat de Las Palmas de Gran Canaria.

La col-laboracié internacional en la recerca sobre efectes de la con-
taminacioé s’ha plasmat amb la participacié de CIEMAT en el Conveni
de Ginebra, sobre carregues critiques de contaminants en 'aire i els
seus efectes sobre els ecosistemes.

CIEMAT també participa en els inventaris d’emissions de sectors in-
dustrials i treballa en la caracteritzacid i identificacié dels aerosols
i el seu paper en ’escalfament global, aixi com els seus efectes en
salut.

Per la seva banda, el SEPRONA ha contribuit a la lluita contra ’emis-

si¢ il-legal de GEI a través d’una operacié dirigida a la recerca de la
gestid irregular de vehicles fora d’ds. També s’ha establert una altra
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operacio, encaminada a combatre el trafic il-licit de gasos fluorats, i
en particular dels coneguts com HFC.

Iniciatives en matéria de desertificacid i incendis
forestals

Enrelaciéd amb la desertificacid, s’ha consolidat el sistema d’actuacié
per a la restauracié de zones forestals afectades per grans incendis
forestals. Aquests constitueixen el principal i més intens factor de
desertificacié en ’lambit forestal espanyol.

Espanya participa en la Convencié de les Nacions Unides de lluita
contra la Desertificacié. En aquest marc s’aborden entre uns al-
tres, els problemes estructurals que condueixen a la degradacié de
I’entorn mediambiental i social i el seu potencial per ser un vector
d’inestabilitat i migracio.

S’hanrealitzat avancos i treballs, per part de CIEMAT, a la Xarxa Ibéri-
ca de Recerca en Muntanya (RIIM) per estudiar els efectes produits
pel canvi climatic en aquestes zones d’Espanya i Portugal.

En mateéria d’incendis forestals, es va aprovar en el marc del Comiteé
de Lluita contra Incendis Forestals, el document Orientacions Estra-
tégiques per a la Gestié d’Incendis Forestals a Espanya, document
de referencia consensuat per totes les Administracions Publiques
amb responsabilitat en matéria d’incendis forestals.

La superficie cremada es va mantenir, per tercer any consecutiu, per
sota de la mitjana del decenni i es va reduir pel que fa a 2019.

Conjuntament amb ADIF, RENFE organitza anualment un Pla de Re-
duccid d’Incendis proxims a les vies ferries, la qual cosa ha delmat el
nombre d’incendis atribuibles al ferrocarril en els ultims quinze anys,
reduint a menys d’una desena els incendis actuals.

En 2019 es va crear el Modul d’Avaluacié i Assessorament en Incen-
dis Forestals (FAST) en el marc del Mecanisme Europeu de Proteccid
Civil, gestionat pel Ministeri de I'Interior i el Ministeri per a la Transi-
cid Ecologica i Repte Demografic, per donar suport en aquesta ma-
teria (prevencio, extincid, recerca, etc.) en qualsevol lloc del mén
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mitjancant I’enviament d’experts de les administracions publiques
competents. En aquest grup participa el SEPRONA.

El CIEMAT duu a terme projectes R+D en matéria de conservacié de
sols, remediacid i restauracié ambiental.

Iniciatives en matéria de conservacio de la biodiversitat

Amb la finalitat de preservar la biodiversitat autdctona i de reduir
un problema ambiental de primer ordre com sén les espécies exoti-
ques invasores, s’ha aprovat un Reial decret que regula el procedi-
ment administratiu per a I"autoritzacié prévia d’importacié d’espe-
cies al-loctones d’animals i plantes. Des de la seva entrada en vigor,
és obligatori un control mediambiental previ a la primera importacid
de determinades espécies exodtiques des de fora de la Unié Europea
per garantir que no es tracta d’organismes potencialment invasors i
que no son perillosos per a la salut i seguretat publica.

Per avancar en la recuperacid de les especies pol-linitzadores, que
constitueixen un grup bioldgic essencial per a la conservacié de la
biodiversitat, la preservacié de la produccié primaria i 'alimentacio
humana, sent les encarregades de la pol-linitzacié del 78% de les
flors silvestres i del 84% dels cultius de la Unié Europea, en 2020 es
va aprovar I’Estratégia Nacional per a la Conservacié dels Pol-linitza-
dors. Les poblacions d’aquestes espécies presten un servei ecosiste-
mic essencial valorat, en el cas del sector agricola espanyol, en uns
2.400 milions d’euros anuals.

Per seguir millorant en la conservacié de la biodiversitat, el manteni-
ment i restauracid de la connectivitat i la funcionalitat dels ecosiste-
mes i dels seus serveis s’ha treballat en I’Estratégia estatal d’infraes-
tructura verda, i de la connectivitat i restauracié ecologiques que
va ser presentada al Consell de Ministres el 27 d’octubre, si bé esta
pendent encara I’Ordre Ministerial de la seva aprovacio.

D’altra banda, en 2020 s’ha escomés una nova modificacié de les
eines legals que, a escala estatal, atorguen un régim de proteccid
especial a les espécies de flora i fauna silvestres, incloent noves
especies en el Llistat d’Espécies Silvestres en Regim de Proteccid
Especial i al Cataleg Espafiol d’Especies Amenagades. Igualment, el
Cataleg Espafiol d’Espécies Exotiques Invasores ha incorporat di-
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verses especies amb un risc alt d’invasid i impactes econdmics i en
I’ecosistema molt importants.

En el marc de la PACi a través del greening, es promou tant la diver-
sificacié de cultius, com les superficies d’interés ecologic. Ambdues
practiques contribueixen a la salvaguarda i millora de la biodiversi-
tat. Les dades de I'informe sobre I’aplicacié del pagament verd de la
campanya 2019 demostren que el nombre d’explotacions, de més
de 10 ha, amb un només conreu abans de I’aplicacié del pagament
verd, fins al moment actual, ha experimentat un acusat descens, re-
duint-se el monocultiu existent en 2014 en pro d’explotacions molt
més diversificades en I’actualitat.

2020 va ser el primer any que s’ha aplicat el Programa Nacional de
Control Oficial d’Alliberament Voluntari d’Organismes Modificats
Genéticament (OMG) per a la produccié de pinsos i aliments.

Iniciatives en materia de gestié de l'aigua, inundacions i
proteccio de les costes

Estan en marxa, en les 25 demarcacions hidrografiques espanyo-
les, els treballs de preparacié dels plans hidrologics de tercer cicle
de la Directiva Marc de I’Aigua (2021-2027). Abans de finals de 2021
aquests plans substituiran als de segon cicle, actualment vigents per
al periode 2015-2021.

S’ha continuat amb la implantacié dels Plans de Gestié de Risc
d’Inundacions (PGRI), en compliment de la Directiva 2007/60 de la
Comissi6 Europea, sobre I'avaluacié i gestid de les inundacions, trans-
posada a la legislacié espanyola mitjancant el Reial decret 903/2010
d’avaluacié i gestié de riscos d’inundacié. Durant 2020 ha continuat
el desenvolupament del segon cicle de la Directiva, que derivara en
una revisié dels treballs a realitzar fins a I’any 2021, estant aprovats
tots els PGRI d’Espanya, amb I’Uinica excepcié dels corresponents a
les illes de El Hierro, La Palma i Lanzarote, que previsiblement seran
aprovats en 2021.

Les competéncies en gestid i defensa enfront dels efectes adver-
sos de les inundacions afecten a totes les administracions, la local
en les tasques de planejament urbanistic i proteccid civil, I'autono-
mica en materia d’ordenacié del territori, proteccid civil i gestié del
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domini public hidraulic en les conques intracomunitaries i I'estatal
en relacid amb proteccid civil, la gestié del domini public hidraulic en
les conques intercomunitaries i la gestié del domini public maritim
terrestre en les inundacions causades a les zones de transicid i les
degudes a I’elevacid del nivell del mar.

En matéria de proteccid de les costes espanyoles cal destacar la re-
daccid de diverses de les actuacions previstes en les Estratégies per
ala Proteccid de la Costa de Huelva, Maresme (Barcelona), Castelld,
Valéncia i Granada. S’esta avancant en la redaccid de les Estrategies
per a la Proteccié de la Costa de Cadis, Malaga, Almeria i Balears
considerant els efectes del canvi climatic, amb financament del
Programa de Suport a les Reformes Estructurals de la Unié Europea.

Es troba en la seva fase final d’elaboracié el Pla per a la Proteccié de
la Vora Litoral de Mar Menor i es troba en fase de redaccié el Pla per
ala Proteccié del Litoral del Delta de I’Ebre.

Una vegada presentades les projeccions regionals de canvi climatic
de variables marines necessaries per a I’estudi d’impactes costaners
alllarg de totala costa espanyola s’ha elaborat una guia metodologi-
ca per a I’analisi probabilistica d’impactes en la costa, amb aplicacié
al’erosid i inundacié.

S’ha iniciat la redaccié del Pla Estrategic Nacional per a la Proteccid
de la Costa, tenint en compte els efectes del canvi climatic, amb fi-
nan¢ament del Programa de Suport a les Reformes Estructurals de
la Unié Europea.

Persecucio de delictes mediambientals

En general, els delictes mediambientals s’han afrontat mitjangant
la col-laboracié entre organs de ’Administracid i altres entitats. Du-
rant 2020 s’han format o reeditat multiples protocols i convenis de
col-laboracié entre el SEPRONA i aquests organismes, com el Pro-
tocol general d’actuacid entre la Direccié general de la Guardia Civil
(DGGCQ) i la Direccié general de biodiversitat, boscos i desertificacié
en materia d’incendis i comercialitzacié de la fusta; el Protocol ge-
neral d’actuacid, pel qual s’estableix el procediment operatiu de
col-laboracié entre la DGGC i la Direccié general de 'Aigua (inspec-
cionis extraccié il-licita d’aigties); el Protocol de col-laboracié amb el
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Ministeri d’Agricultura, Pesca i Alimentacié en relacid al programa
anual de control integral de les activitats pesqueres; els Convenis
amb I’Organisme Autonom de Parcs Nacionals, aixi com amb les di-
ferents Conferéncies Hidrografiques i amb les comunitats autono-
mes; el Protocol de col-laboracié amb I'Institut Social de la Marina
per a la inspeccié de bucs pesquers; el Protocol d’actuacié amb Ila
fundacié AAP-PRIMADOMUS per a I’aplicacié del pla d’accié espan-
yol contra el trafic il-legal d’espécies i el furtivisme internacional
d’espécies silvestres i el Protocol de col-laboracid entre la DGGC i
I’Associacié Ambar Eldartea per a la proteccié de cetacis i altres ani-
mals marins encallats.

La lluita contra els delictes que directament posen en perill la bio-
diversitat ha inclos diferents operacions dirigides a la persecucid
de la pesca il-legal i IUs il-legal d’esquers enverinats, especialment
d’aquells que afecten a espécies en perill d’extincid i la persecucid
del traficil-legal d’ivori d’elefant.

El SEPRONA va liderar, en coordinacié amb Europol i Interpol, un
operatiu d’alta intensitat destinat a combatre el trafic il-legal de fus-
tes. Es tracta de la primera operacié d’aquestes caracteristiques rea-
litzada a Espanya, que ha estat possible gracies a la coordinacié amb
les autoritats nacionals i autonomiques i que ha comptat amb una
eina fonamental, una nova metodologia per a la identificacié de les
especies de fusta objecto de trafic.

En el marc del Pla d’accié espanyol contra el trafic il-legal i furtivis-
me internacional d’espécies silvestres es va engegar I’Oficina Central
Nacional (OCN) per a I’analisi d’informacié sobre activitats il-licites
mediambientals, en I'estructura del SEPRONA, amb participacié en
la mateixa dels organismes i institucions amb competéncia en la
materia. Aquesta oficina constitueix el punt de referéncia a nivell
nacional, fixant procediments en analisis i difusié d’intel-ligencia en
materia mediambiental.

Durant aquest any 2020 s’ha desenvolupat I’Operacié THUNDER
2020, organitzada per la Secretaria General d’Interpol i coordina-
da per ’OCN Interpol Madrid amb participacié de Policia Nacional
i Guardia Civil, en el qual s’ha fet un seguiment del crim de comerg
il-legal de vida silvestre.
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EI SEPRONA, s’ha integrat en el Sistema Rapid d’Alertes sobre trafic
il-legal de productes Fitosanitaris, en el marc de I’Organitzacid per a
la Cooperacid i el Desenvolupament Econdmic. Es I’Gnic cos policial
amb punt de contacte propi en aquest sistema d’abast mundial, afa-
vorit per ’OCDE en el si de la Xarxa Internacional de lluita contra el
trafic il-legal de pesticides.

En la lluita contra les infraccions en matéria d’usos d’aigua cal des-
tacar les operacions en les quals es van localitzar més d’1.400 punts
d’extraccid il-legal d’aiglies (pous, basses i llacunes artificials). Un
dels metodes més usats en I’actualitat, és la perforacié de pous per
a la captacié d’aigua subterrania.

A més, dins del marc internacional de la lluita contra delictes am-
bientals, és de destacar que el SEPRONA exerceix el lideratge fins a
mar¢ de 2022 de la Xarxa Europea d’experts en recerca de delictes
contra el medi ambient (EnviCrimeNet) i continua liderant la Xarxa
d’experts en recerca de delictes contra el medi ambient entre la UE
i paisos de Llatinoamerica (Red Jaguar)

La Guardia Civil va organitzar durant el mes de mar¢ de 2020 la Set-
mana Internacional sobre recerca de la criminalitat ambiental lide-
rant els grups de treball amb un marcat caracter global, amb as-
sisténcia de representants de més de 40 paisos d’Europa, Africa i
America, organitzacions com Europol, Interpol i FRONTEX.
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En el marc de l'agricultura i la ramaderia

Les linies sobre les quals s’ha treballat en la negociacié per definir la
PAC post 2020, avancen significativament en la contribucié d’aques-
ta politica a 'atenuacid del canvi climatic i ’adaptacié als seus efec-
tes; en la gestid eficient de recursos naturals (aigua, sol, aire)ienla
contribucid a la proteccié de la biodiversitat.

Agenda 2030

La consecucié dels objectius de Desenvolupament Sostenible i els
objectius de la preservacié del medii la lluita contra el canvi climatic
estan intimament units i sén fonamentals per preservar la Seguretat
Nacional.

S’ha creat la Comissid Delegada de Govern per a ’Agenda 2030 com
a organ per a l'estudi del correcte compliment dels Objectius de
Desenvolupament Sostenible per part de les Administracions. Aixi
mateix, s’ha elaborat I'Informe de Progrés 2020 en els Objectius de
Desenvolupament Sostenible i s’ha desenvolupat un Sistema d’In-
formacid i Estadistica per al seguiment dels Objectius de Desenvo-
lupament Sostenible, un projecte que s’elaborara amb la col-labora-
cid de I'Institut Nacional d’Estadistica, els ministeris i les comunitats
autonomes.
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GLOSARIO

A
ADIF
AEAT
AECID

AEMET
AENA
AESA
Ameripol
C

CAQ

CCN
CDTI

CEAC
CECOA
CENEM

Administrador d’Infraestructures Ferroviaries
Agéncia Estatal d’Administracié Tributaria

Agéncia Espanyola de Cooperacid Internacio-
nal per al Desenvolupament

Agencia Estatal de Meteorologia
Aeroports Espanyols i Navegacid Aéria
Agencia Estatal de Seguretat Aeria

Comunitat de policies d’Ameérica

Conveni sobre la Prohibicié de les Armes Qui-
miques

Centre Criptologic Nacional

Centre de Desenvolupament Tecnologic i Indus-
trial

Conferéncia Europea d’Aviacié Civil
Centre de Coordinacid i Alerta

Centre Nacional de Seguiment i Coordinacié
d’Emergencies
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CERT
CETI
CIAF

CIAIAC

CIEMAT

CIFAS
CITCO

CNEC
CNI
CNPIC

CORES

COVE
csIc
CSIRT
CSN
CTE

D
DAESH
DGPCE
DSN

EASA
ECDC

ECI

330

Computer Emergency Response Team
Centres d’Estada Temporal d’Immigrants
Comissid d’Investigacid d’Accidents Ferrovia-
ris

Comissid d’Investigacid d’Accidents i Incidents
d’Aviacio Civil

Centre d’Investigacions Energetiques, Me-
diambientals i Energétiques

Centre d’Intel-ligéncia de les Forces Armades

Centre d’Intel-ligéncia contra el Terrorisme i el
Crim Organitzat

Centre Nacional d’Excel-léncia en Ciberseguretat
Centre Nacional d’Intel-ligéncia

Centre Nacional de Proteccié d’Infraestructu-
res i Ciberseguretat

Corporacié de Reserves Estrategiques de Pro-
ductes Petrolifers

Centre d’Operacions de Vigilancia Espacial
Consell Superior d’Investigacions Cientifiques
Computer Security Incident Response Team
Consell de Seguretat Nacional

Combatents Terroristes Estrangers

Al Dawa al Islamyia fil Irag wal’Sham
Direcci6 general de Proteccio Civil i Emergéncies

Departament de Seguretat Nacional

Agéncia Europea de Seguretat de I’Aviacid

European Centre for Disease Prevention and
Control

Equip Conjunt d’Investigacio



ECSO
EL PAcCTO

EMPACT

ENAIRE

ENCODEG

ENCOT
ENISA

ENPC
ETA
EUBG
EUCAP

EU HRS Network

EUNAVFOR
EPO
EU-ENLCD

EU-FELCN

Europol
Europol AP
EUTM

F

FACE

FAS
FARC-EP

Organitzacid Europea de Ciberseguretat

Europa Llatinoamérica Programa d’Assisten-
cia contra el Crim Transnacional Organitzat

Plataforma Europea Multidisciplinaria contra
les Amenaces Criminals

Gestor de la navegacié Aéria a Espanya i el
Sahara Occidental

Estratégia Nacional contra el Crim Organitzat i
la Delingliéncia Greu 2019-2023

Estratégia Nacional contra el Terrorisme

Agencia Europea per a la Seguretat de les Xar-
xes i de la Informacié

Escola Nacional de Proteccid Civil

Euskadi Ta Askatasuna

European Union Battle Group

Missid de Capacitacid de la Unid Europea
European Union High Risk Security Network
European Union Naval Forces
Eritropoyetina

Unid Europea-Estratégia Nacional de Lluita
Contra les Drogues

Unié Europea-Forca Especial de Lluita Contra
el Narcotrafic

Oficina Europea de Policia
Europol Analysis Proyects

EU Traning Mission

Forces Armades Convencionals a Europa
Forces Armades

Forces Armades Revolucionaries de Coldombia
- Exércit del Poble
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FCS
FCSE
FIIAPP

FINUL

FRONTEX

FVT

G

GAFI
GAR-SI

GEl
GOIF
GRAPO

HOIS
HTF

|

1+D+i
ICEX
INCIBE
INDNR

Interpol
ISCII

J
JEMAD
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Forces i Cossos de Seguretat
Forces i Cossos de Seguretat de I’Estat

Fundacid Internacional i per a Iberoamerica
d’Administracié i Politiques Publiques

Forca Provisional de les Nacions Unides pel Li-
ban

Agéncia Europea de la Guardia de Fronteres i
Costas

Fundacid Victimes del Terrorisme

Grup d’Accid Financera Internacional

Groupes d’Action Rapides — Surveillance et In-
tervention

Gasos d’Efecte Hivernacle
Grup Operatiu d’Intel-ligéncia Financera

Grups de Resistencia Antifeixista Primer d’Oc-
tubre

Hostile Intelligence Services

Homegrown Terrorist Fighters

Recerca, Desenvolupament i Innovacid
Institut de Comerg Exterior
[Institut Nacional de Ciberseguretat

Pesca ll-legal, No Documentada i No Regla-
mentada

Organitzacid Internacional de Policia Criminal

Institut de Salut Carlos Il

Cap d’Estat Maig de la Defensa



JIM

MCCE
MEPC
MVNUC

NBQ
NMI
NRBQ
NRF
NRI

OACI
0cc
OCDE

OEDE
OIEA
ONU
ONS
ORGA
OSCE

OTAN
P
PACIAP

PAIC
PARP

Joint Investigative Mechanism

Comandament Conjunt de Ciberespai
Mecanisme Europeu de Proteccid Civil

Missié de Verificacid de Nacions Unides a
Colombia

Nuclear, Bioldgic i Quimic

NATO Mission Iraq

Nuclear, Radiologic, Biologic i Quimic
NATO Response Force

NATO Readiness Initiative

Organitzacié Internacional d’Aviacid Civil
Oficina de Coordinacié de Ciberseguretat

Organitzacid per a la Cooperacié i el Desenvolu-
pament Econdomics

Ordre Europea de Detencid i Entrega
Organisme Internacional d’Energia Atdmica
Organitzacid de les Nacions Unides
Oficina Nacional de Seguretat

Oficina de Recuperacid i Gestié d’Actius

Organitzacid per ala Seguretat i Cooperacid a Eu-
ropa

Organitzacid del Tractat de I’Atlantico Nord

Programa Anual de Control Integral de I’Acti-
vitat Pesquera

Pla d’Accié Integral Conjunt

Planning and Review Process
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PCSD
PENCFIT

PENCEIL

PENCRAV

PNIEC
PESCO
PIB
PLEGEM

PNACC
PNIEC

PNR
PPE

PPPA

PSO

R

RDT
RE-LAB
RENAIN
RPAS

S

S3TSR
SASEMAR
SEDIA

SENASA
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Politica Comu de Seguretat i Defensa

Pla Estratégic Nacional contra el Financament
del Terrorisme

Pla Estratégic Nacional Contra I'Enriquiment
[l-licit

Pla Estrategic Nacional de Lluita contra la Rad-
icalitzacid Violenta

Pla Nacional Integrat d’Energia i Clima
Permanent Structured Cooperation

Producte Interior Brut

Pla Estatal General d’Emergéncies de Protec-
ci6 Civil

Pla Nacional d’Adaptacié al Canvi Climatic

Plan Nacional Integrado de Energia y Clima
2021-2030

Passenger Name Record
Plans de Proteccié Especifics
Pla de Prevencid i Proteccié Antiterrorista

Plans de Seguretat de I’Operador

Remote Data Transmission
Xarxa de Laboratoris d’Alerta Biologica
Xarxa Nacional d’Informacié

Remotely Piloted Aircraft

Spanish Space Surveillance and Tracking
Societat Espanyola de Salvament Maritim

Secretaria d’Estat de Digitalitzacid i Intel-ligén-
cia Artificial

Serveis i Estudis per a la Navegacié Aéria i la
Seguretat Aeronautica



SEPBLAC

SEPRONA
SES
SETELECO

SGANPAQ

SIVE
SNPC
SOCTA

SST
START
T
TESSCO

TIC

TMP
TNP

V)

UE
UELLA

UME
UNIFIL
UNSMIL
\'

VCR
VJTF

Servei Executiu de la Comissié de Prevencid de
Blanqueig de Capitals i Infraccions Monetaries

Servei de Proteccid de la Naturalesa
Secretaria d’Estat de Seguretat

Secretaria d’Estat de Telecomunicacions i In-
fraestructures Digitals

Secretaria General de "Autoritat Nacional per
a la Prohibicié de les Armes Quimiques

Sistema Integrat de Vigilancia Exterior
Sistema Nacional de Proteccién Civil

Serious and Organized Crime Threat Assess-
ment

Space Surveillance and Tracking

Strategic Arms Reduction Treaty

Terrorisme, Espionatge, Sabotatge, Subversié
i Crim Organitzat

Tecnologies de la Informacid i les Comunica-
cions

Transport de Mercaderies Perilloses

Tractat de No Proliferacié d’armes nuclears

Unid Europea

Unié Europea i Llatinoamerica Contra el Ren-
tat d’Actius

Unitat Militar d’Emergencies
United Nations Interim Force in Lebanon

Missié de Suport de les Nacions Unides a Libia

Vehicle de Combat sobre Rodes

Very High Readiness Joint Task Force
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ANALISI DE RISCOS 2021-2023

Els5riscos peralaSeguretat Nacional que es perceben
com més perillosos, d’acord al nivell d’impacte i
probabilitat

Figura A-1
Els 5 riscos per a la Seguretat Nacional que es perceben com més
perillosos d’acord amb el seu nivell d'impacte i probabilitat en 2020
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INTRODUCCIO

Aquest document presenta I’analisi de riscos per a la Seguretat
Nacional 2021.

Es tracta de la segona edicié d’una iniciativa que té com a pro-
posit fonamental servir de referéncia per articular la politica de
Seguretat Nacional d’'una forma sistematica mitjangant el diagnostic
dels principals factors que afecten a la Seguretat Nacional.

La metodologia emprada aprofita la generacié de coneixement a
través de técniques d’intel-ligéncia col-lectiva. La seva veritable for-
talesa resideix a la xarxa d’experts que han contribuit a elaborar el
present estudi amb els seus coneixements en la matéria.

Quant al procediment, aquesta edicié millora determinades quies-
tions pel que fa a I’analisi de I’any anterior, primera vegada que es va
presentar aquesta iniciativa davant el Consell de Seguretat Nacional.
En concret, en Ianalisi de riscos 2021 s’amplia la xarxa d’experts i
s’obté un major equilibri entre els diferents sectors analitzats. A
més, el balan¢ de génere mostra una proporcié de major igualtat
home/dona, amb unes xifres proximes al 50%.

Pel que fa als resultats obtinguts, 'aspecte més destacable és el re-
flex que la pandémia del coronavirus ha tingut en la percepcié dels
riscos a la Seguretat Nacional.

Un aspecte especialment rellevant d’aquest informe és que es confi-
gura com a element de revisié de I’Estrateégia de Seguretat Nacional
2017. La present analisi de riscos s’integra de forma plena al procés
d’elaboracié de la nova Estrategia. En concret, els resultats seran
incorporats en el nou text.

Finalment, resulta obligatori agrair al grup d’experts involucrats la
seva participacié en aquesta nova edicié de 'informe d’analisi de
riscos per a la Seguretat Nacional. Sense la seva valuosa i desinte-
ressada contribucid, no seria possible dur a terme aquesta iniciativa.
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MAPA DE RISCOS



NIVELL D’IMPACTE

ANALISI DE RISCOS 2021-2023

Figura A-2
Mapa de Riscos per a la Seguretat Nacional 2020
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MAPA DE RISCOS

Les epidemies i pandémies sén les amenaces per a la Seguretat
Nacional percebudes com més perilloses. La crisi generada per la
Covid-19 és considerada com la més greu des de la Segona Guerra
Mundial en termes de nombre de morts (més d’un milié vuit-centes
mil persones mortes per coronavirus a nivell mundial a data de fi-
nal de 2020) i casos diagnosticats. Cal destacar que la pandémia del
coronavirus esta tenint dures conseqliencies en mdultiples ambits
relacionats amb la Seguretat Nacional que transcendeixen I’ambit
sanitari i la seguretat de la salut publica.

A continuacid, sén quatre les amenaces i els desafiaments que, al
costat de les epidémies i pandemies, se situen de forma destacada
a la zona més alta de la taula en el mapa de riscos: la inestabilitat
economica i financera; la vulnerabilitat del ciberespai; I’espionatge; i
els fluxos migratoris irregulars.

rcer aspecte destacable de I’analisi de riscos de 2020 és que la
a totalitat dels riscos a la Seguretat Nacional es troben a la
erill definida per uns nivells d’impacte i probabilitat alts o

e les cinc amenaces i desafiaments assenyalats an-
nou elements se situen en aquesta zona de perill
del canvi climatic; les amenaces per a les infra-
es emergencies i catastrofes; els conflictes
energética; el crim organitzat; la vulnera-
ilitat aeroespacial; el terrorisme; i la
Inerabilitat maritima.

nalment, la proliferacié d’armes de
struccié massiva és I’Gnica amena-
per a la Seguretat Nacional que no
situa dins de la zona de perill molt
t, a causa de tractar-se d’una amena-
que es percep amb una probabilitat
’ocurréncia mitjana.
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ANALISI DE RISCOS 2021-2023

Figura A-3
Evolucié de la percepcio del risc
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EVOLUCIO DE LA PERCEPCIO DEL RISC

El segon element analitic que incorpora aquest informe és una com-
paracio dels valors d’impacte obtinguts en I’estudi d’aquest any pel
que fa a I’any anterior.

La principal conclusid que es desprén d’aquest parametre és que to-
tes les amenaces i els desafiaments per a la Seguretat Nacional sén
percebudes amb major intensitat pel que fa a I’any passat.

L’estadistica esta encapgalada per les epidémies i les pandémies,
desafiament que marca la major diferencia de valoracié pel que fa
aI’any anterior.

La segon posicié d’acord amb aquest parametre la ocupen les ame-
naces per a les infraestructures critiques.

Els tres ambits que segueixen en la taula sdn la inestabilitat econo-
mica i financera; els fluxos migratoris irregulars; i la vulnerabilitat del
ciberespai.

L’espionatge, els efectes del canvi climatic, els conflictes armats i
la vulnerabilitat aeroespacial mostren unes diferéncies respecte a
I’any anterior de I'ordre aproximat de mig punt a ’al¢a en I’escala
de nivell d’impacte (amb rangs compresos entre el valor “1” i el “5”
que es corresponen amb els nivells d’impacte “molt baix” i “molt
alt” respectivament).

Finalment, s’agrupen en un ultim bloc aquelles amenaces i desafia-
ments que mostren una variacio a I’al¢a, perd no tan significativa en
termes de diferencia. Aquestes amenaces, enumerades per ordre
decreixent sén el crim organitzat; la vulnerabilitat maritima; la vul-
nerabilitat energética; les emergéncies i catastrofes; el terrorisme; i
la proliferacié d’armes de destruccié massiva.

Totes les amenaces i elss desafa-
ments per a la Seguretat Nacional
son percebudes amb major inten-
sitat pel que fa a ’lany passat
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SITUACIO 2020

Un estudi dimensional amb focus en aquells factors que es perceben
amb un major nivell d’impacte i grau de probabilitat que ocorrin, ofe-
reix un bon diagnostic dels sectors relacionats amb la seguretat que
més preocupen al ciutada.

En concret, i en referéncia a '’enquesta que serveix com a base a
I’analisi de riscos per a la Seguretat Nacional, les tres amenaces que
han obtingut una major puntuacid en els dos parametres estudiats
(impacte i probabilitat), i que per tant es troben a la zona de maxim
perill sén: les epidemies i les pandéemies; la vulnerabilitat del
ciberespai; i la inestabilitat econOmica i financera.

Figura A-4
Les tres amenaces per a la Seguretat Nacional que es perceben amb
major nivell d'impacte i probabilitat en 2020
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ANALISI DE RISCOS 2021-2023

EPIDEMIES I PANDEMIES

La xifra de morts per Covid-19 en 2020 a nivell mundial, segons I’Or-
ganitzacié Mundial de la Salut és d’1,9 milions. El nombre de casos
diagnosticats frega els 85 milions de persones.

A data de final de 2020, la pandémia traga una tercera onada, amb un
ritme alt de morts (una mitjana mundial de més de dotze mil morts
diaris en I’Gltima setmana de desembre) i amb uns indicadors a 'alca
de nous contagiats diaris en molts paisos. (Figures A-6,A-7 i A-8).

Sén xifres inédites que donen mostra d’una crisi de gran envergadu-
ra, “la pitjor des de la Segona Guerra Mundial i sense antecedents
en el passat recent... que va més enlla de ser una crisi sanitaria”’, se-
gons declaracions del Secretari General de Nacions Unides de maig
de 2020.

D’acord als resultats de I’analisi de riscos, les epideémies i pandémies
ocupen de forma destacada el primer lloc en el mapa de riscos.

L’enquesta de percepcid de riscos per a la Seguretat Nacional va ser
elaborada entre els mesos de setembre-octubre 2020. Una de les
preguntes formulades era la possible evolucié en el termini de tres
anys. Els resultats obtinguts, tenint en compte de I’alt grau d’incer-
tesa, mostren que tan sol un 11% considera que la situacid actual mi-
llorara. El percentatge d’aquells que opinen que la situacid actual es
mantindra és del 25%. Mentre que el 44% d’enquestats consideren
que I’evolucid de la situacié empitjorara.

Figura A-5
Grau de percepcié de I'evolucié de la situacio actual des de finals de
2020 fins a 2022
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Figura A-6
Evolucié del nombre de morts per Covid- 19 (febrer-desembre 2020)

Figura A-7
Evolucié del nombre de casos Covid-19

Figura A-8
Incidéncia Acumulada (14 dies) a 31 desembre 2020
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ANALISI DE RISCOS 2021-2023

VULNERABILITAT DEL CIBERESPAI

Els resultats de I'enquesta de percepcid de riscos atorguen a
la vulnerabilitat del ciberespai el segon lloc quant a les majors
preocupacions de seguretat, després de les epidemies i pandémies.

Tant en el “nivell de risc” com el “grau de probabilitat”, les valo-
racions assignades a aquesta amenaca per a la Seguretat Nacional
superen el nivell dels quatre punts sobre un maxim de cinc.

Sota I'epigraf “vulnerabilitat del ciberespai”, la matriu de riscos
agrega quatre elements associats: els ciberatacs; les campanyes
de desinformacid; els ciberatacs a les infraestructures critiques;
i ’espionatge tecnologic. (Figura A-9)

Figura A-9
Vulnerabilitat del ciberespai
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Ciberatacs

L’any 2020 ha estat testimoni d’una acceleracié en el ritme de
creixement dels ciberatacs. En particular, en 2020, practiques com
el comerc¢ en linia, el tele-treball, o ’ensenyament a distancia, han
permes la continuitat d’activitats essencials en unes condicions de
restriccidé de la mobilitat i confinament social. Aquesta expansié del
perimetre digital a causa de 'augment de la connectivitat genera un
major grau de vulnerabilitat enfront dels ciberatacs.

A Espanya, la projeccid assenyalada per 'informe d’analisi de riscos
per a la Seguretat Nacional de ’any anterior (2019) ha estat amplia-
ment superada. Aixi, la projeccid per a I’any 2022 d’un nombre esti-
mat de ciberatacs de 50.000 queda molt enrere de la xifra de 73.184
ciberatacs detectats pel Centre Criptologic Nacional en els primers
onze mesos de I’any 2020. (Figura A-10).

Figura A-10
Revisio en 2020 de la projeccié logaritmica a tres anys (2022) del
nombre de ciberincidents gestionats pel CCN
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ANALISI DE RISCOS 2021-2023

Ciberatacs contra les infraestructures critiques

Els ciberatacs ales infraestructures critiques han augmentat en 2020.
Entre els sectors afectats es troba el sector de la salut. Els hospitals i
els centres de salut sdn considerats infraestructures critiques.

No es tracta d’'un fenomen nou. A nivell mundial, 'atac wannacry en
2017 va afectar a més de 700.000 equips informatics en 16 hospitals
de Regne Unit i altres paisos.

No obstant aix0, en 2020, qualsevol incidéncia en els sistemes d’in-
formacié d’infraestructures sanitaries cobra especial gravetat, dona-
da la situacid especial generada per la pandemia de necessitat d’alta
assistencia i grau d’ocupacid de recursos i capacitats sanitaries. A
Espanya, I'informe de setembre de 2020 del Centre Criptografic Na-
cional (CCN) assenyalava un augment del 350% en 2019 dels atacs
de ransomware contra institucions mediques, segons xifres proce-
dents d’'una companyia asseguradora. Les xifres de ciberincidents a
infraestructures critiques en 2020 mostren una concentracio en els
mesos de febrer, marg i abril.

El 4 d’abril de 2020, Interpol va emetre un comunicat alertant de la
deteccié d’un significatiu augment en el nombre d’intents d’atacs
de ramsomware contra organitzacions clau o infraestructures clau
en la lluita contra la Covid-19. El comunicat, titulat ‘“Panorama mun-
dial de la ciberamenaga relacionada amb la Covid-19” ressalta la peri-
llositat de cinc factors diferents, pero relacionats entre si: I'laugment
dels noms de domini relacionats amb la paraula “COVID” o “coro-
na”’; les estafes en linia i el phishing; el malware; el ramsomware i
DDos; i la vulnerabilitat del treball a distancia. (Figura A-11)

L’expansié del perimetre digital
a causa de laugment de Ia
connectivitat genera un major
grau de vulnerabilitat enfront
dels ciberatacs
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Figura A-11
Vulnerabilitat del ciberespai i Covid-19
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ANALISI DE RISCOS 2021-2023

Campanyes de desinformacio

En 'estudi de tendéncies a tres anys, amb horitzd en 2022, I'incre-
ment de I’Us il-legitim del ciberespai per dur a terme activitats com
per exemple accions les campanyes de desinformacid és el factor
que presenta uns resultats amb una major tendéencia a la deteriora-
Cié. En concret, en una escala de 0 a5, on 5 és el valor que represen-
ta ’extrem de major deterioracid, les campanyes de desinformacid
obté una valoracié de 4,48.

En 2020, a nivell internacional, I’Organitzacid Mundial de la Salut
ha desenvolupat diferents iniciatives per fer front a la tendéncia
creixent de les campanyes de desinformacié associada a la Covid-19,
fenomen que es denominada “infodemia”. En concret, el comuni-
cat del seu 73° Assemblea, de maig de 2020, fa una crida a 'accid
“contra la proliferacié de les campanyes de desinformacid, particu-
larment en I’esfera digital, aixi com contra la proliferacid d’activitats
cibernétiques malicioses.”

En el si de la Unid Europea, I'informe especial del Servei d’Accid Ex-
terior, actualitzat amb dades de novembre de 2020, assenyala que
les campanyes de desinformacié en linia segueix sent una preocupa-
cié alta. L’analisi destaca I’evolucié en els ultims mesos de la major
intensitat de la denominada diplomacia de la vacuna: “Els agents
estatals com la Xina i Russia estan maximitzant ’efecte de I’anome-
nada «diplomacia de les vacunes» en les seves operacions de comu-
nicacid, molt probablement amb la intencié de millorar la seva re-
putacid i la seva posicid econdomica a I’estranger. Aixi, aprofiten els
canals diplomatics, els mitjans de comunicacié de control estatal i
les publicacions de suport o alternatives, aixi com les xarxes socials,
per distribuir els seus missatges.” Figures A-12 i A-13

Espionatge tecnologic

La vacuna contra la Covid-19, a més de ser concebuda com un actiu
estratégic per part d’actors estatals, també ha estat motiu d’espio-
natge industrial des d’un punt de vista de la competitivitat comercial.

Diverses agencies oficials han denunciat intents d’infiltracié i hac-
keig de centres de recerca que treballen en el desenvolupament
d’una vacuna contra la Covid-19. A més, al llarg de I’any 2020, sén
varies les companyies farmaceéutiques i les agencies que han denun-
ciat accions per intentar robar informacid tecnica del desenvolupa-
ment de la vacuna.
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Figuras A-12 y A-13
Campanyes de desinformacio i tendéncies (1)
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ANALISI DE RISCOS 2021-2023

INESTABILITAT ECONOMICA I FINANCERA

La inestabilitat econdmicai financera és una de les majors preocupa-
cions per a la societat. Les conseqiiéncies econdmiques generades
per la pandemia de la Covid-19 a nivell mundial sén profundes per a
la gran majoria de paisos.

Sota I'epigraf d’inestabilitat econdmica i financera, el present in-
forme analitza tres factors relacionats entre si: el debilitament del
creixement econdmic, el context de proteccionisme internacional;
i ’efecte de disrupcié de noves tecnologies, com per exemple el
blockchain i les monedes virtuals, en la seguretat.

Pel que fa al debilitament econdmic, 2020 marca un registre en ter-
mes globals d’un descens de 4,4 punts en el Producte Interior Brut
(PIB), xifres que superen en magnitud a la crisi econdmica de 2008.

La pandémia ha tingut un fort impacte en 2020 en 'activitat econo-
mica, degut d’entre altres causes a les restriccions als moviments i
les mesures de confinament. Un dels sectors més afectats ha estat
I’aeri, que ha experimentat fortes caigudes en el nombre de vols.

El segon factor contemplat en aquest informe és el context de po-
litiques proteccionistes, i en concret, pel que fa a material sanitari,
aspecte que dificulta la cooperacid internacional en la lluita contra
la pandémia.

El tercer factor analitzat en clau economica és el creixent protago-
nisme de les tecnologies disruptives en I’economia, particularment
les criptomonedes, I’Us de les quals mostra una tendéencia a I'alca,
amb les implicacions per a la seguretat que comporta.
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Figura A-14
Evolucio del PIB al mén des de 1980 (en termes percentuals)

Figura A-15
Mida de les economies dels paisos

Figura A-16
Projeccions de creixement economic segons el Banc Mundial
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ANALISI DE RISCOS 2021-2023

Debilitament economic

La practica totalitat dels paisos ha experimentat xifres de creixe-
ment negatives en 2020. la Xina es troba entre els pocs paisos amb
unes dades de signe positiu en 2020. Espanya, que ocupa el lloc nu-
mero catorze per grandaria de la seva economia, ha estat un dels
paisos més afectades en 2020 per la crisi. (Figures Al14,Al5 i Al6)

Les mesures adoptades per fer front a la pandémia, principalment
les restriccions al moviment i el confinament social, sén les princi-
pals causes del debilitament econdmic en 2020. A la zona Euro, el
45% de la caiguda registrada del PIB es correspon amb els tres sec-
tors que més depenen de la mobilitat: el turisme, el transport i el
comer¢. Aquest percentatge és superior en aquells paisos les eco-
nomies dels quals tenen una major dependencia del turisme, com és
el cas d’Espanya, que va registrar un 60% del PIB.

Els indicadors de mobilitat mostren el fort descens d’activitat a
partir de mitjans de mar¢. Un exemple és I'informe de mobilitat de
Google, que ofereix informacié de mobilitat local en diferents par-
cel-les d’activitat. Concretament, les dades d’Espanya a data 31 de
marg¢ de 2020 reflecteixen una disminucié del 55% en llocs de compra
d’aliments i farmacies; el 92% de disminucid de la mobilitat en espais
d’oci i centres comercials; i un descens del 76% en els llocs de treball
pel que fa a les xifres habituals. (Figures A17,Al8 i Al9)
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Figuras A17,AI8 y Al9
Mobilitat a Espanya a 31 de marg de 2020 (dades de Google)
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Drastica disminucio del transit aeri

Un altre ambit especialment afectat per la pandémia ha estat el sec-
tor aeri. El nombre de vols internacionals també s’ha vist reduit en
una significant proporcid pel que fa a les mitjanes habituals en anys
anteriors.

A nivell global, les estadistiques de I’Associacié Internacional de
Transport Aeri (IATA per les seves sigles corresponents a la denomi-
nacié en angles “Associacié Internacional de Transport Aeri”) reflec-
teixen una aturada gairebé total en els vols. En concret, la reduccié
del mes de marg de 2020 de I'indicador de rendiment per passatger i
quilometre (RPK d’acord a les sigles en anglés corresponents a I’ex-
pressié “Revenue Passenger-Kilometers”) va ser del 70,3%. (Figura
A-20)

Segons els informes d’analisis del mercat, elaborats per IATA Eco-
nomics, I'efecte de la pandémia de la Covid-19 esta tenint majors
conseqtiencies per al sector aeri que situacions de crisis anteriors.
La caiguda del 70,3% de 2020 és molt superior a la corresponent des-
prés dels atacs de I"11 de setembre a les Torres Bessones de Nova
York, considerada la pitjor crisi de I’aviacid, on I'indicador RPK va
disminuir un 12% en els sis mesos immediatament posteriors a
I’atemptat terrorista. (Figures A-21 i A-22)

A Espanya, durant el primer estat d’alarma (des del 15 de marg fins
al 21 de juny) van ser cancel-lats més de 400.000 vols (el 95% dels
vols previstos), amb un impacte en el PIB del 4,68% per a un sector
considerat estrategic. (Figura A-23)

L’efecte de la pandéemia de
la COVI-19 esta tenint majors
consequéncies per al sector
aeri que en situacions de
crisis anteriors
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Proteccionisme comercial

L’augment de les politiques proteccionistes que minen I’aperturis-
me del comerc internacional és un altre dels factors que afecta ala
inestabilitat economica i financera.

Amb anterioritat a I’esclat de la pandémia de la Covid-19, diversos
factors de caracter economic, tecnologic i geopolitic ja havien tingut
efectes en el comerg internacional i en la re-definicié de les cadenes
logistiques globals. La denominada guerra comercial” entre Estats
Units i la Xina, que va suposar una caiguda del 16% en 2019 del co-
merg¢ internacional entre aquests dos paisos, va originar el desplaga-
ment de fabriques i infraestructures manufactureres des de la Xina
a altres paisos asiatics, com per exemple india, Vietnam o Corea del
Sud.

L’any 2020, la pandémia ha posat de manifest la fragilitat de la ca-
dena de subministraments global enfront de la necessitat d’ele-
ments de caracter critic en un context d’alta demanda i escassetat
d’oferta de productes com per exemple mascaretes de proteccio,
respiradors artificials o tests de prova diagnostiques.

Segons dades de I’Organitzacid de Comer¢ Internacional, en el
primer semestre de 2020, 'intercanvi comercial d’aquest tipus de
béns va créixer un 29% respecte a 2019. La Xina, Alemanya i Estats
Units sén els principals exportadors de productes critics per fer
front a la Covid-19. Aquests tres paisos, al costat de Paisos Baixos,
Japd, Malaisia, Méxic, Beélgica, Franca i Irlanda, sumen més del 72%
d’exportacions totals. (Figures A-24,A-25 i A-26)

Es significatiu "augment del valor de les exportacions de la Xina, que

en dos anys han triplicat el seu valor des dels 18 als 55 bilions de
dolars nord-americans en el primer semestre de 2020.
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A Espanya, les estadistiques d’importacions de béns sanitaris en els
dotze mesos posteriors a octubre de 2019 mostren com, a més de
I’augment corresponent als mesos de marg, abril i maig, on la valo-
racio en euros es va multiplicar per deu, també va augmentar signi-
ficativament la proporcid de les importacions de mascaretes facials
amb procedéncia de la Xina, amb un 93,78%. cal recordar que, en el
mes de marg, van ser varis els paisos que van introduir prohibicions
al’exportacié de mascaretes per assegurar el proveiment domeéstic.
(Figures A-27 i A-28)

Des del punt de vista de la Seguretat Nacional, aquestes asimetries
representen un triple risc. En primer lloc, es va generar en la ciuta-
dania una situacid d’indefensié davant la possibilitat de desprovei-
ment; en segon lloc, les empreses van haver d’afrontar considera-
bles pérdues a causa de les disrupcions de la cadena logistica; i en
tercer lloc, per a les institucions, aquesta situacié va suposar una
dificultat afegida per garantir la proteccidé d’un ben comut com és la
salut.
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Figura A-27
Nombre de mascaretes importades a Espanya

Figura A-28
Percentatge de mascaretes importades a Espanya procedents de la Xina
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Efectes disruptius en I'economia de noves tecnologies

La principal preocupacid relacionada amb la seguretat economi-
ca i les noves tecnologies ha estat la possibilitat que s’usin instru-
ments financers digitals per escometre activitats il-licites, tals com
el financament del terrorisme, el blanqueig de diners i I’evasié
d’impostos, el robatori i el frau on-line, i el ramsomware.

En 2020, una de les tendéncies que ha experimentat una acceleracié
motivada per la pandémia de la Covid-19, ha estat el pagament digi-
tal a través de dispositius mobils. D’acord a I'informe de desembre
de 2020 elaborat per la Finantial Action Task Force, que inclou casos
d’estudis reals que relacionen la Covid-19 amb activitats financeres
il-licites, s’han detectat diversos casos associats a I’iUs fraudulent
per part de xarxes de crim organitzat que aprofiten esquemes de
pagament per a I’adquisicié de material sanitari per fer front a la
pandemia.

En dimensid europea, el tractament legal davant aquests riscos que
afecten a la seguretat econdmica sén abordats a través de la Direc-
tiva del Parlament Europeu i del Consell relativa a la lluita contra el
blanqueig de capitals mitjancant el Dret Penal. Entre els principals
reptes identificats per fer front a eventuals activitats il-licites es tro-
ba la sofisticacié tecnologica, caracteristica que afegeix complexitat
a una activitat com és la lluita contra el crim financer.
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Figura A-29
Us de moneda virtual per xarxes de crim organitzat
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CONCLUSIONS

Aquest informe s’ha elaborat amb base en els resultats en I’enques-
ta de percepcid dels riscos per a la Seguretat Nacional processada
entre els mesos de setembre, octubre i novembre de 2020.

La primera conclusié a assenyalar és que els tres factors desenvolu-
pats en el present informe —epidemies i pandémies, vulnerabilitat
del ciberespai, i inestabilitat econdmica i financera — sdn els tres
de major preocupacié de la Seguretat Nacional, a la vista que ocu-
pen I’area on se situen els riscos de major nivell d’impacte i grau de
probabilitat.

No obstant aixo, cal recordar que catorze dels quinze desafiaments
i amenaces contemplats en I’Estratégia de Seguretat Nacional es-
tan classificats, d’acord als resultats obtinguts, com ariscos “alts” o
“molt alts”. L’Ginica excepcid és la proliferacié d’armes de destruc-
cié massiva, factor que es percep amb una probabilitat mitjana que
ocorri.

La segona conclusidé obtinguda és una deterioracié generalitzada
del panorama de la seguretat. L’analisi comparativa dels resultats
del present informe pel que fa als de I’'any passat mostra una de-
terioracié en tot el conjunt dels riscos per a la Seguretat Nacional
d’acord a la percepcid pels participants en I’enquesta.

En tercer lloc, cal destacar la forta interconnexié existent entre
les diferents conseqiiéncies que la pandémia de la Covid-19 deixa
per a la seguretat. A la vista de la informacid disponible, la vulne-
rabilitat generada pel coronavirus ha generat també una intensifi-
cacié dels ciberatacs, 'ocupacié de campanyes de desinformacid,
i 'espionatge tecnologic contra centres de recerca.

En clau econdmica, a les fortes caigudes del producte interior brut,
els indicadors de mobilitat i el transit aeri es troben entre les més
notables de la historia, superant moments de crisi aguda com per
exemple I'atac a les Torres Bessones, o la crisi financera de 2008.
El context generalitzat de politiques proteccionistes accentua la si-
tuacié de fragilitat econdmica i financera que travessa el mén en la
seva practica totalitat. Una de les ombres que es projecten sobre el
panorama és 'augment de la desigualtat i de |la bretxa soci-economi-
ca derivada d’asimetries, on precisament els paisos més vulnerables
sén els més afectats.

Al moment d’elaboracié d’aquest informe, el grau d’incertesa sobre
I’evolucié de la pandémia encara és elevat. Tot apunta a una recupera-
cid de la situacié gradual, on entre altres factors, la implementacid de
I’estratégia de vacunacié contra la Covid-19 es presenta com un dels
elements clau en la lluita contra la pandemia.
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ESTADISTIQUES

L’enquesta de percepcid de riscos per a la Seguretat Nacional ha
estat elaborada entre els mesos de setembre i novembre de 2020.

Han contribuit 200 experts.
La distribucid és la seglient:

Mitjana d’edat dels enquestats: 51,2.

Distribuci6 per genere: 76% masculi, 24% femenf
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La distribucié per ambits d’especialitat és la seglent:
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FACTORS ANALIZATS

1. Augment de la tensié geopolitica, competicid interestatal i frag-
mentacié de I'ordre internacional.

2. Proliferacid de les amenaces hibrides (definides en I’Estrategia de
Seguretat Nacional 2017 com aquelles que incorporen operacions
d’informacid, subversid, pressié economica i financera al costat
d’accions militars).

3. Persisténcia de greus focus d’inestabilitat i d’Estats fallits o de fe-
ble governanca, en particular en zones properes a territori espanyol.
4.Pérdua de confianca en les organitzacions de seguretat col-lectiva.
5. Terrorisme gihadista: atemptats indiscriminats en llocs de concen-
tracié de persones, mitjans de transport o infraestructures critiques.
6. Tornada de combatents terroristes des d’escenaris com Siria i
Iraq.

7. Increment de la radicalitzacid, 'extremisme violent, la captacid i
I’adoctrinament amb finalitats terroristes

8. Augment de la capacitat desestabilitzadora del crim organitzat
sobre I’Estat i la governanga economica.

9. Aprofitament per part de les xarxes criminals de la crisi migratoria
i de refugiats.

10. Augment de la vinculacié del crim organitzat amb xarxes terro-
ristes.

11. Ocupacié d’armes de destruccié massiva per part d’Estats en zo-
nes de conflicte

12. Ocupacié d’armes de destruccié massiva per actors no estatals,
en particular, per grups terroristes.

13. Deterioracid dels mecanismes internacionals de cooperacid i
col-laboracié en matéria de la lluita contra la proliferacié d’armes de
destruccié massiva.

14. Augment de I’espionatge industrial, que el seu objectiu és acce-
dir al coneixement tecnologic i estratégic.

15. Increment de les agressions procedents de serveis d’intel-ligen-
cia estrangers contra interessos nacionals, tant per procediments
classics com a través del ciberespai.

16. Augment de ciberatacs, tals com el robatori de dades, ramso-
mware, atacs de denegacid de serveis, o hacking de dispositius mo-
bils

17. Increment de I’Us il-legitim del ciberespai per dur a terme activi-
tats il-licites com per exemple accions de desinformacid.
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18. Increment de la vulnerabilitat de "espai maritim davant actes in-
tencionats i de naturalesa delictiva, com per exemple la pirateria.

19. Increment de la vulnerabilitat de I’espai mari davant catastrofes
naturals i accidents.

20. Competeéncia interestatal per ampliar I’accés i control sobre els
espais maritims.

21. Augment de la vulnerabilitat de I’espai aeri davant activitats de-
lictives.

22. Increment de I’Gs d’aeronaus pilotades de forma remota (dron)
per a accions de naturalesa agressiva o il-licita per part d’Estats o
organitzacions no estatals.

23. Major competicié entre Estats per I'accés, Us i control de I'espai
ultraterrestre.

24. Interrupcions als serveis proporcionats per les infraestructures
dels sectors estrategics causades per accidents o agressions fisi-
ques.

25. Augment dels ciberatacs contra infraestructures critiques
26. Debilitament del creixement economic.

27. Augment de les politiques proteccionistes que minen I’aperturis-
me del comerg¢ internacional.

28. Augment de les amenaces a la competitivitat economica deriva-
des de I’Gs de noves tecnologies, com per exemple blockchain.

29. Increment de la inestabilitat geopolitica a les principals zones
productores de recursos energetics.

30. Augment del preu del petroli.

31. Augment de la vulnerabilitat de la xarxa de subministrament
energétic i les infraestructures associades.

32. Increment dels moviments migratoris for¢cosos per motius
econdmics, mediambientals, o derivats de la inestabilitat politic-so-
cial regional.

33. Emergencies a conseqiéncia d’episodis de meteorologia adver-
sa, accions deliberades contra el medi ambient o accidents tecnics.
34. Alertes sanitaries derivades de: epidémies, pandémies, riscos in-
fecciosos i transmissid de malalties.

35. Augment de la competencia per I’accés als recursos naturals en
zones d’interés per a la Seguretat Nacional.

36. Degradacié mediambiental en diverses manifestacions (deserti-
ficacié del territori, degradacié dels recursos hidrics, acidificacié de
’ocea i augment del nivell del mar).
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MAPES DE CALOR

1. Augment de la tensié geopolitica, competicid interestatal i fragmentacié de 'ordre internacional ------

2. Proliferacié de les amenaces hibrides ... ...
3.Persisténcia de greus focus d’inestabilitat i d’Estats fallits o de feble governanga -+« +-oovvvviiieiiii,
4.Pérdua de confianca en les organitzacions de seguretat col-lectiva ...............c.
5.Terrorisme gihadista: atemptats indiscriminats — «ocoocoooeer
6.Tornada de combatents terroristes des d’escenaris com Siri@ailraq — «-coooeeoroerie
7. Increment de la radicalitzacid, ’extremisme violent, la captacié i 'ladoctrinament ~ ----oooovoiiiinn
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12. Ocupacié d’armes de destruccié massiva per actors no estatals, en particular, per grups terroristes

13. Deterioracio dels mecanismes internacionals de cooperacid i col-laboracié «---coovvvieieiii
14. Augment de I’espionatge industrial, que el seu objectiu és accedir al coneixement tecnologic i estrategic
15. Increment de les agressions procedents de serveis d’intel-ligéncia estrangers ------coooovoeeiin
16. Augment de ciberatacs  ....ooiiiiii
17. Increment de I’Gs il-legitim del ciberespai com per exemple accions de desinformacié .....................
18. Increment de la vulnerabilitat de P@spai Marftim  ««««cooooo oo
19. Increment de la vulnerabilitat de ’espai mari davant catastrofes naturals i accidents — ----ooooooviiiiinnn.
20. Competéncia interestatal per ampliar I’accés i control sobre els espais maritims =~ ...
21. Augment de la vulnerabilitat de I’espai aeri davant activitats delictives  ...............o
22. Increment de I’s d’aeronaus pilotades de forma remota (dron) — «--coocooere
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29. Increment de la inestabilitat geopolitica a les principals zones productores de recursos energétics

30. Augment del preu del Petroli  «+orrrrrrrr ettt
31. Augment de la vulnerabilitat de la xarxa de subministrament energetic i les infraestructures associades
32. Increment dels moviments migratoris fOrgos0os ««« -« v rrrrrrrrrrrr
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