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UN PROYECTO COMPARTIDO

Cuando hablamos de Seguridad
Nacional, algunos pensaran

en lo que tradicionalmente
conocemos como defensa
nacional, ya sea dentro o fuera
de nuestras fronteras. No
obstante, dicho concepto va
mas alla. La Ley 36/2015, de

28 de septiembre, de Seguridad
Nacional la define como «la
accion del Estado dirigida

a proteger la libertad y el
bienestar de sus ciudadanos, a
garantizar la defensa de Espaia
y sus principios y valores
constitucionales, asi como

a contribuir junto a nuestros
socios y aliados a la seguridad
internacional en cumplimiento
de los compromisos asumidos.»

a dimension de las ame-
nazas y desafios a los que
nos enfrentamos como
sociedad, la transversali-
dad de los mismos y la complejidad
de la realidad actual hacen que la
seguridad nacional no solo se cifia
a lo estrictamente tradicional como
son la defensa, la seguridad publica
o la accion exterior. Hay que ir mas

-
—

LR L.

— --'""--..

s o= RRRRe

alla e incluir aquellas preocupaciones
gue como sociedad hemos adquirido
desde hace unas décadas como son
el cambio climatico, la energia, el ci-
berespacio, la estabilidad econémica
y politica, y los transportes.

Nuestra Estrategia de Seguridad Na-
cional (ESN) de 2017 recoge en seis
capitulos una vision integral de la se-
guridad y enumera las amenazas que
pueden comprometer o debilitarla.
También se incluyen los desafios, que
carecen de entidad para ser concebi-
dos como amenazas, pero que sus-
citan cierta vulnerabilidad, pudiendo
provocar inestabilidad o propiciar
nuevas amenazas. Precisamente, en
su capitulo 4 se identifican las princi-
pales amenazas y desafios y avisa de
que estos suelen estar interconecta-
dosy sus efectos traspasan fronteras
debido a la globalizacién actual. Las
amenazas que se identifican son seis:
los conflictos armados, el terrorismo,
el crimen organizado, la proliferacion
de armas de destruccion masiva, que
tradicionalmente va asociada a las
guerras, la contrainteligencia (espio-
naje) y las ciberamenazas.

Por otro lado, la seguridad nacional
también se ve comprometida por
desafios tales como la inestabilidad
economica y la financiera, la vulnera-
bilidad energética, los flujos migrato-
rios irregulares, las emergencias, las
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Otras amenazas y desafios contra los que lucha con éxito la Policia Nacional son los
movimientos migratorios, que pueden llegar a comprometer la seguridad nacional.

ORIGEN Y
ANTECEDENTES DEL DSN

No es necesario que echemos
la vista muy atras en el
tiempo porque la edad del
Departamento de Seguridad
Nacional es relativamente
corta, ya que fue creado hace
ocho anos, mediante el Real
Decreto 1119/2012, de 20
julio. Su sede, en el subsuelo
de Presidencia de Gobierno, es
conocida como «el bunker de
la Moncloa». Su construccion
la comenzo en 1988y las
obras culminaron cuatro afos
después, en plena Guerra del
Golfo. El nombre elegido para
este exclusivo organismo

fue el Departamento

de Infraestructura y
Seguimiento de Situaciones
de Crisis (DISSC).

En diciembre de 2009, aunque
no se aprobo hasta dos

afos después, se elaboro

la Estrategia Espafiola de
Seguridad, la primera de las
tres que existen. El grupo

de trabajo que confecciono
este documento oficial
estaba constituido por
representantes de los
distintos ministerios. En

esta estrategia, no solo se
trazaban las lineas maestras
de la Seguridad del Estado,
sino que también se proponia
la creacion de un consejo
que coordinara las labores
de seguridad nacional, el cual
estarfa dotado de capacidad
gjecutiva, asesoramiento,
decision, propuesta,
seguimiento y control.

El actual DSN se convirtio

en el heredero del antiguo
DISSC, sin perder el

mismo emplazamiento

de su antecesor. Ademas,
serviria de apoyo al Consejo
Espafiol de Seguridad que
contemplaba la mencionada
Estrategia Espafola de 2011.



El terrorismo ha adquirido una dimensién cada vez mayor y sus consecuencias han afectado seriamente a la seguridad del pais,
agravandose por el desarrollo tecnolégico que proporciona a los terroristas mas recursos para su organizacion y desarrollo.

catastrofes, las epidemias, las pan-
demias y los efectos derivados del
cambio climatico. Nueve desafios
que sumados a las seis amenazas
constituyen los principales focos
de trabajo del Departamento de
Seguridad Nacional, que analizan
la informacion recibida para propor-
cionar una mayor seguridad a nues-
tra sociedad. Los escenarios son
tan diversos como los ataques, que
pueden darse por tierra, mar, aire e
incluso por el casi inabarcable cibe-
respacio.

Muchas de estas amenazas y de-
safios son combatidos diariamente
por las unidades de Policia Nacional
con especial éxito en su dia a dia.

El terrorismo y, en concreto, el yiha-
dista han adquirido una mayor di-
mension y sus consecuencias afec-
tan directamente a la seguridad na-
cional. El crimen organizado y sus
diversas manifestaciones es una
de las prioridades de accion del Es-
tado espanol. Espafa esta expues-
ta debido a su posicion en el mapa
y que sirve como puerta de entrada

a la Unién Europea para las organi-
zaciones criminales procedentes
de Africa y América, principalmente.

Otras amenazas y desafios con-
tra los que lucha con éxito la Po-
licla Nacional son la proliferacion
de armas de destruccion masiva,
los movimientos migratorios y las
pandemias. Y es que la incidencia
de estas tres no solo atafie direc-
tamente a la vida y salud de las
personas, sino también al propio
medioambiente, al progreso eco-
nomico de un pais y a los bienes
patrimoniales.

EL DEPARTAMENTO

DE SEGURIDAD NACIONAL

El Departamento de Seguridad Na-
cional (DSN), dependiente del Gabi-
nete de la Presidencia del Gobierno,
es el organo de asesoramiento al
presidente del Gobierno en materia
de seguridad nacional. Debe mante-
ner y asegurar el adecuado funcio-
namiento del Centro de Situacion
del DSN para el gjercicio de las fun-
ciones de seguimiento y gestion de
crisis, e impulsar el desarrollo e in-

tegracion del Sistema de Seguridad
Nacional. Es el encargado de man-
tener y garantizar la malla de comu-
nicaciones seguras de la Presiden-
cia del Gobierno, funcion de vital
importancia y que el COVID-19 ha
dejado patente. Ante una situacion
de crisis como la que vivimos ahora,
no solo en Espafa sino en todo el
mundo, es vital trabajar con unas
comunicaciones seguras.

El DSN consta de un sistema de
alertas que le obliga a hacer un se-
guimiento permanente de todo lo
gue pueda afectar a los intereses
nacionales. Segun lo establecido en
la Estrategia de Seguridad Nacional
de 2017, se establecen quince am-
bitos de actuacion. Algunos son tra-
dicionales, como la defensa nacio-
nal, la lucha contra el terrorismo, la
ciberseguridad, o la lucha contra el
crimen organizado. Otros son nove-
dosos y exigidos por el nuevo pano-
rama, como son la preservacion del
medioambiente con especial inci-
dencia en la lucha contra el cambio
climatico y la seguridad del espacio
aéreo y ultraterrestre.
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Tampoco hay que olvidarse de la
tendencia creciente de las conoci-
das como amenazas hibridas que
hace mas que palpable la preo-
cupacion y el empleo de recursos
para prepararnos ante estas. En
este sentido, la Estrategia Nacional
de Ciberseguridad de 2019 habla
de estas como «aquellas acciones
coordinadas y sincronizadas dirigi-
das a atacar de manera deliberada
las vulnerabilidades sistémicas de
los estados democraticos y las ins-
tituciones». Los sujetos que pueden
realizarlas pueden ser estatales
0 no y hacerlo de forma directa o
remotamente a través de proxies.
El entorno en el que se mueven
es el ciberespacio y alli llevan a
cabo acciones de desinformacion
y propaganda o incluso obtener
o desarrollar ofensivas militares
como las campafas de desinfor-
macion a gran escala. Pueden
llegar a provocar perjuicios en los
procesos democraticos, dafios en
bienes publicos como la salud, el
medioambiente o la seguridad de
los ciudadanos.

Tales objetivos y lineas de accion
ordenan, posicionan y priorizan la
accion del Estado en materia de
seguridad nacional junto con la
asignacion adecuada de recursos,
capacidades y esfuerzos, siempre
bajo la logica de su optimizacion y
su uso eficiente.

El DSN asume, ademas, las funcio-
nes de secretaria técnica y érgano
de trabajo permanente del Consejo
de Seguridad Nacional (en adelante,
CSN), una Comisién Delegada del
Gobierno especializada en segu-
ridad bajo la presidencia del presi-
dente del Gobierno, que, como en
los paises mas avanzados, le asiste
en la direccion de la politica de se-
guridad nacional.

Por otro lado, el DSN asesora al
Comité de Situacion, el cual, bajo
la presidencia de la vicepresidenta
primera del Gobierno, asesora al
CSN para favorecer la rapidez y fle-
xibilidad en la respuesta a las crisis.
Para lograr este objetivo, resulta ne-
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AMENAZAS Y DESAFIOS PARA LA SEGURIDAD NACIONAL

Bmergencikas y
cattatroles

cesario el desarrollo de ejercicios
de gestion de crisis que compor-
ten la toma de decisién en el nivel
politico-estratégico.

La mencionada funcion de secreta-
riado técnico también la desempe-
fia el DSN respecto de los 6rganos
interministeriales de apoyo al CSN:
el Consejo Nacional de Ciberse-
guridad, el Consejo Nacional de
Seguridad Maritima, el Comité de
Situacion para la gestion de crisis,
el Comité Especializado de Inmi-
gracion, el Comité Especializado
de No Proliferacion, el Comité Es-
pecializado de Seguridad Energé-
tica y los recién creados Comité
Especializado contra el Terrorismo
y el Consejo Nacional de Seguridad
Aeroespacial.

Asimismo, el DSN elabora anual-
mente un informe de Seguridad
Nacional con las aportaciones de
todos los ministerios, haciendo un

diagnostico integral de todos los
ambitos de la estrategia. Se trata
de un ejercicio de transparencia y
claridad en cumplimiento del com-
promiso con la sociedad espafiola.

INTERESES NACIONALES,
CONCIENCIACION Y CULTURA

Con el objetivo de garantizar los
derechos vy libertades de todos los
ciudadanos, asi como proteger los
intereses nacionales, el Estado de
derecho debe responder contun-
dentemente. No solo eso, sino que
debe hacerlo también eficazmente,
y todo ello inmerso en una época
que se encuentra en plena revolu-
cion tecnologica.

Espafia es un pais interconectado e
interdependiente y, por tanto, debe
adaptarse a la continua transfor-
macion que suponen esos avances.
Debe aprovechar las oportunidades
que le brinda el progreso, pero tam-
bién ser consciente de que alavez se
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le presentan nuevos desafios en este
mundo global e interrelacionado para
los que debe estar preparado.

Por estos diversos motivos, fomen-
tar la concienciacion sobre las prin-
cipales amenazas y los desafios
actuales se ha convertido en un
aspecto importante para el Estado.
Tal es asi que la propia Estrategia
Nacional la recoge como punto
clave, promoviendo una adecuada
cultura sobre seguridad nacional
entre los ciudadanos. De hecho, la
LSN, en 2015, ya establecia que «el
Gobierno promovera una cultura de
seguridad nacional que favorezca
la implicacion activa de la sociedad
en su preservacion y garantia». Y
mas adelante dice que «el Gobier-
no pondra en marcha acciones y
planes que tengan por objeto au-
mentar el conocimiento y la sensi-
bilizacion de la sociedad acerca de
los requerimientos de la Seguridad
Nacional (...) en su salvaguarda y la

En las Ultimas décadas se han identificado
varias alertas sanitarias que obligan

a no perder la perspectiva del mundo
global en el que vivimos, con amenazas
estrechamente interconectadas.

corresponsabilidad de todos en las
medidas de anticipacion, preven-
cion, analisis, reaccion, resistencia
y recuperacion respecto a dichos
riesgos y amenazasy.

Ademas, en este sentido es justo
destacar que en los Ultimos dos
afios el Departamento de Seguridad
Nacional ha orientado su pagina web
y ha irrumpido en las redes sociales
para contribuir a esa difusién de una
cultura de seguridad nacional.

Desde los perfiles oficiales del
DSN en Twitter e Instagram con
la etiqueta #CulturaSegNacional
y #ConoceDSN publican mensa-
jes acompafiados de imagenes,
graficos e infografias. Con ello,
no solo acercan este organismo a
los ciudadanos y muestran cuéles
son las funciones del DSN, sino
que también fomentan en ellos
esa conciencia sobre la importan-
cia de la seguridad nacional para

todos, haciéndoles participes de la
misma. Esto se une a la promocion
de este concepto que se realiza
también con la contribucion de las
unidades de Participaciéon Ciuda-
dana presente en todas las comi-
sarias. A través de estas se difun-
den aquellos planes de prevencion
como el Plan Director, el de Comer-
cio Seguro o el de la Lucha Contra la
Radicalizacion Violenta.

Por ultimo, actualmente ya se tra-
baja en el borrador del Plan Integral
de Cultura de Seguridad Nacional
donde estan implicados todos los
ministerios y en la creacion de un
Foro Integral de Seguridad Nacional,
gue sera impulsado por el Consejo
de Seguridad Nacional y presidido
por el director del DSN.

LA GESTION DE CRISIS

Cuando se produce una crisis, su
gestion implica el desarrollo y apli-
cacion de un conjunto ordinario de
actuaciones dirigidas a detectar y
valorar los riesgos y amenazas con-
cretos para la seguridad nacional,
facilitar el proceso de toma de de-
cisiones y asegurar una respuesta
optima y coordinada de los recur-
sos del Estado que sean necesarios.

Este proceso se desarrolla a través
de varios instrumentos con los que
poder prevenir, detectar, responder,
retornar a la normalidad y evaluar.
Se realiza de forma gradual e im-
plica a los diferentes érganos que
componen la estructura del Sis-
tema de Seguridad Nacional, de
acuerdo a las competencias enco-
mendadas y segun la situacion de
crisis que se produzca. Asimismo,
en la gestion participan las autori-
dades de la o las comunidades au-
tdbnomas que, en su caso, resulten
afectadas.

Por otro lado, debemos mencionar
gue existen unos mecanismos de
enlace y coordinacion de caracter
permanente y otros para reforzar
los habituales. La constitucion de la
red de puntos de contacto de Segu-
ridad Nacional esta bajo la coordi-
nacion del DSN.
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Las unidades

de Participacion
Ciudadana,
presentes en todas
las comisarias,
ayudan a difundir
planes de prevencion,
como el Plan
Director, el de
Comercio Seguro o
el de la Lucha Contra
la Radicalizacion

Violenta.

En primer lugar, el procedimiento tradicional
de trabajo de los mecanismos de enlace y
coordinacion esta basado en el traslado de
la informacion ordinaria de caracter sectorial
por los puntos de contacto de Seguridad Na-
cional al DSN. Para ello, se celebra de forma
periodica, y al menos una vez al mes, una
conferencia de Seguridad Nacional con parti-
cipacion de los puntos de contacto. Los men-
cionados en ultimo lugar estdan compuestos
por los directores de gabinete de los distintos
ministerios y organismos publicos pertene-
cientes al Consejo de Seguridad Nacional.
Estos estaran bajo la coordinacion del DSN y
apoyados permanentemente por los respecti-
vos centros de crisis ministeriales y otras en-
tidades publicas dependientes.

En cuanto a los instrumentos preventivos
de los 6rganos de coordinacion y apoyo del
CSN pueden activarse anticipadamente, para
llevar a cabo el analisis y seguimiento de los
supuestos susceptibles de derivar en una si-
tuacion de interés para la seguridad nacional.

SISTEMA DE SEGURIDAD NACIONAL

CELULAS

MINISTERIALES
DE CRISIS

PRESIDENTE DE GOBIERNO
CONSEIOQ DE SEGURIDAD NACIOMAL

COMITE DE
N
PROLIFERACHON

COMITE
DE SITUACION

DEFARTAMENTO DE
SEGURIDAD NACIONAL

CELULAS DE
COORDINACION
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Una vez activada preventivamente una célula
de coordinacion para la gestion de crisis, el
Comité de Situacion, a través del DSN, centra-
liza la informacion que suministran las autori-
dades y demas organismos competentes.

Esa célula de coordinacion estara compuesta
por un representante de cada ministerio y or-
ganismo con representacion en el Comité de
Situacion, designado por su titular, a los efec-
tos de aportar el asesoramiento técnico al Co-
mité tanto de manera preventiva como en ac-
ciones de respuesta en materia de gestion de
crisis. La composicion de la célula podra ser
modificada (ampliada o reducida) en funcién
de la crisis que haya que gestionar.

En materia de gestion de crisis, el DSN ha
potenciado dicha unidad y para comprobar
y validar los mecanismos del Sistema de Se-
guridad Nacional se ha disefiado un egjercicio,
el CRISEX 2020, en el que Policia Nacional,
como uno de los actores principales de la
seguridad nacional, ha participado de forma
activa en su preparacion, estando prevista su
ejecucion practica cuando pasen los efectos
de la pandemia.

LA POLICIA NACIONAL EN EL BUNKER

No solo la ubicacion hace peculiar el desem-
peno del trabajo en el DSN, sino también que
todos estos agentes al igual que el resto de
personal estan sometidos a la Ley de Secre-
tos Oficiales.

Desde que se cred el DSN, hace ya 8 afos,
la presencia de la Policia Nacional ha ido en
aumento. Hasta 2017, solo se contaba con la
representacion de un miembro de la escala
ejecutiva y en 2018, se incorpord¢ por primera
vez un policia de escala basica. No obstante,
desde el DSN han potenciado el papel de la
Policia Nacional y actualmente son cuatro
agentes, pertenecientes a ambas categorias
de la escala gjecutiva y la primera de la basica.
La cupula policial, consciente de lo importan-
te que es tener presencia en todas las institu-
ciones, siempre ha facilitado la seleccion de
miembros del Cuerpo para colaborar y traba-
jar en los distintos ambitos de la seguridad
nacional.

Lo primero que resaltan los policias entre-
vistados es que lo que les hizo aceptar el
puesto fue la oportunidad de servir a su pais
con los conocimientos y la experiencia que
adquirieron en la Policla Nacional. Valores
como la lealtad, disciplina, espiritu de equipo,



responsabilidad e integridad —que van en el
ADN de un policia— son muy valorados en un de-
partamento donde la informacion a la que acce-
den es en su mayoria, informacién clasificada.
La gran cantidad de informacion que en el dia a
diarecibe el DSN, obliga a realizar una seleccion
exhaustiva a la hora de integrar personal.

Cuando estos policias trabajan en equipos
multidisciplinares conformados por militares,
guardias civiles, otros funcionarios y personal
civil, la vision policial tactica sumada a otras
visiones de sus compafieros producen excelen-
tes resultados. De ahi, que a la hora de formar
equipos haya una seleccion muy exhaustiva de
sus componentes.

Otra de las caracteristicas que les define es su
capacidad de adaptacion o improvisacion al cam-
bio de planes o de situacion y la respuesta rapida.
Esto se debe a que el trabajo al que se enfrenta un
policia diariamente, no le permite muchas veces
llevar planes predeterminados ni estudios previos
del servicio al que se va a enfrentar. La funcion
policial proporciona contacto diario con la calle
y ofrece una vision directa sobre los problemas
sociales y delitos que sufre el ciudadano, lo que
aporta una vision muy diferente, pero comple-
mentaria, al de otras instituciones.

Su trabajo se mueve entre datos, inteligencia y
elaboracion de informes donde se valora la pe-
ligrosidad de la amenaza real o potencial que
pueda afectar a los intereses nacionales. La
informacién que reciben de diferentes fuentes
tanto policiales como externas tienen una gran
complejidad y abarcan diferentes tematicas.
Como parte del Ministerio del Interior, la Policia
Nacional, siguiendo los cauces establecidos,
aporta valiosa informacién sobre terrorismo,
proliferacion de armas de destruccion masiva
(Comisarfa General de Informacién); crimen or-
ganizado y cibercrimen (Comisaria General de

Policia Judicial); y también sobre desafios como
los flujos migratorios (Comisarfa General de
Extranjeria y Fronteras). La Divisién de Coope-
racion Internacional juega también un papel re-
levante gracias al trabajo de los agregados de
Interior que informan detalladamente sobre la
situacion de los paises en los que se encuen-
tran destinados.

Los policias nacionales que nos representan hoy
en dia en «el bunker de La Moncloa» coinciden
en lo mismo: el inmenso orgullo al trabajar para
Espafia como policias en activo y sentirse privile-
giados al aportar un pequefio pero irremplazable
granito de arena para la defensa de los intereses
de nuestro pais. Poder formar parte de ese pro-
yecto compartido por todos y para todos como
es la Seguridad Nacional, y que asi reza como
eslogan la actual Estrategia.

Sirva este reportaje como reflexion para compren-
der la importancia de nuestra presencia y partici-
pacion en organismos como el Departamento de
Seguridad Nacional. Vivimos tiempos en los que
los cambios son constantes y los desafios y re-
tos a los que nos enfrentamos son globales, por
lo que se convierte en vital e imprescindible inte-
grary armonizar todos los instrumentos y recurso
del Estado para garantizar una unidad de accion.
Y es ahi donde resulta mas que fundamental y
beneficioso para el Sistema de Seguridad Nacio-
nal nuestra contribucion gracias a la experiencia'y
la vision tactica de la Policia Nacional. m

INFORMACION CLASIFICADA

Se divide en orden descendente: secreto, reservada, confidencial y difusion limitada. Los dos primeros estan definidos en
la Ley 9/1968, de 5 de abril y modificada por la Ley 48/1978, de 7 de octubre, sobre Secretos Oficiales (LSO). El propésito
de la clasificacion de documentos es proteger informacién, que de ser usada, podria afectar a la seguridad nacional.

» El nivel mas alto es el SECRETO, ya que esta informacion podria dafiar gravemente la seguridad nacional si estuviera
disponible publicamente. La informacion RESERVADA implicaria unos serios dafios a la mencionada seguridad nacional
en caso de hacerse publica. La facultad para clasificar estas materias corresponde al Consejo de Ministros y a la Junta de
Jefes de Estado Mayor, no pudiendo ser transferida ni delegada.

P En cuanto a las categorias de CONFIDENCIAL Y DIFUSION LIMITADA, no estan contempladas en la LSO, pero si reco-

nocidas internacionalmente y en normativas de desarrollo de esta ley. Son aquellos cuyo conocimiento por personas no
autorizadas pueda afectar a la seguridad del Estado, amenazar o dificultar el cumplimiento de su mision.
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»ENTREVISTA

Militar de carrera, general de
brigada de Artilleria, con una
dilatada experiencia, experto en
geopolitica, estrategia de seguridad
y prevencion del terrorismo. Desde
2018 es el maximo responsable del
Departamento de Seguridad Nacional
y durante este tiempo, al igual que
durante su trayectoria personal, se
ha enfrentado a contiendas que
trascienden el ambito militar. Entre
2009 y 2016 fue director del Instituto
Espaiol de Estudios Estratégicos.

Es autor de dos libros: Yihadismo
(editorial La Huerta Grande, 2016)

y En busca de una Estrategia de
Seguridad Nacional (editorial
Ministerio de Defensa, 2016). No
solo por el cargo que ostenta, sino
también por todos los conocimientos
y experiencia profesional que posee,
analizamos con él qué es la seguridad
nacional y el impacto en el dia a dia
que tiene para los ciudadanos, las
amenazas a las que se enfrenta
nuestro pais y qué han supuesto las
distintas crisis que han acontecido
para los intereses nacionales.

La primera pregunta es casi
obligada para que podamos
entender la trascendencia de

la seguridad nacional para el
ciudadano de a pie, ;c6mo podria
definirla a efectos practicos?

La Ley 36/2015 define la Seguridad Na-
cional como la accion del Estado dirigi-
da a proteger la libertad, los derechos y
bienestar de los ciudadanos, a garantizar Y 4
la defensa de Espafia y sus principios y

valores constitucionales, asi como a con- M I U E L AN E L
tribuir junto a nuestros socios y aliados a

la seguridad internacional en el cumpli-

miento de los compromisos asumidos.

Estamos hablando de proteger los in- BALLES I EROS
tereses nacionales, que pueden clasi-

flcarse en tres categorias: vitales, fun- y 4

damentales y estratégicos. Entre los

primeros estarian: la soberania nacional,

la integridad territorial o el sistema cons- T - f

titucional. Entre los segundos estan la »
libertad, o los que permiten la vida y el ’

bienestar de los ciudadanos, como es la ey

lucha contra las epidemias y pandemias

como la del COVID-19. En la tercera ca-

tegoria estan los intereses estratégicos

gue contribuyen a la proteccion de los
anteriores y favorecen el desarrollo de
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nuestro pais. Entre estos estan la
estabilidad de las regiones de nues-
tro entorno como el Mediterraneo
Occidental, el Sahel, las rutas de
suministro energético o las zonas
donde faenan nuestros pesqueros
como es la cuenca somali.

Todos estos intereses nacionales
deben ser tenidos en cuenta a la
hora de elaborar las estrategias de
Seguridad Nacional y las especi-
ficas como las de Ciberseguridad,
de Lucha contra el Terrorismo, de
Lucha contra el Crimen Organizado,
de Seguridad Maritima, de Protec-
cion Civil y de Seguridad Energética,
entre otras.

La seguridad nacional es transver-
sal y debe favorecer el empleo de
todas las capacidades del Estado e
incluso las no estatales.

¢Qué es lo que caracteriza al
Sistema de Seguridad Nacional?

Yo dirfa que la principal caracteris-
tica de todo sistema de Seguridad
Nacional debe ser su capacidad
para la integracion de la informa-
cion de diferentes procedencias en
muy poco tiempo, con la finalidad
de facilitar al presidente de Gobier-
no la toma de decisiones en situa-
ciones de crisis que afectan a la
seguridad nacional.

Por otro lado, el sistema tiene que
favorecer la deteccion y alerta tem-
prana de los riesgos y amenazas, a
fin de identificar su escalada y que
se puedan adoptar medidas de pre-
vencion antes de que la amenaza
se materialice.

Esto exige que el Sistema de Se-
guridad Nacional (SSN) esté dota-
do de redes de comunicacion (voz
y video), asi como transmision de
datos por medios seguros y casi en
tiempo real.

El concepto de seguridad nacional,

talycomohoyloconcebimos, nacea
raiz de los atentados del 11S en Nue-
va Yorky Washingtonen 2001. De he-
cho, para hacer frente a las nuevas

amenazas, en septiembre de 2002,
el presidente Bush aprobé una Estra-
tegia de Seguridad Nacional basada
en la integracion de todas las capaci-
dades del Estado tanto para la detec-
cién como para la respuesta.

Las redes y las plataformas de co-
municacion son un gran avance
tecnologico, pero también son apro-
vechadas para actividades dafinas
que afectan a nuestra seguridad. La
radicalizacion y captacion de terro-
ristas, los ciberataques, etc. son un
buen ejemplo. Para hacer frente a
estos desafios y para proteger las
infraestructuras criticas se requie-
ren de la colaboracién de las empre-
sas que trabajan y operan en estos
sectores. Esto requiere fomentar la
colaboracioén publico-privada.

Y en el ambito de la seguridad
nacional, {como pueden
participar los ciudadanos?

El concepto de seguridad nacional
que hoy manejamos esta basado
en el concepto de seguridad huma-
na que pone su foco en el ciudada-
no. La seguridad humana abarca
siete aspectos: la proteccion frente
ariesgos econémicos y financieros
para la nacion; la seguridad alimen-
taria, concepto relativo dependien-
do de las circunstancias del lugar;
la proteccion frente a pandemias y
epidemias; la seguridad medioam-
biental, cuya principal manifesta-
cion es el cambio climatico, pero
que abarca también la lucha contra
catastrofes naturales y los incendios
forestales; la seguridad fisica de las
personas; la seguridad para garanti-
zar el respeto a las decisiones y pro-
cesos democraticos y el respeto a
las minorias. En este enfoque de se-
guridad, el ciudadano se situa en el
centro del ecosistema de seguridad
nacional. Es a él al que hay que pro-
teger. La Policia Nacional también
tiene este mismo objetivo.

Los ciudadanos son la pieza clave
de la seguridad nacional. Muchas
de las amenazas van dirigidas ex-
presamente contra ellos, aunque
actores no estatales, como los te-

rroristas, busquen alcanzar objeti-
vos geopoliticos, doblegando la vo-
luntad de los gobiernos, forzados
por la opinidn publica. Hace treinta
afnos el ciudadano descansaba su
seguridad en la capacidad de pro-
teccion del Estado. En la actualidad,
el ciudadano desempefia un papel
muy relevante que le hace participe
del Sistema de Seguridad Nacional.
Por ejemplo, la concienciacion de
la ciudadania de que debe respetar
las normas sanitarias para con-
trolar el contagio del COVID-19 es
fundamental para no someter al
sistera sanitario a una situacion de
estrés e incluso de colapso. A este
respecto es tremendamente impor-
tante hacer pedagogia sobre como
funciona la seguridad nacional y el
papel que los gobiernos, policias
nacionales, guardias civiles, mili-
tares, especialistas, y ciudadanos
gue también juegan un papel im-
portante en el SSN. Por todo esto, la
informacién hacia el ciudadano es
fundamental y muy especialmente
en situaciones de crisis.

La Policia Nacional tiene muy en
cuenta la comunicacion. Estan ha-
ciendo una labor magnifica en las re-
des sociales, en las que ha llegado a
ser el primer perfil por nimero de se-
guidores del mundo. Es de agradecer
esa labor de pedagogia social, ofre-
ciendo consejos sobre como irmnos
de vacaciones de forma segura, ci-
berseguridad, informando sobre las
normas sanitarias de proteccion, etc.

Y en este escenario actual,
¢cuales son las principales
amenazas internas y externas
a las que se enfrenta Espaiia?

La Estrategia de Seguridad Na-
cional de 2017 establece quince
ambitos, de los cuales seis son
calificados de amenazas como el
terrorismo o el crimen organizado
y también contempla nueve, como
desafios. Las primeras incluyen el
terrorismo, los conflictos armados,
el crimen organizado, como los flu-
jos migratorios irregulares, las epi-
demias y pandemias o los efectos
derivados del cambio climatico.
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A estos quince ambitos, yo ahadiria
un desafio mas: la desinformacion.
Esta es capaz de interferir en un
sistema electoral aunque es muy
dificil valorar sus efectos y también
atribuir las autorias a gobiernos
responsables que ocultan facilmen-
te su identidad en el ciberespacio.
Por ejemplo, en las elecciones en
Estados Unidos de 2016 o las presi-
denciales francesas de 2017 donde
hubo campafias de desinformacion
con origen en ordenadores rusos,
pero no es facil demostrar su auto-
ria y menos aun sus consecuencias.

Entre todas las amenazas, sin duda
destaca el terrorismo yihadista y
las ciberamenazas, pero hoy todos
sefalariamos a las pandemias como
la principal amenaza por sus enor-
mes consecuencias.

¢Y esta Espaia preparada ante
una posible amenaza hibrida
que polarice el debate y cree
un enfrentamiento interno

en nuestra sociedad?

Uno de los objetivos que tiene el
SSN es la de detectar cualquier ac-
tividad que pueda poner en peligro
los intereses nacionales para pre-
venir y evitar su escalada. La solu-
cion de los problemas de seguridad
nacional como los de seguridad
ciudadana son mas sencillos de
resolver si se detectan a tiempo.

El SSN esta en alerta continuamen-
te, observando los incidentes que se
producen en todo el mundo y que
puedan afectar a nuestros intereses
nacionales. No obstante, no creo que
la polarizacion llegue a tal extremo
gue suponga realmente un proble-
ma grave. Primero, porque confio en
el sentido comun de los ciudadanos

espafioles y segundo, porgue una
ciudadania cada dia mas culta, ca-
paz de contrastar la informacién, no
se deja manipular por campafias de
informacién procedentes del exterior

¢Estabamos preparados para
una pandemia? ¢Esta crisis
nos ha desvelado alguna
debilidad o fortaleza?

A juzgar por el nimero de conta-
gios, hospitalizaciones y fallecidos,
podemos concluir que nadie en el
mundo estaba preparado para ha-
cer frente con éxito a una pandemia
como la que estamos viviendo.

En el ambito del SSN, podemos decir
que el Real Decreto 926/2020, que
declard el estado de alarma, asigno
al Comité de Situacion, presidido por
la vicepresidenta primera, un papel
de apoyo a las decisiones de Go-
bierno. Para facilitar su labor, se ac-
tivod una célula de coordinacion que
cuenta con representantes de todos
los ministerios que conforman el
Consejo de Seguridad Nacional.

La experiencia de las anteriores
epidemias, como las del SARS-CoV,
la gripe aviar, el Ebola, el Zika, etc.,,
que habian sido bien controladas
sanitariamente por los paises de-
sarrollados, no hacian presagiar la
gravedad del COVID-19.

Esta pandemia ha marcado un antes
y un después. Ha dado paso hacia
la segunda etapa de globalizacién.
Nunca se habia producido una ame-
naza mundial real capaz de afectar
sanitaria, econémica y socialmente
a la mayor parte de la humanidad.

Durante la primera ola de contagios,
ministerios como el de Sanidad, In-

HOY EN DIA, ES MAS PROBABLE SUFRIR UNA
DESESTABILIZACION EN LA SOCIEDAD, DEBILITANDO
O FRACTURANDO LA COHESION DE LOS CIUDADANOS
Y POLARIZANDO LA OPINION PUBLICA QUE UNA
INVASION DE UN EJERCITO EXTRANJERO.
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terior, Defensa o Transportes estu-
vieron en primera linea, pero tal vez
sea menos conocida la gran labor
desarrollada por los ministerios de
Ciencia, Politica Territorial, Exterio-
res, Industria, Hacienda, Transicion
Ecoldgica, Asuntos Economicos y
Justicia. Se resolvieron las compras
de material sanitario y la logistica en
los mercados extranjeros, se impulso
la transformacion de empresas para
la fabricacién de recursos criticos,
se gestionaron las donaciones, se
potenciaron los laboratorios para los
test, los equipos de investigacion, etc.

Representantes de cada uno de es-
tos ministerios y del Centro Nacio-
nal de Inteligencia, se reunieron dia-
riamente por videoconferencia para
desarrollar un trabajo coordinado y
sinérgico en la Célula de Coordina-
cion con muy buenos resultados.



En lo que respecta al SSN, el
COVID-19 ha puesto de manifiesto
la necesidad de disponer de catalo-
gos de recursos de interés nacional
que faciliten la gestion de la crisis
con rapidez. Durante la primera ola
habia escasez de material sanita-
rio. El mundo desarrollado se habia
acostumbrado a comprar en China
sin establecer niveles importantes
de reservas porque primaba la mi-
nimizacion de costes.

La experiencia ha llevado a esta-
blecer unos mayores niveles de
reservas y a crear una reserva es-
tratégica industrial para asegurar la
capacidad de produccién de equi-
pos y productos estratégicos en Es-
pafa. También se esta elaborando
un borrador de Ley de Recursos de
interés para la seguridad nacional y
unos catalogos de estos.

En el ambito que nos ocupa,
¢existe algun pais que nos
sirva de referencia o somos
nosotros los que inspiramos
a otros estados para
elaborar sus estrategias?

Nuestro modelo de referencia para la
creacion del SSN y de las estrategias
de2011,2013y 2017 ha sido el Reino
Unido. Pero a medida que hemos ido
adquiriendo experiencia, el sistema
espafiol va adquiriendo su propia per-
sonalidad, adaptada a la estructura
administrativa de nuestro pais. Un
pais muy descentralizado que acerca
la administracién al ciudadano, pero
que hace mas compleja la gestion de
las crisis donde una parte importante
de los recursos estan en manos de
las comunidades autonomas.

Ademas, entra en cuestion otro de-
talle y es que los problemas a los
gue nos enfrentamos son multifa-
céticos. El Sistema de Seguridad
Nacional debe tener comunicacio-
nes horizontales con todos los mi-
nisterios, pero también debe tener
comunicaciones verticales que ayu-
dan ala transmision de informacion
y datos desde las comunidades
autonomas hasta el gobierno. En
esta crisis ha jugado un papel fun-
damental el Consejo Interterritorial
del Sistema Nacional de Salud

Una de las amenazas a las

que se enfrenta Espaiia y que
mencioné antes es el cambio
climatico. ;Cémo puede afectar
este a la seguridad nacional?

Las subidas de las temperaturas, la
aparicion de mayor nimero de ca-
tastrofes naturales, incendios fores-
tales y la desertizacion, todas ellas
consecuencias del cambio climati-
co, son una realidad. La zona geo-
gréfica en la que se encuentra nues-
tro pais estd afectada por el cambio
climatico directa e indirectamente.

Indirectamente porque afecta gra-
vemente a paises vecinos. Por
ejemplo, los paises del Sahel, ven
avanzar la desertizacion de sus
territorios situados mas al norte.

Esta desertizacion provoca flujos
migratorios irregulares de sur a nor-
te, que aspiran a llegar a la Union
Europea (UE) y cuya principal puer-
ta de entrada es Espafia.

Y en el ambito de la seguridad
nacional y el DSN ;qué papel
desempeinan los policias
nacionales y en qué linea se
pueden ampliar las funciones?

Actualmente hay cuatro policias na-
cionales destinados en el DSN que
ocupan puestos de alta conflanza y
gran importancia para la seguridad
nacional. Su rendimiento es exce-
lente por lo que creo que la Policia
Nacional irda adquiriendo cada dia
mas peso en el departamento.

Se trata de profesionales con una
formacion magnifica, y con expe-
riencia en la elaboracion de infor-
mes de alto nivel. No olvidemos
gue entre las misiones que tiene el
departamento estd la del asesora-
miento al presidente del Gobierno
en materia de seguridad nacional.

El departamento trabaja 24/7 y su
vocacion de servicio les hace estar
siempre atentos a cualquier situa-
cion que pueda surgir y afecte a su
trabajo diario. Ademas, pone todo
su potencial en accion durante la
gestion de una crisis y eso requie-
re conocimiento, experiencia y pru-
denciay ellos lo tienen

El departamento mantiene relacio-
nes con sus homologos de la UE, so-
bre todo con el sistema de gestion de
crisis de la UE, por lo que los policias
nacionales deben tener capacidad
de interlocucion en inglés para poder
realizar su trabajo y que desde luego
realizan a plena satisfaccion. Por otro
lado, el trabajo de toda la Policia Na-
cional revierte en beneficio del Siste-
ma de Seguridad Nacional en temas
como la lucha contra el terrorismo, la
inmigracion irregular, la aportacion
de informacién etc. Todo ese ingen-
te trabajo que realizan las mujeres y
los hombres de la Policia Nacional es
fundamental para la seguridad nacio-
naly desde aqui se lo agradecemos.
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