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Aquest informe ha estat elaborat pel Departament de Seguretat
Nacional del Gabinet de la Presidéncia del Govern, en la seva condicio
de Secretaria Técnica i Organ de Treball Permanent del Consell de
Seguretat Nacional, amb la participacio del Ministeri d’Afers Exteriors,
Unié Europea i Cooperacio, el Ministeri de Justicia, el Ministeri de
Defensa, el Ministeri d’Hisenda, el Ministeri de I'Interior, el Ministeri de
Foment, el Ministeri d’Educacio i Formacié Professional, el Ministeri de
Treball, Migracions i Seguretat Social, el Ministeri d’Industria, Comerg i
Turisme, el Ministeri d’Agricultura, Pesca i Alimentacio, el Ministeri de la
Presidéncia, Relacions amb les Corts i Igualtat, el Ministeri de Politica
Territorial i Funcié Publica, el Ministeri per a la Transicié Ecologica,
el Ministeri de Cultura i Esport, el Ministeri d’Economia i Empresa, el
Ministeri de Sanitat, Consum i Benestar Social, el Ministeri de Ciéncia,
Innovacié i Universitats i el Centre Nacional d’Intel-ligeéncia. En I'Analisi
de Riscos per a la Seguretat Nacional 2019/2022 han participat cent
setze experts provinents de I'’Administracié, del sector privat i dels
camps de la ciencia i la recerca. L'informe va ser aprovat pel Consell
de Seguretat Nacional en la seva reunié del 4 de marg del 2020.
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INTRODUCCIO

LInforme Anual de Seguretat Nacional s’articula entorn dels quinze
ambits d’actuacié que contempla I'Estratégia de Seguretat Nacional
vigent aprovada el 2017.

Als sectors tradicionals, com la Defensa Nacional o la lluita contra
el terrorisme, als quals ja se suma la ciberseguretat com a element
nuclear de l'hibridisme actual de la seguretat, s'inclouen l'espai aeri
i ultraterrestre, les pandémies i epidémies i la preservacié del medi
ambient, materies abastades per I'Estratégia del 2017 i I'estat de les
quals van ser tractades per primera vegada en 'Informe Anual del 2017.

Tots aquests ambits s’aborden des de tres dimensions complementaries:
la tendéncia de I'evolucié de cada matéria, I'estat dels reptes i les
realitzacions dutes a terme per fer-los front mitjangant la cooperacid
interdepartamental, i fins i tot d’altres actors competents en la mateéria.

Es completa tot I'anterior amb una novetat: una analisi de riscos per a
la Seguretat Nacional 2019/2022 que es basa en la valoracié informada
i collectiva d’'una xarxa d’experts funcionals. Aquest entorn de
coneixement qualificat s’esta construint a I'entorn dels professionals
especialitzats, representants de departaments ministerials de
I’Administracié General de 'Estat i d’altres organismes, que participen
en el Sistema de Seguretat Nacional, al seu torn articulat entorn del
Consell de Seguretat Nacional i els seus organs de suport.

Pel que fa al mapa de tendéncies que es dibuixa en I'lnforme, es tracta
d’un enfocament iniciat en I'edicié anterior, que basant-se en I'evolucioé
de les dades recollides des del 2013, ens permet identificar molts dels
indexs que impacten entorn de la seguretat i la seva mutacié.

Aquests indexs, en una suma agregada i perfilada, poden operar com
a indicadors rellevants per al disseny de politiques publiques dtils,
tot sobre la base de I'anticipacio, un principi rector de la Seguretat
Nacional, i la prospectiva. Es la preparacié de I'Estat davant els canvis
que esdevinguin un element inherent a la politica publica de Seguretat
Nacional.



Els processos de canvi més significatius i marcats es categoritzaven ja
en |'Estrategia en les seves dimensions geopolitica, economica, social,
tecnologica i mediambiental i es reflecteixen en I'lnforme en la pendent
d’ascens que han experimentat.

Lentorn de seguretat és cada vegada més complex, emmarcat en un
espai global, el ciberespai, que modifica les relacions geopolitiques. El
ritme accelerat de la seva transformacio, impulsat per la tecnologia,
segueix sent una constant.

Lincrement de la gravetat de les ciberamenaces, la mutacio del
terrorisme internacional o les implicacions de fenomens que afecten
tan directament la societat, com pot ser el canvi climatic, son tres
exemples que il {ustren aquesta evolucié de I'entorn de la seguretat.

Especial mencié mereixen les amenaces hibrides, un dels components
de les quals és la desinformacié, que mitjangant la manipulacié de la
informaci6 a través d’Internet i les xarxes socials provoca la polaritzacié
i radicalitzacié de la ciutadania, la qual cosa demanda el refor¢ de
capacitats per lluitar contra els processos de desinformacio.

S’ha assentat la consolidacié de la “zona grisa” en el tauler de joc
estratégic. La nova normalitat registra amb quotidianitat operacions
d’informacid, subversio, pressio economica i financera al costat
d’accions militars, per mobilitzar i conduir I'opinié publica a posicions
d’extrem, i desestabilitzar i desprestigiar les institucions que sustenten
els regims politics de les democracies liberals.

Les amenaces hibrides i la desinformacio han estat elements d’atencid
prioritaria el 2019 de forma general, com a vector de preocupacié per
a la ciutadania; i amb caracter concret, pel que fa a la proteccié de la
integritat dels processos electorals europeus, nacional i autonomics.

El Pla d’Acci6 de la Unié Europea contra la desinformacio, de desembre del
2018, i els procediments de proteccié dels processos electorals i Factuacio
contra la desinformacid, aprovats el |5 de marg del 2019 en el si del
Consell de Seguretat Nacional, sén iniciatives orientades a reforcar
les garanties per a la continuitat de la normalitat democratica sense
interferéncies indegudes.

Els reptes que es consignen en I'Informe Anual repercuteixen tant en
els dominis materials i geografics, com en els funcionals de la seguretat.
Es desenvolupen detalladament respecte de les amenaces que
soscaven la Seguretat Nacional i els desafiaments que obren horitzons
d’oportunitat i vulnerabilitat. Entre els primers romanen els conflictes
armats, el terrorisme, el crim organitzat, la proliferacio d’armes de
destruccio massiva, I'espionatge, les ciberamenaces i les amenaces sobre
les infraestructures critiques. | entre els segons, es troben desafiaments
com |'economia digital, la transformacié energetica, els espais globals,
maritim i aeroespacial, els moviments migratoris, els fenomens
meteorologics extrems, la salut i els seus vectors de propagacio i, per
descomptat, el fenomen del canvi climatic.

El calidoscopi de reptes és multiple i canviant, ja que es retroalimenten
i muden en la seva morfologia, forma de manifestar-se, probabilitat
d’ocurréncia i impacte.



La constant competicid geo(tecno)politica i la inestabilitat regional
que vivifica els conflictes armats; la incessant amenaga del terrorisme
internacional en les seves diferents ramificacions; la forca d’'interseccio
del crim organitzat amb d’altres amenaces i desafiaments; la carrera
d’armaments que segueix en I'agenda global; I'agressivitat dels serveis
d’intel ligéncia estrangers contra objectius estratégics nacionals; o
les complexes i sofisticades ciberamenaces que recorden diariament
que s’esta inevitablement exposat, encara més quan comprometen
les infraestructures critiques que asseguren els serveis essencials a la
societat, son exemples del dilatat paisatge de les amenaces el 2019.

A tot aixo, se suma la proliferacié d’aquestes amenaces en el domini
maritim, on trobem bucs dedicats al contraban i els trafics il licits, sense
oblidar el procés de degradacio al que I'ésser huma sotmet als mars
per I'Gs indegut de la seva explotacio. O l'aeri i ultraterrestre, que
coneix un Us estes, una eclosio, d’aeronaus pilotades remotament i la
militaritzacié progressiva del seu domini.

També completen el quadre de situacié de la Seguretat Nacional
l'alentiment economic, els reptes de la transicid energetica que
porta aparellades oportunitats, el flux d’immigracié irregular que ha
requerit un gran esfor¢ per disminuir la immigracioé irregular amb el
degut respecte als drets humans i posant especial émfasi en la inclusio,
els canvis meteorologics que acreixen la probabilitat d’emergéncies i
catastrofes, la lluita contra el canvi climatic en un any, el 2019, que va
ser el més calid després del 2016, i la mitjana de la temperatura global
va estar |,1° C per sobre de I'era preindustrial, o els grans reptes per
a la salut publica.

Pel que fa als mitjans disponibles per fer front a les amenaces i
desafiaments de Seguretat Nacional, I'Informe del 2019 és coincident
amb els diagnostics que es decanten d’altres semblances anuals.
Espanya disposa d’un excel lent catileg de capacitats que s’han de
mantenir, pero també és necessari reforgar i incrementar en alguns
camps on existeixen mancances, com son el de la Ciberseguretat, o
el reemplagament de capacitats militars en les quals ha de prevaler la
indUstria nacional i la innovacié tecnologica, sempre amb la finalitat
d’estar millor preparats i adaptats a les exigencies de seguretat. Aixo
implica també la capacitacié de professionals i la sensibilitzacio dels
ciutadans. | suposa el reconeixement de la professionalitat de tots els
actors compromesos amb vocacio de servei public en un acompliment
d’excel léncia silent i discreta, no per aixo invisible al projecte compartit
d’edificar una solida, robusta i resilient Seguretat Nacional.

Per a tot I'anterior, el Sistema de Seguretat Nacional es fonamenta en
la premissa de la integracio de mitjans, fusi¢ d’informacio i adopcio
de procediments i protocols de treball uUtils per promoure sinergies,
i dotar de coherencia i consisténcia la politica de Seguretat Nacional,
que té vocacio social i de servei. EI 2019 es va avancar en aquest procés
tant en el desenvolupament politic-estratégic com en el de gestié de
les situacions de crisis que superen les competéncies d’un sol ministeri
o Administracio.

El 2019 s’han aprovat cinc noves estratégies de segon nivell: L'Estratégia
Nacional de Ciberseguretat, I'Estratégia Nacional de Seguretat
Aeroespacial, 'Estratégia Nacional contra el Terrorisme, I'Estratégia



Nacional contra el Crim Organitzat i la Delinqiiencia Greu i I'Estrategia
Nacional de Proteccié Civil.

A més a més, l'arquitectura del Sistema de Seguretat Nacional s’estén de
forma natural i progressiva.Tal com esta configurada aquesta estructura
funcional i organica, liderada pel President del Govern, la pedra angular
de la qual esta constituida pel Consell de Seguretat Nacional, es
completara proximament amb dos nous organs de suport: el Comite
Especialitzat contra el Terrorisme i el Consell Nacional de Seguretat
Aeroespacial, que s’uniran als actualment existents proximament.

El Comite de Situacié ha impulsat el desenvolupament del model integral
de gestio de crisi, primer objectiu general establert en I'Estrategia de
Seguretat Nacional 2017.Model de referencia a Europa com es va posar
de manifest en la primera reunié d’assessors nacionals de seguretat
amb el Secretari General de 'OTAN. Entre les iniciatives noves es
troba I'aprovacio de la realitzacié del primer exercici de gestio de crisi
de Seguretat Nacional d’'ambit nacional que va iniciar la seva preparacio
el segon semestre del 2019 i que veura la seva culminacié I'abril del
2020. Dins de les funcions assignades al Comite de Situacio, el 2019
es va activar, a partir del dia |10 d’octubre i de manera preventiva, una
cel lula de coordinacié interministerial amb la funcié de fer seguiment
dels esdeveniments d’inseguretat que es van produir després de la
Senteéncia del Tribunal Suprem sobre els fets esdevinguts I'l d’octubre
del 2017 a Catalunya.

Aquest Informe presenta per primera vegada una analisi de riscos
per a la Seguretat Nacional 2019/2022, un desenvolupament analitic
nou, que quantifica el nivell d'impacte i el grau de probabilitat de les
amenaces a la Seguretat Nacional. Es un element que complementa les
tendeéncies dels indicadors de seguretat.Aquest treball sera util per a la
revisio de I'Estratégia de Seguretat Nacional el 2022. Aquest estudi ha
estat confeccionat mitjangant una enquesta de percepcié d’amenaces i
desafiaments a la Seguretat Nacional,document en el qual han participat
més de cent experts procedents de ’Administracié Publica, el sector
privat, 'academia i els centres de pensament.

LInforme Anual de Seguretat Nacional és un instrument al servei de
la politica publica de Seguretat Nacional. El seu proposit és oferir una
visio integral dels reptes als quals ens enfrontem i fer-ho amb ambicio
constant de millora en el seu plantejament, com a instrument vehicular
d’una cultura de Seguretat Nacional proxima al ciutada.

Aquest Informe és un exercici de cohesid de visions per part de tots
els departaments ministerials, el Centre Nacional d’Intel ligéncia i el
Departament de Seguretat Nacional del Gabinet de la Presidéncia
del Govern, que dirigeix i coordina el seu procés d’elaboracio, amb la
intencié que serveixi per fomentar el debat public i la finalitat Gltima
que sigui presentat la seu parlamentaria que ofereix la Comissio Mixta
Congrés-Senat de Seguretat Nacional, la participacid discursiva de la
qual aprofundeix en la rellevancia d’una politica publica de Seguretat
Nacional de tots i per a tots articulada en la cooperacio lleial.
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Espanya ha
mantingut el seu
ferm compromis
amb la solucié
pacifica de
controversies per la
via multilateral

DEFENSA NACIONAL

OBJECTIU:

Assegurar la defensa de la sobirania i integritat d’Espanya i la proteccio
de la poblacio i el territori enfront de qualsevol conflicte o amenaga
provinent de I'ambit exterior, de forma autonoma o al costat de socis
i aliats. Aixi mateix, contribuir a crear un entorn internacional més es-
table i segur mitjangant la projeccié d’estabilitat i el refor¢ de la coo-
peracié amb els socis, particularment a les arees d’especial interés per
a Espanya.

Tendéncies

La principal tendéncia en el periode 2018-2019 és la consolidacié pro-
gressiva de la contribucié d’Espanya a la pau i seguretat internacionals
en un context on la relacié entre les seves dimensions interior i exte-
rior és cada vegada més permeable.

Espanya ha mantingut en aquest periode el seu ferm compromis amb
la solucié pacifica de controveérsies per la via multilateral a través de la
promocié del paper protagonista de les organitzacions internacionals
més importants en I'ambit de la seguretat i la defensa, com I'Organit-
zaci6 de les Nacions Unides (ONU), la Unié Europea (UE), I'Organit-
zaci6 del Tractat de I'Atlantic Nord (OTAN) i I'Organitzacié per a la
Seguretat i Cooperacié a Europa (OSCE). Aixi mateix, ha participat en
la Coalicio Internacional contra el DAESH.

Espanya es manifesta com a soci fiable i compromeés mitjangant la par-
ticipacio a I'exterior de les Forces Armades (FAS) en missions i ope-
racions relacionades amb la dissuasi6 i defensa i de suport a la lluita
contra el terrorisme, aixi com a través del desplegament d’efectius de
les Forces i Cossos de Seguretat de I'Estat (FCSE) en missions de ges-
tio civil de crisi i de manteniment de la pau.

En el marc de la UE, una de les prioritats és el foment de 'autonomia
estrategica. Els desenvolupaments de la Cooperacié Estructurada Per-
manent (PESCO en les seves sigles en anglés corresponents a la deno-
minacié Permanent Structured Cooperation) i del Pla d’Accié Europeu de
la Defensa, facilitador financer de la cooperacié industrial europea, han
seguit materialitzant-se per consolidar la cooperacio europea.



Figura |-1
Procés d’adaptacio de
F'OTAN

Pel que fa a ’OTAN, I'any 2019 va marcar el 70¢ aniversari del Tractat
de Washington. En la reunié de liders celebrada a Londres el 3 i 4 de
desembre del 2019, el President del Govern va assenyalar I'’Alianca
com un instrument de consens i cohesio per aconseguir la pau, I'esta-
bilitat i la seguretat a I'area euroatlantica. La realitat geoestrategica o
nous desafiaments a la seguretat, com el canvi climatic, son abordats
en aquest si des d’una perspectiva d’adaptacié i transformacié con-
tinua. (Figura I-1)

Laposta d’Espanya pel multilateralisme en el marc internacional es
completa amb una politica de reforg de les capacitats nacionals de res-
posta a les amenaces actuals en tots els nivells, que a més de les FAS
i FCSE, compren els Serveis d’Intel ligencia i la Diplomacia espanyola.

A més, per a Espanya resulta prioritaria la seguretat humana i conce-
deix especial atencio a ’Agenda Dones, Pau i Seguretat com a motor de
transformacié de les societats en conflicte. (Figura 1-2)



Resoluciones del Consejo de Seguridad de Naciones Unidas

Fuente: “Mujeres, paz y seguridad por una Agenda eficaz y sostenida”, DSN

2019

Resolucion 1325 (2000) |

Reconoce la importancia de la participacion de
las mujeres, asi como de la inclusién de la
perspectiva de género en las negociaciones de
paz, la planificacion humanitaria, las operacio-
nes de mantenimiento de la paz, la consolida-
cién de la paz en las situaciones posteriores a
un conflicto y la gobernanza.

| Resolucion 1820 (2008) |

Primera resolucion en la que se reconoce la
violencia sexual como tactica de guerra.

| Resolucion 1888 (2009) |

Mejora la coordinacion entre los diferentes
actores implicados en la respuesta a la violen-
cia sexual asociada a las situaciones de
conflicto.

| Resolucion 1889 (2009) |

Hace hincapié en la necesidad de fortalecer la
implementacion y el seguimiento de la Resolu-
cion 1325.

| Resolucion 1960 (2010) |

Proporciona un sistema de rendicion de
cuentas para acabar con la violencia sexual
asociada a situaciones de conflicto.

Resolucion 2016 (2013) |

Reitera que todos los actores deben hacer mas
para implementar los mandatos anteriores y
combatir la impunidad por estos crimenes.

Resolucion 2122 (2013) |

Propone prestar mas atencion al liderazgo y la
participacion de las mujeres en la solucion de
conflictos y la consolidacion de la paz.

Resolucion 2242 (2015) |

Resolucion 2467 (2019) |

Insta a los Estados Miembros a que evallen
sus estrategias y su asignacion de recursos
para la implementacion de la Agenda MPS.

Exige que todas las partes en un conflicto
armado pongan fin a todos los actos de violen-
cia sexual.

Figura 1-2
Resolucions de el
Consell de Seguretat
de Nacions Unides
sobre “Dones, Pau i
Seguretat”



En 2019 ha
continuat el
deteriorament

de la situacio de
seguretat al Sahel

Reptes

LEstratégia de Seguretat Nacional 2017 identifica la persisténcia de
focus d’inestabilitat en zones properes al territori espanyol, i particu-
larment en el continent africa i 'Orient Proxim, com a factor d’especial
afectaciod a la Seguretat Nacional.

La crisi a Libia ha posat de manifest la fragmentacié de la comunitat in-
ternacional i aguditzat les rivalitats regionals. El procés de dialeg politic
liderat per la Missio de Suport de les Nacions Unides a Libia (UNSMIL),
després de I'inici de 'operacié militar dirigida per Khalifa Hafter, I'abril
del 2019, romania bloquejat en finalitzar I'any. La presa de la ciutat de
Sirte per I'Exércit Nacional de Libia va alterar la situacio al territori libi
i va augmentar la pressié sobre Tripoli. Russia i Turquia van incrementar
la seva influéncia en el conflicte en detriment del paper de la UE i els
Estats Units.

El 2019, en linia amb la tendéncia dels Gltims anys, continua la deterio-
racio de la situacié de seguretat al Sahel, sobretot a la zona de la triple
frontera entre Mali, Niger i Burkina Faso. Malgrat els esforgos interna-
cionals, la iniciativa regional de seguretat del G5 Sahel enfronta serio-
sos desafiaments per millorar la situaci6 a la regi6. El ferm compromis
dels paisos del Sahel occidental juntament amb una major assisténcia
internacional podria aportar resultats esperangadors, aixi com conte-
nir I'expansié de 'amenaga a mitja termini.

A I'Orient Proxim, la tensié segueix augmentant. Dos son les dinami-
ques més rellevants que afecten la seguretat internacional en aques-
ta zona geografica d’especial interes estrategic: 'evolucio del sempre
complicat equilibri de poder entre els dos principals actors,Arabia Sau-
dita i Iran, i la persisténcia del conflicte a Siria.

La relacié entre Arabia Saudita i Iran dibuixa el context regional princi-
pal que influeix en el bloqueig a Qatar, la guerra al lemen, 'augment de
la intensitat dels enfrontaments entre les minories iranianes i les forces
de seguretat del pais o la intermitent inestabilitat a Bahrain.

A Siria, 'increment de la influéncia de Turquia i Russia, unit a la dismi-
nucio de la preséncia nord-americana, han modificat la dinamica del
conflicte. Turquia va dur a terme tres operacions militars a la frontera
amb Siria: les operacions Escut de I'Eufrates (2016), Branca d’Olivera
(2019) i Deu de la Pau (2019). Després de la tercera ofensiva, la situacié
a la zona és d’alta inestabilitat, el que podria afectar a la seguretat del
desplegament militar espanyol a Turquia que contribueix al Pla Perma-
nent de Defensa Aéria i Antimissils de FTOTAN.

En el seu conjunt, increment de la tensié a la zona, i particularment
la deterioracié de la situacid entre els Estats Units i I'lran, augmenta
la probabilitat d’eventuals consequiéncies concretes per als interessos
espanyols a la regio, com I'augment dels preus del petroli, els atacs a
infraestructures construides o gestionades per empreses espanyoles,
accions sobre contingents militars espanyols o I'aparicio i expansio de
grups radicals. El sector maritim també es veu afectat. La seguretat del
trafic que transita per dues de les principals rutes de proveiment a
escala mundial, el golf Pérsic, a través de I'estret d’'Ormuz, i la linia de



comunicacié maritima que connecta el Mediterrani amb 'ocea Indic, és
altament vulnerable a eventuals incidents al mar.

Dos paisos de la regio alberguen precisament els desplegaments es-
panyols a I'exterior més nombrosos (al voltant de mil dos-cents efec-
tius): el Liban, en la Forga Provisional de les Nacions Unides pel Liban
(UNIFIL per les seves sigles en anglés corresponents a la denominacio
United Nations Interim Force in Lebanon); i Iraq, en la Coalicié Global
contra el DAESH i la NAT Mission Iraq (NMlI).

Pel que fa a la reconstruccioé i estabilitzacio de I’Afganistan, la segure-
tat dels seus ciutadans i institucions suposa un dels majors reptes per
als aliats de 'OTAN i d’altres membres de la comunitat internacional.
El tercer trimestre del 2019 va resultar especialment violent. La Mis-
sio d’Assistencia de les Nacions Unides a Afganistan (UNAMA per les
seves sigles en anglés corresponents a la denominacié United Nations
Assistance Mission in Afghanistan) va expressar la seva greu preocupacioé
pels nivells de violéncia sense precedents contra la poblacio civil. L'ex-
pansio progressiva del control territorial per part de la insurreccio, i les
negociacions per a la retirada de les tropes internacionals apunten cap
a una major presencia del moviment taliba a les institucions afganeses.
El repte sera aconseguir que aquesta tornada es realitzi de manera
consensuada amb la resta de forces i no condueixi a una deterioracié
de la situacio.

En clau global, la posicio cada vegada més assertiva de Russia, la seva
preséncia activa a 'Orient Proxim, entesa amb la Xina, venda de missils
aTurquia i politica a Siria representen un repte per a Europa.A més, |'s
de les noves tecnologies i técniques de distribucio de la informacio és
un desafiament al qual cal fer-hi front i que guarda relacié directa amb
nous models de conflicte. (Figura 1-3)

En un altre ordre de consideracions i des d’un punt de vista funcional,
s’identifiquen dos reptes: aconseguir i mantenir una capacitat de dissua-
si6 creible i aconseguir una posicid de major lideratge en el sistema de
seguretat internacional.

Pel que fa al primer repte, es tracta de ser capagos de fer front a qualse-
vol amenaga o desafiament que afecti la Seguretat Nacional mitjangant
I'adquisicié i el manteniment de les capacitats adequades. Resulta ne-
cessari disposar d’un marc de finangament estable i progressivament
creixent, que permeti mantenir I'esforg actual dels mitjans desplegats
en operacions, tant a I'exterior com a les operacions permanents de
caracter nacional. (Figura 1-4)

Pel que fa al major lideratge en les organitzacions internacionals, Espan-
ya esta compromesa a mantenir I'impuls per a la construccié de I'Euro-
pa de la Defensa en les seves tres principals accions: la participacié en
les missions i operacions de la Politica Comuna de Seguretat i Defensa
(PCSD), el Pla d’Accio Europeu de la Defensa i la PESCO.

En el marc de 'OTAN, resulta necessari preservar la unitat i cohesio
interna de la mateixa organitzacio, com a forum fonamental per al
dialeg transatlantic i element clau per a la seguretat i estabilitat a Euro-
pa, un dels pilars fonamentals de la qual son els tractats de control
d’armament i contra la proliferacié de missils. En aquest sentit, seria
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Figura 1-3

Evolucié de la
despesa en defensa a
nivell mundial

Figura -4

Evolucio de la
despesa en defensa a
Espanya 2014-2018

clau renovar el Tractat de Reduccié d’Armes Estrategiques (START
Il per les seves sigles en anglés corresponents a la denominacié
Strategic Arms Reduction Treaty), que veng el 2021, i substituir el re-
centment expirat Tractat sobre Forces Nuclears de Rang Intermedi
per un altre acord multilateral que necessariament haura de tenir
en consideracié a la Xina, com a actor global de creixent pes en
I'escena internacional.
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Realitzacions

Es compleixen 30 anys de la participacié d’Espanya en missions inter-
nacionals de pau i seguretat. La contribucio de més de 177.000 dones
i homes en desplegaments fora de les fronteres nacionals en aquest
periode és el millor indicador de la ferma i sostinguda contribucio a
la construccié d’'un sistema internacional més segur. També es com-
pleixen 30 anys de la caiguda del Mur de Berlin. Des de llavors, el mon
ha experimentat una transformacio, pel que les FAS i les FCSE s’han
vist obligades a un procés continu d’adaptacio per fer front a les noves
amenaces i desafiaments a la Seguretat Nacional.

Capacitats de defensa autdbnoma i suport a la industria nacional

El Consell de Ministres, en la seva reunio del 30 de novembre del 2019,
va autoritzar la subscripcié d’'un conveni amb I'entitat NAVANTIA S.A,,
pel programa de desenvolupament de les cinc fragates FI 10 per un
import d’1.638 milions d’euros en 7 anys (del 2019 al 2025).

El programa de les fragates FI 10 comporta un elevat contingut tec-
nologic i contribueix a la continuitat de I'aposta de la indUstria nacional
per aquest sector. El programa suposa una contribucié al Producte
Interior Brut (PIB) espanyol de 590 milions d’euros anuals i un impacte
d’aproximadament 7.000 ocupacions.

D’altra banda, cal destacar la signatura, el 17 de juny del 2019, de I'’Acord
Marc que formalitza I'entrada d’Espanya, amb Alemanya i Franga, al pro-
grama del sistema d’armes de segiient generacio en el si del Futur Sis-
tema de Combat Aeri (New Generation Weapon System/Future Combat
Air System).

Pel que fa al projecte del vehicle blindat VCR 8x8, desenvolupat de
forma integra a Espanya, el 2019 es va declarar deserta la licitacio del
contracte de subministrament dels primers 348 vehicles. Aquest fet
obliga a la redefinicié del procés contractual.

En matéria de capacitats operacionals, el 2019 es va certificar I'avid
A400M per al transport de vehicles amfibis Piranya IIC i d’helicopters
Cougar, millorant significativament el transport estratégic i la capacitat
de projeccié de les FAS. Cal recordar que, des de mitjans del 2018, els
helicopters Cougar estan desplegats en I'operacio Inherent Resolve, a
I'lraq.

El 2019 va tenir lloc a Madrid la primera edicié de la Fira Internacional
de Defensa i Seguretat (FEINDEF 2019),amb el suport institucional del
Ministeri de Defensa en coordinacié amb I'’Administracio General de
I’Estat, la industria i les delegacions oficials.

Posicié d’Espanya en el sistema de seguretat internacional

Espanya ha mantingut la seva participacio en totes les missions inter-
nacionals compromeses per a aquest periode en el si de les organitza-
cions de seguretat en les quals hi participa, un esfor¢ important per als
actors de la Seguretat Nacional donat I'actual context pressupostari,
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que es justifica pel clar compromis d’Espanya amb la resposta col ‘lecti-
va al diagnostic i tractament dels conflictes.

Les operacions i missions de gestio de crisi i per proporcionar estabi-
litat i seguretat en les quals han participat les FAS, les FCSE i personal
espanyol d’altres organismes, s’han desenvolupat a Bosnia i Hercegovi-
na (operacid Althea), Kosovo (EULEX Kosovo, missi6 civil de la PCSD),
Georgia (EUMM Gedrgia, missio civil de la PCSD), Ucraina (EUAM Ucrai-
na, missioé civil de la PCSD), Colombia (on un oficial general espanyol
ocupa el lloc d’assessor militar principal del Representant Especial del
Secretari General per a la missi6 de verificacio de les Nacions Unides),
Libia (EUBAM Libia, missio civil de gestid de crisi de la PCSD), Liban
(Lliure Hidalgo, de la Forga Provisional de Nacions Unides), Macedonia
del Nord (missié de 'OSCE), Mali (MINUSMA, de les Nacions Unides,
EUTM Mali i EUCAP Sahel Mali, missio civil de la PCSD, Operacié Ivori de
suport a Franga), Niger (EUCAP Sahel Niger), Republica Centreafricana
(MINUSCA i EUTM RCA), Somalia (EUTM Somalia i EUCAP Somalia, mis-
si6 civil de la PCSD), Senegal i Gabon (des dels destacaments aeris de
suport a la missio francesa Barkhane, a les missions de les Nacions
Unides i la UE a Mali i RCA i per forca Conjunta G5 Sahel), als Territo-
ris Palestins (EUPOL Copps), a I'ocea Indic (EUNAVFOR Atalanta) i al mar
Mediterrani (EUNAVFOR Med Sophia). (Figures 1-5, 1-6 i 1-7)

D’altra banda, el 15 d’octubre del 2019 va concloure el seu mandat la
Missio de Suport a la Justicia a Haiti (MINUJUST), successora al seu torn
de la Missié d’Estabilitzacio de les Nacions Unides a Haiti (MINUSTAH),
posant fi a quinze anys consecutius de preséncia de TONU en aquest
pais, a la qual Espanya ha contribuit consecutivament amb efectius dels
seus FAS i FCSE.

Dins del projecte europeu multinacional GAR-SI Sahel (per les seves
sigles en francés corresponents a la denominacié Groupes d’Action Ra-
pides — Surveillance et Intervention au Sahel), liderat per la Guardia Civil,
en col laboracié amb la Gendarmeria Nacional Francesa, la Guardia
Nacional Republicana de Portugal i ’Arma de Carabinieri d’ltalia, i que
té com a finalitat contribuir a 'estabilitzacio de la zona del Sahel mit-
jancant la creacié d’unitats policials robustes en tots els paisos del G5
Sahel (Mali, Mauritania, Txad, Niger i Burkina Faso) i Senegal, cal assen-
yalar que el 2019 va finalitzar la fase de formacié (810 efectius). Ac-
tualment, totes les unitats estan operatives, excepte la del Txad que es
troba en periode de monitoratge. Es van obtenir els primers resultats
operatius, com la confiscacié d’armament il legal, explosius i drogues,
entre d’altres.

Pel que fa a les operacions de lluita contra el terrorisme, es tro-
ben I'operacio Inherent Resolve de la Coalicié Internacional contra el
DAESH, a I'lraq, 'operacio Resolute Support a I'’Afganistan i I'operacié
Sigui Guardian, al Mediterrani.

Les operacions de dissuasio i defensa en les quals Espanya hi participa
son el desplegament de forces terrestres als paisos Baltics i Polonia
a través de la iniciativa de Preséncia Avancada Refor¢ada de 'OTAN
(suport al flanc Est de I’Alianga a Letonia), i la contribucié de TOTAN
a la defensa antimissils de Turquia. Tot aixo es comple,menta amb el
desplegament de forces navals permanents amb especial interés en els
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Figura |-5
Missions i operacions
a I'exterior el 2019



Figura 1-6

Nombre d’efectius
de les Forces
Armades desplegats
en operacions a
I'exterior el 2019

Figura 1-7

Operacions de les
Forces Armades a
I'exterior el 2019

mars Baltic, Negre i Mediterrani. De forma periodica, es participa en la
missi6 de policia aéria dels paisos Baltics.

Es mantenen, a més a més, esforc¢os dirigits a les activitats bilaterals de
seguretat cooperativa (Senegal, Mauritania, Tunisia, Cap Verd) i coope-
racié militar (altres paisos del nord d’Africa i golf de Guinea) en el marc
de la diplomacia de Defensa.

En el marc del compromis d’Espanya amb la pau, la seguretat humana
i la proteccio dels sectors més vulnerables de la poblacié en zones de
conflicte, s’ha realitzat un intens esforg en suport a les Resolucions del
Consell de Seguretat de les Nacions Unides sobre “Dones, Pau i Segu-
retat” (1325) i “Lluita contra 'Explotacié i ’Abus Sexual” (2272), aixi
com a la iniciativa “Escoles Segures”.

Lesfor¢ que Espanya realitza en I'exercici del seu compromis amb els
paisos i aliats internacionals a través de les FAS i les FCSE es comple-
menta amb el treball actiu dels Serveis d’Intel ligéncia en la identificacio
de reptes i tendéncies, 'assessorament en la presa de decisio per part
de les autoritats politiques i el suport directe al personal espanyol des-
plegat a la zona.

OPERACION MILITAR

EUFOR ALTHEA UE
EUTM SOMALIA UE
EUTM MALI UE
EUNAVFOR ATALANTA UE
EUNAVFOR MED SOPHIA UE
EUTM RCA UE
RESOLUTE SUPPORT OTAN
SEA GUARDIAN OTAN
PRESENCIA AVANZADA EN LETONIA (EFP) OTAN
A/T APOYO A TURQUIA OTAN
GRUPOS NAVALES PERMANENTES DE LA OTAN OTAN
NMI IRAK OTAN
POLICIA AEREA DEL BALTICO (BAP) OTAN
LIBRE HIDALGO ONU
MONITORIZACION NNUU ACUERDO DE PAZ COLOMBIA ONU
APOYO MALI

APOYO REPUBLICA CENTRO AFRICANA

Fuente: Ministerio de Defensa
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Protagonisme actiu en la PCSD, compromis amb I'OTAN i col-laboracio
internacional amb els Estats Units

Espanya es manté en el nucli dur dels Estats membre en el desenvolu-
pament de la PCSD, tant pel que fa a la seva formulacié, com pel que fa
al seu vessant practic, com demostra la continuacié de la participacio
espanyola a la PESCO liderant el projecte de “Sistema Aeri de Protec-
cié Electronica Activa (AEA)” i participant en set projectes més dins
dels nous tretze aprovats el 2019. (Figura 1-8)

El Grup de Combat de la UE (EUBG per les seves sigles en anglés co-
rresponents a la denominacié European Union Battle Group) constitueix
una de les eines de resposta rapida de la UE capag de dur a terme
operacions de forma independent o també la fase inicial d’operacions
de més envergadura. Amb un elevat nivell de disponibilitat (5-10 dies),
'EUBG pot desplegar-se a qualsevol zona amb un radi maxim d’accioé
estimat de 6.000 quilometres des de Brussel 1es.

Espanya ha liderat 'EUBG durant el primer semestre del 2019.Va apor-
tar estructura de comandament i control, un grup de combat terrestre,
un grup d’helicopters, un grup d’operacions especials, una forga amfibia
i altres suports en els ambits aeri i naval. UExercit de Terra aporta la
major part de les capacitats i personal a les Casernes Generals. També
contribueixen amb capacitadors I’Armada Espanyola, 'Exercit de 'Aire,
la Unitat Militar d’Emergencies (UME) i la Guardia Civil. A més, la UE
disposara d’un altre EUBG en alerta, liderat en aquest cas per Franca.

Es de destacar que, des del 2004, la Guardia Civil forma part de la Forga
de Gendarmeria Europea, organitzacié multinacional capag de realitzar
funcions policials de gestio de crisi en zones de conflicte. Aquesta or-
ganitzacio, que pot actuar sota comandament militar o d’una autoritat
civil, és una eina europea idonia per contribuir al desenvolupament de
la PCSD i poder garantir la seguretat i mantenir 'ordre public en ope-
racions de gestio de crisi.

En 'ambit de 'OTAN, es realitza una important contribucié nacional
a les Forces de Resposta Millorada (eNRF en les seves sigles en an-
glés corresponents a la denominacié Nat Response Force), en particular
per la forca Conjunta de Molt Alta Disponibilitat (VJTF en les seves
sigles en anglés corresponents a la denominacié Very High Readiness
Joint Task Force), aixi com a les operacions de seguretat maritima en
el Mediterrani. Durant aquest periode Espanya va mostrar també el
seu compromis aportant un significatiu paquet de capacitats a la nova
iniciativa de ’OTAN denominada NAT Readiness Initiative (NRI). D’altra
banda, Espanya lidera la creacié de les unitats d’operacions especials de
Tunisia, en el marc del Planning and Review Process (PARP), procés que
s’estendra fins el 2021.

Des de l'agost del 2015, la Guardia Civil participa al Centre d’Ex-
cel 1éncia OTAN de Policia d’Estabilitzacié (NAT Stability Policing Centri
of Excellence), organisme militar de TOTAN, amb estatus d’organitzacio
internacional, que té per objecte proveir ’OTAN i els seus Estats mem-
bres de capacitats en mateéria de policia d’estabilitat, que comprenen
el conjunt d’activitats policials realitzades amb I'objectiu d’establir un
entorn segur i estable, aixi com mantenir I'ordre public en zones en
conflicte.

25

Espanya es manté
en el nucli dur dels
Estats membres en
el desenvolupament
de la PCSD



Figura 1-8
Projectes PESCO
2019

La Guardia Civil ha continuat participant en el Regional Hub South de
'OTAN, a Napols (ltalia), ocupant un lloc d’especial rellevancia, com és
el de Police Advisor del Cap de la Caserna General. Aquesta estructura,
enquadrada en la Caserna General Conjunta de 'OTAN, concentra
capacitats per contribuir a la recol leccid, maneig i distribucié d’infor-
macid, facilitar el seguiment, analisi i comprensié d’amenaces, reptes i
oportunitats al Sud i contribuir a la coordinacié de les activitats aliades
al flanc sud de 'OTAN, centrades a lluitar contra la inestabilitat, 'ame-
naga terrorista i la resta de desafiaments i crisis existents, emergents o
potencials provinents del flanc sud d’Europa.

Proyecto Miembros del proyecto

1 Centro comun europeo integrado de Hungria, Alemania, Francia,
formacién y simulacion (Eurosim) Polonia, Eslovenia

Centro de la Unién Europea para el
2 mundo académico y la innovacion en el Portugal, Espaina
ambito del ciberespacio (UE CAIH)

Centro de Formacion Médica de las Fuerzas

3 de Operaciones Especiales (SMTC) FEIEIEL LVie
Poligono de entrenamiento para

4 Ig fie.fensa an.te’ gtaques quimicos, Rumania, Francia, Italia
biolégicos, radiolégicos y nucleares
(QBRN) (CBNDTR)

5 Red de Centros de Buceo de la Unién Rumania. Bulaaria. Francia
Europea (EUNDC) o (BRI,

6 Sistema Maritimo no  Tripulado Portugal, Espana, Francia,
Antisubmarinos (MUSAS) Suecia

7 Corbeta Europea de Patrulla (EPC) Italia, Francia

8 Sistema Aéreo de Proteccion Electronica Espafa. Francia. Suecia
Activa (AEA) pana, :

9 Centro de coodinacién del ambito del Alemania, Chequia, Espaia,
ciberespacio y de la informaciéon (CIDCC) Hungria, Paises Bajos

Alerta rapida e interceptacion con
10  vigilancia espacial de los teatros de
operaciones (TWISTER)

Materiales y componentes para la

Francia, Espaiia, ltalia, Pai-
ses Bajos, Finlandia

11 competitividad tecnolégica de la UE Francia, Espafa, Rumania
(MAC-UE)

12 Capacidades militares colaborativas de la Francia, Bégica, Espana,
UE (ECoWAR) Hungria, Rumania, Suecia

Sistema de arquitectura europea global
13 de integraciéon en materia de Sistemas de Italia, Francia, Rumania
Aeronaves Pilotadas a Distancia (RPAS)

Fuente: Diario Oficial de la Unién Europea. 14.11.2019
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

El terrorismo
gihadista continua
constituint

una amenacga
persistent i real per
a Espanya

LLUITA CONTRA EL TERRORISME

OBJECTIU:

Neutralitzar 'amenaga que representa el terrorisme contra els ciuta-
dans i els interessos espanyols dins i fora de les fronteres, reduint la
vulnerabilitat de la societat i fent front als processos de radicalitzacio
violenta.

Tendéncies

El terrorisme gihadista segueix constituint una amenaga persistent i
real per a Espanya. Enfront de la decadéncia estructural del DAESH,
amb la pérdua de territori a la zona de Siria i I'lraq i la mort del seu
lider Al-Baghdadi el 2019, cal considerar el contrapunt que suposa 'ad-
hesio al DAESH de grups gihadistes de caracter local, 'assentament a
Libia, 'increment de 'amenaga terrorista al Sahel, 'Orient Proxim i el
sud-est asiatic i la persistent amenaca d’Al-Qaeda i les seves franqui-
cies de caracter local. Les organitzacions terroristes gihadistes estan
adaptant-se al nou escenari, constituides en estructures cada vegada
més horitzontals i en xarxa, en detriment de formacions verticals o
jerarquiques. (Figura 2-1)

En aquest context, pel que fa al DAESH, no es preveu que el seu nou li-
der,Abu Ibrahim al-Hashimi al-Quraisi, suposi un canvi en els seus plan-
tejaments. S’estima que continui la seva activitat criminal en I'escenari
siria-iraquia i que s’accentui el transit de combatents entre escenaris
de gihad. En territori siria, 'anunci de retirada de les tropes dels Estats
Units i 'ofensiva turca al nord-oest del pais han contribuit a incre-
mentar la incertesa sobre I'evolucié de la situacio, aixi com a generar
una nova crisi humanitaria i migratoria en una regio ja desestabilitzada.
(Figura 2-2)

La péerdua del control territorial del DAESH a Siria i I'lraq i la seva
consolidacié com a insurreccio, comporta alguns canvis significatius en
la lluita contra el terrorisme internacional que es produiran a curt ter-
mini, centrats principalment en I'eix Irag-Afganistan, on, en linia amb els
esforcos de la Coalicid Internacional contra el DAESH, ja s’esta duent
a terme una redistribucié dels esforgos entre les corresponents arees
d’operacions.
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Espanya manté i
prioritza els seus
esforgos a la regio
de Sahel

Les accions terroristes s’estan incrementant al Sahel i el nord d’Africa,
entre d’altres circumstancies, per la feblesa de les seves estructures es-
tatals. Al Sahel, la creixent inestabilitat de paisos com Mali, Txad, Niger
o Burkina Faso, aixi com la permeabilitat existent a les seves fronteres,
afavoreix I'expansié de grups terroristes i el trafic il legal de persones,
utilitzat al seu torn per aquests com a mitja de finangament, amb con-
sequéncies directes per a Espanya, a causa de la seva proximitat amb
el continent africa. Per aquest motiu, Espanya manté i prioritza els seus
esfor¢os en aquesta regio.

Per la seva banda, Al-Qaeda, que amb el sorgiment del DAESH va per-
dre el lideratge de 'anomenada gihad global, ha mantingut inalterables
els seus plantejaments, cercant infligir a Occident el major dany possi-
ble amb I'execucio d’atacs terroristes de gran impacte que requereixen
una major planificacio. Al seu torn, ha materialitzat la seva activitat te-
rrorista a través de les diverses branques locals, entre les quals destaca
Al-Qaeda del Magrib Islamic (AQMI) per la seva potencial rellevancia
contra els interessos espanyols al Magrib-Sahel.

Totes aquestes circumstancies han creat una major consciencia sobre
la necessitat de fer de la cooperacio I'auténtic motor per a la mitigaciéd
de 'amenaga, tant en el si de la comunitat d’Intel ligéncia internacional,
com en les operacions internacionals en el marc de TOTAN o la UE.En
aquest aspecte la cooperacio europea esta aconseguint afeblir la capa-
citat de les organitzacions terroristes per actuar fora de la seva zona
d’influéncia, la qual cosa no descarta que es puguin produir actes duts a
terme pels denominats Homegrown Terrorist Fighters, individus crescuts
en algun pais occidental que, préviament radicalitzats, ataquen a la seva
propia area de residéncia.

A Europa, encara que inicialment alguns atacs van tenir algun tipus de
vinculacié amb I'exterior, bé fora per I'experiéncia gihadista dels autors
o pel suport rebut des de zones de gihad, en danyar-se significativament
les capacitats del DAESH per atemptar fora de I'autodenominat “cali-
fat”, s’ha produit un increment de cél lules autoctones i actors solitaris
autoradicalitzats, que operen principalment sense contacte o direccio
per part del DAESH.

A vegades, aquestes cél lules autoctones han estat capaces de des-
envolupar els seus propis explosius, recorrent a materials comercials
disponibles i a la formacio a través de videos tutorials que circulen
per la xarxa, pero en la majoria dels casos continuen emprant mitjans
no sofisticats, de reduit cost economic i de facil accés al mercat. La fi
principal dels seus actes violents segueix sent generar inseguretat en la
societat, per la qual cosa els seus objectius potencials son les forces i
cossos de seguretat, el personal militar i la poblacio civil.

Encara persisteix el risc de la tornada de Combatents Terroristes Es-
trangers des de les zones en conflicte, amb el factor afegit de la con-
vulsa situacié al nord de Siria, aixi com el dels seus familiars i fills,
que representen un repte per als paisos d’origen, pero també el risc
de radicalitzacié en centres penitenciaris d’altres interns i la possible
activacio de terroristes autonoms després de les continues crides a
atemptar contra Occident.
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Esment especial mereix I'ocupacio pels grups terroristes de les xarxes
socials i la creacié d’aparells professionals de propaganda que contri-
bueixen a 'adoctrinament i al reclutament de combatents, a la formacio
en técniques, tactiques i procediments i a inspirar atacs als paisos d’ori-
gen o residéncia dels terroristes (en el que es coneix com a califat vir-
tual). En aquest sentit, una tendéncia clara és 'augment progressiu de la

propaganda terrorista en espanyol orientada a incitar atacs terroristes.

Es considera que en els propers anys el terrorisme gihadista mantindra
la seva activitat a les xarxes socials i el ciberespai, i seguira subminis-
trant informacié per a la fabricacié artesanal d’explosius i 'ocupacio
de noves tecnologies, entre les quals és previsible que els vehicles no
tripulats ocupin un paper destacat.

Aixi mateix, continuara I'execucié d’atemptats sobre objectius tous
(aquells accessibles i amb poca o cap capacitat de resposta), duent a
terme accions no complexes mitjangant 'ocupacié de mitjans de cir-
cumstancia.

Des del punt de vista del financament, aquest ha evolucionat subs-
tancialment des dels atemptats de I'l |-S quan existien moviments de
fons de certa rellevancia a través del sistema financer internacional. En
contrast, els recents atacs a Europa, la majoria d’escassa planificacio i
dificultat, han necessitat poc suport economic per a la seva execucio.

Els grups gihadistes solen operar a través de petites cel {ules que s’au-
tofinancen, obtenint els seus fons a Espanya o a paisos propers, sense

necessitat de comptar amb el suport de la matriu del grup terrorista.

Generalment, aquestes cél lules utilitzen quantitats economiques peti-
tes per al seu funcionament i activitats, seguint un sistema de micro-
finangament, tractant d’evitar el sistema financer formal. Alguns dels
procediments utilitzats son I'enviament de remeses, les donacions a
entitats amb finalitats suposadament humanitaries o el sistema hawala
(un sistema per enviar diners d’un lloc a un altre sense que existeixi un
moviment fisic de fons).

Respecte del nombre de detinguts a Espanya en I'ambit del terroris-
me gihadista, el 2019 es va recuperar la tendéncia a I'alga que s’anava
observant entre el 2015 i el 2017 i que el 2018 va experimentar un
considerable descens.

Pel que fa al terrorisme nacional, les actuacions policials i judicials estan
consolidant cada vegada més la desarticulacio efectiva d’organitzacions
com la Resisténcia Galega o GRAPO, mentre que el terrorisme de ti-
pus anarquista segueix sent residual. Alhora, continuen els esforgos en
la recerca d’atemptats amb victimes mortals comeses per ETA (Euskadi
Ta Askatasuna) i que romanen sense resolucié judicial.
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Figura 2-1
Principals grups jihadistes vinculats a 'Daesh i a A el-Qaida

@ @ AFGANISTAN

OCEANO ATLANTICO . ; o
TUNEZ LIBANOG|RIA™ \RAK )
. ARGELIA © soroania PAKISTAN
@ LIBIA
o EGIPTO INDIA
b NIGER YEMEN OCEANO INDICO
Vinculados a Al-Qaeda o YIBUTI
1 A-Qaeda -y
. NIGERIA
2 Tahrir al-Sham .
9 Ploretac Vinculados al Daesh
Peninsula @ 1 Wilaya Khorasan
de Arabia (AQAP) KENIA 2 Estado Islamico de Irak
4 Al Shabab y Levante (Daesh)
5 AI-Qagda en el Magreb 3 Ansar Bayt al-Maqdis
Islamico (AQIM) 4 Estado Islamico en el

6 Ansar al-Sharia
7 Jabhat al Nusra al-Islam
Wa-i-Nuslimin (JNIM)

Gran Sahara (ISGS)
Boko Haram

Fuente: Elaboracion del DSN

Figura 2-2
Preséncia de I’'Daesh a Siria i I'lraq el 2019
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Reptes

El gener del 2019 el Consell de Seguretat Nacional va aprovar la nova
Estratégia Nacional contra el Terrorisme (ENCOT). LENCOT és el docu-
ment marc a partir del qual es desenvolupen linies d’accié i plans espe-
cifics per a la lluita contra el terrorisme. Entre aquests plans, el repte
dels quals consisteix en el seu desenvolupament efectiu i ple, cobren
especial rellevancia els plans de prevencié de la radicalitzacié violenta,
proteccié antiterrorista i lluita contra el financament del terrorisme.
(Figura 2-3)

Lamenacga terrorista, especialment la de naturalesa gihadista, esta as-
sociada a factors inestables, volatils, que requereixen una reaccio rapi-
da. La utilitzacié de mitjans poc sofisticats en els atacs terroristes, els
rapids processos de pas a I'accié dels radicalitzats i el risc d’emulacié
d’atemptats, aixi com les consequliencies dels canvis geoestratégics en
zones de conflicte, son només alguns dels indicadors de la transforma-
cié del fenomen terrorista, que obliguen a una continua adaptacié de
dispositius de seguretat, sistemes d’alerta i deteccié primerenca, mesu-
res preventives i linies d’accié de la lluita contra el terrorisme.

El desenvolupament dels Reglaments relatius a I'establiment d’un marc
per a la interoperabilitat entre els sistemes d’informacié de la UE en
I'ambit de la cooperacié policial i judicial, I'asil i la migracio, fara possi-
ble la cerca simultania en diversos sistemes d’informacié i facilitara la
deteccio de les alertes incloses en ells, a través d’una Unica consulta
d’impressions dactilars i imatges facials (dades biometriques).

Un dels reptes més significatius és la identificacio i neutralitzacié dels
actors solitaris en les fases immediatament prévies a I'atac. Per aixo, el
Centre Nacional d’Intel ligencia (CNI) i les Forces i Cossos de Segu-
retat de I'Estat (FCSE) treballen en la millora dels seus procediments
per permetre la correcta identificacio de possibles actors solitaris i
la deteccid precog¢ de vectors de comportament, podent aixi actuar
abans que es cometi un acte terrorista.

A més, la previsible tornada dels combatents europeus i de les se-
ves families (des de Siria i I'lraq), posara a prova els sistemes d’alerta
primerenca que s’han anat implementant a Europa a aquest efecte. El
seguiment de I'activitat dels simpatitzants dels grups terroristes en el
Magrib i la tornada dels combatents d’aquesta zona sera un element de
constant atencio per I'impacte que pot tenir a Espanya.

També els “viatgers frustrats”, individus que tenien la intencio i de-
terminacio de viatjar a alguna de les zones de conflicte pero que per
diferents motius no ho van fer es converteixen en un focus d’'amenaca
per als interessos espanyols. La progressiva posada en llibertat de con-
demnats per delictes de terrorisme o presos comuns radicalitzats a la
preso constitueix un altre focus de risc, havent-se detectat casos d’indi-
vidus que, després de complir la seva condemna, continuen manifestant
la seva adhesi6 a la ideologia gihadista.

Fora del territori nacional, Siria i I'lraq seguiran sent objecte d’atencio,
no solament per la possible tornada de combatents, sin6é perque I'evo-
lucié de la situacio en el terreny definiran models d’actuacio d’Al-Qae-
da i del DAESH.Tots dos grups tenen una agenda internacional que es
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veura afectada per I'evolucié dels esdeveniments. La deteccié de
les seves relacions amb simpatitzants a Europa o de I’enviament de
terroristes per a I’execucioé d’atemptats seran un repte de primera
magnitud.

A certs paisos del Sahel i el Magrib, la defensa d’interessos es-
panyols, siguin empreses o persones espanyoles desplegades en el
terreny, requerira que Espanya fomenti més suport i coordinacid
per part de les autoritats locals. Libia i Mali seguiran sent els focus
de desestabilitzacié més importants.

En aquest sentit, continuara I’esfor¢ de les Forces Armades (FAS),
la Guardia Civil i el CNI en la lluita contra el terrorisme global en
operacions d’assisténcia militar a I'exterior, augmentant aixi la ca-
pacitat dels paisos per combatre’l.

En termes de la lluita contra el radicalisme violent, la coordinacid i
cooperaci6 institucional, I'enfocament multidisciplinari, la comuni-
cacio estrategica i el compromis de la societat son objectius fona-
mentals. Es necessari adoptar una actitud proactiva per desmuntar
les falsedats del missatge radical que impedeix la integracio i la
convivéncia. Com a resultat d’aquestes preocupacions, el Centre
d’Intel ‘ligéncia contra el Terrorisme i el Crim Organitzat (CITCO),
pertanyent al Ministeri de I'Interior,amb la participacié de diversos
departaments ministerials i organismes implicats, esta treballant en
el desenvolupament d’un Pla Nacional de lluita contra la Radicalit-
zacio Violenta. Leliminacié de la propaganda terrorista a la xarxa
és un element ineludible en la prevencié de I'amenaga terrorista,
que seguira demandant un important esforg en la dotacié de per-
sonal i de capacitats técniques.

També és important establir vies nacionals per a la cooperacio
en materia de terrorisme entre la Direccid Adjunta de Vigilancia
Duanera i les FCSE durant el desenvolupament de I'analisi de risc
de seguretat de les mercaderies. En aquest sentit s’han realitzat
diverses reunions amb el CITCO encaminades a trobar formules
per a una col laboracié efectiva en la identificacid d’enviaments de
mercaderies que poguessin tenir relacié amb objectius terroristes.

Aixi mateix, la identificacio i implementacié de regles de risc AVSEC
(per les seves sigles en anglés corresponents a la denominacié Avia-
tion Security Committee) sobre la declaracié PLACI (per les seves
sigles en anglés corresponents a la denominacioé Pre-loading Advance
Carrego Information) encaminada a la identificacié de mercaderies
que poguessin contenir artefactes explosius en avions (bomb in a
box) constitueix un repte per a les duanes i els cossos policials amb
competéncies en la matéria.

En termes de financament, és important mantenir operatius i apro-
fundir en els mecanismes per a la prevencio, deteccio i control
dels fluxos financers relacionats amb el financament del terrorisme,
en linia amb les Resolucions del Consell de Seguretat de Nacions
Unides i els Reglaments de la UE. En aquest sentit, les dificultats en
I’aplicacio directa i immediata de les Resolucions de Nacions Uni-
des han posat de manifest la necessitat d’una reforma de I'actual
Llei 10/2010, del 28 d’abril, de prevencié del blanqueig de capitals i del
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financament del terrorisme. Un dels aspectes més rellevants d’aques-
ta reforma sera la necessaria inclusié per a tasques de prevencio
de nous subjectes obligats, especialment en el context del fenomen
fintech (industria financera que aplica noves tecnologies a activitats
financeres i d’inversid) i de I’is d’actius virtuals.

Figura 2-3
Pilars de I'Estratégia Nacional contra el Terrorisme 2019
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El Nivell d’Alerta
Antiterrorista a
Espanya el 2019
s’ha mantingut en
un Nivell 4 sobre 5

Realitzacions

El Consell de Seguretat Nacional va aprovar 'ENCOT el 21 de gener del
2019, marc estratégic de la lluita contra el terrorisme a Espanya. En la
seva elaboracié han participat a més del Ministeri de 'Interior, el CNI,
els ministeris de Defensa, Afers Exteriors, Unié Europea i Cooperacid,
Justicia, aixi com el Departament de Seguretat Nacional (DSN) del Ga-
binet de la Presidéencia del Govern.

Seguint el criteri establert en PEstratégia de Seguretat Nacional 2017
per a la lluita contra el terrorisme, "TENCOT es recolza en quatre pilars
basics: prevencid, proteccid, persecucio i preparacié de la resposta. A
més, contempla com a linies prioritaries, el reforcament de I'actuacioé
preventiva en I'ambit local a partir d’'una aproximacié multilateral, la
formacio dels diferents actors implicats, el control i la supervisio de
manera concertada dels individus radicalitzats, la coordinacid efectiva
de la persecucié de terroristes i les seves xarxes de suport, la coo-
peracio internacional i la sensibilitzacio del conjunt d’institucions i la
societat civil.

A més, el CITCO, amb la participacié de diversos departaments i orga-
nismes ministerials, esta treballant en un Pla Nacional de lluita contra
la Radicalitzacié Violenta i un altre Pla Nacional contra el Finangament
del Terrorisme.

Prevencio

El Nivell d’Alerta Antiterrorista a Espanya durant tot el 2019 s’ha si-
tuat en un Nivell 4 (risc ALT) sobre 5 (risc MOLT ALT), vinculat al risc
derivat de manera fonamental de I'amenaga gihadista. Paral lelament,
aquest nivell de risc 4 s’ha vist reforgat amb mesures especials de segu-
retat en cinc ocasions,amb motiu d’esdeveniments diversos en el marc
dels quals s’havia apreciat un increment del nivell de 'amenaga. En ge-
neral, s’ha tractat de reforgos puntuals de mesures de seguretat, incor-
porant a les mateixes les capacitats de les Policies Autonomiques, els
Cossos de Policia Local i del personal i empreses de Seguretat Privada
en virtut dels mecanismes de col laboracié i coordinacié contemplats
en I'Ordenament Juridic.

Espanya contribueix a la prevencié del terrorisme a través de la seva
implicacié en missions i operacions en I'exterior, enfocades a I'enforti-
ment institucional i a la formacio i capacitacio de les forces de segure-
tat locals, i en col laboracié amb els organismes i Serveis d’Intel ligencia
locals.

El Magrib és la regido amb major impacte sobre Espanya, donada la seva
proximitat geografica i la gran comunitat magrebina resident al pais. Les
desarticulacions de cél 1ules terroristes al nord de Marroc, una zona
molt relacionada amb Espanya i que envolta les Ciutats Autonomes
espanyoles de Ceuta i Melilla, demostren 'existéencia d’'un nombre sig-
nificatiu de seguidors gihadistes que poden projectar 'amenaga sobre
interessos espanyols. La col laboracié amb els organismes antiterroris-
tes marroquins i el desenvolupament d’operacions conjuntes ha estat
clau, sent de ressenyar la detencid a Rabat, en col laboracié amb la
Policia Nacional espanyola, d’'un estudiant marroqui de la Universitat
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de Sevilla que estava planejant cometre un atac durant la celebracié de
la Setmana Santa.

La Policia Nacional lidera el projecte regional de la UE contra el terro-
risme a la Banya d’Africa i el lemen i participa en el projecte de la UE
Recolzo la lluita contra el terrorisme a Tunisia. També a la regi6é d’Orient
Proxim i nord d’Africa, el Ministeri de Justicia participa, juntament amb
el Ministeri de I'Interior, en el Projecte de la Unié Europea contra el Terro-
risme als paisos MENA (sigles en anglés corresponents a la denominacio
Middle East and North Africa, que es corresponen amb Orient Proxim i
nord d’Africa) i tots dos han formulat el 2019, el projecte ACT (en les
seves sigles en anglés corresponents a la denominacié Action counterte-
rrorism for Lebanon), dirigit a I'enfortiment de la defensa antiterrorista
del Liban, la millora del seu sistema judicial antiterrorista i I'aplicacio
d’un enfocament de drets humans.

A I'lraq, Espanya contribueix a I'operacio Inherent Resolve de la Coali-
cio Internacional contra el DAESH amb un maxim de 530 soldats i 25
efectius de la Guardia Civil proporcionant tasques d’ensinistrament i
formacio a les forces de seguretat iraquianes.

D’altra banda, destaca la nova missié6 de 'OTAN al pais, denominada
NAT Mission Irag (NMI), centrada en la Reforma del Sector de la
Seguretat.

Espanya també participa en la missio Resolute Support de 'OTAN a
I’Afganistan i en I'operacioé Sigui Guardian de ’OTAN en el Mediterrani,
aixi com en els desplegaments de Forces Navals Permanents, instru-
ment de preséncia, dissuasio i reaccié immediata de I'Alianga al mar.

Per la seva banda, la Secretaria General d’Institucions Penitenciaries
del Ministeri de I'Interior lidera un projecte d’agermanament a Turquia,
I'objecte del qual és la millora de la gestié de terroristes i delinqlients
perillosos a la preso, aixi com la prevencio de la radicalitzacio.

En P'escenari actual de Siria i I'lrag, on hi ha preséncia d’activistes giha-
distes amb vincles amb Espanya, on podrien retornar, els Serveis d’In-
tel ligéncia realitzen un seguiment permanent d’aquestes persones. A
més, també requereix atencio I'evolucio de la situacié al Kurdistan siria.

A la regid del Sahel, la Guardia Civil lidera el projecte GAR-SI Sahel,
en el marc del qual s’han creat Grups Rapids d’Intervencié als dife-
rents paisos de la zona. A més, les FCSE participen en les missions de
capacitacié de la UE a Mali i Niger (EUCAP Sahel Mali i EUCAP Sahel
Niger) i tenen una participacié destacada en projectes de la UE com
el Programa de cooperacié per a la seguretat interior entre el Senegal i la
Unié Europea (SECSEN-UE) i el projecte Recolzo la cooperacié regional
dels paisos del G5 Sahel i el Col 1egi Sahelia de Seguretat. Destaca tam-
bé, la participacio de les FAS en I'operacio EUTM Mali, aixi com en els
esforgos d’enfortiment de capacitats militars de paisos com el Senegal,
Cap Verd, Mauritania i Tunisia. (Figura 2-4 i 2-5)

Pel que fa als compromisos bilaterals, Espanya continua recolzant
Franca en I'Operacié Barkhane al Sahel amb el desplegament de dos
destacaments aeris de transport, que a més recolzen les missions de la
UE i les Nacions Unides, aixi com per for¢a Conjunta G5 Sahel.
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Les Forces i Cossos de Seguretat dels Estats membre i les institucions
de la UE, especialment I'Europol (Oficina Europea de Policia), han po-
tenciat i millorat la cooperacio i I'intercanvi d’informacio, permetent
millores en la recerca dels atemptats soferts a Europa. Aixi mateix, els
Serveis d’Intel ligéncia han incrementat la seva col 1aboracio per a la
prevencié d’atemptats, que en molts casos tenen vincles en més d’un
pais europeu.

A més, s’ha avangat en la identificacié de grups terroristes i radicals,
aixi com els seus procediments d’actuacié i capacitats, que podrien
ser una amenaga per les FAS i les FCSE, juntament amb aquells grups
o persones que, tant en zones d’operacions com en territori nacional,
podrien estar recolzant-los.

A escala nacional, I'intercanvi d’informacid ha permeés desmantellar
grups que, en la seva major part, es dedicaven a la captacié de comba-
tents i a la disseminacié de propaganda gihadista radical i contraria a
la integracio. En aquest sentit cal subratllar I'excel 1ent cooperacié en
aquesta materia entre el CNI, la Policia Nacional, Guardia Civil, Mossos
d’Esquadra i Ertzaintza, a fi d’augmentar I'eficacia de la lluita contra el
terrorisme en I'ambit nacional.

D’altra banda, la Fundacio Victimes del Terrorisme i el Centre Memorial
de les Victimes del Terrorisme han realitzat cursos, seminaris, publica-
cions i actuacions de sensibilitzacio, com el testimoniatge de les victi-
mes a les aules, que contribueixen a la prevencié del discurs terrorista
a través d’una narrativa eficag protagonitzada per les seves victimes
directes.
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Figura 2-4
Missions i operacions internacionals en qué participa Espanya al Sahel

Figura 2-5
Missions i operacions internacionals i grups jihadistes a Mali 2019
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Figura 2-6
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2013-2019

Proteccio

En I'ambit nacional, un nou conveni entre el Ministeri de Defensa i el
Ministeri de l'Interior, que garanteix mecanismes més eficagos d’ac-
tivacid de capacitats i intercanvis d’informacio, ha permés millorar la
cooperacio.

Per la seva banda, les FAS han revisat el seu Pla d’Actuacio, que els per-
met actuar com a suport en la proteccio de les Infraestructures Criti-
ques, les capacitats de les quals han estat identificades pel Ministeri de
I'Interior, Autoritat competent, com a susceptibles de ser reforgades.

En 'ambit europeu, des de I'any 201 | les duanes europees realitzen de
forma coordinada, tasques d’analisis de risc de seguretat i proteccid
dels ciutadans de la UE en relacio amb les mercaderies transportades
que transiten per territori europeu comunitari. El sistema d’analisi de
risc abasta els riscos i amenaces que tenen implicacions en la seguretat
com a armes, explosius, mercaderies de doble Us, productes radioac-
tius, quimics i biologics, i materials que poguessin ser utilitzats per a
I'elaboracio d’artefactes explosius o per a proposits relacionats amb el
terrorisme o d’altres activitats delictives.Aixi, les tltimes modificacions
europees en materia de control duaner estan dirigides a I'analisi de
seguretat de les mercaderies introduides per via postal i aeri exprés, i
també a l'aplicacié de regles de seguretat especifiques per a la identi-
ficacio d’artefactes explosius entre les mercaderies transportades als
avions (bomb in a box).

Persecucio

El 2019 es van realitzar 58 detencions a Espanya, en 32 operacions en
la lluita contra el terrorisme gihadista, tornant a xifres d’anys anteriors,
duplicant el nombre de detinguts del 2018. A aquestes xifres caldria
afegir 10 detencions, en operacions policials realitzades a d’altres pai-
sos, en col faboracié amb les FCSE espanyoles. (Figura 2-6)
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En I'ambit del terrorisme autocton, es va continuar amb les tasques de
recerca tendents a esclarir els atemptats comesos per I'organitzacio
terrorista ETA. En aquest sentit, cal destacar la detencio, el 16 de maig
a Franga, del fugat José Antonio Urrutikoetxea Bengoetxea, alies Josu
Ternera. D’altra banda, la detencié per la Guardia Civil el passat 16 de
juny de quatre membres de I'organitzacio terrorista Resistencia Galega
ha aprofundit en la derrota operativa d’aquest grup, encara no dissolt
formalment.

En termes normatius, la Llei Organica 1/2019, de 20 de febrer, que
modifica la Llei Organica 10/1995, de 23 de novembre, del Codi Penal,
trasllada Directives de la Unié Europea en els ambits financer i de
terrorisme, alhora que aborda qliestions d’indole internacional. Mit-
jangant aquesta Llei Organica s’ha modificat la redaccié del tipus penal
relatiu al viatge amb finalitats terroristes, permetent aixi la sanci6 de la
conducta sense necessitat d’exigir que el viatge tingués per destinacio
un territori controlat per terroristes.

En paral flel, és capital I'activitat d’Espanya en favor de la necessaria i
constant millora de la cooperacio judicial internacional, activitat en la
qual s’inclou la contribucié espanyola al Pla d’Accié de Contraterrorisme
del Consell d’Europa, reflectida en el seminari organitzat pel Ministeri de
Justicia i el Ministeri d’Afers Exteriors, Unié Europea i Cooperacio al
juny del 2019 sobre cooperacio internacional judicial.

A nivell europeu també, el Comité del Consell d’Europa contra el Te-
rrorisme (CDCT) va celebrar una série de debats preliminars sobre la
necessitat i la viabilitat d’elaborar una definicio juridica de terrorisme
aplicable entre les Parts del Conveni del Consell d’Europa per a la
prevencio del terrorisme i el seu Protocol addicional. Els debats van
desembocar en la decisié d’abordar aquesta tasca, revisant la redaccio
de larticle | de la Convencié amb I'objectiu d’ampliar el seu ambit
d’aplicacio. Per aixo es constituira un grup de treball del que formara
part un representant del Ministeri de Justicia.

El CDCT també ha creat un grup de treball dirigit a promoure i desen-
volupar una major recerca sobre el terrorisme i les técniques i vincles
entre el terrorisme i la delinquiéncia organitzada transnacional. Des del
Ministeri de Justicia es col labora amb el Ministeri de I'Interior per a
I'elaboracio d’unes guies en la matéria. Aixi mateix, el CDCT ha con-
format un grup de treball, en el qual hi participa el Ministeri de Justicia,
dirigit a aconseguir un conjunt de recomanacions i linies directrius per
a la recopilacio de proves en zona d’operacions, aixi com la forma
d’adequar-les al protocol penal.

En relacié amb aquesta Ultima quiestio, es va constituir, a iniciativa del
Ministeri de Justicia, un grup de treball per abordar la problematica
sobre 'is de les proves obtingudes en el camp de batalla, anomenat
Projecte Battlefield. La seva finalitat consisteix en la redaccié d’un pro-
tocol d’actuacié amb la finalitat d’establir les pautes i canals que s’han
de seguir per sol ficitar a les autoritats nord-americanes la informacio
relativa a les proves que obren en el seu poder.

D’altra banda, el Ministeri d’Afers Exteriors, Unié Europea i Coopera-

cid i el Ministeri de Justicia col laboraran amb el Forum Global contra
el Terrorisme en dos projectes, un de relatiu al desenvolupament d’un
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Manual Practic per a I'elaboracié de Llistes d’Observacio (Watch-Lists)
sobre elements terroristes i un altre relatiu a la celebracié a Espanya
d’un seminari sobre I'aplicacié practica dels punts clau del Memoran-
dum de Nova York sobre “Impediment de Viatges de Terroristes” i el
seu control judicial.

En analeg ordre d’idees i accions destaca 'organitzacié a Malaga, al
marg del 2019, del Comité de Coordinacié del Forum Global de Con-
traterrorisme.

En 'ambit de les Nacions Unides, es va crear juntament amb |’Afganis-
tan el Grup d’Amics deVictimes del Terrorisme, el 25 de juny del 2019.

En termes de finangament, el Ministeri d’Economia i Empresa va man-
tenir trobades amb el sector privat per a la sensibilitzacié i posada en
comu de les amenaces en I'ambit del finangament del terrorisme sobre
la base del document sobre aquest tema elaborat pel Grup d’Accié
Financera Internacional (GAFI). A més, és motiu de general satisfaccié
poder destacar que I'Avaluacié Mutua d’Espanya en el Plenari GAFI
d’octubre del 2019 a Paris va aconseguir molt bons resultats.

En compliment de la recomanacio | del GAFI, s’ha elaborat una Analisi
Nacional de Riscos, en la qual s’inclou una analisi especifica i compler-
ta sobre la situacio de les organitzacions sense anim de lucre i el seu
paper com a possibles canalitzadores de fons a activitats terroristes.
En aquest sentit, s’ha distribuit, a través de I’Associacié Espanyola de
Fundacions, un document per resoldre les preguntes freqlients que
les organitzacions sense anim de lucre es plantegen en relacié amb les
obligacions d’identificacio de les persones de les quals reben fons que
els imposa la normativa en materia de blanqueig de capitals.

Aixi mateix, el Ministeri d’Economia i Empresa va participar en d’altres
forums internacionals sobre finangament, incloent la Comissié Europea
per a I'elaboracié de Directives d’obligada transposicié a Espanya, en
la Coalicio Internacional contra el DAESH per a la posada en comu
d’informacié no confidencial sobre la lluita en I'ambit del financament
del DAESH i per a la previsio de nous comportaments generadors de
finangament del terrorisme i en la Conferéncia de No Money for Terror,
de 'Egmont Group ('Egmont Group agrupa |64 unitats d’intel ligéncia
financera per intercanviar coneixements i intel ligéncia para per com-
batre el blanqueig de capitals i el financament del terrorisme).

Preparacié de la resposta

Les FCSE han col laborat de forma activa durant aquest any en nom-
brosos forums i grups de treball relacionats amb els explosius, mate-
rials nuclears, radiologics, biologics i quimics (NRBQ) tant en I'ambit
nacional com en linternacional.

Aixi mateix, han realitzat diversos simulacres d’atemptat terrorista,

amb diferents escenaris, amb |'objectiu de posar a prova les capacitats
d’actuacio i coordinacié amb altres actors implicats.
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El crim organitzat
representa

una amenaca

en permanent
evolucio

LLUITA CONTRA EL CRIM
ORGANITZAT

OBJETIU:

Neutralitzar les amenaces relacionades amb el crim organitzat mit-
jangant estratégies dirigides a desarticular grups ja existents, prevenir
la implantacid d’altres nous i contrarestar la seva confluéncia amb el
terrorisme.

Tendéncies

El crim organitzat representa una amenaga en permanent evolucio.
A causa del seu caracter transnacional, flexible i amb gran potencial
d’adaptacio i d’obtencié de beneficis il licits, repercuteix molt negati-
vament en la vida dels ciutadans. La diversificacié de les activitats cri-
minals, 'obertura de noves rutes i mercats, la creixent especialitzacio
i 'adopciod de noves técniques, métodes i procediments evidencien la
seva continua capacitat d’adaptacio. (Figura 3-1)

Les organitzacions criminals es doten de mesures de seguretat cada
vegada més complexes per protegir-se de I'accio dels Estats i cerquen
aliances entre si per compartir recursos. Proliferen els grups de carac-
ter policriminal (que combinen el trafic de drogues amb el trafic de
persones o amb la tracta d’éssers humans) i es consolida la dinamica
del “crim com a servei”, amb 'ocupacioé de plataformes i estructures
especifiques que faciliten als grups criminals diversos suports espe-
cialitzats per blanquejar capitals, desenvolupar comerg per Internet o
proporcionar mitjans i infraestructures logistiques.

Les principals amenaces del crim organitzat segueixen sent el trafic de
substancies estupefaents, el blanqueig de capitals, el cibercrim i el trafic
il licit d’armes. (Figura 3-2)

Pel que fa al trafic de drogues, les aprehensions de cocaina, heroina i
haixix mostren una tendencia lineal més o menys constant, si bé les
confiscacions de marihuana i de plantes de Cannabis sativa presenten
una progressio a l'alga. S’aprecia, aixi mateix, un increment de casos
d’intercepcions de metamfetamina procedent de Mexic.
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La via principal d’introduccié de la cocaina segueix sent el contenidor
maritim, oculta entre mercaderies o mitjangant la tecnica del rip off o
“ganxo perdut”, que consisteix en introduir de forma clandestina la
droga en contenidors amb mercaderies licites, per ser extreta pos-
teriorment als ports de destinacio pels denominats “rescatadors”. Els
ports principals per a la seva introduccié sén,a més d’Algesires i Valen-
cia, Barcelona i Les Palmes.Aixo és a causa que son els ports amb major
trafic de contenidors d’Espanya i, per tant, de major dificultat d’ins-
pecci6. Continua I'Gs de la técnica drop-off, amb bucs de linia regular
que llancen droga prop de la costa per ser recollida per embarcacions
menors i s’ha vist reactivat |'is de velers en la ruta atlantica. (Figura
3-3,3-4i 3-5)

A causa de la intensificacié del control i inspeccié sobre les trucades
“RHIBS” (embarcacions semirigides d’alta velocitat) a I'estret de Gi-
braltar, el trafic d’haixix procedent de Marroc s’ha vist desplagat cap a
les provincies de Malaga i Huelva. D’altra banda, la ruta del Mediterrani
oriental s’ha desplagat al nord-oest d’Algéria, destacant també I'is de
velers.

Referent a la marihuana, és d’assenyalar el creixement significatiu del
denominat cultiu indoor (plantacions en naus industrials o habitatges
particulars).

En relacio als beneficis que genera el trafic d’estupefaents, és important
fer un seguiment dels métodes per al seu blanqueig. Els grups d’origen
llatinoamerica o magrebi introdueixen els fons generats pel trafic de
drogues en el sistema financer espanyol a través de persones i esta-
bliments que proporcionen justificacié a I'enviament dels diners. Es
també freqiient el transport de diners en efectiu a través de correus
humans.

Pel que fa al contraban de tabac, les principals modalitats soén la intro-
duccié en contenidors, petites embarcacions procedents de Gibraltar,
partides clandestines de grans carregues en contenidor (a Menorca i
Huelva) o a través de la venda il egal per Internet. Les falsificacions i la
fabricacio clandestina son una altra constant a tota la UE destacant els
grups especialitzats de 'est d’Europa.

Als territoris de la Comarca del Camp de Gibraltar, on es concen-
tra gran part del trafic il licit de substancies estupefaents, les mesures
impulsades amb I'entrada en vigor del Pla Especial de Seguretat per al
Camp de Gibraltar, conjunt per a la Policia Nacional i la Guardia Civil,
han contribuit a pal fiar; d’'una banda, la important deterioracié de les
condicions objectives de seguretat a causa de I'impacte del narcotrafic,
i per una altra, les conductes violentes lligades a I'activitat dels grups
de delinqiiéncia organitzada, algunes d’elles dirigides contra membres
de les FCSE.

Aquest Pla, unit a mesures adoptades en I'ambit judicial, com I'obertura
d’una nova Unitat Administrativa de I'Oficina de Recuperacio i Gestio
d’Actius (ORGA) a Algesires, i en I'ambit legislatiu, com I'entrada en
vigor del Reial Decret-llei 16/2018, de 26 d’octubre, pel qual s’adopten de-
terminades mesures de lluita contra el trdfic il ficit de persones i mercaderies
en relacié amb les embarcacions utilitzades, esta contribuint a la desarti-
culacio de cada vegada més organitzacions i grups criminals.
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Aixi, 'increment sostingut de la pressio policial ha provocat una reaccio
per part de les organitzacions criminals que operen als territoris de
la comarca, portant-los a utilitzar altres rutes d’entrada de la droga,
destacant les zones costaneres de la provincia de Huelva i Malaga, aixi
com la desembocadura i llera del riu Guadalquivir. Igualment, els ha
mogut a explotar altres activitats per mantenir el finangament de les
infraestructures, com el contraban de tabac, i a utilitzar nous modus
operandi, com la utilitzacié d’embarcacions d’esbarjo de doble fons per
transportar la droga, enlloc de les conegudes embarcacions semirigides
o narcollanxes.

En termes de cibercriminalitat, els fraus informatics representen la prin-
cipal amenaga tant pel consumidor com pel desenvolupament del co-
merg electronic, seguits del cibercrim associat a amenaces i coaccions
a través de les tecnologies de la informacio i la comunicacié (TIC).

Cal prestar especial atencio a I'evolucio de la violencia, principalment
entre grups, i al desenvolupament de les modalitats criminals més re-
cents, com el trafic d’opioides sintetics o el frau i la corrupcié en I'am-
bit esportiu i les apostes online.

Son rellevants també els grups de delinqiiéncia xinesa que duen a ter-
me la seva activitat a través de xarxes d’establiments comercials que
generen enormes quantitats de diners per al seu enviament a la Xina
(a través d’operacions d’ingrés d’efectiu i transferéncia o correus hu-
mans) o inversio a Espanya (a través de la compra de locals comercials).

Pel que fa a la lluita contra el trafic il licit d’armes de foc, cal assen-
yalar I'important esforg que a Espanya s’ha realitzat durant els Gltims
anys, tal i com es despreén de I'evolucié del nombre d’armes confisca-
des per tots els operadors de Seguretat i dipositades a disposicio ju-
dicial en les Intervencions d’Armes de la Guardia Civil per la comissio
d’il ficits penals, que han ascendit de 7.649 armes el 2013 a 14.996 el

2019. (Figura 3-6))
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Figura 3-2

Obijectius prioritaris
del crim organitzat a
la UE 2018-2021

Figura 3-3
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Figura 3-4
Evolucio de la
droga intervinguda
a Espanya (en
Quilograms) 201 3-
2019
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Els avencos
tecnologics
faciliten la
utilitzacio pel crim
organitzat de la
Internet profunda i
fosca

Reptes

En un mon globalitzat, les drogues, armes, residus perillosos, espécies
protegides i els beneficis economics del crim organitzat flueixen rapi-
dament a través de paisos i continents, proporcionant noves oportu-
nitats per a aquesta amenaga a la Seguretat Nacional. En particular, el
comerg electronic ha experimentat un creixement exponencial.

D’altra banda, els avengos tecnologics faciliten la utilitzacio pel crim
organitzat de la xarxa d’Internet profunda i fosca (coneguda com
deep i dark web respectivament) per al trafic i comerg de tot tipus
de béns il licits, aixi com I'ocupacio de criptoactius com a mitjans de
pagament.

Per abordar aquests reptes resulta necessari incrementar la formacié
de tots els operadors implicats en la lluita contra el crim organitzat
sobre els aspectes logistics i operatius del comerg internacional. Aixi
mateix, és imprescindible 'adaptacié als nous meétodes utilitzats per
les organitzacions criminals, I'intercanvi d’'informacié i la cooperacié
internacional, aixi com la formacié del personal de les unitats policials
operatives, perqué estiguin actualitzats en relacié als modus operandi
utilitzats.

En particular, per fer front al repte que suposa I'increment del trafic
de cocaina, que té com a via principal d’entrada el contenidor maritim
a través de ports espanyols, belgues i neerlandesos, és necessari po-
tenciar I'analisi de riscos, la cooperacié internacional i la coordinacid
entre serveis duaners i policials.

D’altra banda, el trafic de cocaina per via aéria requereix un esforg
addicional, i per aixo I'Organitzacié Mundial de Duanes i la UE han
desenvolupat el ‘Projecte Colibri’, finangat per la UE en el marc del
Programa de la Ruta de la Cocaina i en el qual hi participa el Departa-
ment de Duanes i Impostos Especials de I’Agéncia Tributaria (AEAT).
Encara que les mesures de seguretat i control estan establertes en
els aeroports civils, molts aerodroms secundaris no estan subjectes a
tarifes d’administracid, carrecs d’aterratge o estacionament, restric-
cions operatives o controls, i les mesures de seguretat en general es
relaxen substancialment, situacié que suposa una oportunitat per als
traficants i el crim organitzat. (Figura 3-7)

La problematica de la tracta d’éssers humans i el blanqueig de capitals
s’aborda en el tercer eix de la recentment aprovada Estratégia Nacio-
nal contra el Crim Organitzat i la Delingiiéncia Greu (2019-2023) sobre
lluita contra els mercats criminals i les greus formes delictives. Per fer
front a aquestes importants amenaces, i seguint les linies d’accié de la
citada Estratégia, es pretén desenvolupar, d’'una banda, un pla estrate-
gic especific nacional contra la tracta i I'explotacié d’éssers humans,
i per una altra banda, un pla estratégic de lluita contra I’enriquiment
il licit de les organitzacions criminals i els delinglients, que inclogui el
blanqueig de capitals, i la recuperacio i localitzacié d’actius. En la seva
elaboracio, coordinada pel Ministeri de 'Interior, es comptara amb la
participacio de tots els organismes implicats. (Figura 3-8, 3-9 i 3-10)

Aixi mateix, continuen els esfor¢cos en 'ambit normatiu, amb treballs
preparatoris per a la reforma de la Llei d’Enjudiciament Criminal i per
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a l'elaboracié d’'una nova llei de proteccié de col laboradors amb
I’Administracié de Justicia (tant testimonis i perits com investigats),
que substituira I'actual Llei Organica 19/1994, de 23 de desembre, de
proteccié a testimonis i perits en causes criminals. Es pretén aixi abordar
el tractament de les persones (victimes/testimonis) implicades en els
fenomens criminogens units als fluxos migratoris per millorar la seva
assisténcia i evitar la seva victimitzacié secundaria, a través d’una re-
gulacid a fons de la proteccio a dispensar a aquestes persones pels
tribunals i la creacio de plans de proteccié especifics.

També en relacio a la lluita contra el blanqueig de capitals, s’espera
que els nous convenis de col laboracié entre la Comissié de Preven-
ci6 de Blanqueig de Capitals i Infraccions Monetaries i els diferents
supervisors contribueixin a una millor coordinacio, de tal manera que
s’afavoreixi una actuacié conjunta destinada a potenciar la supervisio
dels subjectes obligats en materia de prevencié del blanqueig de ca-
pitals d’acord amb un enfocament de risc i en linia amb els resultats
de I'’Analisi Nacional de Riscos elaborat en compliment de la recoma-
nacié | del GAFI.

S’ha de perseverar en el treball de coordinacié i cooperacio recipro-
ca entre institucions que s’exerceix a través de 'ORGA, per a la lo-
calitzacié d’actius vinculats a P'activitat criminal dels grups i organitza-
cions dedicades al narcotrafic, aixi com a través de mecanismes com
la Comissié Nacional i les Comissions Provincials de Coordinacié de
Policia Judicial, de cara a concretar i agilitzar procediments que, en el
marc de l'auxili de les FCSE a les autoritats fiscals judicials, permetin
destruir determinats efectes judicials, en aplicacié de les previsions
recollides en aquest ambit en la Llei d’Enjudiciament Criminal. S’impe-
dira aixi, d’'una banda, la readquisicié dels mateixos fruit de la seva
realitzacio en subhasta publica per persones o entitats vinculades a
les organitzacions i grups criminals, i per un altre, 'emmagatzematge
innecessari que es produeix en les instal lacions policials i altres es-
pais destinats a 'emmagatzematge provisional dels efectes judicials.

La cooperacio internacional ha millorat substancialment en els ultims
anys, com posa de manifest I'important increment de les operacions
policials transnacionals amb resultats optims contra el crim organit-
zat. No obstant aixo, es necessita millorar en aspectes com el des-
envolupament de recerques transnacionals o la confiscacié de béns
situats en altres paisos, de manera que es reforci el gran aveng que
s’ha produit a Espanya en els ultims anys en el desenvolupament de
mecanismes destinats a la lluita contra el blanqueig de capitals i a la
confiscacio d’actius procedents d’activitats criminals.

En el cas concret dels criptoactius, resulta necessaria la regulacid
legislativa tant en I'ambit conceptual (si es considera actiu o mitja de
pagament) com en el tributari. A més, es requereix la consideracio
com a subjectes obligats en relacio a la prevencié del blanqueig de
capitals a determinats proveidors de serveis amb criptoactius, com
a conseqiiéncia de la transposicié de la Directiva 2018/843 del Par-
lament Europeu i del Consell, de 30 de maig del 2018, relativa a la pre-
vencié de la utilitzacié del sistema financer per al blanqueig de capitals
o el financament del terrorisme i la Recomanacié |5 del Grup d’Accio
Financera Internacional.
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Finalment, en relacié amb I'Gs il licit d’explosius, el 20 de juny del 2019
va entrar en vigor el nou Reglament (UE) 2019/1 148 del Parlament Eu-
ropeu i del Consell, del 20 de juny, sobre la comercialitzacié i la utilitzacié
de precursors d’explosius, I'aplicacié dels quals als diferents paisos de la
UE, entrara en vigor a partir de febrer del 2021. En aquest sentit, es fa
necessaria la transposicid nacional, establint grups de treball per a la
redaccié d’un avantprojecte de Llei que serveixi com a instrument en
el control dels precursors d’explosius a nivell nacional, tant en I'ambit
del crim organitzat com de la lluita contra el terrorisme.

Figura 3-7
Trafic de drogues per via aéria: rutes i tipus d’aeronaus empleats
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En 2019 el Consell
de Seguretat
Nacional va
aprovar la nova
Estrategia
Nacional contra el
Crim Organitzat i la
Delinquéncia Greu
2019-2023

Figura 3-11

Eixos troncals i
transversals de
I’Estrategia Nacional
contra el Crim
Organitzat i la
Delinquéncia Greu
2019-2023

Realitzacions

Per fer front a aquesta important amenaga i tenint en compte els canvis
experimentats, especialment en determinats aspectes delinqiiencials i
tecnologics, el 2019 el Consell de Seguretat Nacional va aprovar la
nova Estratégia Nacional contra el Crim Organitzat i la Delinqgiiéncia Greu
2019-2023, I'objectiu principal de la qual és minimitzar les conseqtién-
cies negatives de les amenaces que presenten el crim organitzat i la
delinqiiéncia greu per a la Seguretat Nacional, articulant una série d’ei-
xos d’actuacié encaminats a disminuir 'impacte de tals amenaces en la
societat. (Figura 3-11)

Les diferents dimensions del crim organitzat exigeixen que sigui abor-
dat des d’'un enfocament de resposta integral i multidisciplinaria, com
'adoptat en I'Estratégia.

LEstrategia es configura com un element de prevencié i reaccié en-
front del crim organitzat i la delingliéncia greu; a més, recull aspectes
de caracter assistencial i de sensibilitzacio social, que contribueixen a
millorar el suport i proteccio a les victimes.
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Formacio

Durant l'any 2019 es van dur a terme activitats formatives, tant a
Ameérica Llatina i América Central, com en territori nacional.

El Ministeri de I'Interior, en col laboracié amb I'’Agencia Espanyola de
Cooperacio Internacional per al Desenvolupament (AECID), va orga-
nitzar una serie de seminaris en els quals van participar especialistes de
diferents paisos d’America Llatina i Ameérica Central. Concretament, es
van realitzar seminaris sobre “Intel ligencia policial i analisi en la lluita
contra la delinqiiéncia organitzada” (Bolivia), “Actuacié policial en la
lluita contra la tracta de persones” (Guatemala),““Actuacio policial con-
tra el blanqueig de capitals, recerca patrimonial i recuperacié d’actius”
(Uruguai) i “Recerca interna en els serveis policials” (Colombia).

Aixi mateix, les FCSE van liderar I'execucio de diferents programes
formatius de CEPOL (I'agéncia de la UE que promou la cooperaciod
policial europea i internacional a través de la formacid) en I'ambit de la
UE i projectes finangats per la UE, dirigits a 'enfortiment institucional i
a la formacio6 i capacitacio de les forces de seguretat locals en materia
de lluita contra el crim organitzat en diferents arees geografiques.

Intel-ligéncia estratégica i intercanvi d’'informacio

Un aspecte important en la lluita contra el crim organitzat i el finanga-
ment del terrorisme és el control del cicle de circulacio dels diners. En
aquest sentit, el 2019 es van dur a terme dues operacions de control
de moviments d’efectiu (GLOBAL i DAPHNE, aquesta ultima en el
marc del Pla d’Accié del Grup de Cooperacié Duanera de la UE i lide-
rada per I’Agencia Italiana de Duanes i amb I'Europol com a colider).
Aquest tipus d’operacions permeten potenciar la recerca d’operacions
de moviment d’efectiu sospitoses, conforme a la normativa de preven-
ci6 de blanqueig de capitals i financament del terrorisme.

A més, es van realitzar reunions de coordinacio en I'ambit operatiu a
través del Grup Operatiu d’Intel ligéncia Financera (GOIF), dependent
del Comite d’Intel ligéncia Financera,amb representants, entre d’altres,
de les FCSE, Ministeri Fiscal i 'Agéncia Tributaria - Duanes, per a la
posada en comu d’informacions d’interes que poden donar lloc a Iela-
boracio d’operatius coordinats o individuals.

Aixi mateix, el Ministeri d’Economia i Empresa va elaborar una Analisi
Nacional de Riscos en matéria de blanqueig de capitals, en compliment
de la recomanacié | del GAFI, on s’unifiquen les analisis i avaluacions
de risc sectorials realitzades fins avui, amb la participacio de les dife-
rents autoritats publiques vinculades a la lluita contra el blanqueig de
capitals i el finangament del terrorisme.També va participar en el pro-
cés d’avaluacio del GAFI del 5¢ any, en el qual la qualificacié de compli-
ment d’Espanya a I'apartat Resultat Immediat 4 (Mesures preventives)
va millorar de “moderate” a “substantial.”

D’altra banda, el 2019 va entrar en vigor el nou model d’intel ligéncia
maritima del Servei de Vigilancia Duanera de I’Agéncia Tributaria per
a una major integracié de I'actuacié dels seus serveis maritims i de
recerca, utilitzant un nou model de difusié de la informaci6 i emprant
noves técniques d’analisis de la informacié i vigilancia maritima. A més,
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es van crear les Oficines d’Informacié Maritima i es va impulsar un pla
de formacié en la matéria. Aquest nou sistema permetra, a més, una
millor coordinacié de l'intercanvi d’'informacié i intel ligencia maritima
amb altres serveis nacionals i internacionals.

En aquest sentit, el Departament de Duanes i Impostos Especials de
I’Ageéncia Tributaria lidera, juntament amb Ports de I'Estat i amb el su-
port de la Fiscalia Especial Antidroga i la Guardia Civil, una iniciativa de
col 1aboracié public—privada per a I'increment de la seguretat als ports
espanyols, amb la finalitat de prevenir la penetracio en les instal lacions
i serveis portuaris dels grups i organitzacions criminals dedicats al tra-
fic de drogues i altres delictes.

En relacid amb la zona del Camp de Gibraltar, es va engegar el Pla Espe-
cial de Seguretat per al Camp de Gibraltar, fixat per als anys 2018 i 2019,
destinat a restablir les condicions de seguretat i a reforgar les capaci-
tats operatives i d’intel ligéncia de les FCSE. En el marc d’aquest Pla, el
Ministeri de I'Interior va establir una serie de mesures en materia de
recursos humans, economics, materials i técnics, aixi com de coordina-
i i cooperacio, per potenciar la lluita contra el narcotrafic, entre les
quals es troba l'intercanvi constant d’informacio i intel ligéncia entre
les FCSE en coordinacié amb Vigilancia Duanera de I’Agéencia Tributaria.

Els resultats obtinguts fins al moment demostren I'eficacia del Pla i
d’una estratégia de treball coordinada entre les FCSE i amb Vigilan-
cia Duanera de I'’Agéncia Tributaria. En particular, s’ha incrementat en
un 77,8% el nombre d’operacions contra el trafic de drogues i en un
86,9% les operacions contra el blanqueig de capitals i recerca patri-
monial; s’han realitzat 4.852 detencions; s’han aprehés 145,16 tones
d’haixix, 4,67 tones de cocaina, | quilogram d’heroina i 177 quilograms
de marihuana, aixi com 758.999 paquets de tabac de contraban;i s’han
confiscat 750 vehicles utilitzats per transportar mercaderies il legals,
dels quals 133 son embarcacions, fonamentalment llanxes semirigides
dedicades al narcotrafic.

Entre els assoliments del pla destaca a més la consolidacié d’'una major
activitat en I'ambit de la prevencid i de la col laboracié amb sectors de
la societat civil i entitats afectades pel narcotrafic.

Aixi mateix, és important ressaltar la coordinacié amb altres organis-
mes i institucions. En aquest sentit, s’han constituit diversos organs de
coordinacio dels quals formen part la Policia Nacional, la Guardia Civil,
la Direccié Adjunta de Vigilancia Duanera de I’Agéncia Tributaria i els
Cossos de Policia Local,a més d’'una Taula Técnica Comarcal i una Taula
Tecnica a La Linia de la Concepcio.

El Servei Executiu de la Comissio de Prevencié de Blanqueig de Capi-
tals i Infraccions Monetaries (SEPBLAC) també ha contribuit a I'execu-
ci6 del Pla Especial de Seguretat per al Camp de Gibraltar a través d’actua-
cions de conscienciacio dels subjectes obligats; de la intensificacio de la
supervisio, incloent en el pla d’inspeccioé del SEPBLAC pel 2019 accions
especifiques en aquest ambit territorial; el reforcament de les capaci-
tats del sector privat;i el reforg de la cooperacid amb altres unitats, a
través de I'enviament d’informes d’intel ligéncia financera.
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Una altra eina eficag per a la lluita contra el contraban i el narcotrafic
a la zona de I'Estret de Gibraltar és el Reial Decret-llei 16/2018, de 26
d’octubre, pel qual s’adopten determinades mesures de lluita contra el trdfic
il licit de persones i mercaderies en relacié amb les embarcacions utilitzades,
el periode transitori d’aplicacié del qual va finalitzar I'abril del 2019.

En aquest sentit, fins a mitjans de novembre del 2019 es van tramitar
972 sol licituds d’inscripcio d’operadors i 767 sol flicituds d’autoritza-
cio d’ds d’embarcacions semirigides. En aquest mateix periode es van
realitzar 165 expedients de contraban per Us d’aquest tipus d’embar-
cacions sense estar préviament inscrits en el Registre del Departament
de Duanes i Impostos Especials de I'’Agéncia Tributaria.

Cooperacio i Coordinacioé Internacional

L'Europol va publicar al febrer del 2018 I'Informe SOCTA (per les seves
sigles en anglés corresponents a la denominacié Serious and Organized
Crime Threat Assessment), principal document d’analisi de la UE sobre
'amenaga que suposa la criminalitat greu i la delinqiiéncia organitzada.
A partir dels resultats obtinguts i les conclusions del SOCTA, el Con-
sell de Justicia i els ministres d’interior de la UE van tragar les linies de
recerca i actuacio prioritaries per lluitar contra el crim organitzat de
cara al segon Cicle Politic 2018-2022 (EU Policy Cycle). Les valoracions
i conclusions d’aquest informe es tenen en compte en els treballs del
Comite Permanent de Cooperacié Operativa en materia de Seguretat
Interior (COSI) per al Cicle Politic 2018-2021.

El Director del CITCO actua com el coordinador nacional de totes les
actuacions que Espanya realitza en el context del Cicle Politic (projec-
tes EMPACT), la qual cosa suposa garantir la participacié efectiva de
les autoritats nacionals pertinents en |'aplicacio de les prioritats i en
la coordinacio d’activitats, facilitant i recolzant la implicacio d’Espanya,
per aconseguir consolidar la seva actual posicio de lideratge en la lluita
contra el crim organitzat a Europa.

En aquest sentit, el paper d’Espanya en el Cicle Politic és molt actiu.
El 2019, d’un total de 244 accions operatives, Espanya va participar en
193, assumint un rol director en 20 i coliderant-ne 58. A més, la Policia
Nacional lidera la prioritat de trafic de cocaina, cannabis i heroina i
la Guardia Civil, la de trafic d’armes i explosius. Aixi mateix, la Policia
Nacional és colider en facilitacié de la immigracio il 1egal i, en el marc
de la prioritat de ciberdelinqliéncia, en explotacié sexual infantil. Per la
seva banda, la Guardia Civil és colider en dues prioritats: delicte me-
diambiental i delingliéncia organitzada contra la propietat.

En aquest marc, amb finangament europeu i com a exemple de bones
practiques, es podrien incloure el reeixit Equip Conjunt de Recerca
creat entre Espanya i Franga amb seu a Niamey (Niger), I'objectiu del
qual és la lluita contra les xarxes criminals vinculades a la immigracio
il legal i el trafic de persones, aixi com el recentment creat equip con-
junt a Senegal en el qual, en estreta col laboracié amb les autoritats
franceses, la Policia Nacional contribueix, exercint funcions de liderat-
ge en la lluita contra la immigracio irregular, el trafic d’immigrants i la
tracta d’éssers humans.
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Espanya també participa a diversos programes de la UE dirigits a la
cooperacié amb Ameérica Llatina i America Central.

El Ministeri de I'lnterior; amb participacié del Ministeri de Justicia,
colidera amb Franga el Programa de la UE “Europa Llatinoamerica -
Programa d’Assistencia contra el Crim Transnacional Organitzat” (EL
PAcCTO). La seva finalitat és contribuir a reforgar I'Estat de Dret i la
seguretat ciutadana a ’America Llatina, actuant en els tres pilars que
conformen la cadena penal (sistema policial, de justicia i penitenciari)
i cinc eixos transversals (drets humans, genere, cibercrim, corrupcio i
rentat d’actius).

Espanya també lidera el projecte de la UE de “Cooperacié en matéria
de recerca penal a Centre América per a la lluita contra la delinquiéncia
organitzada i el trafic de drogues” (ICRIME), dirigit als paisos del SICA
(Ameérica Central); el projecte (EU-ENLCD) de “Suport contra el trafic
de drogues i el crim organitzat”, al Peru, i el projecte (EU-FELCN) de
“Suport europeu a les forces especials de lluita contra la droga en 'apli-
cacio de la llei” a Bolivia, participant en tots ells el Ministeri de 'Interior
i el Ministeri de Justicia.

Aixi mateix, el Ministeri de I'Interior lidera el projecte de la UE “EL
PAcCTO suport a AMERIPOL”, en el qual s’esta treballant per aconse-
guir la personalitat juridica plena de la Comunitat de Policies d’America
(AMERIPOL), com a organitzacié de cooperacié policial internacional
de referéncia a America Llatina.

La Policia Nacional i la Guardia Civil participen en el Projecte de Coo-
peracié Portuaria (SEACOP), finangat per la Comissié Europea, I'ob-
jectiu del qual és recolzar la lluita contra el trafic maritim il licit (subs-
tancies estupefaents) i les xarxes criminals internacionals en paisos de
I'’Africa occidental i meridional, aixi com I’Ameérica Llatina i el Carib.

D’altra banda, a través de I'Oficina de les Nacions Unides contra la dro-
ga i el delicte (UNODC per les seves sigles en anglés corresponents a
la denominacié United Nations Office on Drugs and Crime) i amb idéntic
ambit territorial, la Policia Nacional manté desplegat a un Inspector en
el marc del projecte AIRCOP, I'objectiu del qual és I'enfortiment de les
capacitats de les forces policials aeroportuaries en la lluita contra el
trafic d’estupefaents i la deteccio de passatgers d’alt risc.

Espanya també té un paper destacat en el projecte EU-ACT, destinat
a la millora de la cooperacié i refor¢ de les capacitats per fer front al
crim organitzat relacionat amb la droga al llarg de la ruta de I'heroina,
des d’Asia cap a Europa.

En I'ambit europeu, el Ministeri de I'Interior participa en el projecte de
la UE Euromed Police, que té com a objectiu incrementar la seguretat
dels ciutadans, a través de I'enfortiment de la cooperacié en matéria
de seguretat entre paisos del sud de la conca mediterrania i els paisos
de la UE.

La Policia Nacional lidera el Projecte EURASIAN amb Polonia i Litua-
nia, en el marc del qual s’han desenvolupat algunes de les operacions
més importants a Europa el 2019 contra el crim organitzat euroasiatic,
amb la col {aboracio estreta d’Europol i de la resta de paisos europeus.
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La Policia Nacional és també el punt nacional de contacte del Project
Millennium d’Interpol, forum internacional especialitzat en els Lladres
en Llei o maxims dirigents de la Criminalitat Organitzada russa i geor-
giana, assistint també a aquest forum la Guardia Civil. Tots dos cossos
participen aixi mateix en el Project Limes, liderat per Alemanya, contra
el crim organitzat transnacional.

Per la seva banda, la Guardia Civil lidera la plataforma de 'EMPACT
FIREARMS mitjangant la qual es pretén fer front a les principals ame-
naces en matéria d'armes de foc, focalitzant la seva actuacio en el llarg
termini contra la reactivacié il legal d’armes de foc, la transformacio
il legal d’'armes detonadores, el desviament de trafic licit al mercat ne-
gre, I'Gs de la paqueteria intracomunitaria o I'Gs de la xarxa per a tran-
saccions il legals (a Internet, incloent la darknet o internet fosca).

En I'ambit normatiu, la Directiva (UE) 2016/681 del Parlament Europeu
i del Consell de 27 d’abril del 2016, relativa a la utilitzacié de dades del
registre de noms dels passatgers (PNR) per a la prevencié, deteccid, recerca
i enjudiciament dels delictes de terrorisme i de la delingliéncia greu, és en
si mateixa un punt d’inflexio en la lluita contra el terrorisme i el crim
organitzat.

Des del CITCO s’ha desenvolupat ja, en la denominada “Fase | del
Sistema d’Alerta del Registre de Passatgers”, un pla inicial, mitjangant
I’Gs de les dades API (per les seves sigles en anglés corresponents a la
denominacio Advanced Passenger Information) dels vols que arriben a Es-
panya des de fora de I'espai Schengen, que ha aglutinat tot el potencial
d’intel ligéncia del Centre en matéria de lluita contra el terrorisme i
el crim organitzat, afavorint amb aixo el desenvolupament i intercanvi
d’informacié entre diferents Estats membre i amb Europol, aixi com la
coordinacio i el suport operatiu no només entre les Forces i Cossos
de Seguretat de I'Estat, sind també amb els Serveis d’Intel ligéncia, les
Policies Autonomiques i els serveis de Duanes.

Al llarg de la present legislatura es realitzara la completa transposicid
d’aquesta Directiva europea a I'ordenament juridic nacional, elaborant
una Llei Nacional per al tractament de dades PNR.

En mateéria de lluita contra la tracta, la Policia Nacional lidera el projec-
te de la UE “Acci6 contra la tracta d’éssers humans i les xarxes d’afa-
voriment de la immigracio irregular” (A-TIPSOM), a Nigéria.

La fructifera cooperacié amb Marroc ha contribuit a la desarticulacid
de xarxes de trafic de persones i a la detencio de traficants, resultant
sempre necessari perseverar en la deteccido de nous modus operandi
per part de les organitzacions delictives.

En el marc de Nacions Unides, el Ministeri de Justicia va participar en
el 28 periode de sessions de la Comissié de Prevencio del Delicte i Jus-
ticia Penal amb I'objectiu de realitzar seguiment i intervenir als debats
relatius a les resolucions que van ser aprovades. La Comissié és 'organ
principal del sistema de les Nacions Unides per formular politiques i
recomanacions sobre qiiestions de justicia penal, inclosa la tracta d’és-
sers humans, els crims transnacionals i els aspectes de la prevencio
del terrorisme. Des del Ministeri de Justicia, en coordinacid amb el
Ministeri d’Afers Exteriors, Unié Europea i Cooperacio, s’esta duent a
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terme la preparacié del XIV Congrés de les Nacions Unides per a la
Prevencié del Delicte i Justicia Penal (Kyoto, 20 al 27 d’abril del 2020).

D’altra banda, dins de les activitats que a Espanya es duen a terme per a
eradicar la fabricacio, transferencia i circulacio6 il ficita d’armes petites i
lleugeres en el marc del Programa d’Accié de les Nacions Unides sobre
el seu comerg il ficit, la Guardia Civil va destruir més de 42.234 armes
de foc durant el 2019, la qual cosa implica que des de 'any 2013 s’han
destruit 436.646 armes de foc a Espanya.

Pel que fa als tripijocs esportius i la corrupcid en I'esport, el Ministeri
de Cultura i Esport compta amb institucions com el Consell Superior
d’Esports i les seves respectives federacions, a través de les quals obté
informacio sobre fets que poguessin ser delictius dins de I'entorn es-
portiu i les apostes que es generen en el mateix.Al juliol es va crear la
Comissié Nacional per combatre la manipulacié de les competicions
esportives i el frau en les apostes que el seu objectiu és detectar, pre-
venir i combatre les actuacions il licites en 'ambit de les competicions
esportives i el frau en les apostes a través de I'accio coordinada dels
ministeris d’Hisenda, Interior i Cultura i Esport.

56



INFORME ANUAL DE SEGURETAT NACIONAL 2019

Cal reforgar els
mecanismes

de control de la
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material necessari
per fabricar armes
de destruccio
massiva

NO PROLIFERACICI) D’ARMES DE
DESTRUCCIO MASSIVA

OBJECIU:

Combatre la proliferacié d’armes de destruccié massiva, els seus vec-
tors de llangament, materials connexos i tecnologia associada, aixi com
impedir el seu accés a actors no estatals, i en particular a organitza-
cions terroristes.

Tendéncies

La proliferacié d’armes de destruccié massiva suposa una greu ame-
naca per a la pau i seguretat internacionals i afecta directament a la
Seguretat Nacional.

Amb els mecanismes creats des de mitjans del segle XX fins a I'ac-
tualitat s’ha aconseguit retardar el procés de proliferacié. No obstant
aixo, la globalitzacié i el desenvolupament tecnologic afavoreixen la
transferéncia de coneixement en aquest ambit i faciliten I'adquisicié de
components i materials estratégics. Els riscos derivats del desviament
i el contraban de materials sensibles i de precursors d’explosius estan
augmentant considerablement.

A més, existeix una paralisi en practicament tots els forums tradicio-
nals de no proliferacio a causa de la desconfianga, rivalitat i logica ob-
solescéncia de part dels tractats fruit de I'evolucio de les tecnologies i
I'aparicié de nous i importants actors, principalment la Xina. S’ha tornat
a una politica de blocs en lloc de la cerca de consens i cooperacio, de
manera que els Estats com a entitats independents s’estan veient des-
plagats. Es per aixo que es fa necessari continuar reforgant els mecanis-
mes, tant nacionals com internacionals, de control de la tecnologia i del
material necessari per fabricar aquest tipus d’armes, cercant formules
d’equilibri entre seguretat, confianga i progrés técnic.

En 'ambit de les armes quimiques, la incorporacio de Siria el 2013 a
I’Organitzacioé per a la Prohibicio de les Armes Quimiques (OPAQ)
va suposar un important aveng, fallit aviat després de I'Gs d’armes
quimiques tant per part del sector rebel com per forces governa-
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mentals. A més, la polaritzacio existent ha obstaculitzat les recerques
d’atribucié d’aquests atacs, retardant o impedint que es duguin a terme.

No obstant aixo, en I'Gltima reunido de 'OPAQ es va observar un to
de major distensio i es va aprovar el pressupost anual, encara que va
haver-hi menor consens en abordar els treballs d’inspeccio a Siria, que
continuen sent qliestionats tant per Siria com per Russia.

Es va aconseguir la inclusié dels Novichok a la llista de 'OPAQ.Aques-
ta inclusié va comptar amb el vot de Russia malgrat la seva reticéncia
prévia. Russia també va incloure altres compostos de forma purament
testimonial i que no afecten Espanya.

Respecte als depressors del sistema nerviés central (entre els quals es
troben els fentanils), els Estats Units va decidir retirar la seva proposta
que s’aprovés una decisio prohibint el seu Us per Forces i Cossos de
Seguretat a I'espera de comptar amb més suports. Previsiblement sera
presentada al proper Consell Executiu. Espanya ha expressat el seu
suport a la proposta, encara que ha demanat que s’especifiquin alguns
dels seus punts.

En el marc dels tractats internacionals de no proliferacié d’armes de
destruccié massiva hi ha hagut una polaritzacié politica. Aixo complica
que avancin les propostes per afrontar els nous desafiaments. Es valora
que aquesta tendéncia es mantindra mentre existeixin conflictes d’inte-
ressos entre els diferents grups de paisos implicats en aquests tractats.

El 2020 comenga un nou escenari on el Tractat de Reduccio d’Armes
Estrategiques (START Il per les seves sigles en anglés corresponents a
la denominacio Strategic Arms Treaty) queda com I'Unic acord de control
d’armes nuclears en vigor. Per tant, les relacions bilaterals entre Estats
son clau. El context geopolitic ha vingut marcat per la retirada dels
Estats Units del Pla d’Accio Integral Conjunt (JPCOA per les seves
sigles en angles, corresponents a la denominacio Joint Comprehensive Pla
of Action) i per la possibilitat que la Republica Popular Democratica de
Corea es consolidi com un Estat Nuclear de facto, la qual cosa ha gene-
rat un augment de la incertesa respecte del model de no proliferacio.

En el cas de la Republica Popular Democratica de Corea, és altament
probable que continui desenvolupant el seu programa nuclear, consi-
derat clau per a la supervivencia del seu Estat. El financament del seu
programa mitjang¢ant ciberactius li permet aconseguir els fons i la tec-
nologia militar necessaris, podent evadir les sancions financeres.

Pel que fa a I'lran, després de la ruptura del JPCOA per part d’Estats
Units el 2018, la situacié ha continuat deteriorant-se fins que al gener
del 2020 el Govern irania es va desvincular dels limits fixats en el Pla
relatiu a 'enriquiment d’urani. En conseqiiéncia, tres dels signants del
Pla (Alemanya, Franga i Gran Bretanya) han activat el mecanisme de
resolucié de disputes (previst en els articles 36 i 37 del JPCOA),

Tot aixo fa del nou escenari irania un mitja desestabilitzador regional i

global que afecta a diversos ambits d’actuacié com és el comerg d’hi-
drocarburs i el transit maritim de mercaderies.
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En el marc del Régim de Control de Tecnologies de Missils, s’ha ob-
servat una polaritzacio politica similar, derivada del conflicte comercial
entre els Estats Units i la Xina. La inestabilitat d’alguns paisos seguira
afavorint els avengos dels seus respectius programes de missils, incre-
mentant el seu arsenal i millorant la precisio i I'abast dels seus siste-
mes. Les adquisicions de materials i tecnologies de doble Us per part
d’aquests paisos seguiran exigint majors esforgos per a la seva deteccio

i control a causa de 'ocupacié de métodes cada vegada més sofisticats.

Continuen constituint una important amenaga per a la seguretat inter-
nacional 'increment de I'aparicié de patogens emergents a nivell global
i la utilitzacio potencial d’agents biologics per grups terroristes i crimi-
nals. D’igual manera, el rapid desenvolupament de les técniques d’edi-
cio6 genetica, que permeten la modificacié del genoma de tota classe
d’éssers vius, suposa un important aveng en el tractament de malalties
i en la recerca biomeédica, agropecuaria i en ciencies ambientals, pero al
seu torn constitueix una preocupacié pel potencial doble Us d’aquestes
tecnologies.

En aquest sentit, la Seguretat Nacional requereix romandre vigilant
enfront de les noves amenaces, assumint les responsabilitats que in-
cumbeixin a Espanya pel que fa a I'establiment de controls per mitigar
la proliferacio d’armes de destruccié massiva atenent els estandards
internacionals basats en els tractats, convencions i d’altres instruments
internacionals en I'ambit de la no proliferacio, conforme el previst en
PEstratégia de Seguretat Nacional 2017 i I'estratégia de la UE contra la
proliferacio.

Malgrat els obstacles, s’han adoptat mesures per donar resposta a
aquesta amenaga tant en I'ambit internacional, com el regional i el na-
cional.

El Consell de Seguretat de les Nacions Unides ha adoptat diferents
Resolucions que prohibeixen el finangament d’activitats relacionades
amb la proliferacié per agents no estatals i altres especifiques contra la
Republica Democratica Popular de Corea i I'lran.

En el marc de la UE, el 2003 es va aprovar I'Estratégia de la UE contra
la proliferacié d’armes de destruccié massiva i, des de llavors, es venen
adoptant una série de Decisions d’actualitzacio i seguiment.

Espanya ha reiterat durant el 2019 el seu compromis politic amb el

Tractat de Prohibicid completa dels Assajos Nuclears adoptat el 1996
que no ha entrat encara en vigor.
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Reptes

Les armes de destruccié massiva constitueixen una de les majors ame-
naces que, pel seu potencial risc i impacte, ha d’afrontar la humanitat
en les properes decades. (Figura 4-1)

En relacié a les armes de naturalesa biologica, tenint en compte el risc
que suposa que agents biologics escapin al control i puguin caure en
mans d’agents no estatals i en particular d’organitzacions terroristes,
resulta necessari disposar d’un inventari de patogens susceptibles de
custodia; identificar les instal 1acions que els continguin, amb I'objecte
d’implantar en elles les mesures de seguretat adequades i el seu trans-
port; aixi com definir i controlar els requisits d’habilitacié del personal
amb accés a aquestes substancies.

En 'ambit nuclear han de millorar-se els sistemes de proteccié i se-
guretat de les instal facions nuclears i radioactives davant 'amenaga
de l'insider (persona que pot dur a terme atacs des de l'interior d’'una
empresa o institucid) mitjangant la implantacié d’un sistema de revisio
meédica del personal.

Els forums internacionals son contextos propicis a la col 1aboracié per
fer front a 'amenaga de la proliferacié d’armes de destruccié massiva,
per aixo constitueix un desafiament perfeccionar els mecanismes mul-
tilaterals d’intercanvi d’'informacio entre els Serveis d’Intel figéncia in-
ternacionals en aquest ambit, potenciant la confianga i la transparencia
entre els Estats que cerquen eradicar la seva proliferacio.

Es especialment convenient enfortir els mecanismes internacionals de
control d’armes, desarmament i no proliferacié després de I'expiracio
del Tractat INF i el futur incert del START Ill, que venc el 2021.

Lany 2020 s’haura de dur a terme la Conferéncia de Revisié del Tractat
de No Proliferacié d’armes nuclears (TNP). EI TNP és un dels instru-
ments més antics amb els quals es va dotar la comunitat internacional
per evitar o minimitzar els riscos de la proliferacié d’armes de destruc-
ci6 massiva (en aquest cas, de les armes nuclears). Lactual situacié de
dificultat per la qual travessa el multilateralisme com a marc interna-
cional de resolucio fa que el desenvolupament d’aquesta Conferéncia
pugui resultar especialment important. (Figura 4-2)

A més, s’han de revisar les necessitats dels futurs marcs reguladors de
control d’armaments després de I'aparicié de nous vectors d’armes,
tant d’origen com en noves aplicacions.

Dins de les competéncies de la Sotsdireccio General d’Energia Nuclear
en relacio a I'aplicacio del TNP en compliment de l'article 14 del Pro-
tocol Addicional al TNP, i després d’un llarg procés negociador, es va
acceptar per part d’Espanya la implementacié de la Transmissio Remota
de les dades (coneguda per les seves sigles en anglés com RDT- Remote
Data Transmission). EIl RDT consisteix en I'enviament remot de les da-
des i senyals dels equips de salvaguardes que I'Organisme Internacional
d’Energia Atomica (OIEA) i la Comissio Europea tenen instal 1ats en els
reactors nuclears espanyols (com cameres o segells electronics). S’ha
iniciat 'enviament oficial de dades de forma remota a Luxemburg des
del magatzem temporal individualitzat de la central nuclear de Trillo.
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Quedaria, per tant, com a repte pendent aquesta implantacio en la res-
ta de centrals nuclears espanyoles.

En definitiva, s’ha de col 1aborar amb les organitzacions internacionals
involucrades en la No Proliferacio, com 'OPAQ o I'OIEA, i en régims
de control com el Grup d’Australia (relatiu a material quimic i biologic),
el Grup de Subministradors Nuclears GSN o el Régim de Control de
Tecnologia de Missils (MTCR, en les seves sigles en anglés correspo-
nents a la denominacié Missile Technology Control Regime).

En relacio als paisos proliferadors, es treballa en detectar i verificar
els seus avangos, intents d’adquisicio de material i tecnologia, i la seva
col laboracié amb d’altres paisos en programes d’armes de destruccio
massiva, sobretot en els ambits nuclear i de missils balistics.

Un factor de summa importancia sén les exportacions i transits de
productes i tecnologies (incloses les intangibles) de doble Us que po-
guessin utilitzar-se amb finalitats il ficites en contravencié de la norma-
tiva internacional o nacional aplicables.

Aquests moviments han d’estar sota control sempre que hi intervin-
guin persones fisiques o juridiques espanyoles o radicades a Espanya,
s'utilitzi el territori nacional o afectin a la seguretat d’Espanya o als
seus interessos. Per a aixo, sera necessari reforcar la sensibilitzacio i
col 1aboracio dels organismes nacionals i internacionals i dels paisos
compromesos amb la prevencié i lluita contra la proliferacio de les
armes convencionals i les de destruccié massiva, enfortint la seguretat
de la cadena logistica internacional i el control fronterer duaner. Ha
d’estendre’s aquesta tasca dins d’Espanya a autoritats, empreses, labo-
ratoris, centres de recerca, etc.

La gestio efectiva dels riscos és una tasca que concerneix els dife-
rents organismes representats en la Junta Interministerial reguladora
del comerg exterior de Material de Defensa de Doble Us (JIMDDU)
i, per tant, exigeix una estreta cooperacio entre ells, amb la finalitat
de garantir 'adequada vigilancia i controls duaners de les mercaderies
estratégiques seleccionades que entrin i surtin del territori. En 'estra-
tégia duanera han de quedar identificats els parametres d’avaluacié de
'amenaga i els béns estratégics d’ambit nacional que seran objecte de
control.

En el régim existent en matéria de control del comerg exterior de
material de defensa, d’un altre material i de productes i tecnologies de
doble Us, i tenint en compte les recomanacions realitzades pel GAFI,
un dels reptes a afrontar és la modificacio del RD 679/2014, d’| d’agost,
pel qual s’aprova el Reglament de control del comerg exterior de material
de defensa, d’'un altre material i de productes i tecnologies de doble us, que
regula la composicié i competéncies de la IMDDU, amb objecte, entre
d’altres aspectes, d’'integrar al SEPBLAC.

Igualment, s’han de mantenir actius i aprofundir en els mecanismes per
a la prevencio, deteccio i control dels fluxos financers relacionats amb
la proliferacid, en linia amb les Resolucions del Consell de Seguretat de
les Nacions Unides i els Reglaments de la UE. En aquest sentit, el repte
fonamental és I'aplicacio directa i immediata de les Resolucions de les
Nacions Unides, i per aixo es planteja com a necessitat la reforma de
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massiva

l'actual Llei 10/2010 28 d’abril, de prevencio del blanqueig de capitals i del
finangament del terrorisme.

Pel que fa al Reial Decret 1308/2011, de 26 de setembre, sobre la pro-
teccio fisica de les instal 1acions nuclears, i de les fonts radioactives, havent
transcorregut vuit anys des de la seva publicacio al Butlleti Oficial de
IEstat (BOE), i tenint en compte la practica adquirida, es fa necessaria
la modificacié de determinats aspectes d’aquest Reial Decret.

Garantir la seguretat fisica dels materials i instal lacions nuclears i ra-
dioactius és un aspecte de gran rellevancia. En aquest sentit, per al
Departament de Duanes i Impostos Especials de I'’Agéncia Tributaria
suposa un repte permanent el manteniment del nivell de control basat
en la tecnologia i I'analisi de riscos.

En relacié a les Forces Armades (FAS), es vol desenvolupar procedi-
ments per a la participacié de les seves capacitats en les iniciatives
i operacions d’intercepcié d’armes de destruccid massiva i posar en
practica i millorar el procés de presa de decisions i coordinacio d’ac-
tors implicats en una situacio de crisi d’aquestes caracteristiques.
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Realitzacions

El Comité Especialitzat de No Proliferaci6 d’Armes de Destruccid
Massiva constitueix un impuls de primer ordre en la no proliferacié
d’armes de destruccié massiva. EIl Comité, que recolza el Consell de
Seguretat Nacional en I'acompliment de les seves funcions, posseeix
una visi6 omnicomprensiva dels camps, nuclear i radiologic, quimic i
biologic, al mateix temps que harmonitza i reforca la coordinacié i ac-
tuacié del Govern en aquestes mateéries.

Multilateralisme eficag i refor¢ del régim internacional de no proliferacio

Espanya manté un fort compromis en relacié a tots els esforgos inter-
nacionals de desarmament convencional i és part dels tractats fona-
mentals, com la Convencio sobre certes armes convencionals, el Tractat
per a la Prohibicié de Mines Antipersona, la Convencié sobre municions
de ram, el Tractat sobre Forces Armades Convencionals a Europa, el Tractat
de Cels Oberts (conegut com Open Skies). També es manté un compro-
mis actiu amb els objectius de la Convencié sobre les Armes Quimiques.
En aquest sentit, al llarg del 2019 el Ministeri de Defensa, a través del
Laboratori de Verificaci6 d’Armes Quimiques de PInstitut Nacional
de Técnica Aeroespacial (INTA), va contribuir a la formacié dirigida al
Grup de paisos de Llatinoameérica i del Carib.També el 2019 les Forces
Armades han revisat la seva aportacié a la Proliferation Security Initiative
(PSI).

D’altra banda, Espanya va participar en 'operacié de seguretat mariti-
ma Sigui Guardian, entre les comeses addicionals de la qual, subjectes a
I'aprovacié politica per part del Consell Atlantic, figura la lluita contra
la proliferacié d’armes de destruccié massiva.

Les FCSE van ser part del 2019 Global Congress on Chemical Security
and Emerging Threats, organitzat per I'Interpol amb la finalitat d’ampliar
i refermar els ensenyaments i procediments d’actuacié sobre resposta
davant atemptats o incidents amb agents quimics.

A més, és important assenyalar que I'Estacié Primaria del Sistema Inter-
nacional de Vigilancia de les Nacions Unides de la Comissio del Tractat
de Prohibici6 Completa d’Assajos Nuclears (CTBTO) a Sonseca (To-
ledo), no va registrar durant I'any cap explosié nuclear declarada com
a tal per la CTBTO.

La participacid espanyola també va ser molt activa en la coordinacioé
amb els serveis que integren la comunitat d’Intel ligéncia occidental,
amb els quals es comparteix cada vegada més i millor informacio, i es
van executar amb eficacia accions conjuntes.

A la UE, Espanya forma part de les Estratégies de desarmament i no
proliferacié des de la seva adopcio el 2003 i 2005 respectivament, aixi
com de totes les iniciatives i decisions adoptades pel Consell de la Unio
Europea.

Des de principis del 2018, Espanya, a través del Ministeri de I'Interior,
participa activament en el Grup Assessor NRBQ (Nuclear, Radiologic,
Biologic i Quimic) de la UE, creat per a I'aplicacié del Pla d’accié per
a millorar la preparacié davant els riscos de seguretat quimics, biologics,
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radiologics i nuclears de la UE. Aquest Pla té la finalitat d’augmentar la
cooperacid europea per reforcar la seguretat NRBQ, posant I'accent
en la prevencio, la preparacio i la resposta a aquestes amenaces i els
atemptats terroristes. En aquest ambit, per coordinar la implantacié del
citat Pla,a Espanya es va crear el Grup de treball interministerial liderat
pel Ministeri de I'Interior. Espanya va contribuir a I'elaboracié d’un llis-
tat de productes quimics que poden ser emprats com a agents quimics.

Des de la Secretaria d’Estat d’Energia es van realitzar les accions opor-
tunes de cara a la preparacié del sector nuclear davant I'escenari del
brexit. Part de les implicacions tenen relaci6 amb el compliment del
Reial Decret 1308/201 1, de 26 de setembre, de proteccié fisica de les ins-
tal lacions i els materials nuclears, i de les fonts radioactives, en la seva
aplicacio per als transports de material nuclear entre el Regne Unit i la
fabrica de combustible nuclear d’Enusa , a Salamanca.

Cooperaci6 internacional en la lluita contra el trafic il-licit reforcant les
politiques i practiques de control de les exportacions

Les eines per controlar les exportacions de material de doble Us es van
ampliar i van reforgar, i es potenciaran més encara amb l'aplicacié de
controls expost i I'engegada d’un protocol d’actuacié davant de casos
d’intercepcions de I'esmentat material.

Cal destacar la participacio en les reunions del GAFI en matéria de
proliferacié d’armes de destruccié massiva, col laborant amb I'elabora-
cio de documentacio, com el document sobre Finangcament de la Pro-
liferacio elaborat pel Policy Development Group (think tank privat nord
america). El 2019, Espanya va estar involucrada en el procés d’avaluacio
periodica (5¢ any) del GAFI en el qual es comprova el nivell de com-
pliment de les seves 40 recomanacions. El resultat per a Espanya va ser
positiu, passant de moderate a substantial en el seu nivell de compliment.

A fi de reforcar la coordinacié d’actuacions de recerca, persecucié
i delictes de contraban sobre productes que siguin susceptibles de
ser destinats a la proliferacié d’armes de destruccié massiva, es va
crear, dins de la Sotsdireccié General d’Operacions del Departament
de Duanes i Impostos Especials de I'’Agéncia Tributaria, una nova area
denominada “Seguretat i Protecci6” que desenvolupa, entre d’altres,
tasques de coordinacié de recerques policials que instrueixin les uni-
tats territorials de vigilancia duanera, deteccio i analisi de béns que
poguessin ser de risc o I'analisi i proposta de perfils de risc per poder
establir filtres d’identificacié de moviments sospitosos de trafic il licit
d’aquests productes.

Espanya també va intensificar la seva activitat en els diferents forums
internacionals de contra Proliferacid, especialment en la Iniciativa per
a la Seguretat contra la Proliferacié de caracter global per prevenir
el trafic il licit d’armes de destruccid massiva, cap a i des d’actors no
estatals, entesa com a marc de referéncia en matéria de coordinacio
internacional i intercanvi de practiques i capacitats enfront d’aquest
repte, especialment referent a actuacions especifiques d’interdiccié en
diferents escenaris: maritim, terrestre i aeri.

Les FCSE van participar en la segona fase de les activitats desenvolu-
pades per la UE a Santiago de Xile i Valparaiso (Xile), en el projecte de
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promocioé del Tractat de Comer¢ d’Armes -ATT- (EU P2P Export Control
Programme for Arms), organitzat per I'Oficina Federal d’Economia i Con-
trol d’Exportacions d’Alemanya i I'Expertise France amb la finalitat de
capacitar a personal dels organismes implicats en el procés d’incorpo-
racio de I'esmentat Tractat a Xile.

També van contribuir en I'elaboracié de I'esborrany final relatiu a emer-
gencies, preparacio i resposta a incidents nuclears o radiologics i van
participar en la reunié del Grup de Treball de Deteccié Nuclear, des-
envolupada a Tanger (Marroc), dins de les activitats de la Iniciativa Glo-
bal contra el Terrorisme Nuclear i amb la finalitat d’estudiar diferents
procediments i activitats operatives de detencié de materials nuclears i
radiologics en el seu pas clandesti per passos fronterers habilitats o no.

Enfortir les capacitats nacionals en no proliferacio i contra proliferacio

Destaca la formacié d’un grup de treball per a la creacid i posada en
marxa de la Comissié Nacional de Biocustodia creada en el si del Co-
mité Especialitzat de No Proliferacio d’Armes de Destruccié Massiva,
per a donar compliment al mandat del Pla Nacional de Biocustodia
(PCI/168/2019), elaborat per aquest Comite i aprovat pel Conse-
Il de Seguretat Nacional al gener del 2019. Amb el desenvolupament
d’aquests treballs Espanya es posaria al nivell dels paisos més avangats
per al control de I'is de material biologic amb finalitats terroristes o
il icits.

La Xarxa de Laboratoris d’Alerta Biologica (RE-LAB), coordinada per
IInstitut de Salut Carlos Il (ISCIIl), va donar resposta a les alertes per
enviaments postals contenint possibles agressius biologics produides
durant aquest any. La RE-LAB és una infraestructura de suport cientifi-
cotecnic al Sistema de Seguretat Nacional davant de situacions de risc
biologic, formada per una serie de laboratoris especialitzats en micro-
biologia, entre els quals es troben el laboratori biologic de 'INTA en
qualitat de laboratori de referencia, i el Laboratori deVerificacio Rapida
(LABIR) de la UME, com a laboratori col laborador dins de les seves
competencies en I'ambit de la proteccié civil. (Figura 4-3)

D’altra banda, el risc de desviament a programes d’armes de destruc-
cié massiva es va detectar i evitar en diversos casos gracies a I'ob-
tencio d’intel ligéncia per mitjans propis i per I'estreta col laboracié
amb altres serveis, a I'efica¢ coordinacid amb Vigilancia Duanera de
I’Ageéncia Tributaria i les FCSE i a I'accio de la IMDDU. Es té un millor
coneixement dels programes d’armes de destruccié massiva dels pai-
sos objectiu, amb el que s’esta en una millor posicid per assessorar a
les autoritats sobre ells quan aixi ho requereixin.

Si bé les transaccions de materials estratégics estan subjectes a con-
trols tant nacionals com internacionals, la cada vegada més agil inter-
connexid en els nodes portuaris i aeroportuaris, unida a un volum
cada vegada major de mercaderies, permet explotar els avantatges dels
transbords per evadir els controls nacionals. Per aixo, es va crear un
Grup de Treball d’Intercepcio per a casos de desviament d’Armes de
Destruccio Massiva, els seus vectors o materials connexos, dependent
del Comité Especialitzat de No Proliferacié d’Armes de Destruccio
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Massiva del Consell de Seguretat Nacional, grup en el qual hi van parti-
cipar les FAS mitjangant personal expert.

Les FCSE van reforgar la preparacié del seu personal mitjangant ac-
cions formatives que contemplen, de forma especifica, el coneixement
de tecnologies i materials de doble Us. En aquest sentit, van participar
en la planificacié de I'exercici de Seguretat Nacional CRISEX 2020, on
es va abordar, entre d’altres suposits, un escenari relatiu a la trobada
de material nuclear a la frontera i van participar en els cursos de for-
maci6 d’operadors MEGAPORT, desenvolupats a Valéncia i organitzats
per I'’Agencia Tributaria amb el suport del Servei de Duanes d’Estats
Units, aixi com en I'exercici de camp relatiu a I'avaluacioé dels protocols
i procediments del sistema MEGAPORT, que va tenir lloc al Port de
Barcelona.

Per la seva banda, des del CNI es van dur a terme sessions divulgatives
de sensibilitzacio i informacié en ’Administracié central,amb la finalitat
d’enfortir les capacitats nacionals d’aplicacio de la legislacio nacional i
internacional. En aquesta linia de sensibilitzacio, es van realitzar tasques
de difusio i conscienciacio del sector privat sobre les seves obligacions
en matéria de compliment, tant presencialment com a través de la web
del Ministeri d’Economia i Empresa.

Per a una millor coordinacid institucional, es van realitzar reunions
amb els representants de ministeris i organismes publics competents
en matéria de sancions adoptades en el marc de les Nacions Unides
i de la Unié Europea en temes de lluita contra la proliferacio, per mi-
llorar el Mecanisme de Coordinacié Interministerial i 'actualitzacié de
la xarxa de punts focals. També es van actualitzar les guies en matéria
de proliferacié d’armes de destruccié massiva en relacié amb I'lran i la
Republica Popular Democratica de Corea.

Igualment s’esta potenciant 'activitat del Grup de Treball d’Intercepciod
d’ADM, impulsat pel Consell de Seguretat Nacional. Tot aixo a fi de
crear un cos legislatiu i mecanismes de coordinacié interministerial
per fer front al repte de la Proliferacié d’Armes de Destruccié Massiva
seguint les recomanacions de la Resolucié del Consell de Seguretat de
Nacions Unides |540.

Garantir la seguretat fisica dels materials i instal-lacions nuclears i ra-
dioactius

El 2016 es va publicar al BOE la Instruccio de Seguretat IS-41, del Con-
sell de Seguretat Nuclear, per la qual es van aprovar els requisits sobre
proteccio fisica de fonts radioactives. En la seva disposicio transitoria,
es concedia fins el marg del 2018 perque els seus titulars adaptessin els
corresponents sistemes de proteccio fisica requerits, el que implicava
presentar una sol licitud d’aprovacio del Pla de Proteccié Fisica. Atés
que en I'ambit d’aplicacio de les instal Jacions i fonts radioactives exis-
teix una varietat d’autoritats competents implicades, des de la Sotsdi-
reccid General d’Energia Nuclear es va exercir la tasca de coordinacié
amb el Consell de Seguretat Nuclear, Ministeri de I'Interior i aquelles
Comunitats Autonomes amb competéncies transferides (totes excepte
Andalusia i Castella-La Manxa), de cara a aplicar una gestié d’expe-
dients harmonitzada.
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Des del marg del 2018 fins a l'actualitat es van rebre, en 'ambit de
competéencies de la Direccio general de Politica Energética i Mines,
30 sol licituds d’aprovacio dels Plans de Proteccié Fisica d’aquestes
instal lacions.

RED DE LABORATORIOS DE ALERTA BIOLOGICA “RE-LAB”
Laboratorios de referencia:

» Laboratorios del Centro Nacional de Microbiologia del
Instituto de Salud Carlos lll, adscrito al Ministerio de Ciencia e
Innovacion.

* Laboratorios del Centro Nacional de Sanidad Ambiental del
Instituto de Salud Carlos IlI.

* Laboratorio del Centro Nacional de Alimentacion de la
Agencia Espafiola de Seguridad Alimetaria y Nutricion, adscrito
al Ministerio de Sanidad.

» Laboratorios del Centro de Vigilancia Sanitaria Veterinaria
de la Universidad Complutense de Madrid.

» Laboratorios del Centro de Investigacion en Sanidad Animal
del Instituto Nacional de Investigacion y Tecnologia Agraria y
Alimentaria, adscrito al Ministerio de Ciencia e Innovacion.

» Laboratorio Bioldgico “La Marafiosa”, integrado en el
Instituto Nacional de Técnica Aeroespacial “Esteban Terradas”,
Organismo Publico adscrito al Ministerio de Defensa.

» Laboratorio Central de Veterinaria del Ministerio de Agricul-
tura, Ganaderia, Pesca y Alimentacion.

» Laboratorios del Centre de Recerca en Sanitat Animal

del Instituto de Investigacion y Tecnologia Agroalimentarias,
adscrito al Departamento de Agricultura, Ganaderia, Pesca y
Alimentacion de la Generalitat de Cataluna.

» Laboratorios del Instituto Vasco de Investigacion y Desarro-
llo Agrario NEIKER-Tecnalia, del Gobierno Vasco.

» Laboratorios del Centro de Rickettsiosis y Enfermedades
transmitidas por Artropodos Vectores, del Centro de Investiga-
cion Biomédica de La Rioja, del Gobierno de La Rioja.

» Laboratorios del Instituto Universitario de Enfermedades
Tropicales y Salud Publica de Canarias, dependiente de la
Universidad de La Laguna.

» Laboratorios de Virologia y Bacteriologia del Centro de
Proteccion Vegetal y Biotecnologia del Instituto Valenciano de
Investigaciones Agrarias, de la Generalitat Valenciana.

Laboratorio colaborador:

Laboratorio de Identificacion Rapida del Grupo de Intervencién de
Emergencias Tecnoldgicas y Medioambientales de la Unidad Militar
de Emergencias del Ministerio de Defensa.

Fuente: Ministerio de Ciencia e Innovacion
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

En 2019
diversos Serveis
d’Intel-ligéncia
han ampliat la
seva presencia a
Espanya

CONTRAINTEL-LIGENCIA

OBJETIU:

Adoptar mesures en la defensa dels interessos estrategics, politics i
economics d’Espanya per prevenir, detectar i neutralitzar les agressions
encobertes, incloses les efectuades des del ciberespai, procedents d’al-
tres Estats, dels seus Serveis d’Intel ligéncia o de grups o persones, i
que estiguin dirigides a I'obtencié il egal d’informacio.

Tendéncies

En els darrers anys s’han detectat intents d’aproximacio i captacio so-
bre ciutadans espanyols i estrangers, vinculats amb activitats desenvo-
lupades en els ambits politics, religiosos i empresarials o bé relacionats
amb institucions de les quals Espanya en forma part.

En concret, diversos Serveis d’Intel ligéncia han ampliat la seva presén-
cia a Espanya, canvi que ha provocat un notable increment de les seves
activitats. Aixi mateix, s’ha observat un augment en els seus intents
d’adquisicié d’informacié en els ambits cientific i tecnologic. Es destaca-
ble la utilitzacid de cobertures diplomatiques, empresarials o periodis-
tiques.Aquest fet obliga a realitzar un important esforg en la deteccio i
neutralitzacio de les seves activitats. (Figura 5-1)

De la mateixa manera, i emmarcat en el concepte TESSCO (Terroris-
me, Espionatge, Sabotatge, Subversié i Crim Organitzat) de 'OTAN,
s’ha produit un notable increment en operacions relacionades amb
subversid, dirigides a deteriorar la imatge que té la ciutadania espanyola
sobre les Forces Armades (FAS).

El ciberespionatge s’esta convertint en una practica habitual. Per aixo,
les activitats de determinats Serveis d’Intel ligéncia plantegen la neces-
sitat de seguir reforgant la cooperacioé internacional i desenvolupant
capacitats tecniques que permetin prevenir aquells casos de ciberatacs
en contra d’organismes ministerials i entitats economiques nacionals,
en la seva majoria realitzats des de I'exterior i utilitzant complexos
sistemes d’atac informatic, de manera que es dificulta la seva neutra-
litzacio.
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Igualment, s’ha detectat un increment en les activitats realitzades per
altres Estats, que tenen com a objectiu influir en els processos politics
i socials que es desenvolupen a Europa i també a Espanya. Amb aquest
objectiu, utilitzen tota classe d’iniciatives, tant al moén fisic com al virtual.

D’especial importancia son les accions de desinformacio desplegades
principalment en les grans plataformes de comunicacié online, xarxes
socials i també en espais digitals. (Figura 5-2)

Aixo és aixi pel seu potencial de desestabilitzacio politica, doncs prete-
nen en general desacreditar les institucions democratiques a través de
la generacid de desconfianga i polaritzacié social, que encoratgen res-
postes radicals i ideologies extremistes. En les diverses convocatories
electorals del 2019 s’han detectat activitats de manipulacio informativa,
que, no obstant aixo, no han constituit campanyes sostingudes o mas-
sives de desinformacio.

Pel que fa a la responsabilitat de I'Oficina Nacional de Seguretat (ONS),
s’ha produit una notable intensificacié en I'atencié prestada a la pro-
teccié de la informacio classificada en les institucions europees moti-
vada, especialment, pel desenvolupament de projectes en els ambits de
seguretat i de I'espai. Cal destacar I'increment produit en la promocio
i gestid de nombrosos programes classificats de la ma d’organismes
i consorcis internacionals, com sén I'Agéncia de Defensa Europea,
I’Ageéncia Espacial Europea, 'Organitzacié per a la Cooperacié Con-
junta d’Armament i ’Agencia OTAN de Gestié de I'Eurofighter i del
Tornado, principalment.

En 'ambit empresarial s’han incrementat les sol flicituds d’acreditacions
de seguretat per participar en les licitacions de contractes classificats
promoguts per I'’Administracié Publica, en particular pel Ministeri de
Defensa.
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Reptes

Espanya com a actor geopolitic, tant en el marc de la UE com a es-
cala internacional, és un subjecte d’interés per a d’altres Estats que
poden tractar de minar la seva estabilitat o influir en qliestions de la
seva politica interna fent Us dels Serveis d’Intel ‘ligéncia. La motivacio
subjacent és I'afavoriment dels seus interessos a través d’actuacions
que més enlla de I'ambit economic i empresarial, minven la propia
cohesié i fortalesa de la UE com a subjecte internacional.

La transversalitat de les operacions hibrides fa que calgui prestar
una especial atenci6 a les activitats dels Serveis d’Intel ligéncia es-
trangers, una de les principals eines dels Estats per executar aquest
tipus d’accions.

Especialment rellevant és el cas dels denominats Serveis d’Intel 1i-
gencia Hostils (HOIS per les seves sigles en anglés corresponents a
la denominacié Hostile Intelligence Services), en les seves diferents
vessants, que haurien comencat a incrementar la seva activitat a Es-
panya amb anterioritat a la crisi a Catalunya, en coheréencia amb un
major dinamisme advertit en altres paisos occidentals (Alemanya,
Estats Units, Franca i Regne Unit), centrant les seves accions en cam-
panyes de desinformacié que posen el focus en qiiestions de politica
interna, especialment desenvolupades en I'ambit cibernetic.

Un altre dels riscos és la possible confluencia entre l'activitat dels
HOIS i el crim organitzat, podent operar els primers a través d’ele-
ments criminals i negant, en cas de ser detectats, qualsevol vinculacio
amb activitats dirigides per un tercer Estat.

Per a les Forces Armades (FAS) i les Forces i Cossos de Seguretat de
I’Estat (FCSE), la principal amenaca detectada en relacio als HOIS és
’accés a la informacié d’alt valor continguda en les bases de dades
militars i policials mitjangant I'aproximacié a membres d’aquestes
organitzacions. Per la seva banda, per al CNI el repte és la deteccio
dels intents de reclutament i captacié de ciutadans espanyols, so-
bretot en institucions vinculades amb la Seguretat Nacional i amb
organismes supranacionals fora d’Espanya.

En I'ambit de 'ONS, la millora del marc normatiu, especialment amb
I'actualitzacio de la Llei 9/I,968, de 5 d’abril, sobre secrets oficials, és
un dels principals reptes. Es necessaria la seva adaptacio a la nova
estructura organica i funcional de I'Estat, d’acord amb les necessitats
que demanden avui dia els nous procediments i técniques.

Son tres els assumptes principals objecte d’actualitzacio: els proce-
diments que regulen la concessié/denegacio de les habilitacions de
seguretat per a l'accés a la informacié classificada per les empre-
ses i les persones; la regulacio referida a la licitacid i execucio dels
contractes classificats celebrats pel sector public, incloent aquella
especifica respecte a les inversions i participacions estrangeres en
empreses amb habilitacié de seguretat per a I'accés a la informacio
classificada; i els procediments normatius que permeten integrar I’Gs
de la informacio6 classificada en I'ambit de I'administracio electronica

de I’Estat. (Figura 5-3)
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Realitzacions

En un context en el qual es produeix la utilitzacio d’estratégies hi-
brides, les activitats d’Intel ligéncia dels Serveis Hostils es prevalen
de la complexitat que ofereixen les tecnologies digitals per exercir
influéncia en contra de la confianga de la societat en els processos
lliures i democratics.

Per aquests motius, d’especial rellevancia ha estat I'aprovacio pel Con-
sell de Seguretat Nacional, el 15 de marg del 2019, del Procediment
d’actuacié contra la desinformacié, document que dona resposta a les
exigencies marcades pel Pla d’accié contra la desinformacié aprovat per
la UE el desembre del 2018, i suposa un refor¢ de les garanties per
al desenvolupament d’uns processos democratics sense interferéncies
indegudes.

Reforg de capacitats

El seguiment i control de les activitats que duen a terme els Serveis
d’Intel ligéncia estrangers a Espanya és una de les prioritats establertes
en el CNI a 'hora de prevenir accions d’ingeréncia de tercers Estats
en I'estabilitat politica, social i economica, aixi com en la defensa de la
sobirania i integritat territorial.

Per part del CNI s’ha incrementat de manera substancial la sensibilit-
zaci6 i la divulgacié sobre aquesta amenaga a d’altres organismes de
I’Administracié Publica i empreses de sectors estrategics, fent especial
emfasi en la importancia d’intensificar les mesures de seguretat davant
determinats ciberatacs i actuacions de captacioé sobre membres de les
seves organitzacions.

S’han millorat, d’'una banda, els procediments de control sobre personal
estranger no aliat (militar o civil) i, d’altra banda, s’han perfeccionat els
procediments de coordinacié entre diversos organismes armats espe-
cifics i conjunts.

La incorporacié d’'un Oficial d’Enllag de la Guardia Civil al Centre d’In-
tel ligéncia de les Forces Armades (CIFAS) ha millorat substancialment
Pintercanvi d’'informacio i intel ligéncia en benefici de les missions de
les FAS.

Proteccié de la informacid classificada

La informacio classificada és un actiu la proteccio del qual s’articula en
diferents dimensions, que comprenen activitats formatives i de cons-
cienciacio del personal, aixi com processos funcionals i normatius que
aporten solidesa estructural.

En 'ambit de la conscienciacio sobre la importancia de protegir la in-
formacio classificada, cal destacar I'adopciéo de mesures de millora a
través de jornades formatives realitzades per a personal que exerceix
les tasques d’inspectors de seguretat respecte de contractes classifi-
cats, responsables de seguretat dels programes i personal dels organs
de contractacié i els organs de control de la documentacio classificada
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Pel que fa a 'ONS, s’ha incrementat el nivell d’actuacions dirigides a
la formacié i conscienciacié en matéries de proteccio de la informa-
cid classificada, mitjangant la realitzacié de cursos a responsables de
la seguretat de la informacié en organismes i empreses, i de sessions
especials, dirigides a alts carrecs de I’Administracio.

Des del punt de vista de la solidesa funcional, és destacable I'adopcio de
mitjans segurs/segurs per a I'intercanvi d’informacié amb les empreses
i els organs del Ministeri de Defensa amb els quals es relacionen en el
marc de la seva participacid en contractes classificats.

Aixi mateix, s’identifica personal, aixi com estructures d’informaci6 i
tactiques, técniques i procediments de Serveis d’Informacié de deter-
minats paisos que podrien estar realitzant tasques d’informacio en te-
rritori nacional, tractant d’individualitzar aquells que poguessin resultar
hostils i que tenen objectius informatius sobre les FAS.

A més, s’han millorat els sistemes d’intercanvi d’informacio en tot el
relacionat amb els processos i procediments d’habilitacio, accés, maneig
i control de la informacid classificada a nivell nacional i internacional;
s’ha incrementat, tant en el sector public com en el sector privat, el
nombre d’instal lacions acreditades per a la proteccié i maneig d’infor-
macié classificada; s’ha implementat un sistema d’inspeccié continua de
la infraestructura de proteccié d’informacié classificada en empreses
habilitades per al seu maneig; i s’han establert nous procediments per
a la supervisié i control dels contractes classificats, aixi com de les
empreses participants.

Cooperacié internacional

A 'ONS es treballa en la constitucié de nous grups de seguretat en
el marc dels programes internacionals, al mateix temps que es manté
constant la participacio en els ja existents.

Pel que fa a la conclusié d’acords bilaterals per a la proteccié de la
informacié classificada, TONS gestiona 49 tractats internacionals, 44
d’ells bilaterals i 5 multilaterals, i uns altres 37 en diferents fases de
negociacié o tramitacid, 5 d’ells pendents de signatura o de ratificacié
parlamentaria.

En el marc del seguiment de les activitats dels Serveis d’Intel ligéncia
considerats hostils el CNI duu a terme un esforg per redoblar la coo-
peracié amb paisos amics i aliats, amb els quals es treballa conjunta-
ment en operacions i recerques.

El CNI projecta també la seva actuacié fora d’Espanya en la proteccid
dels interessos nacionals i en suport a inversions d’empreses espanyo-
les a 'exterior,amb I'objectiu d’anticipar les amenaces que es poguessin
detectar i, al seu torn, afavorir els interessos comercials i empresarials
espanyols a I'exterior.

Es va reforcar la cooperacié amb la UE en la lluita contra les amenaces
hibrides mitjangant la creacié d’un nou grup de treball horitzontal en el
si del Consell de la UE, en el qual Espanya hi ha participat activament,
entre d’altres questions, presentant el model nacional de proteccio
d’infraestructures critiques. El Consell de Seguretat Nacional, a través
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del Departament de Seguretat Nacional del Gabinet de la Presidencia
del Govern, assegura la coordinacio entre els organs i organismes amb
competencia en la matéria i 'adopcio de les posicions nacionals sobre
aquesta questio davant el Grup Horitzontal per a la millora de la resi-
liencia i per fer front a les amenaces hibrides.

Espanya també participa activament al Centre Europeu d’Excel 1éncia
contra les Amenaces Hibrides d’Hélsinki (Finlandia), centre de coneixe-
ments especialitzats que, afavorit per la UE i 'OTAN, recolza els es-
forgos individuals i col lectius dels paisos participants per millorar les
seves capacitats civils-militars, resisténcia i preparacio per fer front a
amenaces hibrides. Dins del marc general d’actuacié d’aquest Centre
d’Excel 1encia d’Hélsinki, la participacié espanyola contribueix a pro-
porcionar una visié integral amb un enfocament que contempli de for-
ma equilibrada totes les amenaces a la seguretat europea.

Ha continuat el desenvolupament dels mecanismes previstos en el Pla
d’Accié contra la Desinformacié de la UE, reforcant les cél lules o agru-
pacions operatives dedicades als veinatges oriental, sud i els Balcans
occidentals i mantenint la necessaria coordinacié d’accions amb les au-
toritats nacionals amb I'objectiu de protegir la confianga dels ciutadans,
salvaguardar el prestigi de les institucions democratiques i la integritat
dels processos electorals.
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

La hiperconnectivitat
amplia la superficie
de vulnerabilitat

a les amenaces
complexes

CIBERSEGURETAT

OBJETIU:

Garantir I'Us segur i fiable del ciberespai, protegint els drets i les lliber-
tats dels ciutadans i promovent el progrés socioeconomic.

Tendéncies

El ciberespai es consolida com a entorn de rellevancia estratégica,
geopolitica, economica, social i individual amb importants implicacions
per a la Seguretat Nacional.

Es un ambit sense fronteres ni nitides demarcacions jurisdiccionals, de
feble regulacié, més enlla dels codis de bones practiques sobre com-
portament responsable, on resulta dificil la tracabilitat i atribucié de les
accions delictives dutes a terme amb diferents objectius tant per actors
estatals -o els seus possibles intermediaris-, com no estatals -organitza-
cions terroristes, hacktivistes i grups de ciberdelingliéncia organitzada-,
donada la facil accessibilitat a un ampli ventall de técniques i I'extensio
del cibercrim com a model de negoci.

Si bé la transformacio digital presenta grans possibilitats d’emprene-
doria tecnologica, desenvolupament cientific, i progrés socioeconomic,
acompanyats de les necessaries inversions i recerca, desenvolupament
i innovacid (R+D+i), la creixent dependencia de tecnologies digitals,
la hiperconnectivitat dels ciutadans, organitzacions i institucions pu-
bliques amplia la superficie de vulnerabilitat a amenaces complexes.
(Figura 6-1)

Aquestes amenaces repten la possibilitat d’oferir serveis electronics
cada vegada més segurs i resilients, que generin i mantinguin la con-
flanca de I'usuari, al costat de les dimensions de la confidencialitat i
privacitat. (Figura 6-2, 6-3 i 6-4)

El nombre de ciberincidents, el seu abast, continua i rapida evolucio,
sofisticacio i severitat del seu impacte segueix augmentant anualment a
escala global, i a la seva tendéncia contribueix la falta de conscienciacio
i formacio en ciberseguretat.
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En 2019 han
proliferat els
incidents de
ransomware

Segueixen proliferant els incidents de segrest d’informacié (ransomwa-
re), adaptats al tipus de victima i a la forma d’intrusio i rescat sol ficitat.
Afecten tant a sectors critics, serveis essencials i organismes estatals,
com a empreses i ciutadans. Les campanyes d’Emotet/Riuk, d’alt impac-
te en operadors tant publics com a privats, son un exemple d’aquesta
ciberamenaca.

Existeix també a Espanya un creixement significatiu d’adreces del pro-
tocol d’'Internet (més conegudes com a IP per les seves sigles en an-
glés corresponents a la denominacié Internet Protocol) compromeses o
vulnerables per botnets (xarxa de robots informatics o bots que s’exe-
cuten de manera autonoma i automatica, I'artifex de la qual pot con-
trolar tots els ordinadors i servidors infectats de forma remota), de la
mateixa manera que un increment dels atacs distribuits de denegacio
de serveis (DDoS, per les seves sigles en anglés corresponents a la
denominacio Distributed Denial of Service).

Igualment, s’ha observat una creixent tendéncia en I'explotacio de vul-
nerabilitats per a operacions col lectives de spear-phishing (atacs per-
sonalitzats amb I'objectiu d’infectar els equips de les seves victimes).
Prolifera el conegut com a “frau al CEO?”, dirigit als empleats amb accés
als recursos de 'empresa. També s’ha detectat un augment d’amenaces
persistents avangades (APT per les seves sigles en anglés correspo-
nents a la denominacié Advanced Persistent Threat) que, de forma per-
manent, actuen contra entorns mobils i de serveis en el navol (cloud), o
contra sistemes de control industrial, que susciten sempre el complex
problema de l'atribucié de la seva autoria.

Encara que s’ha produit un descens significatiu de les amenaces i in-
cidents relacionats amb el frau electronic, s’ha elevat el nombre d’in-
cidents en I'ambit de les xarxes académiques i de recerca, a causa del
major nivell d’exposicio dels seus sistemes.

A més, es preveu que, en els propers anys, la ciberamenaca s’agreugi
per la irrupcié de les noves tecnologies de progressiva implantacio,
com la computacié quantica, el blockchain, I'Internet de les coses (loT),
el Cloud, el 5G i la intel ligencia artificial.

La computacié quantica ha sorgit en els ultims anys com una tecnologia
disruptiva que, a més de les seves multiples aplicacions, té especial re-
llevancia en la ciberseguretat, doncs s’ha demostrat que disposar d’un
ordinador quantic amb la suficient capacitat suposa la vulneraci6 de la
major part dels sistemes de xifrat actuals i les seves aplicacions (sig-
natura, identificacio, autenticacio, integritat, etc.), el que demandara el
desenvolupament de nous sistemes criptografics resistents a la com-
putacié quantica.

La tecnologia blockchain, que permet un emmagatzematge distribuit,
auditable i immutable de la informacio, esta en continu creixement. Les
seves aplicacions en ciberseguretat han estat molt variades, tant en la
industria com en el terreny cientific. Cal assentar les bases que per-
metin una adequada aplicacié d’aquest paradigma en materia de ciber-
seguretat, al mateix temps que possibilitin aprofitar al maxim les seves
capacitats, incloent el desenvolupament de contractes intel ligents.
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El loT permet la interconnexié de dispositius limitats en capacitat de
comput i emmagatzematge. La seva irrupcioé en la vida diaria esta sent
exponencial i comporta riscos de seguretat que afecten directament
els ciutadans, sobretot els relacionats amb la seva privadesa.

La plena implantacié del cloud a Espanya suposara una revolucio digital
per a tots els sectors economics, equivalent a la revolucié d’Internet,
i tindra un impacte molt positiu en tota la ciberseguretat del sistema
economic i social.

La futura dependeéncia d’aquestes tecnologies i d’altres com la intel 1i-
gencia artificial o la tecnologia 5G, que augmentara la velocitat de con-
nexi6 i de dispositius connectats, creixera significativament (conduccié
autonoma, domotica intel ligent, sistemes de control industrial, etc.),
per la qual cosa els ciberatacs podrien tenir un alt impacte no només
en el teixit economic o en ’Administracio Publica, sin en el ciutada.

D’altra banda, sera significativa la seva utilitzacio com a eina en les ac-
cions hibrides que combinen I'is de capacitats tradicionals, amb altres
instruments com la manipulacié de la informacié a Internet i les xarxes
socials i els ciberatacs.

Davant la nova configuracio de la ciberamenaga, els sistemes classics de
ciberdefensa, basats principalment en accions reactives després de I'atac,
de defensa i mitigacid de danys, estan evolucionant cap a nous models
que es complementen mitjangant 'anomenada “defensa activa”, centra-
da en la prevencio, els prototips predictius i la dissuasio de I'adversari.

Lhacktivisme , tal com es comprova des del 2017, és una tendéncia
creixent vinculada a actes reivindicatius concrets amb finalitats essen-
cialment politiques, que mostra no només més activitat, siné també
més efectivitat en la seva cerca de notorietat publica. Sacompanya amb
accions que intenten manipular 'opinié de la societat a través de I'Us de
noticies falses i desinformacio. Entre les accions d’hacktivisme s’inclou
l'autoatribucio de ciberatacs que mai van ser perpetrats amb éxit.

En un altre ordre de consideracions, s’esta produint I'apropament de
les comunitats investigadora i industrial amb els agents finals, com les
Forces i Cossos de Seguretat de I'Estat (FCSE), les unitats de Protec-
cié Civil i emergencies, i d’altres usuaris dels resultats de la R+D+i en
seguretat, a fi de fomentar la col aboracié en aquesta mateéria.
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Figura 6-2
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Figura 6-3
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Reptes

Un dels principals reptes de la ciberseguretat és la valoracid precisa
de I'amenaga, pel que és necessaria la correcta atribucio dels cibe-
ratacs, la deteccio del modus operandi i de les técniques, tactiques i
procediments dels autors, aixi com determinar I'interes de I'agressor
en les victimes reals o potencials, per detectar patrons que permetin
la prevencio de futurs atacs.

Cal reforgar les capacitats de prevencio, deteccio, reaccio, analisi, re-
cuperacio, resposta, recerca i defensa activa enfront de les ciberame-
naces, aixi com potenciar la coordinacio a tots els nivells del Sistema
de Seguretat Nacional. S’ha d’avancar en la millora de les infraestruc-
tures i la capacitacié del personal destinat a les funcions de ciberse-
guretat, apostant per accions encaminades a la identificacio i retencid
del talent. (Figura 6-5)

A causa de I'especial rellevancia que els ciberatacs poden tenir com
a part d’actes de sabotatge, ciberespionatge, ciberterrorisme i opera-
cions hibrides, es requereix una major cooperacié de les organitza-
cions de ciberdefensa, Serveis d’Intel ligencia, FAS, FCSE, altres Admi-
nistracions publiques i organismes internacionals i d’aquests amb el
sector privat, enfocada a incrementar les capacitats que contribueixin
a millorar la seguretat del ciberespai. (Figura 6-6)

Aixo implica incrementar la difusié d’alertes primerenques, aixi com
Pintercanvi d’informacié sobre ciberamenaces i ciberincidents entre
tots els organismes competents i la industria de la ciberseguretat i
amb el sector privat en general, tant a nivell nacional com interna-
cional, i implantar els mecanismes perque aquests col lectius puguin
establir les mesures de ciberdefensa activa per a la millor proteccio
de les xarxes i els sistemes d’informacio.

En relacio amb la cooperacio policial i judicial internacional, donada
la natural dimensié transfronterera dels ciberatacs i la inexistencia
d’una legislacié comu que empari en algunes ocasions la persecucio
dels autors, els principis de cooperacio i reciprocitat internacional
son cardinals per garantir un espai comu segur i fiable.

En aquest sentit, el refor¢ de la cooperacio i la solidaritat amb els
membres de la UE resulta fonamental en mateéria de lluita contra les
amenaces hibrides i cibernétiques, i s’ha de basar en l'augment de
Pintercanvi mutu d’informacio a través dels mecanismes i protocols
operatius establerts.

La creacié del Centre Europeu de Competéncies Tecnologiques, In-
dustrials i de Recerca per impulsar la ciberseguretat del mercat inte-
rior digital hauria d’integrar regles de governanga i finangament que
resultin satisfactories per a tots els Estats membre. Una resiliencia
compartida en I'ambit europeu enfront de les amenaces comunes de
la ciberseguretat i la desinformacio constitueix un objectiu essencial,
havent de mantenir-se els esforcos per neutralitzar els atacs de des-
prestigi de la Unio.

8l



La Directiva NIS
ha contribuit

a harmonitzar
el nivell de
ciberseguretat
dels Estats
membres de la
UE

Addicionalment, la Directiva 2016/1 148 relativa a les mesures destinades
a garantir un elevat nivell comu de seguretat de les xarxes i sistemes d’in-
formacié en la Unié (més coneguda com a Directiva NIS) ha contribuit a
harmonitzar el nivell de ciberseguretat dels Estats membre, sobretot
referent a construccions de capacitats, governanga i resposta a inci-
dents en sectors considerats essencials, sobre els quals cal continuar
avangant per aconseguir un grau de maduresa optima.Alhora, aquestes
propostes han de complementar-se amb el desenvolupament i harmo-
nitzacio dels models de gestio de la crisi a nivell europeu.

El nou Marc Europeu de Certificacié de Ciberseguretat elevara I'exigencia
de compliment de productes i serveis amb els més alts estandards
internacionals.

Lincrement en la gravetat i el nombre de ciberatacs, unit a la creixent
digitalitzacié de la informacié en I’Administracio, suposa un repte que
obliga a millorar el sistema d’acreditacio propi de I’Administracié Ge-
neral de I'Estat per al maneig d’informacio classificada entre els dife-
rents ministeris.

En 'ambit normatiu, cal culminar la revisio del Reial Decret 3/2010, de 8
de gener, pel qual es regula 'Esquema Nacional de Seguretat, a la llum de
la generalitzada actuacio electronica de les entitats del sector public,
levolucié de les amenaces, els nous vectors d’atac i el desenvolupa-
ment de mecanismes de resposta, aixi com la necessitat de mantenir
la conformitat i I'alineament amb les recents regulacions nacionals i
europees d’aplicacio en materia de seguretat de les Tecnologies de la
Informacié i la Comunicacio (TIC).

Avancar en la generacio de confianga dels serveis oferts als ciutadans
per les Administracions publiques és clau. S’ha de potenciar I'obtencio
de certificacions de compliment amb 'Esquema Nacional de Seguretat,
aixi com amb d’altres certificacions internacionalment reconegudes i
seguir avangant en materia de formacio i conscienciacio de la segu-
retat. A més, progressivament s’han d’oferir més i millors serveis que
incloguin noves maneres d’interrelacié amb les Administracions publi-
ques fent Us de les noves oportunitats que les tecnologies ofereixen
de manera segura i confiable.

Les mesures a implantar suposen un repte respecte del marc orga-
nitzatiu i operacional, aixi com en relacié a les mesures de proteccio
contemplades en 'Esquema Nacional de Seguretat, que afecten a les
politiques de seguretat departamentals.

D’altra banda, la integritat i confidencialitat de les dades i transaccions
telematiques que realitzen els usuaris-ciutadans dels serveis electro-
nics i el compliment del Reglament UE 2016/679 del Parlament Europeu
i del Consell, de 27 d’abril del 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals suposara un incre-
ment de les mesures de seguretat necessaries per a la seva integritat,
confidencialitat i tragabilitat.

L’'adequat compliment de les normatives anteriors exigira I'establiment
q P g

de plans de continuitat i el monitoratge constant dels processos esta-
blerts amb I'objectiu final d’aconseguir un sistema de gestio de la segu-
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retat de la informacié madur, coordinat de forma sistematica i conegut
per tota |'organitzacio.

Igualment, sera necessaria la dotacio dels necessaris recursos técnics,
humans, economics i pressupostaris per a la millora continua i el com-
pliment de 'Esquema Nacional de Seguretat i de la nova Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
drets digitals, aixi com del Reial Decret-llei 14/2019, del 31 d’octubre, pel
qual s’adopten mesures urgents per raons de seguretat publica en matéria
d’administracié digital, contractacié del sector public i telecomunicacions.

D’altra banda, és especialment important aprovar el Reglament de des-
envolupament del Reial Decret-llei 12/2018, de 7 de setembre, de segure-
tat de les xarxes i sistemes d’informacio.

A més, s’han d’incrementar les accions de col laboracio publica-piblica
i publica-privada enfocades a millorar la conscienciacio, la formacio i la
capacitacio de tots els col lectius. El cultiu i desenvolupament del talent
per protegir les institucions i organismes publics i privats, el reforg de
la base tecnologica i investigadora nacional i la visibilitat de la indUstria
de la ciberseguretat a Espanya, recolzant la seva expansio internacional,
son fites a les quals s’ha de seguir contribuint.

Sera necessari també impulsar les reformes normatives necessaries a
nivell nacional i internacional que permetin millorar la cooperacio i
l'accés de les agencies i organismes encarregats de fer complir la llei a
la informacio que puguin facilitar els gestors de les plataformes, ope-
radors i proveidors de serveis d’Internet, especialment pel que fa a la
conservacio i obtencié de dades informatiques emmagatzemades fora
del territori de I'Estat requerit.

Des d’una perspectiva organica, s’ha d’'implementar I’Acord del Con-
sell de Ministres pel qual es consolida el servei compartit de seguretat
gestionada a través de la constitucio del Centre d’Operacions de Ci-
berseguretat per a ’Administracié General de I'Estat. A més, es preveu
que I'Organisme de Certificacio assumeixi les funcions d’Autoritat Na-
cional de Certificacio de la Ciberseguretat.

D’altres reptes consisteixen en potenciar la recerca en I'ambit de la
computacié quantica i el desenvolupament de solucions criptografi-
ques i de blockchain per a la gestid distribuida de la confianca.

De la mateixa manera, es considera necessari la progressiva inclusio en
les llistes de control dels regims de control multilateral de productes
de programari i maquinari dirigits a la intrusid en equips informatics
i vigilancia de les comunicacions, particularment aquells de doble Us
destinats a cibervigilancia. En aquest cas particular, la supervisio de les
transferéncies de tecnologia des de la UE a tercers Estats requereix
I'aplicacid de la diligéncia deguda per part de tots els actors i usuaris
implicats al mon tecnologic.

Aixi i, en un sentit més ampli, la implantacié d’'una cultura de ciberse-
guretat, que incrementi el nivell de conscienciacio en seguretat de la
informacié i basada en I'aplicacié de mesures, serveis, bones practiques
i plans de continuitat per a la proteccio, seguretat i resiliéncia en el sec-
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tor public i empresarial, els sectors estratégics, aixi com la ciutadania,
de manera que es garanteixi un entorn digital segur i fiable, es manté
com a repte d’atencid prioritaria.

Figura 6-5

Estructura de la
Ciberseguretat en el
Sistema de Seguretat
Nacional

Figura 6-6
Ciberamenaces i
accions que fan servir
el ciberespai amb fins
maliciosos
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Realitzacions

La nova Estratégia Nacional de Ciberseguretat es va aprovar en la reunid
del Consell de Seguretat Nacional de 12 abril del 2019. Els avancos tec-
nologics i normatius sorgits en els Ultims anys requerien d’una revisio i
actualitzacié urgents. (Figura 6-7)

El procés d’elaboracio, segons el mandat del Consell de Seguretat Na-
cional dirigit al Consell Nacional de Ciberseguretat, va estar coordinat
pel DSN del Gabinet de la Presidéencia del Govern, i va comptar amb
una amplia participacié. El sector public va intervenir a través d’un co-
mité técnic integrat per representants de ’Administracié. A més, un
comité d’experts independents, format per més de 40 persones de re-
conegut prestigi, va aportar la seva visio. El document al seu torn va ser
compartit amb la Conferéncia Sectorial per a Assumptes de Seguretat
Nacional. Aixi mateix, es van incorporar les conclusions realitzades en
la ponéncia de ciberseguretat de la Comissié Mixta Congrés-Senat de
Seguretat Nacional. Espanya s’ha dotat d’una Estratégia recolzada en un
ampli consens politic i social.

Una Estratégia més col laborativa i més inclusiva i integrada que es va
desenvolupar entenent al ciutada com a eix central de la seguretat i
corresponsable en la seva preservacid, involucrant de manera directa a
la societat civil i, particularment, al sector privat. Una estratégia menys
técnica i més dirigida a ser entesa per la societat amb la finalitat de
contribuir a la cultura de ciberseguretat.

LEstrategia contempla actuacions de prevencid i accio constant en el
ciberespai tals com la ciberdefensa activa, la resposta o la resiliencia i
proposa la creacié d’un Forum Nacional de Ciberseguretat per a poten-
ciar la participacié de la societat civil en I'ambit de la ciberseguretat i
millorar I'eficiéncia en la col aboracié i cooperacio.
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ElI CCN va
gestionar el 2019
un total de 42.997
incidents i el
CERT de INCIBE
més de 107.397
incidents

Reforcar les capacitats davant les amenaces provinents del ciberespai

En la seva tasca diaria, el Centre Criptologic Nacional (CCN) va ges-
tionar el 2019 un total de 42.997 incidents, dels quals el 7,46% van
ser classificats per I'Equip de Resposta a Incidents de la Seguretat de
la Informacié Governamental Nacional (CERT per les seves sigles en
anglés corresponents a la denominacié Computer Emergency Response
Team) amb una perillositat molt alta o critica, per al sector public o per
a empreses d’interés estratégic sobre la base de diversos parametres
(tipus d’amenaga, origen, perfil de l'usuari o sistemes afectats, etc.).
(Figura 6-8 i 6-9)

El CERT de P'Institut Nacional de Ciberseguretat (INCIBE) va gestionar
més de 107.397 incidents. D’aquests, més de 72.858 corresponen a
ciutadans i empreses i 33.743 a la xarxa academica. En aquesta tasca
de prevencio6 cal destacar tant la realitzacié de més de 83.401 notifi-
cacions a proveidors de serveis d’Internet, operadors de xarxa que
proporcionen accés a Internet, com l'alta en la base de dades de vulne-
rabilitats gestionada per INCIBE de més de 18.937 d’aquests incidents.
(Figura 6-101i 6-11)

En la linia de reforg, impuls i promocié dels mecanismes per garantir
un entorn digital segur i fiable, ha de destacar-se especialment l'activi-
tat de la linia d’ajuda en ciberseguretat, que va atendre més de 8.440
consultes. Aquest canal d’ajuda de la Secretaria d’Estat per a I’Aveng
Digital, disposara proximament del nombre telefonic 017 per atendre
de manera gratuita, confidencial i accessible els dubtes o consultes so-
bre ciberseguretat, privacitat, confianca digital, (s segur i responsable
d’Internet i de la tecnologia, als ciutadans usuaris d’Internet en general
i al col lectiu d’empreses i professionals que utilitzen Internet i les tec-
nologies en el decurs de la seva activitat i hagin de protegir els seus
actius i negocis.

D’altra banda, es va millorar el desenvolupament de les capacitats de
defensa i resposta, avancant en la integracié i dependéncia operatives
dels Centres Operatius de Seguretat (COS) de les FAS, mitjancant la
reassignacio de comeses, sistemes, funcions i tasques, aixi com dels mi-
tjans per exercir el comandament i control i els procediments de coor-
dinacié, mantenint el compromis de col 1aboracié amb diverses entitats
publiques nacionals i internacionals. Es continua avangant en 'obtencio
de recursos per recolzar les capacitats d’explotacié i resposta del Co-
mandament Conjunt de Ciberdefensa (MCCD) i de les FAS.

Al febrer del 2019, el Consell de Ministres va aprovar la creacio del
Centre d’Operacions de Ciberseguretat (COCS), com a instrument
de ’Administracié General de I'Estat i els seus organismes publics vin-
culats o dependents per a la consolidacio del Servei Compartit de
Seguretat Gestionada,amb 'objectiu de reforgar les politiques de segu-
retat i les infraestructures tecnologiques i organitzatives que permetin
prevenir i combatre les amenaces en els sistemes informatics de les
Administracions publiques. El 2019 la Secretaria General d’Administra-
ci6 Digital, que exerceix I'adreca técnica i estratégica, i el CCN, a qui
correspon I'operacio, van avangar en la preparacio del COCS.

Aixi mateix, es va posar en servei el Centre d’Operacions de Seguretat
(SOCQ) en el qual el CCN actua com a prestador del servei i la Sotsdi-
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reccié General de Noves Tecnologies del Ministeri de Justicia assumeix
la seva direcci6 i gestié amb disponibilitat 24 hores, 7 dies a la setmana,
365 dies a I'any. Des del SOC es realitza el monitoratge dels sistemes,
serveis i xarxes TIC del Ministeri de Justicia amb I'objectiu de detectar
incidents de seguretat, diagnosticar vulnerabilitats i amenaces, bloque-
jar ciberatacs i millorar la prevencio i resposta als possibles incidents
de seguretat.

Un altre servei de seguretat gestionada 24x7x365 ha iniciat la seva
activitat: el Centre d’Operacions de Seguretat per a la prevenci, mo-
nitoratge, deteccid, resposta i recuperacié relatius a incidents en els
entorns de sistemes i xarxes de comunicacions de I’Administrador
d’Infraestructures Ferroviaries (Adif). El seu objectiu és anar incremen-
tant les seves capacitats operatives i aconseguir un grau de maduresa
adequat en el mitja termini.

El Ministeri de I'Interior ha elevat les exigéncies que, en mateéria de
seguretat, s’han inclos en la contractacié de la difusio de I'escrutini pro-
visional de resultats en els diferents processos electorals celebrats el
2019. Aixi, per primera vegada, s’ha optat per la celebracié d’un Acord
marc, entre d’altres raons, perque aixo permet incloure, com a requisit
imprescindible per als licitadors, la superacié d’una auditoria prévia en
materia de seguretat dels sistemes que ha dut a terme el CCN-CERT;
aixi mateix es va disposar d’un equip de seguretat del Ministeri de
P'Interior, format per personal de la Sotsdireccio General de Sistemes
d’Informacié i Comunicacions per a la Seguretat juntament amb per-
sonal del CCN-CERT. Amb aixo, s’ha pretés donar compliment a les
recomanacions formulades pel propi CCN per millorar la seguretat i
estabilitat del sistema electoral davant les vulnerabilitats detectades en
processos anteriors.

D’altra banda, s’ha creat una Xarxa Nacional per a la gestié dels pro-
cessos electorals, seguint la citada Recomanacio de la Comissié Euro-
pea ELECTION PACKAGE del passat 12 de setembre del 2018. Aquesta
Xarxa s’articula entorn de quatre grans blocs conceptualss:

a. Garantir que el procés electoral es dugui a terme amb trans-
paréncia i objectivitat i d’acord amb el principi d’igualtat, res-
pectant les regles del joc previstes en el procediment electoral
a través de la Sotsdireccio General de Politica Interior i Pro-
cessos Electorals del Ministeri de I'Interior, juntament amb la
Junta Electoral Central, i les Juntes Autonomiques, Provincials i
de Zona i les Taules Electorals.

b. Protegir contra la utilitzacié indeguda de dades personals a tra-
vés de I’Agencia Espanyola de Proteccié de Dades.

c. Establir procediments enfront del risc que representen els ci-
beratacs per als sistemes informatics de les eleccions, les cam-
panyes, els partits politics, els candidats o les administracions
publiques, vetllant per la seguretat de tots els aspectes infor-
matics del procés electoral a través de la Sotsdireccié General
de Sistemes d’Informacié i Comunicacions per a la Seguretat i
del Centre Nacional de Proteccid d’Infraestructures i Ciberse-
guretat (CNPIC) de la Secretaria d’Estat de Seguretat, i amb el
suport del CCN.
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Figura 6-8

Nombre de
ciberatacs registrats
pel CCN-CERT 201 3-
2019

d. Combatre la desinformacio en linia i les noticies falses a través
de la Secretaria d’Estat de Comunicacié i del Departament de
Seguretat Nacional, tots dos de la Presidéncia del Govern.

Aquest dispositiu té per objecte principal dur a terme una vigilancia
efectiva i un seguiment proactiu de les diverses accions i fets que po-
guessin océrrer en I'ambit cibernétic, per procedir a la difusid de la
informacié als actors implicats.

Per primera vegada a Espanya, les instruccions elaborades pel Ministeri
de I'Interior per garantir la seguretat dels comicis electorals, han comp-
tat amb un apartat especific dedicat expressament a la ciberseguretat.

En el si de la Guardia Civil s’ha considerat oportu la creacid d’una
unitat que coordini i optimitzi el potencial disponible per fer front a
les amenaces procedents de mitjans cibernétics o transmeses a tra-
vés d’ells, que es constitueixi com a punt de referéncia en aspectes
relacionats amb la ciberseguretat i que fixi determinats procediments
d’harmonitzacioé en la gestio dels recursos humans, materials i financers
relacionats amb aquesta mateéria..
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Figura 6-9
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Figura 6-10
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En 2019 es va
publicar I'lnforme
Nacional de
'Estat de la
Seguretat dels
Sistemes de les
Tecnologies de
la Informacid i la
Comunicacio

Garantir la seguretat i resiliencia dels actius estrategics per a Espanya

S’ha progressat en I'elaboracié del projecte de modificacié de I'Esque-
ma Nacional de Seguretat. Amb caracter general, els diferents depar-
taments ministerials han dut a terme les revisions del compliment i
'adequacio dels nous sistemes a I'esquema, aixi com implementat els
diferents plans d’accio i politiques de seguretat de la informacié en
base al recollit en IInforme Nacional de 'Estat de la Seguretat dels Siste-
mes de les Tecnologies de la Informacié i la Comunicacio, publicat el 2019
amb dades del 2018. D’altra banda, s’ha avancat en la preparacio dels
projectes d’instruccions técniques de seguretat d’interconnexio de sis-
temes i de criptologia d’ocupacio en 'ENS.

Cal subratllar I'aprovacié de la Politica de Seguretat de la Informacié de
Administracié Judicial Electronica, aplicable a tots els sistemes d’infor-
macio6 i comunicacié utilitzats per tota I’Administracio de Justicia amb
inclusié de les Comunitats Autonomes que tenen transferides les com-
peténcies en aquesta materia, aveng que aporta uniformitat i homoge-
neitat a I'adopcid de les decisions.

També el Ministeri d’Hisenda va dur a terme la revisié de la seva po-
litica de seguretat de la informacié per incloure la nova legislacié de
proteccié de dades, quiestié lligada a les adequacions corresponents
sobre la responsabilitat en matéria de proteccié en els convenis de
cessio de dades de I'’Agencia Tributaria (AEAT) i aspectes de continui-
tat de negoci; es va abordar un estudi transversal en el Ministeri de la
situacio actual de la continuitat dels serveis essencials i es van proposar
iniciatives de revisio a partir del 2020.

En 'ambit de les infraestructures, Adif esta implantant un Sistema de
Gestio de Seguretat de la Informacio, que compreén el disseny, implanta-
ci6 i manteniment d’un conjunt de procediments per gestionar eficient-
ment 'accessibilitat de la informacio, cercant assegurar la confidenciali-
tat, integritat i disponibilitat dels actius d’informacié minimitzant alhora
els riscos i amenaces de seguretat de la informacio, la maduresa de la
qual s’anira incrementant a mesura que s’'implementin i desenvolupen
les seves capacitats amb el temps.

Per part d’Aeroports Espanyols i Navegacio Aéria (Aena), seguint la
linia marcada 'any anterior, després d’aconseguir amb éxit la certifica-
ci6 en la norma ISO 27001:2014 a I'entorn dels serveis centralitzats
per a tots els centres, se segueix treballant en la certificacid del SGSI
(Sistema de Gestid de Seguretat de la Informacié) ampliant I'abast a
'aeroport Adolfo Sudrez Madrid Barajas, aixi com en incrementar el ni-
vell de maduresa en tota I'organitzacié. L Agéncia Estatal de Seguretat
Aeéria (AESA) va realitzar la primera inspeccié de ciberseguretat en
I'ambit del Reglament (UE) 2017/373 per a la proteccié de la prestacio de
serveis ATS/CNS (Air Traffic Service | Communications Navigation Surveillan-
ce) i Ports de I'Estat va dissenyar un esquema general de ciberseguretat
portuaria de millora de les capacitats de prevencio, vigilancia i resposta
a incidents.

Amb l'objectiu de facilitar I'adquisicié6 de productes i serveis de
seguretat TIC que disposin d’un nivell minim de confianca per a I'’Admi-
nistracié Publica, és a dir amb unes funcionalitats de seguretat relacio-
nades amb |'objecte de la seva adquisicié que hagin estat certificades, el
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CCN va publicar el Catdleg de Productes de Seguretat de les Tecnologies
de la Informacié i la Comunicacié per a aquells sistemes afectats per
PENS de categoria alta.

La utilitat del cataleg ha motivat el desenvolupament pel CCN d’una
nova metodologia lleugera, LINX, amb la finalitat d’avaluar i certificar
productes de seguretat TIC per a la categoria mitjana i basica de I'Es-
quema Nacional de Seguretat. Entre els ambits que han millorat els
seus models de certificacio d’acord als nous procediments es troba
l'aviacio.

LInforme Nacional de Estat de la Seguretat dels Sistemes de les Tecnologies
de la Informaci6 i la Comunicacié, publicat el 2019 amb dades del 2018,
inclou 768 organismes, amb un total de 20.158 sistemes TIC declarats
(5.514 sistemes de categoria basica, 10.483 sistemes de categoria mi-
tjana i 4.161 Sistemes de categoria alta) que donen servei a 4.790.777
usuaris. Lincrement respecte del 2017 ha estat de I'l 1,72% a I’Admi-
nistracio General de I'Estat, del 43,66% en les Comunitats Autonomes,
del 35,14% en les entitats locals i a les universitats, del 5,88%.Aquestes
xifres suposen un increment global del 28%.

D’altra banda, el Servei de Resposta a Incidents en Tl per a Infraestruc-
tures Critiques i Operadors Estratégics, prestat pel CNPIC i INCIBE,
proporciona als operadors estratégics nacionals un canal de resposta
a incidents cibernétics. Per a la prestacié d’aquest servei és necessaria
I’existéncia d’'un acord de confidencialitat subscrit entre totes les parts
implicades, CNPIC, INCIBE i cada operador. Fins al moment es disposa
de 126 acords de confidencialitat.

La resiliencia no s’improvisa, és necessari exercitar-la. Es va participar
en dos ciberexercicis en el context de ’OTAN: Locked Shields 2019 i Cy-
ber Codlition Exercise 2019, aixi com en diversos exercicis practics basats
en escenaris de crisis organitzats per la presidéncia finlandesa del Con-
sell de la UE. Aquests exercicis, aixi com I'elaboracié d’'un document
estratégic de conclusions, estan dirigits a reforgar la consciéncia sobre
aquest tipus d’'amenaces i a la necessitat de fer-hi front mitjangant una
resposta coordinada i eficag.

Es va reforgar la consciéncia de la necessitat de mantenir una resposta
coordinada entre els Estats membre de la UE i les institucions comuni-
taries mitjangant la realitzacié d’exercicis de ciberseguretat en els quals
s’ha practicat I'operativitat de la denominada toolbox, o caixa d’eines
diplomatica de la UE.

Espanya va participar en I'exercici BlueOlex, I'objectiu del qual és iden-
tificar i elaborar procediments de cooperacio per al nivell operacional
del Blueprint, un projecte liderat per Espanya i Franca per desenvolupar
els aspectes relatius a la implementacié de les recomanacions de la Co-
missié Europea (JOIN (2017) 450 final) sobre una resposta coordinada
a incidents i crisis a gran escala. Aquestes mesures estan orientades a
assentar les bases per a un Marc Europeu de Resposta a Crisi de Ci-
berseguretat.
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El futur Forum
Nacional de
Ciberseguretat
incrementara

les sinergies
publicoprivades

en el Sistema de
Seguretat Nacional

Impulsar la ciberseguretat de ciutadans i empreses

El 2019 des d’'INCIBE es va seguir potenciant la col laboracié amb di-
ferents socis com l'Institut de Comerg¢ Exterior (ICEX) o I'Agrupacié
Empresarial Innovadora en Ciberseguretat i Tecnologies Avangades, aixi
com amb universitats, institucions regionals i locals o entitats de capital
de risc. Fruit d’aquesta col 1aboracio s’han pogut dur a terme accions
de capacitacio, cooperacié en matéria de serveis i continguts i impuls
d’iniciatives de conscienciacio, relatives a I'is segur i responsable d’In-
ternet pels ciutadans i els menors.

Cooperacié publica-publica i publico-privada

LEstratégia Nacional de Ciberseguretat 2019 exposa que la cibersegure-
tat s’estén més enlla del camp merament de la proteccié del patrimoni
tecnologic per endinsar-se en les esferes politica, economica i social.

Aixi mateix, I'Estratégia assenyala que, davant d’aquesta visié renova-
da d’'un ambit que s’entén estés funcionalment, la col laboracié publi-
co-privada és un element clau. En el marc d’aquestes orientacions, es
creara el Forum Nacional de Ciberseguretat. Una iniciativa liderada pel
Consell de Seguretat Nacional i que depéen del Consell Nacional de
Ciberseguretat dirigida a incrementar les sinergies publico-privades en
el Sistema de Seguretat Nacional i que el seu objectiu és generar co-
neixement sobre oportunitats, desafiaments i amenaces a la seguretat
en el ciberespai.

Pel que fa a la col 1aboracio i coordinacié en materia de cibersegure-
tat amb les FCSE, aixi com amb organismes europeus, es van activar
per part del CNPIC, a través de I'Oficina de Coordinacié Cibernetica,
diversos dispositius extraordinaris de ciberseguretat en relacio a I'aler-
ta terrorista, actualment establerta en el Nivell 4 (alt); els processos
electorals amb motiu de la celebracio de les Eleccions Generals del
28 d’abril i 10 de novembre, les eleccions municipals, autonomiques i
europees de 26 del maig; la cimera del G7 a Biarritz entre el 24 i el 26
d’agost; o el seguiment de campanyes de desinformacio i incidents de
ciberseguretat amb incidencia especialment en infraestructures criti-
ques, després de la reunio de la Comissié Permanent de lluita contra
la desinformacio convocada pel DSN del Gabinet de la Presidéncia del
Govern el 4 d’octubre.

També es va activar un sistema extraordinari en ocasio de la XXV
Conferéencia de les Nacions Unides sobre el Canvi Climatic celebrada
del 2 al I3 de desembre a Madrid, sota la presidéncia de Xile i amb
el suport de I'Executiu espanyol, mitjangant la coordinacié permanent
del CNPIC amb els CSIRT de referéncia INCIBE-CERT, CCN-CERT i
ESPDEFCERT (MCCD), les FCSE i els operadors critics i de serveis
essencials.

En els operatius especials, INCIBE ha identificat més de 170 moviments
hackivistes importants.

En un altre ordre de realitzacions, per donar resposta a I'exigéncia de
disposar d’'un document de caracter tecnic que reculli i desenvolupi
els continguts minims en relacié al coneixement, gesti6 i notificacio de
ciberincidents, bé sigui per requeriment del Reial Decret-llei 12/2018,
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de 7 de setembre, de seguretat de les xarxes i sistemes d’informacio, o per
qualsevol altra disposicio legal, al gener del 2019, el Consell Nacional
de Ciberseguretat va validar la Guia Nacional de Notificacié i Gestié de
Ciberincidents.

La Guia és considerada com una fita a nivell nacional i internacional en
el context de la ciberseguretat i la proteccid d’infraestructures criti-
ques.Actualment es troba en revisio per part del grup de treball enca-
rregat de la seva elaboracio, conformat per les principals institucions
de ciberseguretat a Espanya a nivell estatal (CCN, INCIBE, MCCD i
CNPIC, que va liderar el grup de treball referenciat).

Existeixen, a més, forums de cooperacié d’'interés com el Comité Tec-
nic de Normalitzacié 320-Ciberseguretat i proteccié de dades perso-
nals, en el qual hi participen més de 40 entitats publiques i privades.
El seu Subcomite SC2-Criptografia i mecanismes de seguretat, sota
presidéncia del CCN i secretaria del Consell Superior de Recerques
Cientifiques (CSIC), contribueix al desenvolupament d’estandards in-
ternacionals en suport al nou marc regulador europeu, com el Regla-
ment General de Proteccié de Dades o la Directiva NIS.

D’altra banda, el Comité del Conveni sobre la Ciberdelinquiéncia del
Consell d’Europa, que representa les Parts en el Conveni de Budapest,
va acordar la negociacié d’un Segon Protocol Addicional al Conveni de
Budapest sobre la millora de la cooperacié internacional en cibercrim.
El Ministeri de Justicia participa periodicament en les reunions del grup
de redaccié del protocol, que incloura previsions que donaran base
juridica a una assisténcia judicial reciproca més eficag, la cooperacio di-
recta amb proveidors d’altres jurisdiccions i 'ampliacié de les cerques
transfrontereres, tot aixo amb les degudes salvaguardes en matéria de
proteccié de dades.

Potenciar la industria espanyola de ciberseguretat i la generacio i re-
tencio de talent

Entre les accions per a I'impuls de la inddstria espanyola de la ciber-
seguretat cal esmentar les accions efectuades per a la millora de la
seva competitivitat. LINCIBE va continuar el seu suport a I'expansio,
atraient el talent tant internacional com nacional a I'efecte d'impulsar
la innovacioé tecnologica. (Figura 6-12 i 6-13)

Les entitats espanyoles, incloent unitats de ’Administracié General de
I’Estat -com a usuaris finals dels projectes-, van participar intensament
en diferents organs de govern i grups de treball de I'Organitzacié Euro-
pea de Ciberseguretat (ECSO), associacié industrial que dona suport a
la Contractual Public Private Partnership de ciberseguretat.

El Centre de Desenvolupament Tecnologic i Industrial (CDTI) ha estat
molt actiu defensant els interessos espanyols en seguretat en el marc
dels comités de seguretat TIC del programa Horitzé 2020. En relacio
amb els resultats espanyols al Programa de Societats Segures per al
periode 2014-2018, els retorns obtinguts sén satisfactoris. Les enti-
tats espanyoles estan presents en |36 de 212 projectes, coordinant 25
d’ells. Els retorns economics suposen el 9,94% de la UE-28. Els retorns
espanyols es reparteixen entre les empreses (46,6%), seguides per les
universitats (19,3%) i les administracions publiques (13,2%).
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Al futur Programa Marc Horitzé Europa, tota la R+D+i de ciberse-
guretat, fins ara disgregada entre els Programes de Societats Segures,
passara a abordar-se a partir del 2021 de manera conjunta en el futur
Cluster de Seguretat Civil per a la Societat.

També en I'ambit de la capacitacid, es va crear un grup de treball per a
I'elaboracié de cursos d’especialitzacié de la Formacié Professional del
Sistema Educatiu en I'ambit de la Industria 4.0; es va elaborar el curs
d’especialitzacio per a titulats de Formacié Professional de Grau Supe-
rior Ciberseguretat en 'ambit de les tecnologies de la informacié i les comu-
nicacions, destinat principalment als titulats de les families professionals
més directament relacionades amb les competéncies generiques pel
que fa a les xarxes de comunicacions; i el curs Ciberseguretat en 'ambit
industrial, per a titulats de les families professionals més directament
relacionades amb les xarxes de comunicacié especifiques de I'ambit
industrial.

En els organismes publics de recerca i universitats, s’han continuat rea-
litzant avengos cientifics i tecnologics en I'ambit de la ciberseguretat
finangats, entre d’altres entitats, per I’Agencia Estatal de Recerca.

Entitats com el CSIC participen en diversos cursos de formacio de
singular rellevancia per a la generacio de perfils professionals especia-
litzats en I'ambit de la ciberseguretat: Curs d’Especidlitats Criptologiques
(del CCN), Curs de Proteccié de Dades (Fundacié Ortega i Gasset), Curs
d’Evidéncies Digitals i Ciberseguretat (Institut de Ciéncies Forenses de la
Universitat Autonoma de Madrid), masters en ciberseguretat en uni-
versitats, etc.

Contribuir a la seguretat del ciberespai en I'ambit internacional

El 17 d’abril va ser aprovat el Reglament (UE) 2019/991 del Parlament
Europeu i del Consell relatiu a ENISA (Agéncia Europea per a la Seguretat
de les Xarxes i de la Informacié) i a la certificacié de la ciberseguretat de les
tecnologies de la informacié i la comunicacié i pel qual es deroga el Regla-
ment (UE) n° 526/2013 (Reglament sobre la Ciberseguretat). Aquest nou
Reglament atorga un nou mandat a PENISA i li assigna majors recursos
i més responsabilitat, consolidant-la com a I’Agéncia de la Unié en ma-
téria de ciberseguretat.

En el marc de la col laboracié a nivell europeu, la Secretaria d’Estat
per a I’Avenc Digital va continuar participant activament en el grup de
cooperacidé conformat pels Estats membre, la Comissié Europea i ENI-
SA, que té per objectiu facilitar la cooperacié estratégica, intercanviar
informacid, compartir experiéncies i desenvolupar bones practiques
per a la implementacié de la Directiva NIS.

En aquest grup de cooperacié existeixen linies de treball especifiques
sobre operadors de serveis essencials i proveidors de serveis digitals,
que analitzen aspectes com els criteris per a la identificacié d’aquestes
entitats, i 'ambit i abast dels serveis inclosos en el marc de la Directiva.

En altres ambits de la cooperacio internacional, Espanya participa en el
Grup de Treball de Composicio Oberta de les Nacions Unides sobre
Tecnologies de la Informacio i la Comunicacié en el context de la Se-
guretat Internacional i el procés de creacid de Mesures de Foment de
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la Confianga en ’OSCE, aixi com en el Forum de Governanga d’Inter-
net, el Forum per a la Llibertat a Internet i el Forum Global de Ciber
Experiencia. Espanya participa en la Comissio informal d’experts de les
Nacions Unides per estudiar la possible integracio de la ciberguerra en
I'ambit dels delictes que coneix el Tribunal Penal Internacional. També
cal destacar I'organitzacié a Espanya, amb la col laboracié de I'Organit-
zacié d’Estats Americans, de la quarta edicié del Cybersecurity Summer
Bootcamp.

El reglament d’exportacions de doble us de la UE va ser objecte de
revisid en els Ultims tres anys; els conceptes d’assisténcia tecnica i
transferencia de tecnologia son de gran importancia. S’han inclos els
controls exhaustius per impedir I'is del navol, aixi com la transferéncia
cap a empreses no europees de coneixement de cibervigilancia.

A més, ’AESA va continuar amb el lideratge del Grup de Treball Nacio-
nal de Ciberseguretat per a I'’Aviacid Civil, creat pel Comite Nacional
de Seguretat per a I'Aviacio Civil, amb la finalitat de fixar les linies
d’accio precises enfront de les ciberamenaces. L'Agéncia exerceix la
representacio d’Espanya en diversos programes europeus de ciberse-
guretat per a l'aviacio.

Desenvolupar una cultura de ciberseguretat

El CCN va celebrar les Xlll Jornades STIC CCN-CERT, que sota el
lema “Comunitat i confianga, bases de la nostra ciberseguretat”, va re-
unir més de 2.800 professionals del sector de la ciberseguretat. A més,
al juny del 2019, en col laboracié amb el Ministeri de Politica Territorial
i Funcid Publica i la Fundacido Cercle de Tecnologies per a la Defensa
i la Seguretat, va tenir lloc la primera Trobada de I'Esquema Nacional
de Seguretat: Tendencies i Politiques de Seguretat, amb I'objectiu de fer
balan¢ del desenvolupament i implantacid de 'Esquema. Més de 350 res-
ponsables de seguretat, tant del sector public com privat, van assistir a
aquesta trobada, que va comptar amb la participacié de les principals
empreses del sector.

Amb el proposit de promoure I'abast i manteniment dels coneixe-
ments, habilitats, experiéncies, aixi com capacitats tecnologiques i pro-
fessionals, 'INCIBE va realitzar el 2019 diversos esdeveniments entre
els quals destaquen la sisena edicio del Cybercamp, a Valéncia, la tercera
Trobada Internacional de Seguretat de la Informacio, la quarta edicid
del CyberSecurity Summer BootCamp o el Forum MujeresCiber, aquests
tres Ultims celebrats a Leon.

Al juny es va celebrar a I'Escola Nacional de Policia el primer Congrés
de Seguretat Digital i Ciberintel ligencia. Lesdeveniment, organitzat per
la Policia Nacional, va servir per reforgar els llagos entre la comunitat
de la ciberseguretat a Espanya.

Aixi mateix, el CCN va sumar a la seva oferta formativa, més orientada
al personal tecnic, diversos serveis enfocats a la sensibilitzacio de tot
tipus d’usuaris perque, en el seu dia a dia, adoptin procediments ade-
quats i bones practiques en I'Gs de les noves tecnologies com a millor
manera per a reduir la superficie d’exposicié als riscos que les ma-
teixes impliquen.Va organitzar, al novembre del 2019, una nova edicio
dels esmorzars tecnologics dirigit a personal de les Administracions
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publiques, dedicat a les solucions que permeten incorporar dispositius
mobils en qualsevol organisme amb el manteniment dels nivells de se-
guretat requerits. Igualment, des del maig del 2019, va recopilar alguns
dels principals consells que poden donar-se a 'hora de conscienciar i
facilitar I'is segur de les TIC, que poden visitar-se a |'apartat “cibercon-
sells” del portal del CCN.

D’altra banda, les FCSE van consolidar les relacions amb I'ambit uni-
versitari mitjangant la participacid en diversos programes formatius,
dirigits a empreses i particulars. En aquest sentit cal ressaltar la coor-
ganitzacié d’una nova edicid, juntament amb el Centre Nacional d’Ex-
cel lencia en Ciberseguretat (CNEC), d’'un Master en Evidéncies Digi-
tals i Lluita contra el Cibercrim, orientat a membres de les FCSE, aixi
com la presentacié pel Ministre de I'Interior, el 4 de juny, de la primera
edici6 de la Lliga Nacional Interuniversitaria de reptes en el ciberespai,
iniciativa organitzada per la Guardia Civil amb I'objecte d’impulsar el
talent de joves especialitzats en matéria de ciberseguretat entre es-
tudiants universitaris i de cicles formatius de grau superior. La Policia
Nacional va desenvolupar i va engegar un master de ciberdelinqliéncia
per al seu personal.

Addicionalment, els departaments ministerials es van implicar en el
disseny d’una estratégia de conscienciacio i formacié que permeti pro-
gressivament avangar en una cultura de seguretat fonamentada en la
prevencio. En aquest sentit i com exemple, el Ministeri de Justicia va
implementar el Pla de Conscienciacié en Seguretat dirigit tant a personal
de I’Administracio de Justicia com als equips técnics del Ministeri, per
sensibilitzar els usuaris de la importancia de la seguretat i també capa-
citar-los per aplicar la seguretat al seu entorn.A ENAIRE (Gestor de la
navegacio Aeéria a Espanya i el Sahara Occidental) es va desenvolupar
una estrategia de ciberseguretat corporativa, aixi com un pla d’adapta-
cié com a Operador de Servei Essencial, i al Ministeri d’Hisenda s’ha
desenvolupat un pla de formacio i conscienciacid de la normativa de
seguretat.

El Ministeri de Defensa continua avangant en I'elaboracié de la norma-
tiva especifica relativa a acreditacio de sistemes i informes d’avaluacio.
Dins d’aquest ambit, es van realitzar diverses inspeccions de seguretat
a sistemes TIC classificats de I'ambit conjunt; auditories per a la millora
de la seguretat, verificacions técniques de seguretat de sistemes classifi-
cats per a la seva acreditacio i suport a les acreditacions realitzades per
les ONS de seguretat a sistemes TIC desplegats en zones d’operacions.
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

La situacio a les
principals linies
de comunicacio
maritima afecta
notablement

a la Seguretat
Nacional

SEGURETAT MARITIMA

OBICTIU:

Impulsar una politica de seguretat a I'espai maritim, tant a nivell nacio-
nal com en el marc internacional i, especialment, a la UE,amb Ia finalitat
de protegir la vida humana al mar; mantenir la llibertat de navegacio
i protegir el trafic maritim i les infraestructures maritimes critiques;
prevenir i actuar davant d’activitats criminals i actes terroristes que
es desenvolupin en aquest medi; protegir i conservar el litoral, els re-
cursos del medi mari, el medi ambient mari i el patrimoni cultural su-
baquatic; i prevenir i respondre en casos de catastrofes o accidents en
aquest mitja.

Tendéncies

El domini maritim es caracteritza per ser un espai geografic d’interes
estratégic; un mitja de transport de persones, béns i informacié; una
area que proporciona recursos i riquesa; i un sistema clau per al medi
ambient.

Espanya, un pais amb marcat caracter maritim, es troba en una de les
zones amb més trafic a nivell mundial. La situacié a les principals linies
de comunicacié maritima afecta notablement a la Seguretat Nacional.

En el marc internacional, la degradacié de la seguretat a la periféria
d’Europa afecta tant a la ribera atlantica com a la mediterrania. La
creixent tensié amb Russia a partir de I'annexi6 il legal de Crimea el
2014 ha reactivat I'interés de 'OTAN pels assumptes maritims. Actual-
ment, enfront de les capacitats navals russes les autoritats de 'OTAN i
nombrosos paisos aliats advoquen per una potenciacié del poder naval.
El Mediterrani és aixi mateix un escenari estrategic d’influéncia geopo-
litica, clau per a la seguretat d’Europa.

La inestabilitat a la zona d’Orient Proxim ha tingut el seu reflex en les
aiglies que I'envolten. La regido comprén un pas maritim d’alt interés per
al comerg internacional, especialment el d’hidrocarburs. Les crisis vis-
cudes al golf Pérsic com a consequeéncia de les tensions amb I'lran, de
forma intensa durant el segon semestre del 2019, han afectat el trafic
per 'estret d’Ormuz. Igualment, la inestabilitat a la peninsula Arabiga ha
tingut repercussions en la navegaci6 al golf d’Aden i el mar Roig.
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L'operacio
EUNAVFOR
Atalanta de la UE
ha estat decisiva
per a la contencio
de la pirateria a la
Banya d’Africa

Son dues les principals iniciatives internacionals de seguretat maritima
al golf Persic: la primera, liderada pels Estats Units, és I'operacié deno-
minada International Maritime Security Construct. La seva creacié obeeix
a la creixent tensié en aigiies del Golf. Hi participen I’Arabia Saudita,
Albania, Australia, Bahrain, la Unié dels Emirats Arabs i el Regne Unit.
De forma paral lela, Franga lidera una coalici6 denominada European
Maritime Surveillance Mission in the Strait of Hormuz (EMASoH) en la
qual hi participen, a més, Dinamarca i els Paisos Baixos.

D’altra banda, i per la seva rellevancia, és de destacar el recent desen-
volupament, en el mes de desembre del 2019, del primer exercici naval
conjunt entri 'lran, Russia i la Xina en aigiies del golf Persic.

A la regié de la Banya d’Africa, la inestabilitat a Somalia i el conflicte
del lemen sén les principals causes per a la inseguretat maritima al golf
d’Aden i a l'estret de Bab el-Mandeb, on, a més, les caracteristiques
geografiques, I'alt volum del trafic maritim i el desenvolupament de
trafic il licit eleven els riscos per a la navegacio. La pirateria d’origen so-
mali segueix suposant una amenaga per al trafic maritim i en particular
per a les embarcacions espanyoles, o amb tripulants nacionals a bord,
dedicades a la pesca, principalment de la tonyina.

El nombre de segrestos a la regié va comencar a descendir drastica-
ment a partir de I'any 2012. No obstant aix0, no es poden descartar
incidents en els quals es vegin afectades embarcacions espanyoles o
amb tripulants espanyols, principalment de pesca. A tall d’exemple es
pot esmentar I'atac al tonyinaire de bandera espanyola TxoriArgi per un
esquif el dia 21 d’abril del 2019. L'agressié va ser repel lida per I'equip
de seguretat privada embarcada. Lendema passat d’aquest incident, mi-
tjans navals espanyols integrats en I'operaci6 EUNAVFOR Atalanta van
alliberar el dhow iemenita A el~Azham, que havia estat utilitzat com a
“nodrissa” pels pirates per atacar al tonyinaire espanyol i a un altre buc
taiwaneés aquest mateix dia. En els ultims anys, les mesures adoptades
pels vaixells que naveguen per aiglies properes a Somalia i la preséncia
de les forces navals internacionals, i en concret les de 'operacié EUNA-
VFOR Atalanta de la UE, han estat decisives per a la contencié d’aquest
fenomen criminal. (Figura 7-1)

Cal destacar també I'entrada en vigor de la nova delimitacié de I'Area
d’Alt Risc (HRA per les seves sigles en anglés corresponents a la de-
nominacié High Risk Area) I'l de maig del 2019, que, una vegada més, ha
tornat a reduir-se pel que fa a els limits establerts el 2015.Aixo eviden-
cia que el sector maritim en general percep que aquesta amenaga es
troba relativament controlada. No obstant aixo, 'amplitud de la zona
d’operacions i la relaxacioé de les mesures d’autoproteccié podrien fa-
cilitar I'exit d’algun dels esporadics atacs de grups pirates, principal-
ment en els periodes de bonanga meteorologica. A més, les autoritats
somalis han prevalgut els acords i equilibris entre clans en la seva lluita
contra la pirateria maritima, el que afecta a I’eradicacié del problema.

Per la seva banda, i pel que fa al golf de Guinea, la tendéncia principal
és I'increment dels actes delictius en el medi maritim. Aquesta area
d’interés estratégic per a Espanya continua sent un dels punts més
perillosos per a la navegacio internacional i en les seves aigiies se se-
gueixen succeint actes de pirateria, robatoris a ma armada amb segres-
tos de tripulacio i bunkeritzacié de petroli en la font, malgrat tots els
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esforgos de la comunitat internacional per recolzar els Estats riberencs
en la seva lluita contra aquests fenomens.Al golf de Guinea, Espanya ha
de continuar el seu suport als Estats riberencs mitjangant la seguretat
cooperativa, assumint un paper preeminent en el marc del G7++ Amics
del golf de Guinea. La major part de les incidéncies s’originen a la costa
nigeriana.

Finalment, al Pacific continuen els focus de tensié que afecten la segu-
retat maritima. La UE, en la Comunicacié Conjunta al Parlament Europeu,
el Consell Europeu i el Consell “UE-la Xina — Una Perspectiva Estratégica”
de la Comissié Europea del 12 de marg del 2019, ha reconegut per
primera vegada la Republica Popular de la Xina com un “rival sistemic”.
El poder creixent de la Xina té el seu reflex en les seves pretensions,
cada vegada més fermes, de sobirania sobre el mar del sud de la Xina,
amb conseqiiéncies per a la seguretat de la regi6. Aixo esta provocant
un enfrontament geoestrategic i 'increment en la tensié entre els Es-
tats Units i la Xina, el que afecta a la seguretat maritima a nivell global.

En un altre ordre de consideracions, el sector portuari, principi i fi
de tota I'activitat maritima i punt especialment critic dins del sistema,
és la baula principal de les cadenes logistiques i de transport, pel qual
circula prop del 60% de les exportacions i del 85% de les importacions
espanyoles. Les xifres de trafic portuari, i en particular, les relatives a
contenidors, mostren tendéncies creixents. (Figura 7-2,7-3 i 7-4)

A més, gracies a les millors técniques d’analisi cientifica, es constata la
tendéncia d’augment de la freqiiéncia i intensitat de fenomens extrems.
Aquest factor implica un major nombre de temporals, més violents
i amb periodes de tornada menors. També s’observa una tendéncia
d’augment del nivell del mar, factor que fa preveure un increment en els
riscos associats als impactes d’erosio i inundacié en el litoral.

Laplicacié de I'Estratégia d’Adaptacié al Canvi Climadtic de la Costa Espan-
yola i 'avang en la consolidacié de la Xarxa d’Espais Marins Protegits
son les principals referéncies per a les actuacions en aquest ambit.
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Figura 7-2
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Reptes

Lobjectiu establert en I’Estratégia de Seguretat Nacional 2017 d’enfortir
la projeccié internacional d’Espanya es manifesta en la seva dimensié
maritima a través de I'adequat posicionament en matéries com la deli-
mitacié dels espais maritims de conformitat amb el Dret Internacional,
el refor¢ de I'actuacié de la UE en assumptes maritims o una Alianga
Atlantica adaptada a una visié més concordant amb e context actual de
seguretat maritima.

Pel que fa a la migracio irregular per via maritima, les xifres del 2019
reflecteixen una disminucié important del nombre d’arribades d’apro-
ximadament un 50% pel que fa a I'any anterior, invertint la tendéncia a
l'alga dels ultims cinc anys. No obstant aixo, donada la posicié geogra-
fica d’Espanya, la migracio irregular és un desafiament permanent per a
la Seguretat Nacional, especialment al Llevant i la costa meridional, aixi
com a les illes Canaries.

Pel que fa al contraban per via maritima, la penetracié clandestina en
aiglies nacionals de tota classe de bucs és el principal repte. Es tracta
d’embarcacions d’esbarjo (velers, iots, motos d’aigua), pesquers, mer-
cants, remolcadors, narcollanxes (llanxes d’alta velocitat), narcosub-
marins i petites embarcacions que transporten principalment cocaina,
haixix i cigarretes. El contraban per via maritima afecta a tots els espais
maritims de sobirania nacional, pero es manifesta més intensament a
I'estret de Gibraltar i el mar d’Alboran .

A més del seu vincle amb el crim organitzat, 'ocupacié d’aquest tipus
d’embarcacions, que naveguen a alta velocitat i utilitzen mitjans per no
ser detectades (abséncia de llums obligatories o dispositius de localit-
zacio, navegacio semisubmergida, pintures antiradar) resulta un serios
perill per a la navegacio.

La seguretat del transport per via maritima i el seu vincle funcional
amb el sector portuari és un dels pilars basics de la seguretat maritima.
El desenvolupament dels sistemes d’informacié maritima, les inspec-
cions de proteccié en bucs, I'aplicacié de tecnologies especifiques per
reforcar les estructures de seguretat, les capacitats de vigilancia, de
prevencio i de resposta dels sistemes, son, entre d’altres, els mitjans
que estan en constant evolucio.

Entre els riscos contemplats en [’Estratégia de Seguretat Maritima Nacio-
nal es troben I'explotacio il 1egal dels recursos marins i la destruccio i
degradaci6 del medi mari.

La lluita contra la Pesca Il legal, No Documentada i No Reglamentada
(INDNR) constitueix un repte prioritari per a la consecucié dels ob-
jectius de la Politica Pesquera Comuna. També la pesca recreativa ha
incrementat considerablement, per la qual cosa és necessari un nivell
alt de vigilancia i control, amb inspeccions en els desembarcaments i
en les importacions de productes de la pesca, aixi com la col 1aboracioé
amb tercers paisos.

Lexplotacio dels recursos miners submarins ha experimentat una ten-

dencia a lalga en els ultims anys, en part per I'evolucio de les tecno-
logies utilitzades. LU Autoritat Internacional dels Fons Marins controla
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les activitats d’exploracio i explotacié dels recursos en els fons ma-
rins i oceanics i el seu subsol fora dels limits de la jurisdiccié nacional.
A Espanya s’han identificat aquest tipus de recursos naturals a I'area
sol licitada com a ampliacié de la plataforma continental espanyola a
les illes Canaries.

Un dels grans riscos per a la degradacié del medi mari i la seva biodi-
versitat és la contaminacio, incloent la contaminacié per metalls pesats,
el llast dels vaixells, plastics (i d’altres materials) i fonts d’energia com
el soroll submari.A més, els efectes del canvi climatic sobre els ecosis-
temes marins suposen una amenaca generalitzada, igual que els riscos
sismics i volcanics, que potencialment poguessin produir-se en zones
sensibles, per les seves caracteristiques geologiques, com el mar d’Al-
boran , el golf de Cadis o les illes Canaries. (Figura 7-5)
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Realitzacions

El Consell de Seguretat Nacional, en la seva reunio del 15 de marg del
2019, va aprovar el Pla d’Accié de Seguretat Maritima, document que
desenvolupa I'Estratégia de Seguretat Maritima Nacional conforme a les
seves cinc linies d’accio i orienta I'accioé cap a la consecucio del seu

objectiu principal:impulsar una politica de seguretat en I'ambit maritim.

Enfocament integral

Les accions contemplades en el Pla d’Acci6 es fonamenten en una op-
timitzacié de la col {aboracié interdepartamental.

Amb data 30 de maig del 2019, es va signar el nou Acord marc entre el
Ministeri d’Agricultura, Pesca i Alimentacié i el Ministeri de I'lnterior en
mateéria d’inspeccio pesquera.Aquesta col laboracio es materialitza mi-
tjancant un Programa Anual de Control Integral de I’Activitat Pesquera
(PACIAP) que inclou actuacions coordinades amb els Serveis Aeri, Ma-
ritim i de Proteccié de la Naturalesa (SEPRONA) de la Guardia Civil.

El Ministeri de Defensa participa en les campanyes d’inspeccié de les
organitzacions subregionals de pesca de les quals Espanya n’és membre
(NAFO i NEAFC, sigles que corresponen respectivament a les deno-
minacions North Atlantic Fishing Organization i North East Atlantic Fisheries
Commission) aixi com en campanyes d’inspeccié dels caladors nacionals
i suport a les flotes artesanals de pesca al Cantabric.

Al seu torn,amb base en I'acord amb el Ministeri d’Educacio, Cultura i
Esport, I’Armada Espanyola realitza tasques de vigilancia i suport sobre
el Patrimoni Arqueologic Subaquatic.

El Ministeri de Ciencia, Innovacié i Universitats va iniciar el 2019 la
creacié d’un marc de treball per a la planificacié tecnologica conjunta
en el qual hi participin tots els ministeris i organismes publics amb flota
i/lo competéncies maritimes a Espanya. Aquest mecanisme millorara la
planificacio i prospectiva tecnologica.

En I'ambit operacional cal destacar la cooperacio interdepartamental
en |'operacié Indalo, de lluita contra delictes transfronterers, que es
desenvolupa en aiglies meridionals i del llevant espanyol i en la qual hi
participen I'’Armada Espanyola, 'Exércit de I'Aire, la Direccid Adjunta
de Vigilancia Duanera de I’Agéncia Tributaria (AEAT) i la Guardia Civil.

Durant l'any 2019 s’ha constituit el Comité Interministerial d’Ins-
peccions de Proteccié Portuaria, organ col legiat que té I'objecte de
I'adopcid de les mesures necessaries per coordinar les actuacions que
derivin de I'exercici de les competéncies del Ministeri de Foment i del
Ministeri de I'Interior en relacié amb les seves funcions i responsabi-
litats pel que fa a la normativa de proteccié maritima per al control i
millora del sistema d’inspeccions.

Finalment, un any més ’Armada Espanyola va organitzar I'exercici de
seguretat maritima MARSEC, que compta amb la participacié de gairebé
tots els organismes nacionals amb responsabilitats en 'ambit maritim, i
amb un bon nombre d’actors privats del sector.
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Enfortiment de la capacitat d’actuacié de I'Estat

Conforme a les prioritats de la Directiva Anual d’Operacions Marc, les
Forces Armades (FAS) van mantenir una preséncia permanent en tots
els espais maritims de sobirania nacional i en aquells en els quals Es-
panya ostenta drets sobirans o exerceix jurisdiccio. En 'ambit de les
operacions, i enquadrades en el Comandament de Vigilancia i Seguretat
Maritima, efectuen una vigilancia integral permanent d’aquests espais
en I'exercici de I'accié de I'Estat al mar;a la qual hi contribueix el suport
dels Serveis d’Intel ligéncia.

El Ministeri d’Hisenda, a través de I’Agencia Tributaria, exerceix també
un paper clau en la seguretat maritima. Les operacions desenvolupades
en el transcurs de I'any 2019 per intensificar la vigilancia i control de
trafic il licit van cobrir bona part de les zones maritimes, amb especial
emfasi al Camp de Gibraltar. El desplegament de mitjans aeronavals es
complementa amb vigilancia via satel lit i sistemes tecnologics.

L'Agencia Tributaria assumeix un paper important en operacions in-
ternacionals en col 1aboracié amb I’Agencia Europea de la Guardia de
Fronteres i Costes (Frontex) i amb I'Interpol. L'operacié Pascal Atlantic
2019, accié conjunta maritima regional entre les duanes espanyola i
francesa, I'objectiu de la qual és la lluita contra el frau duaner per via
maritima, va ser liderada per Espanya per fer front al trafic d’estupe-
faents procedents del Carib, realitzat per vaixells d’esbarjo, vaixells de
comerg de poc tonatge o vaixells de pesca transformats, que transiten
al golf de Biscaia.

En 'ambit organic, el 2019 es va crear la xarxa d’Oficines d’Intel ligén-
cia Maritima amb la finalitat d’incentivar i intensificar la recerca en la
lluita contra el trafic il licit d’estupefaents.

El Ministeri de I'Interior va elaborar el 2019 I'Estratégia Nacional de
Gestio Integrada de Fronteres, document que estableix mesures de coor-
dinacié i cooperacio entre els diferents actors concurrents en I'ambit
fronterer espanyol conformat, en gran manera, pel seu vessant maritim.

Les Forces i Cossos de Seguretat de I'Estat (FCSE) han continuat I'exer-
cici de les seves funcions permanents. La Policia Nacional i la Guardia
Civil lideren I'execucié del Projecte de Cooperacié Portuaria (SEACOP),
financat per la Comissié Europea i gestionat per la Fundacié Inter-
nacional i per a IberoAmerica d’Administracié i Politiques Publiques
(FIIAPP), que el seu objectiu és recolzar la lluita contra el trafic mari-
tim il licit (substancies estupefaents, especialment cocaina) i les xarxes
criminals internacionals en paisos d’Africa occidental i meridional, aixi
com ’America Llatina i el Carib.

Pel que fa a la millora del Sistema Integrat de Vigilancia Exterior (SIVE),
operat pel Ministeri de I'Interior, el 2019 es van ampliar els mitjans a
la provincia de Las Palmas i es va elaborar un Plec de Prescripcions
Teécniques per a la modernitzacio i ampliacié en 'estret de Gibraltar,
amb la finalitat de millorar i assegurar el seu funcionament i aconseguir
un adequat nivell d’eficacia en la vigilancia de les fronteres exteriors.

El Ministeri de Foment, a través de la Direccio General de la Marina
Mercant i el seu bra¢ operatiu, la Societat Espanyola de Salvament
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Maritim (SASEMAR), va cobrir una superficie de vigilancia maritima
superior a 157 milions de km? equivalent a 311 vegades el territori
nacional. El nombre total de bucs controlats pels centres de Salvament
Maritim en els dispositius de separacio de trafic de Finisterre, Tarifa,
Cabo de Gata, Canaries oriental i occidental va ascendir a 316.077
bucs el 2019. Les xifres mostren una activitat incessant en materia
de salvament maritim, coordinant-se el rescat, I'assisténcia i cerca de
44.800 persones, dades que equivalen a 123 al dia, i assistint a 945
embarcacions. (Figura 7-6 i 7-7)

El 2019 es van realitzar més d’1.300 inspeccions a bucs estrangers
sota I'ambit del Memordndum de Paris. D’aquestes inspeccions, es van
produir 39 detencions per incompliment dels requisits establerts en
els convenis internacionals respecte a la seguretat maritima, proteccio
maritima, proteccié del medi ambient mari i/o condicions de vida i
treball a bord.

En matéria portuaria, la Direccid General de Marina Mercant i Ports
de I'Estat, al costat de les Capitanies Maritimes i les Autoritats Por-
tuaries, van acordar el text del futur conveni d’actuacié de resposta
davant emergeéncies portuaries que inclou el suposit de la implicacio
de bucs atracats en 'emergéncia.

En els ultims anys, a través del Ministeri d’Agricultura, Pesca i Alimen-
tacio s’ha perfeccionat el sistema d’inspeccié i control de la pesca
d’Espanya. Com a pedra angular del sistema de control s’ha engegat el
Sistema d’Informacié Pesquer Espanol (SIPE) que integra tots els siste-
mes d’informacio anteriorment separats i que es va completar el 7 de
novembre del 2018 amb la implementacié de I’Acta Electronica, que
substitueix les actes d’inspeccio en paper per un sistema digital. L'exis-
téncia d’un control més eficient ha aconseguit implantar una cultura
de compliment entre els operadors, veient-se reduides les incidéncies
en les pesqueres.

Per al desenvolupament de I'activitat es compta amb |35 inspectors
de pesca maritima, esperant la incorporacio, en els primers mesos del
2020, de 28 inspectors més. Com a resultat de la seva tasca es van
realitzar, el 2019, 8.617 activitats d’inspeccio, que van derivar en 1.155
infraccions.

El sistema d’inspeccié es complementa amb el seguiment via satel 1it
permanent dels bucs espanyols que pesquen a caladors repartits per
tot el mén. També destaca el control mitjangant el diari electronic a
bord, obligatori per als bucs d’eslora superior a |5 metres, que funcio-
na com un registre informatic de les dades de les operacions de pesca
pels patrons dels bucs pesquers.

El Ministeri de Ciencia, Innovacié i Universitats va emprendre el 2019
campanyes oceanografiques, observacio i monitoratge oceanic al llarg
de la costa i la Zona Economica Exclusiva espanyola, per realitzar anali-
sis cientifiques i cartografia dels fons marins i identificacio de jaciments
de recursos miners i d’habitats sensibles susceptibles de ser protegits.

Es de destacar I'elaboracié de I'Estratégia d’Innovacié en Economia Blava,

un dels eixos de la qual és la seguretat maritima.A més, es va executar
el programa de monitoratge de contaminants al llarg de tota la costa
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espanyola i es van iniciar noves analisis d'impacte sobre espécies ma-
rines d’interés comercial. Es van desenvolupar models d’estudi de la
propagacio del soroll submari i el seu efecte sobre la biodiversitat, i es
van escometre projectes de recerca per al control d’espécies al 1octo-
nes invasores.

D’altra banda, cal assenyalar 'aprovacié el 2019, per part de la Co-
missié Europea, d’'una ajuda de 68,3 milions d’euros a carrec del Fons
Europeu de Desenvolupament Regional destinada a finangar el disseny,
la construccio i 'equipament d’un nou buc oceanografic per a Espanya.

Pel que fa a la resposta davant els temporals esdevinguts al gener i fe-
brer del 2019, i la depressio aillada en nivells alts (DANA) de setembre
del 2019, el Ministeri per a la Transicio Ecologica, a través de la Direccio
General de Sostenibilitat de la Costa i del Mar, va promoure al febrer i
setembre actuacions d’emergencia per pal liar els danys provocats per
temporals en el litoral. Es va actuar en | | provincies (Malaga, Granada,
Almeria, Murcia, Alacant, Valéncia, Castelld, Tarragona, Astdries, Cadis,
Guipuscoa), amb una inversio total de 12,2 milions d’euros.

Addicionalment, es van dur a terme actuacions dirigides a la proteccio
de la costa amb carrec al pressupost d’inversio, que ser de gairebé 61
milions d’euros. Cal destacar la redaccio de diverses de les actuacions
previstes en les Estratégies per a la Proteccié de la Costa de Huelva, el
Maresme (Barcelona), Castello,Valéncia i Granada. S’esta avangant en
I'elaboracio de les Estratégies per a la Proteccié de la Costa de Cadis,
Malaga, Almeria, Balears i del Delta de 'Ebre a Tarragona considerant
els efectes del canvi climatic, amb finangament del Programa de Su-
port a les Reformes Estructurals de la Unié Europea. Es troba en la
seva fase final d’elaboracioé el Pla per a la Proteccié de la Costa Litoral
del Mar Menor.

Es va avancar en I'elaboracié dels plans d’ordenacié de I'espai maritim
de conformitat amb I'establert en el Reial Decret 363/2017, de 8 d’abril,
pel qual s’estableix un marc per a l'ordenacié de I'espai maritim i s’ha ini-
ciat el procés d’avaluacié ambiental estratégica d’aquests plans. També
es va continuar amb |'elaboracié de plans de gesti6 dels espais marins
protegits de gestio estatal.

Pel que fa a la materialitzacié de I'Estratégia d’Adaptacio al Canvi Climatic
de la Costa Espanyola, el 2019 es van presentar les projeccions regionals
de canvi climatic de variables marines necessaries per a I'estudi d’im-
pactes costaners al llarg de tota la costa espanyola
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Espanya va
assumir el
comandament
de l'operacio
EUNAVFOR
Atalanta al marg
de 2019

Cooperacié internacional

En el marc de la UE, ha continuat implementant-se el Pla d’Accio de
Seguretat Maritima mitjangant I'aportacié de les iniciatives nacionals al
projecte comu europeu de seguretat maritima.

En el relacionat amb la PCSD de la UE, I'element més destacable és I'as-
sumpcio, per part d’Espanya, del comandament de I'operacic EUNAV-
FOR Atalanta, per mitja del recentment creat ES-OHQ de Rota, al marg
del 2019. El mandat actual de I'operacié de lluita contra la pirateria ma-
ritima en la Banya d’Africa s’estén fins al 3| de desembre del 2020. En
una eventual extensid de I'operacié entren en consideracié aspectes
com la lluita contra el trafic de drogues, armes i éssers humans.

Pel que fa a 'operaci6 EUNAVFOR Med Sophia, de desarticulacio del
model de negoci dels traficants de migrants i els tractants de persones
en el Mediterrani central meridional, el Consell Europeu va prorrogar
per sis mesos, fins al 31 de marg del 2020, el seu mandat. El desplega-
ment dels mitjans navals de I'operacio seguira suspés temporalment

El 2019, el Servei Europeu d’Accié Exterior va publicar el concepte
sobre Preséncies Maritimes Coordinades, on es presenta com a cas pilot
el golf de Guinea. Aquesta iniciativa subratlla la particular rellevancia
d’Espanya en aquest ambit, atés que, com Estat membre de la UE, ha
vingut prestant un suport sostingut mitjangant la cooperacio bilateral
amb els paisos riberencs a través d’activitats de cooperacié militar rea-
litzada per bucs de I’Armada Espanyola i aeronaus de I'Exercit de I'Aire.

Amb periodicitat semestral es desplega un buc de ’Armada al golf
de Guinea, per realitzar activitats d’ensinistrament amb les marines
dels paisos riberencs i aixi incrementar la seva capacitat per afrontar
els reptes de seguretat maritima. Aquestes activitats s'emmarquen en
acords de seguretat cooperativa (Cap Verd, Mauritania, Senegal i Tuni-
sia) o en actuacions de cooperacio militar bilateral (Angola, Camerun,
Costa d’lvori, Gabon, Ghana, Nigéria o Sao Tomé i Principe). A més,
Espanya continua recolzant als paisos riberencs en aplicacié de la deno-
minada Arquitectura de Yaoundé per a la lluita contra la pirateria i a favor
del desenvolupament en el si del grup G7++ Amics del golf de Guinea.
(Figura 7-8)

Per la seva banda, la Guardia Civil és un actor fonamental pel que fa
a la seguretat maritima, col {aborant per salvaguardar la vida de les
persones al mar, liderant la vigilancia de les fronteres exteriors de la
UE, combatent a les xarxes criminals, aixi com garantint el compliment
de la legalitat maritima pels diferents sectors que operen al mar. Tot
aixo propicia la consolidacio de la seva posicio en el marc de la Guar-
dia Europea de Fronteres i Costes, no només en el desenvolupament
d’operacions conjuntes, sind també d’activitats de formacio, analisi de
riscos i projectes d’'innovacio tecnologica.

El 8 de novembre del 2019, el Consell va aprovar un nou Reglament
sobre la Guardia Europea de Fronteres i Costes, un element important
del plantejament general de la UE per a la gestio de la migracio i les
fronteres que reforga el personal i els mitjans de Frontex i li atorga
un mandat més ampli de suport a les activitats dels Estats membre,
especialment en materia de control de les fronteres, retorn i coope-
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racié amb tercers paisos. A més, aquest nou reglament incorporara el
Sistema Europeu de Vigilancia de Fronteres al marc de la Guardia Europea
de Fronteres i Costes amb la finalitat de millorar el seu funcionament.

Pel que fa a la dimensidé maritima de 'OTAN, el Consell Atlantic va
aprovar el 2019 la seva nova politica que cerca revitalitzar les capaci-
tats de combat de I’Alianca en el domini maritim i millorar I'eficiéncia
en I'ocupacid de les forces navals. Espanya continua la seva aportacio
d’unitats a les Forces Navals Permanents i manté la seva contribuci6 a
I'Operacio Sea Guardian al Mediterrani com a mostra del compromis
amb la seguretat en el domini maritim.

Figura 7-8
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

Garantir un acces
segur a I'domini
aeroespacial és
una prioritat per
a la Seguretat
Nacional

SEGURETAT DE L'ESPAI AERI I
ULTRATERRESTRE

OBJETIU:

Garantir la seguretat de I'espai aeri i ultraterrestre en un marc com-
partit i orientat a prevenir les amenaces i desafiaments que s’hi des-
envolupen, aixi com neutralitzar les seves consequiencies, conforme
als principis d’eficiencia i maxima coordinacio, tant en I'ocupacié de
les capacitats d’analisis i avaluacié com en les de reaccié davant els
desafiaments.

Tendéncies

Una tendencia ascendent en el panorama de la Seguretat Nacional és
la rellevancia estratégica que esta adquirint el domini aeroespacial. Es
un nou escenari d’interés i cooperacié que ofereix possibilitats i vies
de progrés gracies a les noves tecnologies. També ho és de confronta-
Cio; la seva centralitat, al costat de la del ciberespai, esta eixamplant els
contorns de I'arena internacional geopolitica i geotecnologica, tal com
s’ha conegut en les ultimes décades. En aquest escenari proliferen les
amenaces, creant nous desafiaments.

Es, de fet, un entorn de la seguretat del qual depenen molts altres am-
bits de la Seguretat Nacional, tal com recull la recent Estratégia de Se-
guretat Aeroespacial Nacional aprovada el 2019. Garantir un accés segur
a aquest domini dual, pero funcionalment Unic, i el seu Us sostenible, és
una prioritat per a la Politica de Seguretat Nacional d’Espanya, com a
pais que se situa entre els principals socis europeus del sector aeroes-
pacial i la seva industria.

A l'espai aeri i ultraterrestre es produeixen situacions de risc tant per a
la vida i la salut humanes com per a la seguretat de 'Estat. Existeix una
alta dependéncia dels serveis, aplicacions i productes proporcionats pel
sector aeroespacial, que experimentara un Us creixent i consolidara la
seva importancia per a la societat. Qualsevol alteracié o denegacioé en
la seva provisié afecten el ciutada. A més, la seguretat de gran part dels
sistemes critics de I'Estat depen del bon Us i funcionament d’aquest
domini.
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El creixement de
I’Us de drones
podria afectar el
funcionament de
les infraestructures
critiques i dels
serveis essencials

El creixement accelerat de tecnologies, que estan ampliant la capacitat
d’accés a I'espai aeri i ultraterrestre de manera global, encara que és
font d’'importants beneficis, s’esta produint en dues linies de progressio,
en ocasions relacionades. D’una banda, les capacitats de les tecnologies
de la informacio i la comunicacié (TIC), que permeten I'accés als seus
sistemes de control i gestio. Labaratiment de costos i les tecnologies
de doble Us han “democratitzat” la seva adquisicio, i la “hiperconnexi6”
en xarxa ha facilitat la seva explotacié per actors estatals i no estatals.
Es rellevant en aquest sentit el desenvolupament de la indUstria ultra-
terrestre privada.

I, a més, I'eclosié de I'is de RPAS (per les seves sigles en anglés co-
rresponents a la denominacié Remotely Piloted Aircraft), que poden
emprar-se per a la comissio d’actes negligents, delictius o en suport
d’aquests ultims. El creixement de I'is d’aeronaus pilotades remota-
ment cada vegada més sofisticades haura de ser tingut especialment
en consideracio, atés que esta afectant el ple exercici dels drets fona-
mentals i les llibertats publiques. Subjectes individuals o organitzacions
criminals recorren al seu Us per a les seves finalitats delictives en un
ampli ventall de suposits, que poden comminar el funcionament de les
denominades infraestructures critiques i els serveis essencials per a la
comunitat.

La confluéncia en aquest espai d'amenaces per a la Seguretat Nacio-
nal es posa de manifest per la tendéncia a consagrar a aquest domini
segments inicialment defensius de les Forces Armades en paisos com
els Estats Units, Franca, el Regne Unit, Russia o la Xina. L'accessibilitat
a tecnologies de denegacid d’area i accés (A2/AD per les seves sigles
en anglés corresponents a la denominacié Anti-Access i Area-Denied res-
pectivament) de possibles adversaris, posa en perill la superioritat en
lenfrontament de les Forces Armades (FAS) en escenaris externs al
territori nacional, per la qual cosa caldra reforgar aquestes capacitats
en el futur.

Levolucié dels reptes a I'espai aeri i ultraterrestre ha anat marcant
una tendéncia cap a la cerca d’'una defensa aéria global, que inclogui
també la Defensa Antimissils, evolucié a la qual Espanya presta la maxi-
ma consideracié pel factor d’escalada de la tensid amb altres actors
internacionals.

S’aprecia una evolucié ascendent dels fluxos aeris i de noves amenaces
a I'aviacio. Demanden mesures extensibles a tots els ambits que confor-
men el transport aeri, com les instal lacions aeroportuaries, els serveis
de control de navegacio, els sistemes de comunicacions i les propies
aeronaus, contemplant tant la seguretat fisica, com la ciberseguretat i
I'adequacio i millora dels procediments utilitzats. (Figura 8-1, 8-2 i 8-3)

Lligat amb aquest Gltim aspecte, el domini de la “informacid” juga un
paper cada vegada més important per assegurar la superioritat en el
cicle de decisié de les crisis. El coneixement de la situacié “multidomi-
ni”, gairebé en temps real, i el desenvolupament de capacitats integrals
de resposta immediata, son necessaris per a la Seguretat Nacional i
especialment apressants en aquest camp, ja que I'elevada tecnificacio,
interconnectivitat i sincronitzacioé caracteristiques de I'ambit aeroespa-
cial fan que els efectes disruptius es propaguin a gran velocitat, podent
desembocar en crisi davant les quals el temps de reaccio és molt escas.
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El ritme d’evolucié de riscos i amenaces exigeix una estratégia d’”agi-
litat per disseny” de les estructures de crisi, que faciliti una integracié
transversal de capacitats entre departaments i major autonomia d’ac-
tuacio vertical.

Figura 8-1

Nombre d’operacions
en aeroports
d’Espanya el 2019
(diferéncia en termes
percentuals respecte
a 2018)

Figura 8-2

Nombre de
passatgers als
aeroports d’Espanya
a 2013-2019
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Figura 8-3
Nombre de passatgers als principals aeroports d’Espanya el 2019
(diferéncia en termes percentuals respecte a 2018)
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Reptes

Proliferen en aquest ambit les amenaces i els desafiaments. Destaquen
la possible incidéncia dels conflictes armats, I'Us de I'espai aeri per pro-
duir atemptats terroristes, el crim organitzat, el risc que suposen les
armes de destruccié massiva utilitzades des de I'espai, I'espionatge, les
ciberamenaces, que constitueixen font creixent de vulnerabilitat, les
emergencies i catastrofes motivades per I'entrada de meteorits, els
efectes de la meteorologia solar, els objectes espacials que reingressen
en l'atmosfera, etc. Igualment, la propagacid atmosferica de malalties
(epidémies, pandémies), o la contaminacié atmosférica per fenomens
naturals com les cendres volcaniques o artificials son reptes que s’han
de prevenir i afrontar.

Assegurar el coneixement de la situacié aeroespacial en temps gairebé
real (vigilancia i control aeroespacial 24x7x365) és un repte que reque-
reix sistemes redundants i resilients plenament actualitzats i operatius,
la recuperacié de capacitats perdudes i/o degradades, a causa de la
manca d’estabilitat pressupostaria en el marc de Defensa, aixi com la
integracioé de Defensa Contra Missils Balistics (BMD), deteccio de dron
o UAS (en les seves sigles en anglés corresponents a la denominacio
unmanned aircraft systems) o resiliéncia lligada a la tecnologia IP.

A més, resulta clau garantir I'Gs correcte i control de I'espai ultra-
terrestre per a un adequat funcionament dels serveis essencials que
presta a la societat, per a que es proporcioni un creixement economic
i estrategic vital per a I'Estat. Per a aixo, s’han de combatre els actes
d’interferéncia il licita contra l'aviacio civil i els sistemes de control
de navegacié aeria, a fi de salvaguardar el seu normal funcionament.
Igualment, s’ha de proporcionar enfront d’aquests actes una correcta
proteccio als elements de tecnologia satel 1itaria estratégica i assegurar
la salvaguarda de passatgers, tripulacions, public i personal d’aeroports,
aerodroms i instal lacions de navegacié aeria, tant a terra com a les
aeronaus, preservant el transit aeri nacional i internacional a Espanya i
el seu espai aeri.

La dimensio anterior porta aparellada la demostracié d’una eficag ocu-
pacio de la forga que dissuadeixi les possibles amenaces a I'espai aeri
de sobirania, aprofundint en I'execucié coordinada de les operacions
permanents i mantenint el normal Us i funcionament de I'espai aeri de
responsabilitat espanyola i d’aquells serveis que, utilitzant 'ambit ultra-
terrestre, permeten desenvolupar els fluxos d’informacio i financers
basics per al normal desenvolupament de la societat.

Donada la tendéncia referida de I'is estés de RPAS i a causa de les
amenaces emergents que representen pel seu Us amb finalitats terro-
ristes o criminals o, fins i tot, a causa d’'usos imprudents, és un de-
safiament el desenvolupament de noves capacitats en I'Gs, control i
gestio de tots els aspectes que puguin tenir influéncia en la Seguretat
Nacional. En aquest sentit, d’'una banda, és necessari prevenir un Us no
autoritzat de RPAS i, arribat el cas, ser capagos de neutralitzar-los, pel
que s’ha de disposar d’una eina que possibiliti la identificacio dels pilots
i les aeronaus davant qualsevol circumstancia que amenaci la seguretat
publica. (Figura 8-4)
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La col-laboracidé
internacional és
imprescindible
en els projectes
espacials

D’altra banda, s’ha de potenciar 'ocupacid dels RPAS en tasques de
vigilancia i control en un Us més eficient dels recursos disponibles i a
través de la normalitzacié de I'Us de la tecnologia dron i antidron, fins a
introduir-la en els estandards de servei com un element addicional en
la dotacié material de recursos operatius.

Es igualment necessari disposar d’'un marc normatiu nacional per a la
convivencia segura d’aeronaus tripulades per control remot amb el tra-
fic aeri convencional, i el desenvolupament economic del sector, amb
les adequades garanties des del punt de vista de la seguretat publica i
la seguretat ciutadana.

Des del punt de vista normatiu, s’ha de seguir desenvolupant el Cel
Unic Europeu (Single European Sky ) perque el trafic civil i militar pugui
seguir operant en les millors condicions de seguretat, eficiéncia i ra-
pidesa, aixi com recérrer als mecanismes de finangament comunitaris
amb la finalitat d’enfortir la base industrial aeroespacial i la consolidacio
i millora d’un sector estratégic per a 'economia i la seguretat d’Es-
panya. Resulta important la implementacié de nous projectes de valor,
que garanteixin la capacitat de les infraestructures aeroportuaries per
atendre la demanda prevista i la qualitat i seguretat en la prestacié del
servei.

En aquest sentit, resulta rellevant disposar de capacitats espacials eu-
ropees, que aportin major independeéncia per a doble s (civil i mili-
tar) respecte dels tradicionals paisos liders en I'ocupacié de I'espai.
La naturalesa global de I'espai ultraterrestre i les caracteristiques dels
projectes espacials fan imprescindible la col laboracié internacional per
abordar-los i perqué paisos amb possibilitats limitades d’inversio, com
és el cas d’Espanya, puguin disposar de les capacitats i de les eines que
aporten els sistemes espacials.

Es també precis assegurar I'eficag coordinacié d’Espanya amb els seus
aliats de la UE i 'OTAN, veins com Franga, Portugal, Cap Verd, Mauri-
tania, Marroc, Algeria, Italia i la resta de socis a través de la signatura
de convenis internacionals de cooperacio bilateral i multilateral que
contemplin les situacions de crisis.

A aquests efectes, s’ha de mantenir i millorar el nivell d’interopera-
bilitat amb els sistemes de comandament i control aeroespacials dels
paisos de 'OTAN/UE, per al correcte acompliment de les funcions de
seguretat i defensa de I'espai aeri de sobirania nacional.

A més, és un objectiu fomentar la participacié activa i representaciod
d’Espanya en totes les organitzacions, comites, programes, forums i
grups de treball internacionals en matéria de seguretat aeroespacial i,
sobre aquesta base, fomentar I'establiment de mecanismes d’intercanvi
d’informacié de vigilancia espacial amb centres i organismes (civils i mi-
litars) d’altres Estats per complementar el monitoratge dels actius es-
pacials nacionals fora de la cobertura del sistema de vigilancia espacial.

S’ha de progressar en la provisioé de serveis meteorologics de suport a
la navegacio aéria necessaris per contribuir a la seguretat, regularitat i
eficiencia del transit aeri, aixi com en la coordinacié internacional per
al desenvolupament de protocols internacionals de prevencio, alerta i
actuacioé en cas de fenomens meteorologics adversos, principalment
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aquells d’origen ultraterrestre, en linia amb els estudis i plans de pro-
teccio establerts per als fenomens de meteorologia espacial.

Aixi, és essencial la informacié sobre meteorologia espacial (condicions
fisiques i fenomenologiques de I'entorn espacial) que puguin afectar
a les comunicacions, sistemes de navegacid, salut de tripulants d’ae-
ronaus, comportament d’equips electronics i xarxes de distribucio
d’energia eléctrica.

D’altra banda, s’ha de reforcar la coordinacié internacional per a la

prevencio i control de la propagacio de malalties contagioses a través
del sistema de transport aeri internacional
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En 2019 el Consell
de Seguretat
Nacional va
aprovar I'Estratégia
de Seguretat
Aeroespacial
Nacional

Figura 8-5
Linies d’accio
de PEstrategia
de Seguretat
Aeroespacial
Nacional 2019

Realitzacions

El Consell de Seguretat Nacional va aprovar el 12 d’abril I'Estratégia de
Seguretat Aeroespacial Nacional segons el procediment aprovat pel Con-
sell que incloia la participacié d’'una Comissié d’Alt Nivell, un Comite
Tecnic, un ampli Comite d’Experts independents del sector public i pri-
vat i la Conferéncia Sectorial per a assumptes de la Seguretat Nacional.

Aquesta Estratégia, nova a Espanya, se suma a les altres dues que orien-
ten la governanga dels anomenats espais comuns globals: el ciberespai
i ’espai maritim. Recull les principals amenaces i desafiaments que es
produeixen en aquest ambit per posteriorment determinar, en les linies
d’accio, les mesures necessaries per contrarestar-les, reduir-les o neu-
tralitzar-les. Les amenaces s’agrupen en sis epigrafs: conflictes armats,
terrorisme, crim organitzat, proliferacié d’armes de destruccié massiva,
espionatge i ciberamenaces. (Figura 8-5)

Pel que fa a la dimensié organica, es contempla la previsié de crear un
Consell Nacional de Seguretat Aeroespacial com a instrument de su-
port al Consell de Seguretat Nacional.

ESTRATEGIA DE SEGURIDAD AEROESPACIAL NACIONAL

Fomentar una actuacién coordinada de todas las Administraciones
1 Publicas y departamentos con competencias en el espacio aéreo
y ultraterrrestre.

Fortalecer las capacidades de los organismos e instituciones
p nacionales, para hacer frente a las diversas amenazas y desafios
propios del espacio aéreo y ultraterrestre.

Perseverar en el analisis de riesgos y evaluacién de medidas
contra ciberataques, actos terroristas o delictivos u otros conflictos

3 ; : .
que afecten a las instalaciones aeroportuarias o al transporte
aéreo.

4 Impulsar un desarrollo normativo del uso civil de aeronaves

pilotadas remotamente.

Apoyar el papel de Espafa en el ambito internacional, dentro del
5 marco de compromisos y responsabilidades asumidos en materia
de seguridad aérea y ultraterrestre.

Fuente: Estrategia de Seguridad Aeroespacial Nacional 2019
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Fomentar una actuacio coordinada de totes les administracions publi-
ques

Es mantenen les coordinacions necessaries entre els departaments mi-
nisterials i administracions publiques amb competéncies a I'espai aeri
que possibiliten 'adequat control de I'espai aeri i la necessaria flexibili-
tat i rapidesa de reaccio.

La Secretaria d’Estat de Seguretat i les Forces i Cossos de Seguretat
de I'Estat (FCSE) han participat en les reunions del Comité Nacional
de Seguretat de I'Aviacié Civil, on es coordinen els diferents aspectes
relacionats amb la seguretat. Igualment, es participa en grups de treball
de la UE en materia de seguretat de l'aviacio civil, de I'Organitzacio
Internacional d’Aviacié Civil (OACI), de la Conferéncia Europea d’Avia-
cio6 Civil (CEAC) i del Consell d’Europa.

S’ha incrementat la col 1aboracié publico-privada i publico-publica a
través de 'INCIBE-CERT i CCN-CERT, per enfortir les capacitats de
resposta davant d’incidents de ciberseguretat que tinguin com a objec-
tiu infraestructures critiques dels sectors Aeri i de I'Espai, i s’ha engegat
un Protocol de col 1aboracié entre el Ministeri de Ciencia, Innovacioé
i Universitats i el Ministeri de Defensa, per a la millor coordinacié de
la planificacio i prospectiva tecnologica i el finangament de tecnologies
amb Us dual.

D’altra banda, I'Agéncia Estatal de Meteorologia (AEMET) proporciona
informacié sobre condicions meteorologiques en ruta per al desenvo-
lupament segur del transit aeri comercial durant exercicis d’entrena-
ment militar.

Enfortir les capacitats dels organismes i institucions nacionals

En I'ambit normatiu, 'Agencia Estatal de Seguretat Aeria (AESA)
ha participat en el desenvolupament del Reglament d’Execucié (UE)
2019/947, de 24 de maig del 2019, de la Comissio, relatiu a les normes
i els procediments aplicables a la utilitzacié d’aeronaus no tripulades
i del Reglament Delegat (UE) 2019/945, del 12 de marg de la Comissié,
sobre els sistemes d’aeronaus no tripulades i els operadors de tercers paisos
de sistemes d’aeronaus no tripulades. La reglamentacid defineix, entre
d’altres aspectes, les caracteristiques que ha de tenir un dron per volar
de forma segura i estar identificat individualment, amb la finalitat de
facilitar el seu seguiment i rastreig quan sigui necessari.

En aquest sentit, el Centre d’Operacions Aéries (AOC), situat a la Base
Aéria de Torrején, ha iniciat un projecte per enfortir i ampliar les ca-
pacitats. LAOC haura d’adaptar-se tenint en compte la transversalitat
de les amenaces aeroespacials; ja sigui en I'ambit aeri, ultraterrestre o
ciber, i on es contempli els mecanismes de control i coordinacié cen-
tralitzats i eficients. Aixi mateix, haura de revisar els seus protocols de
coordinacié amb altres organismes i entitats publiques o privades del
sector.

Pel que fa al Programa Nacional de Seguretat, s’han incorporat els
nous requisits del Reglament d’Execucié (UE) 2019/103 de la Comissid,
de 23 de gener del 2019, pel qual es modifica el Reglament d’Execucié
(UE) 2015/1998 pel que fa a laclariment, harmonitzacié i simplificacio,
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Espanya disposa
d’el satel-lit
d’orbita polar Pau
amb capacitat
d’observacio optica
i per radar

aixi com al refor¢ de determinades mesures de seguretat aéria especifiques,
que reforga les mesures de seguretat per a 'estudi d’antecedents del
personal i politiques de contractacioé per treballar en el sector aeri.

També s’ha avancat en 'adaptacié dels procediments de navegacié aéria
al Reglament d’execucié (UE) de la Comissié 2017/373, d’l de marg del
2017, pel qual s’estableixen requisits comuns per als proveidors de serveis
de gesti6 del transit aeri/lnavegacié aéria i d’altres funcions de la xarxa de
gestio del transit aeri i la seva supervisié.

Pel que fa als mitjans, Espanya allotja importants infraestructures es-
pacials nacionals i internacionals al seu territori: ESTA-ESAC, NA-
SA-Estacio Robledo de Chavela, ESA-Estacio de Cebreros i d’altres
instal lacions, CESAEROB, EU SatCen, S3TOC, Centres de Control i
Processament de PNOTS, Hispasat, Hisdesat i Urthecast, Centre de
Suport de Monitoratge de la Seguretat de Galileu a La Maranosa i Cen-
tre de Serveis ’EGNOS, Centre de Suport 'EUMETSAT, Centres de
Processament, Arxivament i Determinacié Precisa d’Orbites per Co-
pernicus, instal lacions d’assaig, etc.

En particular, Espanya disposa de capacitats propies en telecomunica-
cions per satél lit, teledeteccid per sateél lit i vigilancia i seguiment espa-
cial, i és un pais amb un alt Us i dependéncia dels sistemes espacials en
tots els segments (vol, terra, llangadors), des de la fabricacid d’equips
fins a la integracio de sistemes complexos (satél lits, centres d’opera-
cions, etc.). Compta també amb preséncia en el sector de les aplica-
cions i els serveis, i, aixi, disposa de diversos operadors de satél fits.

Entre els actius d’Espanya en el sector s’inclou un satél it d’orbita po-
lar i capacitat d’observacié optica i per radar, un dels pocs del mon, el
satel lit Paz. Esta previst llangar a |'espai proximament el segon, Ingenio.

S’ha avangat en la creacid i activacio del Centre d’Operacions de Vigi-
lancia Espacial (COVE) a la Base Aéria de Torrejon, que rebra les dades
procedents del radar de vigilancia espacial situat a la Base Aéria de
Moron (Sevilla), 'estacié radio naval de Santorcaz, i els telescopis de
Puertollano, Montsec, el Teide i San Fernando, i s’integra en el Sistema
de Comandament i Control Aeri. El seu objectiu és el suport a les ca-
pacitats espacials, per al control i la vigilancia de I'espai aeri exterior en
el compliment de les missions que els son encomanades segons el marc
de les operacions permanents.

Es tracta d’'un avang important per desenvolupar el segment militar
del programa nacional de Vigilancia i Seguiment Espacial (S3T - Spanish
Space Surveillance & Tracking), que permet el seguiment de reentrades
atmosferiques, I'estudi de fragmentacions, la prevencié de col lisions i
el suport als llangaments cap a I'espai, en coordinacié amb el segment
civil que desenvolupa aquest programa, maximitzant les sinergies entre
tots dos centres i minimitzant les duplicitats.

Aquesta capacitat posiciona Espanya entre els pocs paisos amb possi-
bilitat de contribuir a I'elaboracié dels imprescindibles catalegs d’ob-
jectes espacials en orbita, gracies a la combinacio de sistemes optics
i radars. Espanya es troba preparada per participar en futures inicia-
tives de mutualitzacid de capacitats de vigilancia i control de I'espai
ultraterrestre.
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Espanya compta, a més, amb un extens cataleg de mitjans espacials,
infraestructures, centres de recerca, teixit industrial i sistemes espa-
cials, que situen al pais entre els principals actors del sector espacial
internacional. Es disposa, en particular, de sistemes de comunicacions
segures, sistemes d’observacié de la Terra i sistemes de posicionament
per satel lit. Aquesta situacié s’ha aconseguit gracies a I'evolucié que
ha experimentat el sector recolzat per la inversié provinent, en la seva
gran majoria, de les administracions publiques.

En un altre ordre de consideracions, s’ha creat una nova oficina de
meteorologia per donar suport a I'aeroport de Murcia-Corvera i ha
reobert I'oficina de suport a I'aeroport de Ciudad Real. En col labo-
racié amb el prestador de serveis de navegacié aéria ENAIRE s’ha im-
plantat un servei d’assessoria meteorologica al Centre de Control Aeri
de Barcelona com a fase final de desenvolupament d’un projecte per
desplegar nous serveis de prediccio als centres de control d’area.

Finalment, les FAS continuen progressant en la d’obtencié de capacitats
que contribueixin a la BMD.

Analisi de riscos i avaluacié de mesures contra ciberatacs, actes terro-
ristes o delictius

S’han avaluat les diferents metodologies d’analisis de riscos contingu-
des en els plans del Sistema de Planificacio de Proteccid de les In-
fraestructures Critiques, revisant els riscos inherents a aquestes in-
fraestructures i adaptant-los a les actuals amenaces que afecten a les
instal 1acions aeroportuaries, de navegacio aeria, i de les instal lacions
del sector de 'espai.

En aquest sentit, AESA realitza analisi de riscos per avaluar aquests
nous desafiaments en el sector aeri i participa en el desenvolupament
de la Declaracid de context de risc global de seguretat de I'aviacio
de 'OACI, que s’actualitza periodicament. El seu objectiu és oferir als
Estats una metodologia i un marc per realitzar avaluacions de riscos a
nivell nacional i proporcionar una visié general de 'amenaca actual a la
seguretat de I'aviacié mundial.

El Comité Nacional de Seguretat de I'Aviacié Civil ha liderat el Grup
d’Amenaces i Riscos, a fi d’avaluar els riscos especifics que suposen els
drons per al transport aeri. Aquest grup de treball, organisme com-
petent en la matéria a nivell nacional, esta sent coordinat per AESA,
amb la participacié del Ministeri de I'Interior, i s’ha centrat a aportar la
valoracié de I'amenaca.

En I'ambit de la seguretat de I'aviacio civil, s’han realitzat dos simulacres
liderats per I'’Agencia Estatal de Seguretat Aéria en relacié amb I'ame-
naga per artefacte explosiu a I'aeroport de Fuerteventura i el segrest
aeri a 'aeroport de Malaga, amb participacié en tots dos de les FCSE,
I'Exercit de I'Aire, aixi com d’AESA, ENAIRE i Aena.

ENAIRE, dins del seu Pla Estrategic per al periode 2017-2020, denomi-
nat Pla de Vol 2020, estableix com a primer objectiu estratégic augmen-
tar els nivells de seguretat en els seus tres eixos: seguretat operacional,
seguretat fisica i prevencio de riscos laborals.
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El Comité Nacional
de Seguretat de
I’Aviacio Civil

ha establert el
Protocol coordinat
de resposta
davant 'amenacga
de preséncia de
drones en I'entorn
aeroportuari
Garantizar un
acceso seguro

al dominio
aeroespacial es
una prioridad
para la Seguridad
Nacional

Impulsar un desenvolupament normatiu de I'Us civil d’aeronaus pilota-
des remotament

S’ha establert en el si del Comite Nacional de Seguretat de 'Aviacié Civil
el Protocol coordinat de resposta davant 'amenaca de preséncia de drons
en Pentorn aeroportuari, de caracter nacional. El protocol no només té
en compte les amenaces de seguretat (drons que busquen executar un
acte d’interferéncia il ficita), sind també aquelles relatives a la seguretat
operacional (drons no autoritzats que podrien suposar un perill per a
'operacié aéria). Amb aquestes consideracions s’estableix I'entorn de
protegir, s’especifiquen les mesures de coordinacio entre els diferents
implicats i es defineixen les linies d’actuacio, tant per a la paralitzacio
de les operacions com per a la restauracié d’aquestes.

A la xarxa d’aeroports espanyols d’Aena ja s’ha implantat aquest pro-
tocol als aeroports amb major carrega operativa: Adolfo Suarez Ma-
drid-Barajas, Josep Tarradellas Barcelona-el Prat, Palma de Mallorca,
Malaga-Costa del Sol, Gran Canaria, Alacant-Elx, Eivissa i Tenerife Sud.
Aquests aeroports donen suport a més del 60% de les operacions a Es-
panya i s’esta treballant de manera coordinada amb ENAIRE i amb les
Forces i Cossos de Seguretat locals de cada aeroport, per aconseguir
la implantacié d’aquest protocol a la resta d’aeroports amb I'objectiu
de tenir un procediment coordinat davant I'albirament de drons a tots
els aeroports.

La utilitzacié per grups terroristes o delinqiients de l'espai aeri per
cometre actes il licits penals mitjangant I'is d’aeronaus pilotades per
control remot constitueix una amenaca significativa. Per mitigar aques-
ta amenaga, el Ministeri de I'Interior esta liderant el desplegament de
“contra-mesures” enfront de drons (C-UAS). De la mateixa manera,
davant el possible Us imprudent d’aeronaus pilotades per control re-
mot, que pot suposar una amenaga tant a la seguretat ciutadana com a
I’aviacio civil, el Ministeri de I'Interior i el Ministeri de Foment estan im-
pulsant i desenvolupant el desplegament d’aquestes “contra-mesures’.

A més, tant el Ministeri de I'Interior com el Ministeri de Foment es-
tan desenvolupant una important activitat a través de la participacid
en diferents forums relacionats amb la mitigacié del risc que suposen
les aeronaus pilotades per control remot. En aquest sentit, en I'ambit
de la Unié Europea, han participat en les reunions d’alt nivell sobre
'amenaga que presenten els drons (High-Level International Conference
on countering the threats posed by unmanned aircraft systems).

D’altra banda, des de febrer del 2019, el Ministeri de Foment, a través
d’Aena, participa activament en el grup internacional Dron Task Force
d’Airports Council International (ACIl) que tracta sistemes anti-drons
i contramesures.

La Secretaria d’Estat de Seguretat ha engegat el Projecte Madrid Global,
I'objecte del qual és la deteccio i neutralitzacié de RPAS a I'espai aeri
de Madrid capital i voltants. Els usuaris del sistema global sén les FCSE
en els seus respectius ambits competencials, Servei de Seguretat de la
Casa Reial de Sa Majestat el Rei i el Departament de Seguretat de Pre-
sidencia del Govern.A més de Madrid capital i voltants, el sistema s’ha
comengat a implantar a centres penitenciaris.
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També cal destacar la posada en funcionament per part de la Guardia
Civil en totes les provincies dels denominats “Equips PEGASO”, en-
carregats del control i supervisié de l'aviacio lleugera i esportiva, dels
camps eventuals i instal lacions aeronautiques, aixi com de les aeronaus
pilotades per control remot i dels “Equips [CARO”, que tenen la missié
d’estudiar i analitzar el comportament de passatgers i d’altres perso-
nes per a detectar conductes anomales i aixi millorar la seguretat de
determinats aeroports.

També la Policia Nacional ha reforgat les seves capacitats d’analisis de
riscos pels 25 aeroports més importants d’Espanya mitjangant la crea-
ci6 del Grup deTreball de Gestio de Riscos en el Sistema Aeroportuari.
Aixi mateix, la Policia Nacional ha incrementat les seves actuacions
davant d’incidents per Us irregular d’aeronaus pilotades per control
remot i va aprovar el Protocol d’Actuacié Policial davant incidents amb
drons a Madrid.

Recolzar el paper d’Espanya en I'ambit internacional

Espanya és membre de diverses organitzacions internacionals dedica-
des a I'espai com UNOOSA, COPUQS, 'ESA, EUMETSAT, INMARSAT,
EUTELSAT, ITSO, i participa en els principals projectes internacionals
i europeus de I'ambit espacial: ISS (Estacié Espacial Internacional), Co-
pernicus, Galileu, GOVSATCOM, EGNOS, Meteosat, llangadors Ariane
i Vega, EUSST (Vigilancia i Seguiment Espacial de la Uni6é Europea), Sis-
tema COSPAS-SARSAT, etc.

A més, i en relacio a la filiacié a TOTAN i la UE, s’ha participat en I'ela-
boracio de la Politica Espacial de TOTAN, que va ser confirmada pels
Ministres de Defensa al juny. LAlianca va declarar I'Espai com a domini
operacional, igual que els dominis terrestre, aeri, maritim i cibernetic,
decisio que va ser confirmada pels Ministres d’Exteriors al novembre.
D’altra banda, Espanya ha entrat oficialment al programa multinacional
Sistema d’Armes de Nova Generacio (New Generation Weapon System),
amb Alemanya i Franca. Aixi mateix, lidera diversos projectes aeronau-
tics en el marc de la PESCO. Aquests programes ajudaran a catalitzar
el desenvolupament de la base tecnologica industrial nacional en arees
d’alt valor afegit, actualment deficitaries.
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

En 2019 es van
registrar un total
de 89 incidents
relacionats amb
la seguretat fisica
en els sectors
estratégics

PROTECCIO DE LES
INFRAESTRUCTURES CRITIQUES

OBJETIU:

Assegurar la correcte provisio dels serveis essencials per a la societat,
fent més robust i resilient el sistema d’infraestructures critiques sobre
el qual se sustenta.

Tendéncies

El 2019 es van reportar al Centre Nacional de Proteccié d’Infraestruc-
tures i Ciberseguretat (CNPIC) un total de 89 incidents relacionats
amb la seguretat fisica als sectors estrategics, enfront dels 22 registrats
el 2018 i els 54 de I'any 2017.

En I'ambit de la ciberseguretat es van gestionar un total de 8.086 in-
cidents (818 incidents en operadors de titularitat privada i 7.268 inci-
dents en operadors de titularitat publica) de diferent perillositat i im-
pacte en operadors critics, de serveis essencials o estrategics. Aquests
incidents no van arribar a comprometre els serveis essencials d’aques-
tes infraestructures, encara que el seu efecte sobre els serveis corpo-
ratius dels operadors critics va ser en alguns casos elevat. Els sectors
més afectats van ser el financer i tributari, energétic i el de transport,
que comptabilitzen més del 50% dels incidents gestionats. (Figura 9-1)

Els atacs dirigits contra els sistemes que proporcionen els serveis es-
sencials de la societat, les ingeréncies a paisos, o els ciberatacs enfocats
envers l'Internet de les coses, plantegen un escenari de gran vulnera-
bilitat. En aquest sentit, I’hacktivisme, tal com es va comprovant des del
2017, esta tenint no només més activitat sind també més efectivitat.

En els ultims sis anys el nombre d’incidents de ciberseguretat ha cres-
cut a causa de 'evolucié de les ciberamenaces i al fet que les entitats
que s’encarreguen de gestionar-les han millorat les seves capacitats de
resposta, aixi com I'intercanvi reciproc d’informacio.

En aquest periode, els ciberatacs als sectors estratégics han anat aug-
mentant, tant en nombre, com en nivell de sofisticacio. D’aquesta for-
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Els ciberatacs als
sectors estrategics
han augmentat
tant en nombre
com en nivell de
sofisticacio

Figura 9-1

Sectors estrategics
més afectats per
ciberatacs a 2019

ma, el 2013 es van detectar |7 atacs, passant I'any 2014 a 50 ciberatacs
i 118 durant I'any 2015. Aquesta xifra va augmentar exponencialment
any 2016 amb un total de 2.569 incidents entre I'ambit public i privat,
xifra que es va situar en 4.056 el 2017. Lany 2018 va registrar un total
de 6.954 incidents.

En 'ambit dels operadors critics, estratégics o de serveis essencials
s’aprecia una tendéncia de diversificacio en els atacs, focalitzant-se
principalment en el sector financer i tributari, transport, energia, aigua,
alimentacio i sector de les tecnologies de la informacio i la comunica-
cio (TIC), que han registrat incidents d’especial rellevancia amb risc alt,
molt alt i critic.

La seguretat d’aquestes infraestructures s’haura d’enfrontar a amena-
ces fisiques i logiques que, actuant de manera conjunta o separada,
podran materialitzar-se en la negacio de serveis. Les noves tecnologies
permetran que actors tant estatals com no estatals puguin disposar de
noves capacitats d’actuacio.

Lespai ultraterrestre sera un domini des del qual es proveiran serveis
essencials a la societat,com a comunicacions i accés al ciberespai, per la
qual cosa la proteccio de les infraestructures espacials (tant desplega-
des a I'espai ultraterrestre com les basades a terra) sera una necessitat
prioritaria.
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Reptes

La implantacié completa del Sistema Nacional de Proteccié d’Infraes-
tructures Critiques és un repte de primera magnitud per als propers
anys, atés que proporciona una eficag proteccio i seguretat a instal la-
cions, xarxes i sistemes sobre els quals descansa el funcionament dels
serveis essencials. Aquest objectiu s’aconsegueix a través del desenvo-
lupament de projectes que possibilitin respondre eficagment les ame-
naces que es desenvolupen en el ciberespai, bé com a mitja, bé com a
objectiu, aixi com per mitja del perfeccionament dels procediments i
sistemes necessaris per evitar la interrupcié en la prestacio dels ser-
veis proporcionats per les infraestructures de sectors estrategics. Al
seu torn, es precisa augmentar la capacitat de resiliéncia dels sistemes
d’infraestructures estratégiques i infraestructures critiques dels sec-
tors estrategics de I'Estat.

En aquest sentit, s’ha de continuar amb la produccio i revisié de plans
interdepartamentals, millorant els procediments d’intercanvi d’infor-
macié i posant a la disposicié de I'Estat un cataleg de capacitats civils i
militars per a la proteccid, si escau, de determinades infraestructures
critiques. Cobra importancia el desenvolupament de la capacitat “Con-
tra-UAS”, incloent els protocols necessaris per a I'ocupacié i coordina-
cié de tots els mitjans a la disposicié de I'Estat, que permeti executar
una opcio de resposta rapida i eficag davant aquesta amenaga.

Lincrement de la complexitat de la proteccié de les infraestructures,
en evolucionar cap a infraestructures connectades, presenta la neces-
sitat de potenciar i augmentar els serveis que han de permetre millo-
rar les capacitats en ciberseguretat dels operadors critics i de serveis
essencials, procedint de forma efectiva i eficag a la notificacié i gestio
d’incidents. Aquestes questions seran abordades en el Reglament de
desenvolupament del Reial Decret-llei 12/2018, del 7 de setembre, de se-
guretat de les xarxes i sistemes d’informacié, en el qual s’esta treballant.

En aquest mateix sentit, cobra rellevancia la millora de la ciberresiliencia
dels operadors critics i de serveis essencials a través de mesuraments
i autoavaluacions sectoritzades, per elevar el nivell de proteccié davant
ciberatacs i incidents, mantenint la maduresa i el grau de comparacio
amb anteriors mesuraments i elaborant guies de proteccio de sistemes
de control industrial, tant referent a les tecnologies de la informacio,
com a les tecnologies d’operacio.

D’altra banda, al sector del transport es manté la necessitat d’aconse-
guir el ple desenvolupament del Sistema de Proteccié de les Infraes-
tructures Critiques com una prioritat.

De la mateixa manera, cal aconseguir un sistema de resposta que sigui
capag d’absorbir I'impacte d’'una amenaga sense per aixo perdre capa-
citat operativa, potenciant una Politica General de Seguretat adequa-
da a les exigéncies dels nous escenaris i requeriments de les diverses
organitzacions i la revisid i actualitzacié del Procés de Gestio de la
Seguretat.
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En 2019 ha
continuat el procés
d’implantacio

de el Sistema

de Proteccio
d’Infraestructures
Critiques

Realitzacions

Avancar en el compliment normatiu i la planificacié esglaonada

El 2019 s’ha continuat amb el procés d’implantacié del Sistema de Pro-
teccié d’Infraestructures Critiques (PIC) a nivell nacional. En aquest
sentit s’ha elaborat el Pla Estratégic Sectorial d’Instal {acions de Recerca i
s’han revisat els Planes Estratégics Sectorials dels sectors Espai i Industria
Quimica, aprovant-se per la Comissié Nacional PIC, que també va apro-
var la designacié de vuit nous Operadors Critics dels sectors afectats,
les llistes de serveis essencials i d’operadors de serveis essencials, en
base a I'establert en el Reial Decret-llei 12/2018, del 7 de setembre, de
seguretat de les xarxes i sistemes d’informacid, identificant en total, 133
serveis essencials i un total de 170 operadors d’aquests. A més, s’han
repres els treballs corresponents a I'elaboracié del Pla Estrategic del
Sector de I’Administracid, que es preveu aprovar en el primer semes-
tre de I'any 2020. (Figura 9-2, 9-3,9-4 i 9-5)

En linia amb el procés de planificacié esglaonada recollit en la nor-
mativa sobre proteccid d’infraestructures critiques, s’ha avangat en
desenvolupament del Pla Estrategic Sectorial del Subsector Maritim,
mitjan¢ant la presentacié a les Autoritats portuaries designades com
a operadors critics d’'una Guia de Redaccié del Pla de Proteccié Es-
pecific. En aquest mateix sentit, Renfe Operadora ha continuat amb
I'elaboracio dels Plans de Proteccio Especifics de les Infraestructures
que van ser declarades “critiques” en el Sector del Transport, Subsec-
tor del Transport Urba i Interurba, aixi com en l'actualitzacio del Pla de
Seguretat de I'Operador en tots dos Subsectors, el Ferroviari i el de
Transport Urba i Interurba. A més, INCIBE, Renfe i Adif han engegat el
2019 un grup de treball per millorar la ciberseguretat en el ferrocarril,
en el qual hi estan presents totes les empreses significatives del sector.

Al sector aeri, el gestor de navegacié aeria ENAIRE durant I'any 2019
ha continuat amb la gestié de diversos expedients de millora dels sis-
temes de seguretat existents en les instal lacions de navegacié aéria
que presten serveis essencials, iniciats durant I'any 2018, amb la finalitat
de millorar la seva proteccié enfront d’actes il licits, dotant d’aquesta
manera a I'organitzacié d’un major nivell de seguretat fisica enfront de
riscos i vulnerabilitats. Aixi mateix, per part d’Aena s’ha rebut I'aprova-
ci6 del Pla de Seguretat de I'Operador Critic i s’han finalitzat els Plans de
Proteccié Especifics de les infraestructures considerades com a Criti-
ques en el Pla de Seguretat de 'Operador.

Pel que fa a I'ambit legislatiu, s’esta treballat en la confeccié d’un esbo-
rrany de Projecte de Reial Decret de Reglament de Proteccié de les
Infraestructures Critiques, que implementara nous sistemes de super-
visi6 i coordinacié més eficients i moderns, d’acord amb el requerit pel
Reial Decret-llei 12/2018, de seguretat de les xarxes i sistemes d’informacio.

Aquest projecte de Reial Decret estableix modificacions importants
en relacié al contingut dels Plans de Seguretat de 'Operador (PSO) i
els Plans de Proteccié Especifics (PPE), que passen a estructurar-se en
dos blocs diferenciats, un declaratiu i un altre demostratiu. El primer
passa a ser un document de mera validacié administrativa que verifica
el CNPIC, no obstant aixo, el bloc demostratiu es constitueix com
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la part que ha de ser acreditada a través de la norma de certificacio.
Aquest esquema de certificacio integral i automatitzada suposara un
valor afegit, ja que tots els aspectes comuns a aquests plans seran au-
tomaticament validats i aprovats, amb un estalvi de costos i temps tant
per a I'’Administracio, com per als propis operadors afectats.

S’ha iniciat I'elaboracié d’un nou Reial Decret sobre mesures de pro-
teccio fisica que han de complir les instal lacions que alberguin mate-
rials nuclears i fonts radioactives, aixi com el seu transport, que vindra
a substituir I'actual Reial Decret 1308/2011, de 26 de setembre, sobre
proteccié fisica de les instal lacions i els materials nuclears, i de les fonts
radioactives. El nou Reglament sobre proteccio fisica de les instal la-
cions i materials nuclears i fonts radioactives abordara aspectes com
I'aprovacio dels Plans de Protecci6 Fisica, les avaluacions d’idoneitat del
personal que treballa en el sector, el transport de material nuclear, la
implementacié de mesures de seguretat concretes que han de complir
les centrals i instal lacions nuclears i els operadors del transport i, fi-
nalment, les Unitats de Resposta.
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Figura 9-4 , ,
Grnts davanc de I PLANIFICACION ESTRATEGICA

Z':tl‘:rsna de Proteccio Planes Estratégicos Sectoriales 17
Infraestructures Planes de Seguridad del Operador 148
Critiques Operadores Criticos 180
Planes de Proteccién Especificos 259
Fuente: Ministerio del Interior
Figura 9-5
Plans de Seguretat de Sector Subsector PSO PPE
I'Oper’a'd’or i plafms de ENERGIA GAS 5 33
proteccio espeaﬁcs
PETROLEO 5 17
ELECTRICIDAD 14 71
INDUSTRIA NUCLEAR 4 6
FINANCIERO 14 27
TRANSPORTE AEREO 2 7
MARITIMO 18 9
FERROVIARIO 3 5
CARRETERA 2 2
URBANO 10 0
AGUA 34 59
QuiMICO 8 14
ESPACIO 2 0
TIC 6 8
ALIMENTACION 19 1
SALUD 2 0
INVESTIGACION 0 0
TOTALES 148 259

Fuente: Ministerio del Interior
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Seguretat integral a través d’un prisma ampli

Pel que fa a 'ambit de la ciberseguretat, I'INCIBE-CERT va localitzar
més de 53.345 equips o recursos compromesos a Espanya, en I'ambit
dels diferents sectors definits en la Llei 8/201 |, de 28 d’abril, per la qual
s’estableixen mesures per a la proteccié de les infraestructures critiques.
En aquest marc, a més, es van documentar més de 506 avisos per als
Sistemes de Control Industrial (sistemes informatics per al control de
processos industrials).

El 2019, 'INCIBE i el CNPIC van dur a terme un nou mesurament de
la capacitat dels operadors critics i de serveis essencials per suportar i
sobreposar-se a desastres i pertorbacions procedents de I'ambit digital.
Van participar-hi 71 operadors de fins a vuit sectors estratégics i de 23
universitats i centres de recerca associats a RedIRIS (xarxa academica
i de recerca espanyola que proporciona serveis avangats de comunica-
cions a la comunitat cientifica i universitaria nacional, gestionada per
I'entitat publica empresarial Red.es).

Per part de les Forces Armades (FAS) cal destacar els treballs d’actua-
litzacio dels plans de contingencia per a la proteccid de les infraestruc-
tures critiques, ensinistrament i capacitacié de les unitats executants,
a fi de respondre amb eficacia davant d’aquest tipus de situacions, am-
pliant el marc d’actuacio de les FAS en suport de les Forces i Cossos
de Seguretat de I'Estat (FCSE) enfront de 'amenaga terrorista. A més,
mitjan¢ant el Centre d’Operacions de Vigilancia Espacial (COVE) s’ha
contribuit al desenvolupament de la Capacitat de Vigilancia Espacial que
potencia la prevencid, reaccio i mitigacio del dany que poguessin causar
objectes procedents de I'espai sobre les infraestructures critiques. En
aquest mateix sentit, s’han desenvolupat i s’estan implementant uns
procediments contra 'amenaga de drons o RPAS de mida reduida a
les bases aéries i aerodroms de I'Exércit de I'Aire, dels que també es
beneficiaran aquells aerodroms civils als quals es permet I'ocupacioé de
les infraestructures aeronautiques militars.

En el marc del que es disposa en la Llei 5/2014 de seguretat privada,
s’han dut a terme actuacions de control dels serveis de seguretat de di-
ferents infraestructures critiques, especialment en la industria nuclear.

Capacitatiresiliéncia dels sistemes associats a les infraestructures critiques

El 2019 s’ha continuat també amb els treballs per millorar les eines de
deteccio proactiva d’incidents, a fi de prestar un millor acompliment
a 'area de les infraestructures critiques nacionals, i disposar d’un co-
neixement de situacié dels incidents esdevinguts en el si de I’Adminis-
tracid Publica, i especialment aquells que revesteixen impacte en les
infraestructures critiques. D’igual manera es prossegueix amb I'analisi i
estudi sobre la implantacié d’'una Guia de notificacié d’incidents per a
operadors critics.
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Promoure la coordinacié en materia de proteccié d’infraestructures
critiques

La Taula de Coordinacié PIC ha funcionat com a organ permanent de
suport per al seguiment i coordinacio de les mesures de proteccio
activades pels operadors critics, aixi com per a I'establiment de proce-
diments de col 1aboracié i comunicacio entre els diferents agents del
Sistema de Proteccié d’Infraestructures Critiques. S’ha reunit cinc ve-
gades el 2019, i cal afegir una reunié més amb motiu de la convocatoria
d’una Taula Conjunta Extraordinaria.

Per la seva banda la Taula de Coordinacié de Ciberseguretat es va reu-
nir en quatre ocasions. Aquest organ esta constituit per donar suport
a laTaula de Coordinacié PIC, a la qual esta subordinada en aquells as-
sumptes relacionats amb la ciberseguretat, i amb I'objecte que aquesta
pugui coordinar les accions que es requereixin a cada moment.

Coordinacio i cooperacio publico-publica i publico-privada

S’han engegat I'any 2019 noves iniciatives per millorar la cooperacio
tant amb el sector privat com entre els organismes del sector public
responsables de la proteccié de les infraestructures critiques. Prova
d’aixo ha estat la posada a disposicié dels operadors critics i essencials
de 'ambit privat d’'un nou portal de reporti i notifiqui en compliment
del Reial Decret-llei 12/2018, de 7 de setembre, de seguretat de les xarxes
i sistemes d’informaci6, aixi com I'establiment d’uns procediments per a
lintercanvi de la informacio provinent del sistema anti-UAS global del
Ministeri de I'Interior i el Centre d’Operacions Aéries de I'Exercit de
I'Aire, que permetran al Sistema de Defensa Aéria tenir un millor co-
neixement de la situacio en les capes més baixes de I'espai aeri.

Col-laboraci6 internacional i comunitaria

Des del punt de vista internacional, s’ha avangat en la revisié de la
Directiva Europea PIC i el Programa Europeu de Proteccié d’Infraes-
tructures Critiques, a més d’altres temes com les amenaces internes,
amenaces hibrides i els objectius tous, des del punt de vista de la seva
incidencia en la proteccié de les infraestructures critiques. En aquest
sentit, en el si del CNPIC es va crear el Centre de Coordinacio i Aler-
ta (CECOA) que coneix i treballa la informacié que és remesa per
operadors i les FCSE, relativa a les infraestructures i personal que les
gestiona.

S’ha mantingut I'activitat dels grups de treball de la UE Landsec i Railsec,
sobre seguretat del transport terrestre i ferroviari. En aquest ambit i
complint amb les recomanacions del Grup Railsec Espanya, Renfe Ope-
radora i Adif han mantingut una estreta col 1aboracié amb el Ministeri
de I'Interior en la capacitacié dels formadors entre el seu personal per
a la prevencié de la radicalitzaci6 violenta.

A més, s’han organitzat exercicis internacionals com [I'International

CyberEx, que en la seva cinquena edicié ha comptat amb la participa-
ci6 de 80 entitats de 24 paisos.
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El ritme de
creixement

de 'economia
espanyola es
troba encara per
sobre de el gruix
de les economies
avancades

SEGURETAT ECONOMICA 1
FINANCERA

OBJETIU:

Promoure un creixement economic equilibrat basat en la competitivi-
tat, com a base d’un model socioeconomic inclusiu, sostenible i resi-
lient, capag de crear ocupacié de qualitat, que afavoreixi la innovacid i la
productivitat en I'activitat economica i empresarial i reforci la defensa
dels interessos i compromisos nacionals de seguretat.

Tendéncies

El periode 2013-2019 s’ha caracteritzat per la intensa recuperacio de
economia espanyola. La taxa de variacié interanual del PIB, després
d’aconseguir el 2015 el seu maxim registre després de la crisi (+4,2%),
s’ha desaccelerat en els Ultims anys en linia amb I'esperada maduracioé
del cicle. (Figura 10-1)

El context internacional esta aguditzant la incertesa i alentint el creixe-
ment. Factors com les tensions comercials i geopolitiques o la sortida
del Regne Unit de la UE (brexit) representen seriosos desafiaments
per a 'economia i la seguretat.

Malgrat la desacceleracio, el ritme de creixement de 'economia espan-
yola es troba encara per sobre del gruix de les economies avangades i
és lider a la zona euro. Aixi, segons les ultimes previsions de la Comis-
si6 Europea, Espanya tancaria el 2019 amb un creixement del PIB del
2,0%, enfront d’'un 1,2% en el cas de la zona euro. (Figura 10-2)

Lexpansio esta basada en la fortalesa de les exportacions, el consum i
la inversid empresarial. La creacié d’ocupacio és especialment vigorosa,
amb una retallada de la taxa d’atur des del seu maxim de 26,9% el 2013,
fins a 13,8% del quart trimestre del 2019. (Figura 10-3)

Cal destacar que des del 2014, i per primera vegada en décades, I'eco-
nomia espanyola esta sent capag de compatibilitzar un solid ritme de
creixement amb superavit corrent (el 2019 marca el seté any conse-
cutiu en positiu), element que apunta a un canvi estructural derivat del
guany de competitivitat. Levolucié dels preus del petroli, la millora de
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El 14 de juny de
2019 el Consell de
la Unié Europea
va clausurar el
procediment de
deficit excessiu
aplicat a Espanya
I’abril de 2009

les condicions de finangament i 'augment de la competitivitat, després
d’una notable correccio dels costos laborals unitaris, son factors que
contribueixen a aquesta tendeéncia positiva, si bé a un ritme de creixe-
ment més lent en els dos Ultims anys.Aixi, el 2019, el saldo per compte
corrent es va mantenir en I'l,9%, fruit de les tensions comercials i la
menor embranzida de les principals economies europees. (Figura 10-4)

A diferéncia d’anteriors fases expansives, I'actual esta caracteritzada
per un augment de la despesa i inversio de families i empreses com-
patible amb el desapalancament, factor que provoca una expansiéo més
sostenible i menys vulnerable. En concret, 'endeutament privat a Es-
panya s’ha reduit en 74 punts percentuals des del seu maxim el 2010
de 205,8% del PIB a I'actualitat de 132,1% del PIB.A més, les entitats
de credit han dut a terme un profund procés de reestructuracio, reca-
pitalitzacié i reduccié d’actius dubtosos. Aquests factors tenen el seu
reflex en 'evolucié de la prima de risc, que des dels 400 punts del 2013
ha mostrat una tendéncia a la baixa fins a I'entorn dels 65 punts a la fi
del 2019. (Figura 10-5)

A més, cal destacar que el 14 de juny del 2019, el Consell de la Unié Eu-
ropea va clausurar el procediment de deficit excessiu aplicat a Espanya
a I'abril del 2009, amb el que confirma que el pais ha reduit el seu déficit
fins a un nivell inferior al 3% del PIB, valor de referencia de la Unié.

Pel que fa al delicte financer, entre les activitats més rellevants que
incideixen de manera negativa en el teixit economic, destaquen el blan-
queig de capitals (que infiltra en 'economia legal fluxos de divises pro-
cedents d’activitats il licites), el frau a la seguretat social i la hisenda
publica nacional o comunitaria, el contraban, el comerg de productes
falsificats, I'evasié de divises, les estafes a diversos sectors d’'importan-
cia per a 'economia nacional (com el frau a I'asseguranca, a les entitats
bancaries, a les empreses amb potencial exportador o a la petita i mit-
jana empresa) o al ciutada, la corrupcio publica i privada o el frau en les
apostes vinculat amb la corrupcié en I'esport.

Especial transcendéncia adquireix el creixement de I'Gs de les noves
tecnologies i I'enginyeria social en la comissié d’estafes, sobretot les
que afecten a les empreses o estan relacionades amb els mercats de va-
lors i d’inversid; de delictes vinculats a qliestions de competéncia i que
afecten fins i tot a sectors estratégics; i del comerg il licit de productes
derivats del tabac (especialment la fabricacié i distribucio de fulla de
tabac) o de productes falsificats.

També adquireix un creixent interes I'is de mitjans alternatius de pa-
gament i de criptodivises com a mitja d’ocultacié i transferencia dels
beneficis obtinguts del delicte.

Totes aquestes activitats il licites provoquen que es redueixin els in-
dexs de productivitat, es llevin recursos destinats al desenvolupament
de politiques publiques, es rebaixi o elimini la competitivitat al mercat
de béns i serveis, s’afecti 'ocupacio de qualitat i els drets dels treballa-
dors i es produeixi una pérdua de legitimitat dels poders publics.

Els ciberatacs al sector financer han anat augmentant, tant en nombre,

com en nivell de sofisticacio. Els ciberdelinqiients han evolucionat diri-
gint els seus atacs contra els sistemes d’informacié d’empreses, bancs
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i d’altres institucions financeres, en lloc de dirigir-se només als consu-
midors. Dels 8.086 incidents registrats en tots els sectors sobre ope-
radors estratégics el 2019, 1.930 (23,87% del total) van ser gestionats
dins del sector financer.

Figura 10-1
Taxa de variacid
interanual del PIB

Figura 10-2
Previsions

2019 2020 2021 economiques
dels organismes

Previsiones PIB (%)

Comision Europea (02/2020) 2,0 1,6 1,5 internacionals
Fondo Monetario Internacional (01/2020) 2,0 1,6 1,6
Escenario Macroeconomico (02/2020) 2,0 1,6 1,5

Fuente: Ministerio de Economia y Empresa
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Figura 10-3
Evolucioé de la taxa
d’atur a Espanya
2013-2019

Figura 10-4
Saldo per compte
corrent

Figura 10-5
Evolucioé de la prima
de risc a Espanya
2008-2020
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Reptes

Lactual fase de desacceleracié de I'economia mundial es produeix en
un context de forta incertesa geopolitica, assenyaladament pel conflic-
te comercial i el brexit. Encara que I'economia espanyola s’ha enfortit
estructuralment després de la crisi i mostra unes taxes i perspectives
de creixement superiors a les de gran part de les economies avangades,
no és aliena a aquest context internacional.

En el planol internacional, a més de la incertesa marcada per les ten-
sions comercials i el brexit, cal destacar el canvi climatic i la disrupcio
tecnologica.

La guerra comercial és un factor que esta afectant el creixement econo-
mic a nivell global. Segons estimacions del Banc Mundial, el creixement
economic global ha estat del 2,4%, la xifra més baixa des de la fi de la
gran recessio. A més, la imposicio d’aranzels afecta de forma directa a
Espanya. Lautoritzacié de I'Organitzacié Mundial del Comerg d’'impo-
sicio d’aranzels a diversos paisos de la UE per valor de 7.500 milions
d’euros és aplicable a diversos béns produits a Espanya.

Es confirma el 3| de gener del 2020 com la data de sortida del Regne
Unit de la UE. Lexposicié comercial i financera d’Espanya pel que fa al
Regne Unit és significativa. En 'ambit del comerg bilateral, les expor-
tacions al Regne Unit, mesures en termes de valor afegit, representen
prop del 10% del total. Pel que fa a les importacions, Espanya és el cin-
que soci comercial del Regne Unit.A més, la inversio estrangera directa
de les empreses espanyoles té com a principal destinacié el Regne Unit,
particularment en el sector financer i en el de les telecomunicacions.

El canvi climatic afecta significativament al model productiu. Diferents
estudis especialitzats, com el reconegut Informe Stern, estimen ne-
cessaria una quantitat equivalent al 2% del PIB global anual per dur a
terme les accions necessaries per fer front a I'escalfament global.

El desenvolupament tecnologic i la incorporacié de les criptomonedes
als sistemes monetaris suposa un repte des de la perspectiva de la se-
guretat internacional. EI G7 va formar un grup especialitzat ad hoc per
estudiar en profunditat com les global stablecoins (aquelles criptomone-
des que posseeixen una gran base de clients i tenen el potencial d’es-
calar rapidament) afectarien el sistema financer internacional. L'estudi
va concloure que, de moment, no és possible implementar cap moneda
d’aquesta naturalesa ja que no té cabuda en el marc regulador actual i
poden ser emprades eventualment en activitats delictives com el blan-
queig de diners i el finangcament d’activitats terroristes.

En la dimensio europea, el procés d’integraciod constitueix un altre pilar
sobre el qual s’assenta I'estabilitat economica. Per a Espanya és fo-
namental seguir impulsant els avengos en la consecucié d’una Unio
Economica i Monetaria real, a través d’iniciatives com la reasseguranca
de desocupacié com, el pressupost per a I'Eurozona, I'enfortiment del
paper internacional de I'euro i la lluita contra el frau fiscal i el blanqueig
de capitals a nivell europeu.

En 'ambit del sector financer, el principal objectiu continua sent la con-
clusio de la Unié Bancaria. La posada en marxa de 'esquema comu de
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En els ultims anys
el deute public ha
continuat el seu
cami descendent

garantia de diposits és un element clau per garantir I'estabilitat finan-
cera de la Unio, reduint la fragmentacié del mercat i reforgant la seva
resiliéncia.

En I'ambit nacional, s’identifiquen quatre reptes principals: els nivells
de deute, la desocupacio, la despoblacid rural i la gestid de I'actuacio
enfront d’accions delictives contra la seguretat economica.

En primer lloc, i pel que fa al deute public, privat i extern, cal assenyalar
que els nivells actuals segueixen representant una font de vulnerabilitat.
No obstant aixo, en els Ultims anys, el deute public consolida la seva
tendencia descendent, 'endeutament privat s’ha vist fortament reduit i
la posicié deutora neta de I'economia s’ha reduit sensiblement.

En segon lloc, la desocupacié a Espanya, malgrat haver disminuit en els
altims anys, segueix sent molt alta, especialment pel que fa a la taxa
d’atur juvenil, amb xifres superiors al 32%, sent Espanya el segon pais
amb la major taxa de la UE després de Grecia.

En tercer lloc, la despoblacié és un dels majors reptes als quals s’en-
fronta el medi rural, considerant que el 85% del territori esta ocupat
per només el 16% de la poblacid, i la seva resolucié ha de formar part
de les prioritats de I'agenda politica i del conjunt de la societat. Per
avangar en aquesta tasca ha de superar-se la bretxa de desigualtat entre
els territoris rurals i les zones urbanes.

De continuar aquest procés, els problemes per a la seguretat no vin-
dran només per I'abandament del territori, la perdua d’activitat econo-
mica i un augment de riscos naturals, siné també perque el resultat de
I'éxode rural sera la creacié de grans ciutats dificils de gestionar i amb
greus problemes d’habitatge o mobilitat.

Amb I'objectiu de revitalitzar el medi rural, es treballa per fomentar el
relleu generacional, afavorint la incorporacid de joves a les activitats
agraries i pesqueres, impulsant el paper de les dones i implementant
mesures que afavoreixin la modernitzacio, la innovacié i la digitalitzacio.

En aquest sentit, és clau defensar la incorporacié de la perspectiva de
geénere i el relleu generacional entre els objectius estratégics de la nova
Politica Agricola Comuna (PAC) de la UE post 2020 i el seu posterior
desenvolupament en el Pla Estratégic Nacional de la PAC. Un altre eix
d’actuacié per fer front a un dels reptes que afecten a la Seguretat
Nacional des d’'una perspectiva socioeconomica és concedir una major
rellevancia i pressupost als programes de gestio de crisi.

En quart lloc, s'identifica com a repte la gestié de les situacions que
dificultin el normal funcionament de les politiques economiques i fi-
nanceres o impedeixin maximitzar la seva eficacia i continuitat. Aixi,
és necessari lluitar contra les activitats que suposin una interrupcié o
disminucid en els sistemes de comerg i les accions que minin I'eficacia
dels instruments economics al servei dels interessos i compromisos
nacionals de seguretat.

Lobtenciod i explotacio eficient d’'informacié amb transcendéncia tribu-

taria i, més en concret, I'intercanvi automatic d’informacié en el marc
de l'assisténcia mutua internacional, la intel ligéncia, i la recerca patri-

140



monial sén importants eines preventives contra 'evasio de capitals, el
blanqueig de diners i el frau fiscal. El trasllat de capitals fora de les fron-
teres del pais on haurien de tributar, per mantenir-los aixi ocults a les
autoritats fiscals, minva la recaptacio d'impostos per al sosteniment de
les despeses publiques, i també té efectes financers i en I'economia real.

Des del punt de vista de la intel ligencia economica, el repte és facilitar
I'accié del govern en el manteniment d’un creixement inclusiu i soste-
nible de 'economia espanyola en I'actual context advers i de transicio
ecologica.

Lanalisi de la informacid relativa a la seguretat economica, I'analisi de
riscos, tant interns com procedents de I'exterior, i la sensibilitzacié
sobre I'estrategia de tercers paisos d’utilitzacio dels seus sistemes de
sancions internacionals com a eina de politica exterior sén activitats
clau per a la presa de decisions sobre la proteccio i promocié dels in-
teressos nacionals en els ambits economic i financer.

Pel que fa a la proteccio de les infraestructures critiques del sector
financer, el repte és adoptar una posicié d’avantatge per incremen-
tar la robustesa i resiliéncia dels processos que suporten els serveis
essencials del sector, especialment en la dimensi6é tecnologica i de
ciberseguretat.
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Realitzacions

Desenvolupament d’organs, organismes, recursos i procediments de
seguretat econdmica

En 'ambit organic, la publicacié del Reial Decret 102/2019, d’I de marg,
pel qual es crea Autoritat Macroprudencial Consell d’Estabilitat Finance-
ra, s’estableix el seu régim juridic i es desenvolupen determinats aspectes
relatius a les eines macroprudencials esta orientada a la millora de la
coordinacié de la supervisié macroprudencial a nivell nacional i ajuda
a prevenir o mitigar els riscos sistemics, amb la finalitat de redundar
en una contribucid més sostenible del sistema financer al creixement
economic.

En I'ambit de la proteccio de les infraestructures critiques, es van apro-
var les llistes de serveis essencials i operadors de serveis essencials,
conforme a I'establert en el Reial Decret-llei 12/2018, de 7 de setem-
bre, de seguretat de les xarxes i sistemes d’informacié, havent-se avaluat i
aprovat un pla de seguretat de nous operadors critics del Subsector
Financer.

A més, va continuar I'analisi, avaluacié i seguiment de tots els instru-
ments de planificacid del Pla Nacional de Proteccié de les Infraestructures
Critiques en I'ambit del subsector financer. Es va potenciar la col 1abora-
cié i cooperacié amb entitats del sector per a la resolucié d’incidents i
ciberincidents, aixi com per dotar-los de major capacitat de resiliencia
i mitigacio davant la materialitzacié d’accions de pertorbacié greu dels
serveis essencials.

Les Forces i Cossos de Seguretat de I'Estat (FCSE) van potenciar les
relacions amb altres organitzacions i institucions per millorar I'accés
i intercanvi d’informacié i la intel ligéncia en materia de blanqueig de
capitals, entre les quals destaquen el Consell General del Notariat i el
Col legi de Registradors, amb els quals existeixen sengles protocols
subscrits i actualitzats amb aquestes entitats.

Les FCSE participen aixi mateix a la Comissié Nacional per combatre
la manipulacié de les competicions esportives i el frau en les apostes.
Entre els seus objectius figura la creacié d’un nou sistema d’alertes
primerenques sobre possibles manipulacions de competicions espor-
tives mitjangant informacié recollida d’autoritats, institucions, entitats
esportives i operadors de joc.

La projeccio de les empreses espanyoles en I'ambit internacional i els
programes de formacié formen part, aixi mateix, de les activitats esco-
meses. Destaca la celebracio de la reunié anual del Grup de Coordina-
ci6 del Sector d’Entitats Financeres, en la qual prenen part els principals
operadors del referit sector i en la qual s’aborden temes relacionats
amb la seguretat, i la col faboracié amb col fectius publics i privats com
el Notariat, els Registradors, la Universitat, I’Agencia Tributaria (AEAT),
el Tresor, la Judicatura, la Fiscalia, la Comissié Nacional del Mercat de
Valors o la Comissid Nacional dels Mercats i la Competéncia.
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Coordinaci6 internacional

A nivell internacional, Espanya participa en discussions per a I'adopcid
de mesures i marcs per garantir la seguretat economica i financera.
Entre d’altres esforgos, Espanya ha seguit contribuint als treballs del
Consell d’Estabilitat Financera sobre practiques supervisores i de regu-
lacié en materia de ciberseguretat.

A la cimera del G20, celebrada en Osaka (Japd), la participacié es-
panyola va recolzar el compromis amb el multilateralisme com a ins-
trument per aconseguir una globalitzacié inclusiva i més justa. Com
a novetat, en I'edicié del 2019 es va mantenir -a iniciativa espanyola-,
una trobada amb els paisos iberoamericans presents al G20 (Argenti-
na, Xile i Mexic).

Pel que fa a la cooperacio internacional en materia d’intercanvi d’infor-
macié amb finalitats tributaries, en I'actualitat, existeixen 109 paisos o
jurisdiccions compromeses amb I'estandard de 'Organitzacio per a la
Cooperacio i el Desenvolupament Economics (OCDE) per a l'inter-
canvi automatic d’informacio sobre comptes financers (Common Repor-
ting Standard), de les quals 106 han signat I’Acord Multilateral d’Autoritats
Competents sobre Intercanvi Automatic d’Informacié de Comptes Financers.
Espanya rep informacié detallada dels comptes financers dels seus re-
sidents fiscals mantingudes en 98 jurisdiccions.

A més, mitjangant el trasllat a normativa nacional de I'’Acord Multilate-
ral entre Autoritats Competents sobre intercanvi automatic d’informa-
cié de comptes financers i I’Acord Internacional signat entre Espanya i
Estats Units per a la millora del compliment fiscal internacional i la im-
plementacio de la Foreign Account Tax Compliance Act (FATCA) s’es-
tableix 'obligacié d’identificar la residéncia fiscal de les persones que
ostentin la titularitat o el control de determinats comptes financers i
d’informar sobre aquests en I'ambit de I'assisténcia mutua.

La Guardia Civil va signar un Memordandum d’Enteniment per a la seva
participacié a la Xarxa Europea de Recerques Financeres, xarxa dinamica
informal d’investigadors financers a nivell europeu implicada en la mi-
llora de la qualitat de les recerques d’aquest tipus, que per si mateixes
tenen una alta complexitat. En el seu si es realitzen intercanvis d’ex-
periéncies i grups de treball orientats a la millora de la qualitat de les
recerques financeres, les tecnologies i les técniques de recerca.

Actuacions enfront del repte demografic i la despoblacio rural

El 29 de marg del 2019, el Consell de Ministres va aprovar un acord
sobre les directrius generals de I'Estratégia Nacional enfront del Repte
Demogrdfic i I'Estratégia de digitalitzacié del sector agroalimentari, forestal
i del medi rural.

LEstratégia Nacional enfront del Repte Demogrdfic, juntament amb els
resultats del Forum Nacional contra la Despoblacio, ofereixen el marc
principal per contribuir a la revitalitzacié del medi rural, a partir de
impuls dels sectors agroalimentari, i forestal, com a font de riquesa i
ocupacio als territoris rurals. (Figura 10-6, 10-7 i 10-8)
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La digitalitzacio
i les noves
tecnologies
son pilars per
lluitar contra la
despoblacioé

Figura 10-6

Les cinc provincies
d’Espanya que més
poblacié van perdre i
que més poblacié van
guanyar entre 2009 i
2019

La digitalitzacio i les noves tecnologies son pilars per lluitar contra
la despoblacio i fer atractiva la vida en el medi rural, alhora que es
contribueix al fet que aquest sigui més viu, dinamic i economicament
viable. L'Estratégia de digitalitzacié del sector agroalimentari, forestal i del
medi rural recull actuacions per abordar I'is de dades, la bretxa digital
i el desenvolupament de nous models de negoci i emprenedoria en
aquests territoris, estratégia que es dura a terme mitjangant el primer
pla d’accié biennal que s’ha elaborat.

Pel que fa als Programes de Desenvolupament Rural -dotats amb un pres-
supost de 848 milions d’euros en I'actual periode de programacio
2014-2020- tenen per objectiu potenciar, en col laboracié amb les Co-
munitats Autonomes, les mesures per fomentar el relleu generacional,
a través de les ajudes a la creacié d’empreses agraries per aconseguir
la incorporacié de més de 21.300 joves. Aquests programes contem-
plen, al seu torn, el desenvolupament d’un instrument financer de ges-
tid centralitzada que permetra l'accés al credit als beneficiaris de les
ajudes dels programes de desenvolupament rural de les Comunitats
Autonomes en unes condicions economiques més favorables.

Gracies als Programes de Desenvolupament Rural, fins el 2019 s’han ins-
tal 1at més de 12.500 joves agricultors. D’altra banda, el pagament com-
plementari a joves del primer pilar de la Politica Agraria Comuna va
destinar gairebé 53 milions d’euros, triplicant la quantitat de I'exercici
anterior.

Mitjancant I'impuls del sector agroalimentari i pesquer, com a font de

riquesa i ocupacio, s’aconseguira revitalitzar el medi rural i trencar I'es-
piral de despoblacié i abandonament.
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Figura 10-7

Les deu provincies
més poblades
d’Espanya

Figura 10-8

Les deu provincies
menys poblades
d’Espanya






INFORME ANUAL DE SEGURETAT NACIONAL 2019

Espanya és
especialment
vulnerable a el
canvi climatic

SEGURETAT ENERGETICA

OBJETIU:

Diversificar les fonts d’energia, garantir la seguretat del transport i pro-
veiment i impulsar la sostenibilitat energética, en el marc d’una transi-
Ci6 ecologica justa.

Tendéncies

La seguretat energética no és només un subministrament adequat
d’energia a un preu assequible, sind que ha de consistir en un submi-
nistrament d’energia sostenible, que respongui a les demandes d’una
economia descarbonitzada.

El canvi climatic és una realitat cada vegada més palesa i cada vegada
afecta d’'una manera més notable a la vida de les persones. En el cas
d’un pais com Espanya, la seva situacio geografica el fa especialment
vulnerable a les conseqiiéncies del canvi climatic, tal com indiquen els
estudis sobre aquest tema. Es per aixo que resulten importants tant les
politiques de mitigacio del canvi climatic com les politiques d’adaptacio
a les conseqtiéncies d’aquest.

En els dltims anys el sector energetic ha estat marcat pel progressiu in-
crement d’ambicié dels Estats membre de la UE en mateéria d’energies
renovables, eficiencia energética i reduccié d’emissions de gasos d’efec-
te hivernacle, d’acord amb els objectius fixats per la propia UE per als
anys 2020 i 2030 i, més recentment, al 2050 com a data per aconseguir
la neutralitat climatica en el marc de la UE.Tot aixo donant compliment
al seu torn al que es disposa en I'’Acord de Paris del 2015.

Tenint en compte aquest context, en I'escenari energetic actual con-
flueixen tendencies procedents del model energetic tradicional i d’al-
tres que es van conformant a mesura que s’avanga en la transicié ener-
getica cap a un nou model. (Figura 11-1)

Pel que fa a aquestes segones, les peculiaritats de les energies reno-
vables han de ser considerades com un component important de mi-
llora de la seguretat energética. Les grans instal lacions de produccié
d’energia eléctrica alimentades amb combustibles fossils i els gene-
radors sincrons estan sent reemplagats per un sistema d’electricitat
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Figura | 1-1
Estructura de la

generacio eléctrica

per tecnologies

neta amb instal lacions connectades a la xarxa mitjangant converti-
dors electronics.

La capacitat d’'emmagatzemar energia per a situacions en les quals es
necessiti, o per reduir els abocaments que generen les energies reno-
vables no gestionables, també és un factor important. Les tecnologies
d’emmagatzematge d’energia, a més de contribuir al fet que la xarxa
sigui més segura, poden proporcionar seguretat energéetica a instal la-
cions critiques. Aquestes dinamiques sén coherents en una societat
en la qual hi ha una major pressi6 social per a I'eradicacié d’energies
contaminants.

En linia amb les tendéncies marcades per la sostenibilitat mediambien-
tal, cobren també importancia fenomens com la variabilitat en les pre-
cipitacions o les sequeres, I'increment de les quals redueix les reserves
aquiferes per a la produccié d’energia hidraulica. Es per aixo que és tan
necessari analitzar les consequiéncies que el canvi climatic té sobre la
quantitat de precipitacions disponibles. Atés que, de moment, I'energia
hidraulica és la més abundant i més fiable font d’emmagatzematge del
sistema eléctric espanyol.

D’altra banda, s’esta introduint al mercat el cotxe eléctric, que té el
potencial de canviar 'economia del transport i reduir de manera signi-
ficativa la dependéncia de petroli importat.

De manera paral fela a I'anterior, s’observen tendéncies propies de
I'escenari energetic tradicional. Espanya continua esforgant-se per in-
crementar la seva seguretat de subministrament per mitja de la diver-
sificacio de fonts i rutes, 'aprofitament de fonts alternatives d’energia
com les renovables, aixi com I'increment del seu nivell d’interconnexid
amb paisos veins. En relacié a aquesta Ultima derivada, Espanya segueix
caracteritzant-se per la seva limitada interconnexié energetica, sobre-
tot de gas i electricitat amb la resta d’Europa, situacié que augmenta la
vulnerabilitat a interrupcions en el subministrament.

Ates que el proveiment d’Espanya depén dels subministraments exte-
riors d’hidrocarburs, se segueix amb especial atencié 'augment de la
inestabilitat geopolitica a les principals zones productores, ja que po-
dria posar en perill el subministrament de petroli i gas de forma directa,
i provocar una escalada en els seus preus.
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Reptes

La transicié energética és un desafiament amb oportunitats, ja que es
poden aprofitar les fortaleses que sorgeixin en matéria d’inversio, fi-
nangament, tecnologia, competitivitat, ocupacio i industria, derivades
de la transformacié de I'economia en general i del sector energétic
en particular, donant compliment als objectius que pel 2030 preveu el
marc normatiu de la UE (reduccié d’emissions de gasos d’efecte hiver-
nacle, increment d’aportacio renovable al mix energetic, increment de
I'eficiencia energeética i interconnexions).

Es primordial impulsar la transicié energética cap a un model basat
en l'eficiéncia i integracié de les variables ambientals en els proces-
sos de presa de decisio, assegurant, alhora, una diversificacié del mix
energétic nacional (matriu energética o combinacié de fonts d’ener-
gia primaria) que proporcioni una adequada representacio de fonts
energétiques i fomenti I'Gs de fonts autoctones que disminueixin la
dependéncia exterior.

S’ha de continuar amb el desplegament de les renovables autoctones
perque la seva produccié s’'incrementi a preus que facilitin la competiti-
vitat de 'economia espanyola, i alinear I'estratéegia de seguretat energe-
tica amb les altres estratégies nacionals relatives a la descarbonitzacio
de I'economia, com I'eficiencia energetica i la promocié de les energies
renovables.

Per avancar en aquest sentit, constitueixen reptes importants acon-
seguir 'adequada transferéncia tecnologica al sector productiu de la
recerca realitzada amb finangament public o reduir la dependencia de
minerals per a la fabricacio de bateries en el context de la transicio cap
a una economia electrificada i descarbonitzada.

D’altra banda, Espanya segueix caracteritzada per una elevada depen-
dencia de les importacions de gas i petroli atés que la produccié nacio-
nal és insubstancial. Com a mesura de resiliéncia, aspira a minimitzar
els efectes de la dependéncia energetica, situacié que té un notable im-
pacte economic en la balanga de pagaments, constituint els productes
energetics els principals responsables del deficit de la balanga comer-
cial. De cara al futur, Espanya continuara depenent dels preus d’aquests
productes als mercats internacionals i de la seva volatilitat. (Figura | 1-2)

La feblesa derivada de la dependéncia gairebé absoluta d’importacions
d’hidrocarburs es compensa amb la diversificacio com a element clau
de les actuacions de les empreses i de ’Administracié i la robustesa i
flexibilitat de les infraestructures logistiques de gas natural i cru i pro-
ductes petrolifers.

El 2019 Espanya va importar petroli de més de 25 origens diferents re-
partits entre arees de 'OPEP (60,8%) i fora d’ella (39,2%). Aixi mateix,
el proveiment de gas natural segueix una estructura altament diversifi-
cada amb origens de 12 paisos diferents. (Figura 11-3i | 1-4)

Del perfil energetic espanyol deriva el repte de diversificar els mitjans
de transport de recursos basics, de manera que es garanteixi la seva
complementarietat. A més, s’ha de mantenir especial atencio a la segu-
retat maritima, per la seva repercussié directa en el sector, en presen-
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Figura I1-2

Evolucié de I'preu de
I’'petroli (Brent) en
2019

tar Espanya un percentatge molt rellevant d’importacio i exportacié de
gas i petroli per aquesta via. (Figura 11-5)

Constitueixen, igualment desafiaments el fet de disposar d’'una major
capacitat d’intercanvi eléctric amb els paisos veins, i incorporar les no-
ves tecnologies d’emmagatzematge d’energia a la xarxa per disminuir
la dependéncia energeética.

Es un repte garantir la seguretat i proteccié d’aquelles infraestructu-
res que proporcionen els serveis de distribucié del subministrament
energetic i dels seus sistemes de control,amb I'objectiu de seguir pro-
veint d’energia malgrat possibles atacs o incidents, alhora que s’aug-
menta la capacitat de resiliéncia, impulsant el desenvolupament d’eines
que mitiguin els efectes mediambientals adversos i les accions o atacs
deliberats.

Potenciar la col {aboracié publico-privada amb agents del sector és
necessari de cara a desenvolupar i revisar protocols de coordinacié
en cas d’incident en les infraestructures estratégiques del Sector de
Energia, fent front a les accions que suposin una interrupcié o dismi-
nucio en la distribucio d’energia als sectors productius de la societat.

Igualment, la configuracié geografica d’Espanya presenta un desafia-
ment en matéria de connectivitat energética als territoris insulars, pel
que, d’altra banda, s’ha tingut en compte en I'esborrany del Pla Nacio-
nal Integrat d’Energia i Clima (PNIEC) 2021-2030, remés a la Comissié
Europea.
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Figura 11-3
Importacions de
petroli per zones
geografiques el
2019

Figura I 1-4
Importacions de
gas natural per
zones geografiques
el 2019

Figura I1-5
Principals rutes
maritimes i estrets
internacionals
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El Pla Nacional
Integrat
d’Energia i Clima
2021-2030 ha
estat remeés

a la Comissioé
Europea per a la
seva aprovacio
final

Realitzacions

El Comité de Seguretat Energética és un organ de suport del Consell
de Seguretat Nacional i d’especial rellevancia a causa del seu paper en
la presa de decisions en matéria de seguretat energética, mitjancant
I'analisi, estudi i proposta d’iniciatives. El 2019, va destacar per la seva
implicacio en els ambits de tecnologia i interconnexions energétiques
internacionals, aixi com en la seguretat de subministrament i mateéries
primeres.

Els esforgos realitzats en aquest periode es van focalitzar a garantir el
subministrament i proveiment energétics, d’'una forma sostenible me-
diambiental i economicament, en un context de transicié energéetica
cap a un model més segur i eficient.

Contribuir a I'enfortiment de la seguretat energética de la UE

El 2019 es va enviar I'esborrany del PNIEC que defineix els objectius
de reduccio d’emissions de gasos d’efecte hivernacle, de penetracio
d’energies renovables i d’eficiencia energética a la Comissio Europea.
El PNIEC contempla 'emmagatzematge i les interconnexions com a
instruments clau per garantir la seguretat de subministrament i la in-
tegracid eficient de les energies renovables. En particular, el Ministeri
de Ciéncia, Innovacié i Universitats va participar en la seva elaboracio
aportant la seva perspectiva en la dimensié de R+D+i, indicant les prio-
ritats i oportunitats estratégiques per enfortir la seguretat energética
des del progrés cientific i tecnologic. (Figura | 1-6)

En linia amb el contemplat al PNIEC, un dels principals assoliments
de la implementacioé de les politiques i mesures incloses en aquest,
és la reduccié de la dependeéncia energética de I'exterior de I'econo-
mia espanyola. En efecte, s’estima que la dependéncia energeética es
reduiria en 12 punts percentuals al llarg de la década. Es a dir, gracies
a la implementacié de politiques d’eficiencia en el consum de I'energia
(renovacio d’equips, canvis modals, etc.) i energies renovables (electri-
ficacio del transport, augment de la preséncia d’energies renovables
en el sector eléctric, etc.), es pot reduir notablement la importacié de
combustibles fossils. A més dels beneficis economics derivats d’aquesta
reduccié (estimats en uns 67.000 milions d’euros en tota la década),
també existeixen uns clars beneficis de seguretat.

Es van dur a terme mudltiples iniciatives per impulsar les interconne-
xions, especialment amb Franga, amb la finalitat de superar la situacio
d’aillament energetic que pateix la peninsula ibérica i assegurar aixi el
compliment dels objectius d’interconnexié acordats pel Consell Euro-
peu per aconseguir el 10% d’interconnexio electrica el 2020 i el 15% el
2030. Moltes d’aquestes iniciatives estaven incloses en la quarta llista de
Projectes d’Interés Comu, que son plans d’infraestructures transfron-
tereres clau que uneixen els sistemes energétics dels paisos de la UE.
Amb ells es pretenen complir els objectius climatics i energétics, aixo
és, disposar d’una energia sostenible, segura i assequible per a tots els
ciutadans, i la descarbonitzacié de I'economia segons I’Acord de Paris.

En relacio als projectes que afecten directament Espanya, la nova llista,
sotmesa a aprovacié pel Parlament Europeu, manté quatre projectes
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que ja apareixien en la llista anterior i que formen part dels projectes
que configuren el Corredor prioritari eléctric nord-sud d’Europa occi-
dental. Aquests projectes son:

* Interconnexié entre Espanya i Franga, que uneix el Pais Basc i
Aquitania (Franga), conegut com a Projecte Golf de Biscaia

* Interconnexions entre Espanya i Franca mitjangcant les conne-
xions d’Aragé i els Pirineus Atlantics, i de Navarra i Landes

* Interconnexid entre Espanya i Portugal. Inclou subestacions a
Beariz (Espanya), Fontefria (Espanya) i Ponte de Lima (Portugal)

* Tres estacions d’'emmagatzematge d’electricitat amb hidrobom-
beig

La linia electrica subterrania Santa Llogaia (Espanya) - Baixas (Franga)
de 320 kV de 64,5 km de longitud, en operacid comercial des del 5
d’octubre del 2015, ha fet possible duplicar la capacitat de transferéncia
neta (NTC) entre Espanya i Franga, passant d’1.400 MW a 2.800 MW
de capacitat instal {ada. No obstant aixo, la ratio actual d’interconnexio
entre els dos paisos és de 2,8%, molt lluny encara de I'objectiu minim
del 10% proposat pel Consell Europeu per a I'any 2020.

D’acord amb els objectius del PNIEC, la integracio d’una alta pene-
tracié d’energies renovables suposara un canvi de paradigma en el
sistema electric. La variabilitat i parcial predictibilitat de les energies
renovables suposen reptes orientats als canvis d’'operacié del sistema
eléctric, aixi com a la necessitat de comptar amb una cartera de siste-
mes d’emmagatzematge.

D’altra banda, en el primer semestre del 2019, es va aprovar un nou
paquet normatiu per a la regulacio del mercat interior de gas i electrici-
tat, destacant des de la perspectiva de la seguretat de subministrament
I'aprovacié del Reglament (UE) 2019/941 de 5 de juny del 2019 (DOUE
14 de juny del 2019) sobre la preparacié enfront dels riscos en el sector
d’electricitat i pel qual es deroga la Directiva 2005/89/CE (DOUE 14 de
juny del 2019).

Analogament al mercat interior de gas, en aquest nou reglament comu-
nitari s’estableix un plantejament comu de la prevencio i gesti6 de les
crisis en el sector eléctric facilitant la coordinacié entre Estats membre
i la identificacié de situacions de risc potencial, utilitzant la mateixa me-
todologia, definicions i parametres de seguretat de subministrament.
Aquest enfocament tenia com a objecte cobrir totes les crisis d’elec-
tricitat al territori de la UE tenint en compte, entre d’altres aspectes,
les particularitats regionals i nacionals dels mercats, el mix de generacio
electrica i els volums de produccié i consum.

153

La integracioé d’'una
alta penetracio
d’energies
renovables
suposara un canvi
de paradigma en el
sistema eléctric



En 2019 el
desplagament
de I'’carboni en

el mix energetic
ha estat rellevant
per primera
vegada

Una adequada diversificacio del mix energétic

En els dltims anys Espanya ha desenvolupat una série d’actuacions per
adequar el mix energetic, transformant-lo per aconseguir un equilibri
sostenible entre seguretat de subministrament energetic, competitivitat
i preservacid del medi ambient, augmentant el grau d’autoabastiment i
complint amb les normes europees.Aixi, com a resultat de les diferents
conjuntures energetiques i economiques, el mix energetic espanyol ha
sofert una important evolucid en els ultims anys. El 2018 el consum
d’energia primaria va aconseguir gairebé els 129,3 Mtep que es va dis-
tribuir entre les diferents fonts primaries de la seglient manera: 44,6%
petroli, 20,9% gas natural, | 1,2% energia nuclear, |13,8% energies reno-
vables, 0,2% residus no renovables i 8,5% carbo. (Figura 11-7 i |1-8)

Pel que fa a la diversificacio energetica, si bé la dependencia del petroli
s’ha reduit des de les crisis del 1973 i 1979, quan aquest representava
més del 70% del consum d’energia primaria, els valors actuals (aproxi-
madament 45%) son encara alts i superiors als de la mitjana europea.
No obstant aixo, les actuacions desenvolupades per impulsar el model
de transicio energetica han comengat a mostrar resultats. El 2019, el
desplagament del carboni en el mix energetic és per primera vega-
da rellevant, incrementant-se la produccié fotovoltaica (1.800Mw/h) i
l'eolica (1.200Mw/h) respecte de la produccio energetica tradicional.

La seguretat i qualitat del subministrament a través de les xarxes de
transport d’electricitat i gas és un dels pilars fonamentals de la politica
energetica d’Espanya i, per tant, de la planificacié energetica, compe-
tencia de I’Administracié General de I'Estat en col 1aboracio amb les
Comunitats Autonomes, els operadors i agents del sistema i els promo-
tors dels nous projectes.

Durant el 2019 va comencar la planificacid de la xarxa de transport
d’energia eléctrica en I'horitzo 2021-2026, procés iniciat formalment
mitjangant la publicacio de I'Ordre TEC/212/2019, de 25 de febrer.
En aquest exercici de planificacio s’estableixen nous principis rectors
orientats cap al desenvolupament d’un pla d’expansio de la xarxa de
transport que permeti la integracié massiva de nova generacio reno-
vable al ritme necessari per aconseguir els objectius en el mitja i llarg
termini, garantint 'operacio segura del sistema eléctric al minim cost
per als consumidors.

Garantir la seguretat de proveiment i del subministrament

Donada I'alta dependéncia energetica de I'exterior, el CNI realitza un
esfor¢ per analitzar constantment 'evolucio dels paisos subministra-
dors i de transit més rellevants per a Espanya i fa seguiment dels riscos
que poden afectar els projectes d’interconnexid energetica entre Es-
panya i els paisos veins, aixi com de I'estat de situacio i evolucio previ-
sible de les interconnexions ja existents. Igualment, es prevenen riscos
o mitiguen impactes soferts per empreses estrateégiques nacionals del
sector energetic en matéria de seguretat fisica i juridica a nivell inter-
nacional, i s’analitza de les accions i interessos de tercers Estats en tot
allo que pugui afectar a I'estabilitat del sector energétic nacional.
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Existeix un marc internacional i nacional desenvolupat que regula i
gestiona la millor aplicacié de les existéncies minimes de seguretat
d’hidrocarburs. En cas de crisi de proveiment, les existéncies de se-
guretat queden directament sotmeses al poder de decisio de les au-
toritats espanyoles, de manera que el Consell de Ministres, mitjangant
acord, podra ordenar la submissié de les existéncies minimes de se-
guretat de productes petrolifers, incloses les estrategiques, a un regim
d’intervencio sota control directe de I'Administracio i la Corporacio
de Reserves Estrategiques de Productes Petrolifers (CORES).

Sobre aquest tema, el 2019 es van iniciar els treballs per a 'actualitzacio
de la norma de referéencia de seguretat de subministrament en I'ambit
d’hidrocarburs (Reial Decret | 716/2004, de 23 de juliol, pel qual es regula
Pobligacié de manteniment d’existéncia minimes de seguretat, la diversifica-
cié de proveiment de gas natural i la Corporacié de reserves estratégiques
de productes petrolifers) tenint en compte, entre d’altres aspectes, els
continguts de la Directiva d’Execucio 2018/1581 de la Comissio, del
|9 d’octubre del 2018, per la qual es modifica la Directiva 2009/1 19/
CE del Consell pel que fa a els metodes de calcul de les obligacions
d’emmagatzematge.

Impulsar la transicié energética

El Consell de Seguretat Nacional mitjangant '’Acord del 20 de gener
del 2017, va disposar impulsar la creacié del Comité Especialitzat de
la Seguretat Energética, la Presidencia de la qual i Vicepresidencia son
exercides pel Secretari d’Estat d’Energia i pel Director del DSN del
Gabinet de la Presidencia del Govern. En I'actual context energetic
marcat pels objectius i continguts de la dimensio de seguretat energe-
tica que estableixi el Pla Nacional Integrat d’Energia i Clima, el Comite
Especialitzat de Seguretat Energética té com a objectiu I'aprofundi-
ment en els plans de contingencia en cas de crisi energética i els seus
treballs s’han articulat a través de dos grups:“Tecnologia i Interconne-
xions energetiques internacionals”, i “Seguretat de subministrament i
materies primeres”.

D’altra banda, en els Organismes Publics de Recerca i Universitats, es
van seguir realitzant avangos cientifics i tecnologics en I'ambit de la se-
guretat i sobirania energética finangats per I'’Agencia Estatal de Recerca.
Entre aquests avangos es troben el desenvolupament de metodologia
per avaluar i millorar la sostenibilitat de les tecnologies energetiques,
integrant I'emmagatzematge d’energia térmica per apropar-se a una
economia circular i I'aplicacio d’aquesta metodologia en la indUstria i
en edificis, aixi com el desenvolupament de bateries de doble i6 Na+/
anio per a aplicacié en sistemes d’emmagatzematge d’energia eléctrica
que substitueixin al liti per aquests altres materials, i aixi reduir la de-
pendencia d’aquest mineral escas i car.

En mateéria d’estalvi i eficiéncia energetica, el Fons Nacional d’Eficién-
cia Energetica permet la posada en marxa de mecanismes de suport
economic i financer, assisténcia tecnica, formacio i informacié o d’altres
encaminats a augmentar l'eficiéncia energetica en els diferents sectors,
necessaries per a la consecucio dels objectius establerts en la Directiva
d’Eficiencia Energetica.
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En 2019 el
17,79% dels
804 incidents
registrats en
operadors
estratégics van
ser en el Sector
Energétic i
Nuclear

Promoure la seguretat de les infraestructures energétiques

Pel que fa a la seguretat logica, el 2019, dels 804 incidents registrats en
operadors estrategics, 143 (17,79% del total) van ser gestionats dins
del Sector Energeétic i Nuclear, col locant a aquest sector en el tercer
lloc dels més atacats a Espanya, després dels sectors financers i del
transport.

Es va potenciar i va reforgar la col laboracié publico-privada, amb els
diferents operadors energetics, coordinada des del Centre Nacional
de Proteccié d’'Infraestructures a través de I'Oficina de Coordinacio
Cibernética, en mateéria de comunicacié de ciberincidents.

Es van aprovar les revisions de cinc Plans de Seguretat de I'Operador,
comprovant la seva adequacio a la situacio actual de les amenaces i
riscos als quals es troben sotmeses les infraestructures critiques del
sector de I'energia i de la indUstria nuclear, actualitzant la informacio
continguda en aquests plans. Es van avaluar i van aprovar, també, 122
Plans de Suport Operatiu del Sector de I'Energia, realitzats per les For-
ces i Cossos de I'Estat, dotant al Sistema PIC del suport immediat
d’aquests Cossos en cas d’incidents, trobant-se uns altres cinc pen-
dents d’aprovacio.

Al llarg del 2019 es va continuar amb la implantacié de les Unitats de
Resposta de la Guardia Civil a l'interior de les Centrals Nuclears. En
concret, el 2019 es va implantar la Unitat de Resposta a la Central Nu-
clear d’Ascé i el procés per finalitzar el desplegament en les centrals
nuclears de Vandellés, Cofrentes i Almaraz, de tal forma que les cinc
centrals nuclears actives a Espanya comptaran amb la seva respectiva
Unitat de Resposta.

En el marc del conveni de col 1aboracié signat el 25 de juliol del 2018
entre el Ministeri de I'Interior i el Consell de Seguretat Nuclear, sobre
la creacié d’'una xarxa d’estacions automatiques de vigilancia radiolo-
gica ambiental en instal lacions i aquarteraments de la Guardia Civil
per tot el territori nacional, al llarg del 2019, técnics del Consell de
Seguretat Nuclear van realitzar visites als aquarteraments seleccionats
per acollir aquestes estacions amb I'objecte de preparar la instal lacié
de les mateixes I'any 2020.

Dins del Pla Operacional signat el 2018 entre 'OIEA i la Guardia Civil,
pel qual aquest cos participa en la formacié i el suport sobre seguretat
fisica nuclear a diversos organismes i institucions de paisos de parla
hispana, al novembre del 2019 un component d’aquest cos va partici-
par al programa INSSP d’assessorament al disseny d’un pla integral de
seguretat nuclear al Paraguai.

Amb la signatura de I’Acord del 7 de marg del 2019, el CADEX-NRBQ
de la Guardia Civil es va constituir en un referent internacional per
impartir formacio en seguretat fisica nuclear a forces policials, sent a
més la primera forga policial a nivell mundial a tenir un Centre Col la-
borador amb I'OIEA.
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Les arribades
irregulars a
Espanya el 2019
van disminuir

en un 48,4%
respecte a I'any
anterior

ORDENACIO DE FLUXOS
MIGRATORIS

OBJECTIU:

Prevenir, controlar i ordenar els fluxos migratoris irregulars a les fron-
teres, aixi com garantir un adequat acolliment i integracié dels immi-
grants i sol licitants o beneficiaris de proteccioé internacional.

Tendéncies

Durant els ultims anys el flux d’immigracié irregular cap a Europa ha
variat entre les rutes del Mediterrani occidental, central i de I'est. Aixi,
mentre que I'any 2013 es va registrar el menor nombre d’arribades
irregulars a Espanya, el 2015 es va produir I'arribada d’1,8 milions d’im-
migrants irregulars a la UE. Lany 2018 es va registrar el major nombre
d’arribades irregulars a Espanya des que es tenen registres el 1999,
situacié que va requerir la implementacié de noves mesures per part
de les administracions publiques. (Figura 12-1)

El resultat es veu reflectit en la disminucid del 48,4% dels arribats a
Espanya el 2019, respecte a I'any anterior. La reduccié de les arribades
per via maritima va aconseguir el 53,4%. En sentit contrari, s’han du-
plicat les arribades d’immigrants, majoritariament d’origen subsaharia,
a les illes Canaries el 2019. S’ha registrat un lleuger augment de les
arribades per via maritima en el cas de Ceuta i per via terrestre a
Melilla. No obstant aixo, en termes absoluts s’ha produit un lleuger
descens d’entrades irregulars a les Ciutats Autonomes respecte I'any
2018. (Figura 12-2i 12-3)

La disminucio d’arribades irregulars a Espanya s’ha aconseguit princi-
palment pel reforg de la coordinacio a nivell intern i la potenciacié del
control fronterer, aixi com per la utilitzacié de la metodologia d’analisi
de riscos establerta, enrobustint els sistemes d’alerta primerenca, i les
capacitats de gestio, acolliment i tornada d’immigrants irregulars. Tot
aixo en estreta col laboracié amb tercers paisos d’origen i transit dels
fluxos migratoris.

La politica migratoria seguida per Espanya en els Ultims anys ha ajudat
en gran mesura a la configuracié de la politica europea. Una vegada
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Les sol-licituds
de proteccio
internacional
continuen la
seva tendéncia
ascendent

més, la prevencié en origen, mitjangant la cooperacid amb els paisos
d’origen i transit de la immigracio irregular, i una politica efectiva de
retorns, han demostrat la seva eficacia en el control i reduccid dels
fluxos migratoris cap a la UE. El 2019, les arribades a la UE s’han re-
duit prop d’un 5%, sent la ruta del Mediterrani occidental la segona en
volum d’entrades a la UE, per darrere de la del Mediterrani oriental.
(Figura 12-4)

En aquest marc de treball i cooperacio, cal destacar com a essencial
I'activa col laboracié del Marroc en la lluita contra les xarxes d’immi-
gracio6 irregular. No obstant aixo, el reforg del control de fronteres per
part del pais vei esta provocant un fort augment de la pressié migra-
toria en aquest pais, sent basiques les futures accions del Marroc.

Els nivells de migracié irregular en el Mediterrani es mantindran en els
nivells actuals mentre se sostinguin els esforcos de certs paisos ribe-
rencs del nord d’Africa i no es produeixin inestabilitats addicionals a
les zones d’origen que provoquin un augment de desplacats. El 2020, si
es manté la tendéncia actual, s’haura de prestar una especial atencioé a
les arribades a través de Canaries, les quals podrien augmentar a causa
de la pressié que tant immigrants com a traficants sofreixen en el nord
del Marroc.

Les sol licituds de proteccio internacional continuen la tendéncia as-
cendent marcada durant els anys anteriors. El 2019, van sol licitar pro-
teccio internacional a Espanya |18.264 persones, un augment de més
del 112% pel que fa a les sol licituds presentades el 2018.Venecuela
continua sent el principal pais de procedéncia,amb 40.906 sol flicitants,
enfront dels 20.053 venegolans que van sol licitar proteccié interna-
cional l'any anterior. Colombia, Hondures, Nicaragua, El Salvador i
Peru sén els seglients paisos d’origen amb major nombre de peticions.
(Figura 12-5)

El perfil del sol licitant de proteccié internacional també ha variat. A
partir de finals del 2016, I'evolucid dels conflictes geopolitics i de la
inestabilitat internacional van transformar Espanya en la primera desti-
nacio6 dels fluxos d’Ameérica Llatina, fent que, a dia d’avui, més del 75%
dels sol flicitants de proteccio internacional provinguin d’aquesta regio.
(Figura 12-6)
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Arribades irregulars
d’immigrants a
Espanya per via
d’entrada 2013-2019

Figura 12-3
Immigracio irregular
per via maritima:
provincies de
desembarcament el
2019



Figura 12-4
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Reptes

La col laboracié amb els paisos d’origen i transit de la immigracio se-
gueix sent fonamental per reduir els fluxos migratoris via maritima cap
a Espanya. Aixi, es fa necessari mantenir i reforgar les relacions bilate-
rals amb aquests tercers Estats, per continuar aplicant els mecanismes
de prevencié de la immigracid irregular en origen, enfortir les seves
capacitats operatives a través d’activitats de cooperacio, reduir les sor-
tides d'immigrants irregulars que arriben a costes espanyoles i afavorir
el retorn. En el mateix sentit, resulta necessari liderar una major impli-
cacio de les institucions europees per multilateralitzar I'esfor¢ amb els
paisos d’origen i transit dels fluxos migratoris.

La col 1aboracié integral i transversal amb Marroc és el factor principal
que ha permés reduir els fluxos durant el 2019, per la qual cosa resulta
convenient mantenir aquest nivell de compromis perqué aquestes xi-
fres es consolidin i siguin sostenibles. S’han de plantejar accions preven-
tives addicionals en d’altres paisos de sortida per evitar un augment del
flux migratori directe, no només al Mediterrani, siné també a la fagana
atlantica, dissenyant accions personalitzades i orientades a cadascun
dels paisos i objectius, tenint en compte sempre les dinamiques regio-
nals i les sensibilitats de cadascun.

Persisteix la necessitat de potenciar els esforgos orientats a la identifi-
cacio primerenca d’aquests fluxos migratoris, de mantenir i reforgar el
suport a les Forces i Cossos de Seguretat de I'Estat (FCSE) en aques-
ta materia, aixi com de seguir millorant les capacitats per a la gestio
de crisis humanitaries de migrants i refugiats i de prioritzar la vigilan-
cia maritima a les arees de presencia d’aquests fluxos amb els mitjans
terrestres, navals i aeris desplegats en les operacions permanents. En
aquest sentit, resulta necessari garantir un financament adequat per
mantenir les capacitats necessaries i poder dur a terme aquest tipus
de missions.

Al novembre es va aprovar el nou Reglament de la Guardia Europea
de Fronteres i Costes, 'objecte de les quals és donar resposta als de-
safiaments migratoris i als possibles reptes i amenaces futures a les
fronteres exteriors, amb la intencid de gestionar aquestes fronteres
eficientment respectant plenament els drets fonamentals, i augmentar
I’eficiencia de la politica de retorn de la Unid. Contribueix a reforcar la
coordinacio, la cooperacio i l'intercanvi d’'informacio en I'ambit euro-
peu i nacional amb altres autoritats amb responsabilitats en el control
fronterer, en particular la vigilancia de les fronteres exteriors, i el re-
torn, millorant I'Gs dels recursos i 'adequat acolliment dels immigrants
i d’altres persones vulnerables.

Especial atencic mereix l'augment d’arribades d'immigrants des
d’America Llatina, Africa i moviments secundaris des de paisos de I'Es-
pai Schengen cap a Espanya a través d’aeroports, que fan necessari tenir
en compte el vector aeri com a metode d’immigracio irregular, per
mitja, entre d’altres, d’'immigrants que excedeixen el temps legal del seu
visat de turista o suplantacions d’identitat.

En aquest sentit, la UE té com a objectiu dos projectes, a carrec de la
Policia Nacional a Espanya, per realitzar un millor control d’aquests
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Les migracions
poden suposar
un element clau
per afrontar els
desequilibris

de poblacio
existents

fluxos: ENTRY-EXIT SYSTEM (Sistema d’Entrades i Sortides) i ETIAS
(Sistema Europeu d’Informacio i Autoritzacié de Viatges).

En el marc de la politica migratoria europea, és convenient incrementar
el nombre d’iniciatives comunitaries en I'ambit de la migraci6 legal i
integracio. L'accés a informacio precisa, de manera clara, rapida i eficag,
adaptada als perfils concrets de cada persona immigrant és essencial
per assegurar una adequada ordenacid dels fluxos migratoris que es
reben i que, sens dubte, augmentaran en els propers anys.

Ha de tenir-se molt present el fet que les migracions poden suposar un
element clau per afrontar els desequilibris de poblacio existents i que,
segons totes les previsions, augmentaran molt en poc temps. Durant
el periode de crisi economica (des de I'any 2009) almenys un milié
d’espanyols, majoritariament joves qualificats, es van veure obligats a
abandonar Espanya davant la falta d’oportunitats.

El nou escenari requerira, sens dubte, tendir ponts d’immigracié legal
d’acord amb les necessitats del mercat laboral, preparant les vies per
a una immigracié ordenada, segura i regular. Aixo suposa una adequada
integracio de la poblacié immigrant, el que ha d’implicar una aposta per
la instauracié d’'un marc de concertacio i cooperacié entre les diferents
administracions i la societat civil.

El desenvolupament d’un projecte pilot de suport a la creacié d’una
cooperativa agricola de dones marroquines i la posada en marxa d’una
actuacio d’avaluacié del programa de contractacio col lectiva en origen
per al periode 2019-2022 a la provincia de Huelva es presenten com a
projectes pilot que poden afavorir dinamiques de cooperacié amb els
principals paisos d’origen.

Es pretén I'elaboracié de models alternatius d’integracié professional
per als refugiats; el desenvolupament d’una politica per afavorir i agi-
litzar les seves sol icituds de reagrupament familiar, en execucio del
Pacte Mundial de Refugiats; el disseny d’'un programa de beques per a
refugiats, en col aboracié amb I’Alt Comissionat de les Nacions Unides
per als Refugiats (ACNUR) i amb la Conferencia de Rectors d’Univer-
sitats Espanyoles; i I'extensio del programa de patrocini comunitari.

D’altra banda, els treballs preparatoris per a les reformes en la Llei d’En-
judiciament Criminal, afavorides per I'elaboracié també en fase prelimi-
nar d’una nova Llei de proteccié de col laboradors amb I’Administracié
de Justicia (tant testimonis i perits com investigats), que substituira
lactual Llei Organica 1911994, de 23 de desembre, de proteccié a testimo-
nis i perits en causes criminals, abordaran el tractament de les persones
(victimes/testimonis) implicades en els fenomens criminogens units als
fluxos migratoris per millorar la seva assisténcia i evitar la seva victi-
mitzacio secundaria.

LEstratégia Integral contra el Racisme, la Discriminacié Racial, la Xenofobia
i altres formes connexes d’Intolerancia, aprovada pel Consell de Ministres
al novembre del 2011, va néixer per donar resposta institucional i de
la societat civil a la necessitat de combatre la intolerancia en totes les
seves formes. No obstant aixo, transcorreguts vuit anys de la seva apro-
vacio, es fa imprescindible una actualitzacié que tingui en compte tant
la revisid del context i el diagnostic de situacio, que necessariament
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ha variat en aquests anys, com la incorporacioé de les recomanacions
realitzades pels principals organismes internacionals i europeus a Es-
panya. Per aixo el 2019 s’ha iniciat el procés d’elaboracioé de I'Estratégia
Integral contra el Racisme, la Discriminacié Racial, la Xenofobia i altres
formes connexes d’Intolerancia 2020-2025, que es preveu que culmini al
llarg del 2020.

L'Estrategia, que exemplifica el compromis concret d’una voluntat poli-
tica transformadora d’una problematica que afecta la societat espanyola,
preveu objectius i mesures concretes que facilitin el desenvolupament
de politiques publiques per als propers cinc anys, i que donin suport a
I'administracio i a la societat civil que treballa contra el racisme, la dis-
criminacio racial, la xenofobia i altres formes connexes d’intolerancia.
Un element clau d’aquesta Estratégia és que, malgrat prestar especial
atencio a determinada poblacié en situacié d’especial vulnerabilitat, es
dirigeix a la poblacio6 en general.
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El Comite
Especialitzat
d’'Immigracio

ha impulsat la
col-laboracio entre
les Administracions
publiques

Realitzacions

En el si del Sistema de Seguretat Nacional, des del Comite Especialitzat
d’lmmigracié s’ha impulsat la col 1aboracié entre les Administracions
publiques amb responsabilitat en matéria migratoria, aixi com la impli-
cacio al maxim nivell de la societat civil i el tercer sector. En aquest sen-
tit, s’ha avancat en el desenvolupament de plans estratégics destinats a
la prevencio de la immigraci6 irregular a Espanya. A més, es va celebrar
la primera jornada de reflexié i analisi sobre el fenomen migratori a
Espanya des de la perspectiva de la Seguretat Nacional, en la qual re-
coneguts experts del moén académic i dels mitjans de comunicacié van
debatre i van exposar propostes per continuar avancant en la politica
migratoria d’Espanya.

Fomentar la col-laboracié entre les Administracions publiques, organit-
zacions no governamentals i sector privat

En aquesta linia de cooperacio de tota ’Administracié espanyola, s’ha
potenciat la col laboracié entre els organismes involucrats en I'ambit
migratori, bé sigui en I'ambit preventiu o de seguretat, tant a nivell
nacional com a internacional. Prova d’aixo son les mesures addicio-
nals aprovades el mes de febrer per reforcar les capacitats operatives
i garantir 'adaptacid permanent de I'Autoritat de Coordinacié de la
Immigracio a I'Estret al que s’ha dotat d’'un Centre de Coordinacio per-
manent residenciat a Malaga. A més, la seva area de responsabilitat s’ha
ampliat el 2019 amb Ia resta de la fagana mediterrania, incloent les llles
Balears, i s’han aprovat plans i accions operatives destinades a reforgar
la coordinacio en el trasllat d’immigrants rescatats al mar i per fer front
a arribades extraordinaries d'immigracio irregular.

En I'ambit de I'asil, 'increment de sol licituds de protecci6 internacio-
nal ha obligat a reforgar el sistema nacional d’asil, que ha permés mul-
tiplicar gairebé per cinc el nombre d’expedients elevats a la Comissid
Interministerial d’Asil i Refugi durant el 2019 pel que fa als que es van
resoldre el 2018.

Vigilar i controlar els accessos a les fronteres exteriors espanyoles

La vigilancia i control de les fronteres exteriors ha estat el 2019 ele-
ment prioritari per reforcar el control de la immigracié irregular. En
aquest sentit, es va aprovar en el mes de gener un pla de mesures per
al reforg i modernitzacié del sistema de proteccio fronterera terrestre
a les Ciutats Autonomes de Ceuta i Melilla. Aquest pla suposa la subs-
titucio de les concertines i la millora dels sistemes de circuit tancat de
televisio en ambdues fronteres. Esta previst que a Ceuta s'implemen-
ti un nou sistema de circuit tancat de televisio, mentre que a Melilla
s’ampliara el mateix i es millorara la xarxa de fibra optica. En ambdues
Ciutats Autonomes es procedira igualment a la modernitzacio i reforg
de les infraestructures de seguretat de la frontera.

Laprovacié dels Reglaments d’Interoperabilitat dels Sistemes d’Infor-
maci6 de la UE en I'ambit de justicia i interior, en el desenvolupament
del qual Espanya ha participat activament, repercutira en la millora de
les inspeccions en frontera dels sistemes vinculats, tant en una gestid
eficac de la seguretat, les fronteres i la migracié com en la tramitacio
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de visats i de sol ficituds d’asil a 'espai Schengen, contribuint aixi a la
seguretat interior de la Unio.

En el marc dels esforcos de I’Administracié espanyola, orientats a la
reduccid dels fluxos migratoris procedents d’Africa, 'activitat d’In-
tel ligéncia ha estat centrada en la denominada ruta del Mediterrani
occidental.

Les activitats de vigilancia de les arees de responsabilitat han focalitzat
els seus esforcos en la coordinacio dels mitjans que col 1aboren en el
control i el monitoratge dels fluxos migratoris, principalment al mar
d’Alboran , aiglies de I'arxipelag canari, aixi com al llarg de la frontera
de Ceuta i Melilla. En aquest mateix sentit, s’ha participat en I'Opera-
cié Conjunta INDALO, en aigiies de Cadis, Malaga, Granada, Almeria i
Murcia, coordinada per I’Agencia Europea de la Guardia de Fronteres i
Costas (Frontex) i liderada per Espanya. En el Mediterrani central s’ha
participat en I'operacio de la UE Eunavformed Sophia de lluita contra les
xarxes de trafic il legal de persones.

S’ha ampliat el rol del Centre Europeu de Trafic d'Immigrants (EMSC
en les seves sigles en anglés corresponents a la denominacié European
Migrant Smugling Centri) de I'Europol. Es per aixo que I'establiment de
la Camera d’Informacié (Information Clearing House) pretén recopilar,
analitzar i disseminar intel ligéncia i evidéncies relatives a aquest tipus
de delictes.

D’altra banda, després de I'aprovacio en el mes de marg de I'Estrategia
operativa i técnica de Frontex, cada Estat membre ha desenvolupat
la seva Estratégia Nacional de Gestié d’Integrada de Fronteres. En aquest
sentit, s’ha finalitzat la redaccid de I'Estratégia, quedant pendent el seu
desenvolupament en els posteriors plans d’acci6.

En el mes de novembre es va adoptar el nou Reglament de la UE so-
bre la Guardia Europea de Fronteres i Costes, un element important
del plantejament general de la UE per a la gestio de la migracio i les
fronteres.Aquest Reglament reforca el personal i equipament tecnic de
I’Agencia i li confereix un mandat més ampli de suport a les activitats
dels Estats membre, especialment en matéria de control de les fron-
teres, retorn i cooperacié amb tercers paisos. Igualment, incorporara
el Sistema Europeu de Vigilancia de Fronteres (Eurosur) al marc de la
Guardia Europea de Fronteres i Costes.

S’ha continuat amb I'ampliacié de la capacitat d’atencio dels immigrants
arribats irregularment a Espanya. El mes de gener es va aprovar un
Pla per a la millora de les instal facions dels Centres d’Internament
d’Estrangers i la construccio d’un nou centre a Algesires (Cadis) que
comptara amb 500 places.

En el mateix sentit, s’ha creat un Centre d’Atencié Temporal d’Estran-
gers (CATI) a Malaga, s’ha remodelat el del Port de Motril (Granada) i
s’ha ampliat el d’Almeria. Les capacitats dels Centres d’Estada Temporal
d’lmmigrants (CETI) de les Ciutats Autonomes s’han reforgat tempo-
ralment per assegurar I'adequat allotjament dels immigrants.

Un altre dels metodes pels quals aposta la UE és el retorn als seus
paisos d’origen de ciutadans estrangers en situacio irregular a Espanya,
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alguns d’ells qualificats (amb antecedents policials). La cooperacié amb
els paisos d’origen resulta fonamental, principalment a través de la xar-
xa de consellers, agregats d’interior i oficials d’enllag. En I'actualitat, la
tendeéncia és I'obertura de noves vies de dialeg, especialment amb pai-
sos africans dels quals provenen majoritariament els fluxos migratoris,
per propiciar que les autoritats Consulars d’aquests Estats reconeguin
i documentin als seus nacionals com a requisit previ necessari a la re-
patriacio. La idea és progressar cap a un sistema de gestié conjunta i
sostenible sobre la base del ple respecte dels drets humans.

Lluita contra la discriminacié i promocié de la integracié social

En I'ambit de la proteccio internacional, cal destacar la participacio al
desembre del 2019 en el | Forum Global sobre els Refugiats, meca-
nisme de seguiment del Pacte Global sobre els Refugiats aprovat per
I’Assemblea General al desembre del 2018, en el qual es van presentar
els compromisos adoptats per Espanya. cal assenyalar, entre d’altres, el
reforg i impuls del sistema de proteccio internacional i I'afavoriment als
paisos d’origen de condicions que propiciin una tornada en condicions
de seguretat i dignitat.

Pel que fa a l'acollida de beneficiaris de proteccid internacional, s’ha
desenvolupat el primer programa pilot sobre patrocini comunitari,amb
la participacié del Ministeri de Treball, Migracions i Seguretat Social, el
Ministeri de I'Interior, el Govern del Pais Basc i ACNUR. Donat el seu
eéxit, es pretén desenvolupar nous programes pilot de patrocini comu-
nitari en altres regions espanyoles.

Promoure una politica migratoria i d’asil comu a la UE

S’ha treballat de manera continua amb les institucions europees i amb els
Estats membre per abordar el fenomen migratori, animant 'afavoriment
des de la UE de politiques dirigides al desenvolupament d’una coopera-
ci6 de caracter estratégic basada en un equilibri entre els principis de
responsabilitat i solidaritat, on s’ha d’abandonar aquest enfocament dual
i substituir-lo pel de responsabilitat compartida, que es manifesta per
exemple en el tractament de les persones objecte de salvament maritim,
I'entrada de les quals al territori de la Unié no obeeix a una errada en el
control de fronteres, sin6 al compliment de les obligacions establertes
en el dret internacional.

Espanya segueix defensant la importancia d’evitar les entrades irregulars
com a mesura preventiva enfront dels problemes derivats dels movi-
ments secundaris entre els Estats membre. Aquesta obstinacié esta do-
nant els seus fruits. En concret, s’ha aconseguit el reconeixement real del
Marroc com a soci estrategic de la UE en la lluita contra la immigracié
irregular. Prova d’aixo és un paquet d’ajuda de 194 milions d’euros que la
UE ha destinat des del 2018 al Marroc per a la gestio de les seves fron-
teres. El nou Reglament sobre la Guardia Europea de Fronteres i Costes
també concedeix un pes creixent a la cooperacié amb tercers paisos,
tant en control fronterer com en tornada.

Mentre que la conformacié d’una politica d’asil comu a la UE segueix

sent objecte de negociacio, Espanya aposta rotundament pel reassen-
tament, incrementant progressivament la dotacié dels seus Programes
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Nacionals de Reassentament amb |'objectiu d’obtenir una major opti-
mitzacid en I'execucié i desenvolupament.

Cooperar amb els paisos d’'origen i transit migratori

S’ha engegat una linia d’actuacié per fomentar els interessos d’Espanya,
incidint en aquells que son comuns amb d’altres Estats membre de la
UE i aixi enfortir la preséncia nacional en focus migratoris d’interes. La
cooperacio bilateral amb els paisos d’origen i transit per a la gestio de
fluxos migratoris constitueix un vector fonamental de la politica inter-
nacional espanyola. Dins d’'un enfocament estratégic i preventiu, s’estan
intentant reforcar encara més les relacions en I'ambit migratori amb
diversos paisos d’origen i transit en la ruta del Mediterrani occidental.

El major protagonisme que va adquirir Marroc durant el segon semes-
tre del 2018 ha obligat a realitzar un especial esfor¢ durant el 2019
per aconseguir la col laboracié d’aquest pais en el control dels fluxos
migratoris irregulars que travessen i surten del seu territori. Aquests
esforgos, realitzats en el seu conjunt per tota I’Administracio, han tin-
gut com a resultat un descens visible en el nombre d’arribades a les
costes espanyoles; també han evidenciat la capacitat del Marroc per
gestionar la migracio irregular.

S’ha seguit treballant intensament amb d'altres paisos veins, principal-
ment amb Algéria i paisos de I'Africa occidental i subsahariana, impul-
sant noves linies financeres de col laboracié amb diversos paisos afri-
cans i intensificant les ja existents amb d’altres, enfocades a afavorir
la realitzacio d’actuacions de prevencio de la immigracio irregular en
origen, el control fronterer, la lluita contra les xarxes d’immigracio irre-
gular i tracta d’éssers humans i el retorn.

Igualment, s’ha col 1aborat en actuacions destinades a alleugerir la pres-
sid6 migratoria en paisos de transit dels fluxos migratoris. En aquest
sentit, el 2019 es va contribuir amb un import de 300.000 euros al Pro-
grama de Retorn Voluntari Assistit amb Reintegracio de I'Organitzacié
Internacional per a les Migracions al Marroc, ajudant a retornar als seus
paisos d’origen a 474 immigrants.

Pel que fa a I'establiment de canals legals d’immigracid, es va engegar
el projecte Young Generations as Change Agents amb el Regne del Ma-
rroc, emmarcat en la convocatoria de projectes pilot de migracio legal
impulsada per la Comissid Europea. Lobjectiu del projecte, amb una
durada prevista de 20 mesos, és implementar un pla de mobilitat a curt
termini entre Espanya i el Marroc amb finalitats d’estudi. A més, en
aquest mateix ambit, s’ha desenvolupat el Projecte pilot de visats per a
cerca d’ocupacié a Espanya (VISAR), per a la seleccio de professionals
qualificats, fills i nets d’espanyols d’origen, procedents d’Argentina.
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

En 2019 les
inundacions van
ser el fenomen
natural que més
danys va causar a
Espanya

PROTECCIO DAVANT
EMERGENCIES I CATASTROFES

OBJECTIU:

Consolidar el Sistema Nacional de Proteccié Civil com a instrument
integrador de totes les capacitats d’Espanya per gestionar la resposta
davant emergencies i catastrofes i assegurar la seva integracio sota el
Sistema de Seguretat Nacional.

Tendéncies

El periode 2013-2019 s’ha caracteritzat per una gran variabilitat
meteorologica i creixent desestacionalitat, que s’ha materialitzat en
periodes de forta sequera meteorologica i hidrologica (anys 2017 i
2019), acompanyades de temperatures extremes en zones poc habi-
tuals. El 2019 va haver-hi un augment del nombre de fenomens tem-
pestius durant tot I'estiu i una tardor amb esdeveniments de pluges
molt intenses i de curta durada que van generar desbordaments de
petites lleres (rambles, torrents i rieres) i danys puntuals en zones
amb déficit de drenatge. Nous episodis associats a les Depressio Ai-
llada en Nivells Alts (DANA) van produir pérdues humanes i quantio-
sos danys especialment all litoral mediterrani.

Les inundacions es van consolidar com el fenomen natural que més
danys va causar a Espanya, amb 24 morts I'any 2018, el nombre més
elevat del periode considerat, aixi com nombroses pérdues economi-
ques.A més, es va observar que en algunes regions es van repetir amb
una frequiéncia que, a una escala temporal de lustre, podria semblar
major a les registrades en periodes anteriors. Es el cas de les inunda-
cions en I'eix de I'Ebre, o del llevant i en les conques mediterranies
andaluses, on es van registrar episodis de greus inundacions separa-
des amb prou feines per dos anys.

Encara que la incertesa és important, son nombrosos els treballs i
estudis cientifics que apunten canvis en els patrons d’inundacié com
a consequencia de la influencia del canvi climatic. Per I'anterior, part
essencial dels Plans de gestio del risc d'inundacio aprovats van diri-
gir-se a millorar el coneixement del fenomen de les inundacions, a
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incrementar la percepcio del risc i proporcionar eines i recomana-
cions per a la reduccid de la vulnerabilitat i 'adaptacio dels receptors,
incloent 'ordenacio dels usos a les zones inundables i el paper de les
planes d’inundacio.

En contrast, una nova sequera va afectar Espanya durant el 2019, des-
prés que al febrer del 2018 es donés per finalitzada la situacié de se-
quera que havia afectat la major part de les regions des del 2017 i que,
al seu torn, succeia a un altre periode sec de sis mesos durant el 2016.

D’altra banda, els incendis forestals van continuar amb la seva tendén-
cia decreixent quant a nombre i superficie cremada, malgrat que la va-
riabilitat meteorologica esmentada, unida al pas de la depressié extra
tropical Ophelia, provoqués que cremessin prop de 60.000 hectarees
a Galicia a mitjans d’octubre del 2017. Cal esmentar la tendéncia a
produir-se incendis en époques no habituals, especialment al nord
d’Espanya, amb una superficie forestal cremada i nombre d’incendis
registrats durant els mesos de I'hivern del 2018 que va aconseguir
un 30% de la superficie cremada durant tot I'any. (Figura 13-1 i 13-2)

En relacid als efectes de I'activitat sismica i volcanica, Espanya no és
una zona especialment exposada a catastrofes produides per terra-
tremols, i s’ha mantingut en els seus nivells habituals, si bé es van
produir en el periode considerat series o eixams sismics de baixa
a moderada magnitud perllongats al llarg de mesos. Destaquen els
eixams sismics d’origen volcanic, cas de la illa del Hierro en el periode
2012-2015,La Palma el 2017 i Tenerife el 2018 i 2019. Aixi com els de
origen tectonic a la provincia de Jaén, a Torreperogil el 2013 i Jodar
i Peal de Becerro el 2016. Aquests Ultims van tornar a reproduir-se
el 2018.

D’altra banda, la tendéncia observada d’augment del nivell del mar,
feia preveure un increment en els riscos associats als impactes d’ero-
sio i inundacio en el litoral, aixi com en I'ocurréncia d’esdeveniments
extrems. Aquestes dinamiques i I'evidencia cientifica indicaven que
existeix propensio al fet que es produeixi un augment en la frequen-
cia i intensitat de fenomens extrems.

Pel que fa als riscos tecnologics, es van mantenir els nivells habituals,
sense cap episodi digne de ressenyar en els ambits nuclear, radiologic,
quimic, biologic i de transport de mercaderies perilloses.

Pel que fa al transport, no van tenir lloc al llarg de I'any incidéncies
especialment remarcables en 'ambit d’emergencies i catastrofes, con-
tinuant-se amb la inversié necessaria per al manteniment i millora de
les infraestructures, per a l'increment de la seguretat operacional i
en general para tot el que suposi eliminar riscos en la prestacié dels
serveis de transport. També es va mantenir I'aplicacié de mesures
de prevencio, la realitzacié d’inspeccions o I'elaboracié de protocols
d’actuacio, tant a nivell nacional com a internacional.

El Sistema Espanol d’Assegurances Agraries, amb quaranta anys d’apli-
cacio, s’ha consolidat com un instrument eficag per a la gestio dels ris-
cos de la naturalesa sobre I'activitat agraria, contribuint al manteniment
de la renda i de la producci6 final agraria.
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En 'ambit regional, 'enfortiment i ocupacié de les capacitats del Me-
canisme de Proteccié Civil de la Unié Europea tant dins de I'entorn
europeu com a I'exterior, sera una clara tendéncia de futur. Lincrement
en aquest tipus de missions amb personal i mitjans del Ministeri d’Agri-
cultura, Pesca i Alimentacio, aixi com de la Unitat Militar d’Emergéncies
(UME), va ser una constant I'any 2019 (incendis forestals a Grecia,Ama-
zones Bolivia i Guatemala, i inundacions a Mogambic).
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Les emergéncies
i catastrofes per
riscos derivats de
I'litoral i el medi
mari, inundacions
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Reptes

Les emergencies i catastrofes per riscos derivats del litoral i el medi
mari, inundacions o incendis constitueixen reptes de primer nivell. Rep-
tes que es veuran magnificats per I'impacte del canvi climatic, al que Es-
panya és especialment vulnerable, amb efectes directes en I'economia,
productivitat i societat. En conseqtiéncia, és un desafiament protegir i
conservar el litoral i el medi mari per prevenir i respondre en casos
d’esdeveniments extrems. Amb |'objectiu de respondre en casos de
catastrofes o accidents, continua la col laboracié entre els Ministeris
per a la Transicio Ecologica, Foment i Interior, en I'aplicacio del Sistema
Nacional de Resposta, especialment referent al Subsistema Costaner, a
través del Pla Estatal de Proteccié de la Ribera del Mar contra la Contami-
nacié (Pla Ribera). (Figura 13-3)

En el marc de la planificacio de la gestié del risc d’'inundacio, els princi-
pals reptes a abordar inclouen, entre d’altres, I'increment de la percep-
ci6 del risc d’inundacié entre la poblacio i els sectors economics afec-
tats i la millora en les estratégies d’autoproteccio, aixi com la millora
dels protocols de comunicacié i dels sistemes d’informacié hidrologica
i la seva coordinacié amb la informacié meteorologica, amb I'objectiu
de generar previsions i alertes a curt i mig termini de crescudes i inun-
dacions i dels seus efectes, de manera que les autoritats de Proteccio
Civil, ciutadans i agents economics puguin tenir el temps suficient per
prendre mesures d’autoproteccid, aprofitant els beneficis de les xarxes
socials en la gestid d’emergeéncies.

Igualment important és la realitzacié d’'informes d’avaluacié de llicons
apreses que contemplin tots els aspectes i incloguin tots els actors im-
plicats; la millora de la consideracié del risc d’'inundacié en I'ordenacio
del territori i la planificacié urbana i I'increment de la col laboracio
amb el sector cientific en tot el concernent a I'aplicacié de noves tec-
nologies per a I'optimitzacio de la gestié del risc d’inundacio.

Un sector rellevant en aquest ambit és el constituit pels mitjans de
transport, en el qual s’han d’adoptar mesures que permetin augmentar
la seguretat mitjangant, per exemple, el treball realitzat per part d’orga-
nismes especialitzats com son les Comissions de Recerca d’Accidents.
També constitueix un repte aprofundir en el sistema d’atencio a victi-
mes i familiars d’accidents catastrofics en el transport a través de I'Ofi-
cina d’Assisténcia a Victimes d’Accidents Aeris i Familiars (OAV) del
Ministeri de Foment, o en els de més recent implantacio com en el cas
dels accidents ferroviaris, tendint a implantar un sistema multimodal.

La Comissié Tecnica Nacional per a Successos amb Victimes Mdltiples,
organ col legiat dependent del Ministeri de Justicia i adscrit a la Direc-
ci6 general de Relacions amb I'’Administracio de Justicia, va preveure
impulsar la planificacié del mecanisme de mobilitzacid, formacio i coor-
dinacié dels grups d’experts forenses creats,amb la finalitat de millorar
les capacitats de reaccio, resposta i intervencié davant successos amb
victimes multiples I'atencié de les quals supera els mitjans disponibles
d’una comunitat i fins i tot la seva col laboracié a nivell internacional.

Per complementar la resposta de I'Estat a les emergéencies, és neces-

sari mantenir i enfortir les relacions institucionals amb les autoritats
competents en la seva gestio, dinamica que facilita la coordinacié en la
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resposta i la col 1aboracio entre institucions, millorant i actualitzant els
protocols d’actuacié per mantenir el nivell d’excel {éncia en la resposta
a les emergencies que les situacions futures demandin. Per exemple, en
la restauracio hidrologicoforestal de terrenys afectats per grans incen-
dis forestals i en la reparacié d’altres infraestructures rurals afectades
per desastres naturals segons el Reial Decret Llei [1/2019, de 20 de
setembre, pel qual s’adopten mesures urgents per pal fiar els danys cau-
sats per temporals i altres situacions catastrofiques resulta fonamental la
col 1aboracié amb les Comunitats Autonomes.

Un dels objectius prioritaris és continuar amb el desenvolupament de
la Llei 17/2015, de 9 de juliol, del Sistema Nacional de Proteccié Civil en
totes les actuacions del sistema i en 'aspecte normatiu.

Les mesures per actuar davant d’aquests desafiaments poden dividir-se
segons el seu caracter preventiu o de resposta. Entre les primeres s’in-
clouen el desenvolupament del projecte de la Xarxa d’Alerta Nacio-
nal (RAN), augmentar la dotacié del fons de prevencido amb la fina-
litat d’efectuar analisi de riscos i elaborar els corresponents mapes,
desenvolupar programes de sensibilitzacié de la poblacio i programes
d’educaciod per a la prevencié en centres escolars, continuar impul-
sant I'elaboracio/actualitzacié de Plans Territorials i Especials en I'ambit
estatal i en les Comunitats Autonomes, aixi com desenvolupar el Pla
Estatal General.

Per la seva banda, en les actuacions per a la resposta immediata cal
esmentar com a reptes potenciar les capacitats del Centre Nacional de
Seguiment i Coordinacié d’Emergencies (CENEM) de Proteccio Civil,
realitzar el projecte de desenvolupament de la Xarxa Nacional d’In-
formacio (RENAIN) i aprofundir en la coordinacio i cooperacio entre
tots els agents del sistema implicats en la resposta davant emergeéncies,
ja siguin operadors, administracions, serveis d’emergencies o altres ac-
tors,amb un enfocament integrador.

Lautoproteccio, la cultura preventiva, la formacié i la comunicacid
son elements essencials per a la proteccid davant d’emergencies i
catastrofes.

En relacié a I'autoproteccid, es cerca garantir la seguretat de les perso-
nes, les instal 1acions i I'activitat de 'empresa o organisme, mitjangant
la gesti6 i el manteniment d’un sistema d’autoproteccié definint els
requeriments de les instal facions de proteccio, comprovant la dispo-
nibilitat de les mesures esmentades, realitzant tasques de prevencio de
riscos i assegurant unes actuacions coordinades en cas d’emergencia,
a través de l'alarma, evacuacio i socors, fomentant i desenvolupant la
formacid en aquesta materia. En aquesta linia, també es considera la
millora de 'autoproteccié dels escolars mitjangant la realitzacié d’acti-
vitats formatives i la difusié de continguts.

De manera paral lela, és un desafiament continu la implantacio de
programes d’informacio preventiva a la poblacié per millorar la per-
cepcio social del risc, la capacitat de resposta davant d’emergeéncies
i la resiliencia individual i social. Aquesta mesura inclou I'elaboracio,
el subministrament i la difusié de les informacions meteorologiques i
prediccions d’interés general per als ciutadans en tot I'ambit nacional, i

175



Figura 13-3

Sistema Nacional de
Resposta davant la
Contaminacié Marina

I'emissio d’avisos i prediccions de fenomens meteorologics que puguin
afectar la seguretat de les persones i els béns materials.

D’altra banda, la formacié de responsables, gestors i intervinents del
Sistema Nacional de Proteccié Civil, en particular la Policia Nacional i
la Guardia Civil ha de ser una constant per garantir una adequada ac-
tuacié en aquest ambit. També ha de tenir-se en compte la formacio de
professionals per augmentar la resiliéncia dels col lectius vulnerables
davant d’emergencies i catastrofes.

Per a una adequada actuacié davant les diverses catastrofes i emer-
gencies possibles, ha de mantenir-se la constant actualitzacio de les
capacitats operatives per donar resposta a les complexes situacions
actuals i futures amb la finalitat d’aconseguir una rapida recuperacio
davant d’una situacio catastrofica. En aquest sentit, destaca la necessitat
de completar la certificacié de les capacitats inscrites dins de la Ca-
pacitat Europea de Resposta a Emergencies Mecanisme de Proteccio
Civil de la Unio Europea, perque els experts i les unitats d’intervencio
espanyoles continuin sent una referencia en I'ambit de les emergéncies,
contribuint a I'’Acci6 Exterior de I'Estat.

Amb I'objectiu d’'impulsar propostes que millorin la seguretat es reque-
reix reforgar la inversié en mateéria de seguretat, crear un nou organis-
me per a la recerca técnica d’accidents, aixi com dur a terme millores
en R+D+i en 'ambit de la seguretat.
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Realitzacions

Resposta davant d’emergéncies i catastrofes

Es van dur a terme actuacions davant temporals, contaminacio, inunda-
cions i incendis.

Per respondre als temporals esdevinguts al gener i febrer i la DANA
del setembre es van promoure actuacions d’emergéencia per pal liar els
danys provocats al litoral. Es va actuar en | | provincies (Malaga, Grana-
da, Almeria, Murcia, Alacant, Valéncia, Castello, Tarragona, Asturies, Ca-
dis, Guipuscoa), per un import total de 12,2 milions d’euros.

Es van realitzar dos exercicis de lluita contra la contaminacié acciden-
tal, a Pontevedra (juny del 2019) i Bizkaia (novembre del 2019), que van
consistir en simulacres d’actuacié davant episodis ocasionals de conta-
minacié marina amb la finalitat de coordinar i gestionar una resposta
rapida i efectiva davant d’aquests. En aquests exercicis es van mobilitzar
els mitjans dels quals disposa el Ministeri per a la Transicié Ecologica a
les bases logistiques de Pontevedra i Tarragona.

Es va aprovar la revisié de l'avaluacié preliminar del risc d’inundacié
(EPRI). També, conforme a la Directiva d’Inundacions, es van revisar els
mapes de perillositat i risc corresponents a les Arees de Risc Potencial
Significatiu d’Inundaci6 identificades en la revisié de 'EPRI i I'l d’agost
del 2019 es va iniciar el procés de consulta publica. En 'ambit de les
mesures de prevencio es van publicar a la pagina web del Ministeri per
a laTransicié Ecologica les guies per a millorar I'adaptacio6 al risc d’inun-
daci6. També en I'ambit de la prevencio, i en compliment dels Plans de
Gestio del Risc d’lnundacié, es va elaborar una guia técnica de bones
practiques per a la conservacio, manteniment i millora de lleres amb
la finalitat de reduir també els danys que produeixen les inundacions.

Les Forces Armades (FAS) van participar en 60 intervencions en emer-
gencies, en els ambits dels incendis forestals, inundacions, tempestes
hivernals i col laboracions amb les Forces i Cossos de Seguretat de
’Estat (FCSE) en la cerca de persones desaparegudes.

Les FAS van dur a terme diverses activitats relacionades amb la protec-
ci6 davant d’emergencies i catastrofes, entre les quals cal citar les mis-
sions humanitaries, les intervencions en emergencies, les operacions
d’assessorament o intervencié en desastres en altres paisos a través
del Mecanisme de Proteccio Civil de la Unié Europea o les operacions
mediambientals en curs. (Figura |3-4)

En la campanya de lluita contra incendis forestals, la UME va tenir pre-
vist un dispositiu de 3.000 efectius per recolzar les autoritats compe-
tents. Pel que fa a les intervencions amb motiu d’inundacions, mereixen
especial atencid les dutes a terme a Cantabria (gener del 2019), aixi
com la desenvolupada al Tunel de Barajas (maig del 2019), per la singu-
laritat d’ocupacié de mitjans especifics de gestié de fluids.

Les realitzades davant els efectes sense precedents de la DANA en el
llevant espanyol, centrades en la localitat d’Oriola (Alacant) i en diver-
ses localitats de Murcia (setembre del 2019), van suposar un esforg
continuat de més de 1.300 efectius de les FAS, entre membres de la
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Figura 13-4
Determinacié de
I’'Mecanisme de
Proteccio Civil de
la UE

UME, els exercits i '’Armada. En aquesta intervencié es va constituir,
per primera vegada, el Comandament d’Emergencies de les Forces Ar-
mades creat per I'Ordre DEF 160/2019 de 21 de febrer, per la qual es
regula l'organitzacié i funcionament de la Unitat Militar d’Emergéncies.

El Ministeri de Cultura i Esport, dins de les linies de treball del Pla Na-
cional d’Emergeéncies i Gestié de Riscos en el Patrimoni Cultura, ha fet
un pas més en la tasca de la proteccié del patrimoni cultural davant si-
tuacions de desastre amb la recent creacié del Grup de treball per a la
implantacio dels Plans de Salvaguarda de Béns en Institucions Culturals
davant emergencia. Aquesta iniciativa pretén ajudar a cobrir la manca
generalitzada d’aquest tipus de Plans a les institucions de qualsevol in-
dole que custodien, exhibeixen obres, llibres o documents d’interes
cultural. Per reforcar el desenvolupament de Plans de Salvaguarda a
totes les institucions culturals, s’ha incorporat la seva obligatorietat en
l'esborrany de la nova Llei de Patrimoni.

En la Reunid interministerial celebrada a I'abril sobre els citats Plans
de Salvaguarda, es va posar en relleu el consens interministerial per
reforcar la col laboracié entre les unitats competents. A més, es van
acordar mesures de sensibilitzacio, conscienciacio i formacio als res-
ponsables de la gestio de les emergencies i de les institucions culturals,
es va establir un programa de finangament 2019-2020 per escometre
els Plans de Salvaguarda de béns de les principals institucions de ti-
tularitat publica, estatal i autonomica i es va proposar la creacio del
Centre d’Atencié d’Emergencies en Mateéria de Patrimoni Cultural, en
col laboracié amb el Ministeri de I'Interior, i un Programa de formacio i
sensibilitzacio en el marc del Pla Nacional d’Educaci6 i Patrimoni.
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Implantacié de I'Estrategia del Sistema Nacional de Proteccié Civil

LEstratégia Nacional de Proteccié Civil va ser aprovada pel Consell de
Seguretat Nacional, i constitueix un nou i important element en el
desenvolupament estratégic de les politiques de Seguretat Nacional. El
document va ser objecte de difusio en diferents reunions i jornades na-
cionals i internacionals a fi d’aprofundir en el coneixement del Sistema
Nacional de Proteccié Civil. (Figura 13-5)

D’altra banda, es va elaborar I’Analisi Nacional de Riscos en ’Ambit de

la Proteccio Civil com una eina eficag en el coneixement del risc i per
tant en les accions preventives.
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Completar el marc juridic de la proteccié davant d’emergencies i catas-
trofes, desenvolupant reglamentariament la Llei 17/2015

La Comissid permanent del Consell Nacional de Proteccié Civil va
informar el Pla Territorial de la Comunitat de Madrid (actualitzacio), el
Pla especial de proteccié civil davant el risc d’'inundacions de la Comu-
nitat Autonoma d’Extremadura i els Plans especials de proteccio civil
enfront d’incendis forestals. Es va continuar amb el procés d’adaptacio
dels Plans especials d’ambit autonomic a la Directriu Basica d’incendis
aprovada pel Reial Decret 893/2013, de |5 de novembre, pel qual s’aprova
la Directriu basica de planificacié de proteccié civil d’emergéncia per incen-
dis forestals. Un total de |10 Comunitats Autonomes compten amb Pla
Especial informat pel Consell Nacional de Proteccié Civil (Canaries,
Murcia, Galicia, Asturies, Valéncia, Castella-La Manxa, La Rioja, Madrid,
Aragé i Pais Basc). També va informar els Plans de risc radiologic de la
Comunitat d’Extremadura, aixi com altres plans exteriors de la indus-
tria quimica en les Comunitats de Pais Basc,Valéncia i Arago, i 10 nous
Plans d’Emergéncia de Preses. El nombre de plans de presa informats
ja ascendeix a 415.

En 'ambit estatal es van informar favorablement la Directriu Basica
de Planificacio de Proteccié Civil davant d’Emergencies Aeronautiques
d’Aviacié Civil, i el Pla Estatal d’Emergeéncia per Sismes submarins. A
més, s’esta elaborant la redaccié del Pla General Estatal i la Directriu
Basica de Fenomens Meteorologics Adversos, tal com s’estableix en Llei
1712015 de 9 de juliol, del Sistema Nacional de Proteccio Civil.

Foment de la col-laboracio public-privada

En mateéria de gestid de riscos en I'ambit agrari, la col {aboracié pu-
blic-privada ha adquirit una gran rellevancia en la gesti6 i desenvolupa-
ment de les assegurances agraries, perque els productors siguin pro-
tagonistes en la proteccio dels seus béns i mitjans de produccié. Com
cada any, es va aprovar el Pla d’Assegurances Agraries Combinades per
donar resposta a les necessitats de proteccio dels productors, alhora
que es dota del pressupost necessari per una més eficag aplicacio.

D’altra banda, a través del Centre Europeu de Recerca Social s’estan
realitzant campanyes informatives del risc, aixi com videos i guies me-
todologiques per a la prevencio i coneixement del risc per totes les
capes de la societat.

Enfortir la integracié de capacitats de tot el Sistema Nacional de
Proteccié Civil

A través d’un projecte europeu s’ha estat treballant en la plataforma de
la Xarxa d’Alerta Nacional.

En I'ambit nacional, la UME va desenvolupar un exercici amb un escena-
ri de risc multiple que va implicar la declaracié d’emergéncia d’interes
nacional (Aragé 2019) amb gran participacio de tots els organismes,
afavorint la cohesio del Sistema Nacional de Proteccio Civil i poten-
ciant la participacio de ’Administracié General de I'Estat.
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D’altra banda, s’esta treballant al Cataleg Nacional de capacitats en
I'ambit de Proteccié Civil i en paral 1el enfortint les capacitats nacionals
en el Mecanisme de Proteccié Civil de la Uni6 Europea.

L'OAV del Ministeri de Foment, va continuar potenciant la seva activitat
internacional en la mateéria, formant part de la delegacié espanyola en
la 40 Assemblea General de I'Organitzacié Internacional d’Aviacié Civil
(OACI) a Montreal. LOAV va participar també, com ja és habitual, en
els simulacres d’emergeéncia programats amb aeroports i aerolinies, i
amb tots dos es van mantenir reunions de coordinacié per perfeccio-
nar els mecanismes d’assisténcia i coordinar els plans d’emergencia.

També es va mantenir la formacio del personal implicat en I'assisténcia
a les victimes.Va continuar igualment el desenvolupament de la plata-
forma online Centre de Recursos, de la qual formen part nombrosos
prestadors d’assisténcia, tant publics com privats, que participen en el
sistema implantat pel Reial Decret 632/2013 d’assisténcia a les victimes
d’accidents de l'aviacié civil i els seus familiars i pel qual es modifica el Reial
decret 389/1998,de |3 de marg, pel qual es regula la recerca dels accidents
i incidents d’aviacio civil. També es van dedicar esforcos i recursos a
Pimpuls de les funcions encomanades a la Comissio Tecnica Nacional
per a Successos amb Victimes Multiples, destacant la creacié de grups
d’experts forenses.

Es va aprovar el Reial Decret Llei 2/2019, de 25 de gener, pel qual s’adop-
ten mesures urgents per pal liar els danys causats per temporals i d’altres
situacions catastrofiques. No obstant aixo, des de I'l d’abril es van suc-
ceir diversos successos catastrofics que van donar lloc a I'aprovacio
del Reial Decret Llei 11/2019, de 20 de setembre, pel qual es van adoptar
mesures urgents per pal liar els danys causats per temporals i altres situa-
cions catastrofiques.

Es van actualitzar i van millorar els protocols de gesti6 i coordinacid
en vigor, amb evidents resultats en les campanyes estacionals, entre les
quals cal destacar 'Operacio Pas de I'Estret (OPE), que el 2019 va tor-
nar a superar els 3 milions de persones i els 700.000 vehicles, establint
un altre record historic.

Promoure la coordinacié i cooperacio internacional en matéria de
Protecci6 Civil

En el marc del Protocol de Cooperacié Técnica i Assisténcia en matéria
de Proteccié Civil amb la Republica Portuguesa (1992), el 2 de juliol es
va celebrar a Salamanca la XIV Comissio Mixta amb representants de
la Direccid General de Proteccié Civil i Emergencies i de I’Autoritat
Nacional d’Emergencies i Proteccio Civil de Portugal. Es van tractar els
temes de col laboracié transfronterera, amb especial incidéencia en el
suport mutu en la lluita contra incendis forestals.

Pel que fa a la coordinacié de suport internacional en emergencies, a
través del Mecanisme de Protecciod Civil de la UE, es va donar suport
a Guatemala (incendis forestals), Bahames (abocaments contaminants)
i Bolivia (incendis forestals) en missions d’assessorament; es va partici-
par en missions d’assisténcia del Mecanisme a Mogambic (inundacions
de marg) amb I'enviament d’un Equip Medic d’Emergencies de ’AECID
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i a Gréecia amb I'enviament d’un avié Canadair de la reserva de capaci-
tats rescEU. (Figura |3-6)

D’altra banda, es va certificar el modul de Lluita Contra Incendis Fo-
restals (GFFF, Ground Forest Firefigthing) i la capacitat d’Espeleosocorro
(CAVESAR, Cavi Urban Search and Rescue) en el Mecanisme de Protec-
ci6 Civil de la Unio Europea.

Amb base en I’Acord Tecnic entre el Ministeri de Defensa del Perd, i el
Ministeri de Defensa d’Espanya, sobre la cooperacié en I'ambit militar
per a la gestié del risc en desastres, la UME va iniciar un programa
d’assessorament, que s’emmarca com una Operacié de Col faboracio
Militar, per a la constitucié d’una unitat militar del Peru en la gestid del
risc de desastres.

Va continuar la participacio de la UME en I'Operacioé Lliure Hidalgo,
sota comandament operatiu del Cap d’Estat Major de la Defensa amb
la comesa de perfeccionar la formacié dels Centres de Defensa Civil
del Liban.

Per la seva banda, el projecte europeu d’agermanament amb Algeria en
'ambit de la proteccio civil va formar 1.439 directius algerians. En el
projecte, desenvolupat en col laboracié amb Franga, van participar 36
experts del Sistema Nacional de Proteccié Civil, liderant cinc activitats
i col laborant amb experts francesos en altres dues activitats.

En I'ambit internacional es va impulsar la participacio dels integrants
del Sistema Nacional en diversos exercicis de la UE com EUCASCADE
19 i diversos exercicis MODEX de capacitats registrades en el Meca-
nisme de Proteccié Civil de la UE. En relacié a I'Exercici EUCASCADE
Portugal 2019, la Direccié general de Proteccio Civil i Emergencies va
participar com a soci en aquest projecte que va liderar I'Autoritat Na-
cional d’Emergencies i Proteccio Civil de Portugal (ANEPC), consistent
en la realitzacié d’un exercici internacional a gran escala, en el qual tam-
bé hi van participar Alemanya, Bélgica, Franga i Croacia. Aquest simu-
lacre va permetre la interaccio dels organs de comandament i control
d’emergencies i dels operatius en la gestio i resposta a una emergencia
complexa, en I'ambit tant del Sistema Nacional Espafol com del Meca-
nisme Europeu de Proteccié Civil.

En el primer semestre del 2019 es va aprovar la constitucio del Grup
de Treball “Implementacié del Sistema d’Indicadors per a seguiment del
Marc de Sendai”, per reduir el risc de desastres Reunio del Consell
Nacional de Proteccié Civil de 22 de gener del 2019.
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Xarxa d’Infraestructures

Per part del Ministeri de Foment es va elaborar I'Informe sobre la
seguretat en els transports i les infraestructures I'objecte del qual és
realitzar un diagnostic dels actuals sistemes, processos i organs que
garanteixen la seguretat del transport i les infraestructures, a més de
detectar possibles arees de millora.

Per part d’Adif es van realitzar 140 simulacres, 86 a Adif i 54 a Adif-AV,
en el foment d’una cultura de prevencié entre els ciutadans, que inclou
coneixements i actituds d’autoproteccio, reforcant les capacitats de
resiliencia davant d’emergéncies sobtades i inesperades. Renfe va par-
ticipar en un simulacre en el tlnel internacional ferroviari del Perthus,
un altre en matéria de climatologia adversa amb la UME i un accident
Nuclear, Biologic i Quimic (NBQ) amb I'Exércit. Aixi mateix, es va ac-
tualitzar el Sistema de Gestio d’Autoproteccio i el Pla d’Assisténcia a
Victimes d’Accidents Ferroviaris i els seus Familiars.

Aena va millorar les condicions d’operacio en cas de contingéncia greu
en diversos aeroports que obligués a 'abandament immediat de la To-
rre de Control, dotant-se d’'un nou equipament alternatiu de contin-
gencia.A més, es van realitzar un total de |18 simulacres aeronautics. Pel
que fa a simulacres parcials d’activacié de sala amb assaig del protocol
d’assistencia a victimes es van dur a terme un total de |3 simulacres.

Pel que fa a les normes o regulacions relacionades amb el transport
de mercaderies perilloses, el 2019 va entrar en vigor tant el RID 2019
(conveni internacional per al transport de mercaderies perilloses per
ferrocarril) com ’ADR 2019 (conveni internacional per al transport de
mercaderies perilloses per carretera).

183

Figura 13-6
Participacié espanyola
en accions a I'exterior
el 2019



La Comissi6 de Recerca d’Accidents i Incidents d’Aviacié Civil
(CIAIAC) va obrir el 2019 un total de 82 recerques d’accidents i inci-
dents greus d’aviacié civil, emetent un total de 54 recomanacions de
seguretat operacional.

La Comissio de Recerca d’Accidents Ferroviaris (CIAF) va decidir in-
vestigar técnicament dos accidents i realitzar cinc examens preliminars
de sengles successos. Aixi mateix, el 2019 es va tancar la recerca de
vuit successos, un ocorregut 'any 2016 i set I'any 2017. En el conjunt
de tots ells es van emetre 3| recomanacions tendents a la millora de
la seguretat ferroviaria i per tant de les persones que utilitzen aquesta
manera de transport.

La Comissié de Recerca d’Accidents i Incidents Maritims (CIAIM) va
obrir una recerca tecnica en 31 successos i va decidir arxivar les actua-
cions en 236 casos, en no trobar llicons per a la millora de la seguretat
maritima. La CIAIM esta avaluant els quatre successos restants per
decidir si es realitza una recerca detallada. Finalment, els informes finals
d’accidents aprovats durant el 2019 contenen un total de 25 recoma-
nacions de seguretat, dirigides a persones, empreses i administracions
publiques.
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

Els canvis

globals marquen
la creixent
mobilitat de
microorganismes
patdogens capacos
de generar
epidémies i
pandémies

SEGURETAT ENFRONT DE
PANDEMIES I EPIDEMIES

OBJETIU:

Adoptar plans de preparaci6 i resposta enfront de riscos sanitaris, tant
geneérics com a especifics, sota el principi de coordinacié entre I'Ad-
ministracid General d’Estat i les Administracions Autonomiques i amb
organismes internacionals, com I'Organitzacié Mundial de la Salut, 'Or-
ganitzacié Mundial per a la Sanitat Animal o, en el si de la UE, el Centre
Europeu de Control de Malalties.

Tendéncies

Els canvis globals en les Ultimes decades,amb l'increment i envelliment
de la poblacio; el volum creixent de viatges internacionals i la circulacio
transfronterera de mercaderies; els nous sistemes de produccio i for-
mes de consum; els residus generats i el canvi climatic associat marquen
la creixent mobilitat de riscos per a la salut publica i, en concret, de
microorganismes patogens capacos de generar epidémies i pandémies.

Pero en aquest context, també s’ha observat una millora important del
nivell de salut de la poblacio i 'augment de les capacitats de resposta
dels sistemes sanitaris i de salut publica.

Lentrada en vigor del Reglament Sanitari Internacional (2005) al juny
del 2007, va suposar un augment de la capacitat de detecci6 de senyals
de risc epidémic o pandemic i de resposta.A partir de I'any 2015, es va
impulsar la implantacié de les garanties de seguretat sanitaria previstes
en aquest Reglament a través d’iniciatives de seguretat sanitaria global
proposades el 2014 pels Estats Units.

A la UE, aquesta activitat es desenvolupa des de I'any 2000 a través del
Sistema d’Alerta Precog i Resposta de la UE, al que el 2005 es va unir
el Centre Europeu de Control de Malalties (ECDC per les seves sigles
en angles corresponents a la denominacié European Centre for Disease
Prevention and Control).

A Espanya, la formalitzacié de les activitats de preparacid i resposta
enfront de riscos per a la salut publica es va iniciar amb la creacio el
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2004 del Centre de Coordinacié d’Alertes i Emergencies Sanitaries
(CCAES) del Ministeri de Sanitat, Consum i Benestar Social i posterior-
ment, 'any 2013 del Sistema d’Alerta Precog i Resposta.

Els mecanismes de seguretat sanitaria engegats son capagos de detec-
tar més riscos epidémics i pandemics i de forma més rapida, i també
permeten una reaccié precog reduint el seu possible impacte en la
poblacio.

Aixi i tot, persisteix la vulnerabilitat de la poblacié davant els riscos
sanitaris actuals malgrat I'important desenvolupament dels sistemes de
deteccio, preparacié i resposta amb els quals es disposa. En ocasions, la
vulnerabilitat esta associada als perills derivats del moviment transfron-
terer d’agents biologics. Aquests perills poden, d’altra banda, impactar
de manera natural o intencionada, i, en aquest darrer cas, cal mitigar els
riscos derivats d’una eventual amenaca bioterrorista.

La gran circulacido de microorganismes patogens segueix generant im-
portants riscos per a la poblacio. En I'ambit global, I'iltima epidemia
de malaltia per virus de I'Ebola que es va iniciar a la Repulblica Demo-
cratica del Congo el 2018 i que romania activa al desembre del 2019,
amb més de 3.300 casos i més de 2.200 defuncions registrades, s’ha
convertit ja en la segona major epidémia registrada d’aquesta malaltia
i constitueix un repte per a la seguretat sanitaria global. (Figura 14-1)

El brot d’aquesta malaltia esta proporcionant noves dades sobre la sus-
ceptibilitat de pacients recuperats. Es pensava que no existien reinfec-
cions, pero la descripcié d’'una defuncié en una supervivent d’aquesta
malaltia obliga també a revisar els procediments per al maneig d’aques-
ta malaltia, tant en cures hospitalaries com en I'Gs de la immunitzacio
passiva pel que fa al métode de tractament.

El 2019 s’ha sofert la major epidemia de listeriosis registrada a Espan-
ya, amb més de 200 casos confirmats, associada al consum d’una carn
entatxonada contaminada amb Listeria monocytogenes produida per una
empresa d’Andalusia, que a més ha generat un gran impacte economic
en el sector afectat. (Figura 14-2)

D’altra banda, el desenvolupament tecnologic pot permetre el maneig
relativament senzill, per persones o grups, d’agents biologics de forma
malintencionada.

Es constata una intensificacid en la circulacié dels microorganismes
causants de malalties transmesos per vectors, en els quals s’observen
nous mecanismes de transmissio amb potencial epidémic. La confirma-
cié de la transmissié sexual del virus Dengue obliga a revisar i reforgar
els procediments tant de control com de vigilancia.

Es manté la tendéncia a 'augment de la circulacié de soques bacteria-
nes amb resisténcia extensa a antimicrobians, el que repercuteix en
l'activitat de ’TECDC en aquest ambit. D’especial preocupacio son els
alts nivells de multiresisténcia a antibiotics en alguns paisos de I'entorn
europeu com ltalia o Grecia. En aquest ambit, el Ministeri de Sanitat
i 'ISCIIl, a través del Centre Nacional d’Epidemiologia i el Centre
Nacional de Microbiologia (CNM), col 1aboren en totes les iniciatives
de control, a través de la participacié a les xarxes internacionals de-
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dicades a aquests temes, com 'ECDC o 'Organitzacié Mundial de la
Salut (OMS).

Pel que fa a altres esdeveniments transfronterers d’importancia per a
la salut publica, com els produits per altres virus hemorragics o pato-
gens bacterians d’alta consequiéncia, 'ISCIIl participa en la nova Accié
Conjunta de la UE SHARP (Strengthened International Health Regulations
and Preparedness in the EU).

D’altra banda, es mantenen els programes per al control i eradicacid
de malalties animals, especialment aquelles susceptibles de transmetre’s
a I'ésser huma o amb elevat impacte en I'economia nacional, regis-
trant-se una favorable evolucié de la situacio sanitaria.

La proteccio sanitaria en frontera es duu a terme pels serveis veteri-
naris dels Punts d’Inspeccié Fronterers (PIF), que verifiquen el com-
pliment dels requisits sanitaris en els productes d’origen animal que
entren de fora de la UE.

Pel que fa a I'encefalopatia espongiforme bovina (EEB), continua I'evo-
lucié favorable dels indicadors. Des del 2016 Espanya és reconeguda
oficialment per I'Organitzaci6 Mundial de Sanitat Animal com a pais
amb risc insignificant d’EEB. Durant el 2019 no s’han registrat casos
notificables d’Influeza Aviar, per la qual cosa s’ha mantingut I'estatus de
pais lliure. Donada la situacié de la pesta porcina africana en altres pai-
sos de la UE, el Programa Nacional de Vigilancia Sanitaria Porcina s’ha
reforgat per adaptar-lo al major risc, i al Pla Estratégic de Bioseguretat
en Explotacions Porcines.

La seguretat del consumidor es refor¢a amb d’altres mesures, com el
control de residus de medicaments veterinaris, inclos dins del Progra-
ma Nacional de Recerca de Residus, amb 43.629 mostres i 570.567
analisis realitzades el 2018.

D’altra banda, les Forces Armades (FAS) despleguen la seva activitat
en llocs allunyats del territori nacional. Tant la proteccio del personal
desplegat com la necessitat de garantir la seguretat sanitaria d’Espanya
després del replegament de personal i material requeriran un creixent
esforg de gestio del risc d’introduccié d’agents, vectors i reservoris de
malalties transmissibles.
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Figura 14-1
Brot de ebola a la Republica Democratica de Congo: situacié el 2019

Figura 14-2
Casos d’listeriosi a Espanya el 2019
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Reptes

Laparicid i disseminacio de bacteris resistents a multiples antibiotics
segueix sent un repte clinic i de salut publica de primer nivell. Cal
destacar aquelles espéecies com I'Acinetobacter baumannii, Pseudomonas
aeruginosa i enterobacteriacies multiresistents productores de car-
bapenemasses considerades per 'OMS com de “prioritat critica” en el
desenvolupament de nous tractaments. S’han de posar tots els mitjans
necessaris per respondre enfront d’aquest repte de forma coordinada
a nivell europeu i internacional.

La confirmacio de la presencia del vector de transmissié del virus Den-
gue, aixi com de diversos casos autoctons a Espanya, fa necessari inten-
sificar la vigilancia i revisar els procediments de control per a aquest
virus, aixi com per d’altres arbovirosis, com el Chikungunya, la febre
groga o el Zika, que comparteixen vector de transmissio.

Encara que el brot de malaltia pel virus de 'Ebola a la Republica Demo-
cratica del Congo segueix sense control i ja ha estat declarat per ’'OMS
com a Esdeveniment de Salut Publica d’Importancia Internacional, el
risc de la seva reintroduccié a Europa segueix sent baix. De qualsevol
manera, la descripcié d’una defuncid per reinfeccié en una treballadora
sanitaria, risc que no es contemplava, és un factor a tenir en compte
de cara al futur.

El Ministeri de Sanitat, Consum i Benestar Social impulsa I'aprovacio6 i
implantacié del Pla de preparacio i resposta davant una possible rein-
troduccid de la verola a Espanya.

A causa dels perills derivats del moviment transfronterer, és un repte
de primer ordre minimitzar el risc d’introduccioé en territori nacional
de vectors i reservoris de malalties humanes i animals. En aquest ultim
sentit, adquireix especial rellevancia la necessitat de mantenir I'efica-
cia en l'aplicacié de les mesures de prevencio destinades a reduir el
risc d’entrada de malalties en les partides d’animals, material genétic
i productes que arriben i s’incorporen a la UE a través de les duanes
espanyoles.

Per garantir la seguretat enfront d’epidémies i pandémies, s’ha d’ob-
servar l'estat sanitari de la cabanya ramadera a través de I'aplicacio
de mesures de prevencio i amb I'execucié de programes de vigilancia,
control i eradicacié de malalties.

El desafiament per detectar i reaccionar davant qualsevol risc sanita-
ri és particularment sensible en infraestructures i zones especialment
critiques com son els ports, els aeroports i les fronteres terrestres. Per
aixo, amb la intencié de millorar les capacitats, es considera essencial
desenvolupar protocols de col laboracié entre les Forces i Cossos de
Seguretat de I'Estat (FCSE) i les autoritats sanitaries per fer front a
situacions de crisis o emergeéncies derivades de riscos de naturalesa
biologica i incrementar la vigilancia sobre aquelles practiques il 1egals
que poden afavorir la propagacié d’epidémies, aixi com impulsar la
coordinacié amb autoritats nacionals i internacionals encarregades del
control de la qualitat i seguretat alimentaria.
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A Espanya, les
toxiinfeccions
alimentaries han
suposat una
amenaca per a la
salut publica durant
2019

En aquesta linia, s’ha de dotar les FCSE de la formacié i I'equipament
necessari per fer front a tot tipus de riscos biologics als quals puguin
veure’s sotmeses durant el desenvolupament dels serveis realitzats en
'ambit de les seves competéncies, sobretot en aquelles relacionades
amb la custodia de costes, fronteres, ports i aeroports i les que s’exer-
ceixen en tot el mar territorial. També és un repte la creacié i dotacio
d’una xarxa de vigilancia epidemiologica especifica de les FAS en terri-
tori nacional i zona d’operacions.

A Espanya, les toxiinfeccions alimentaries han suposat una amenaga per
a la salut pablica durant el 2019. En concret, el brot de listeriosis d’An-
dalusia, associat al consum de carn entatxonada, ha tingut un especial
impacte, tant mediatic com de salut, donada la seva viruléncia. Aquest
és un repte, juntament amb l'increment en els casos de botulisme que
s’han observat al llarg de I'any, al que cal prestar especial atencio.

D’altra banda, convé revisar i impulsar en els Instituts de Medicina Le-
gal i Ciencies Forenses i I'Institut Nacional de Toxicologia i Ciéncies
Forenses, el compliment del Protocol d’intervencio en relacié a agents
infectocontagiosos i de mesures de seguretat per a prevencié de riscos
en les intervencions medicoforenses i de laboratori.

En relacio a la toxicovigilancia, els reptes consisteixen en harmonitzar,
d’acord amb la normativa europea, la classificacié de mescles i pro-
ductes quimics comercialitzats a Espanya, aixi com el procediment de
notificacio a I'Institut Nacional de Toxicologia i Ciencies Forenses, en
qualitat d’organisme designat en relacio al Reglament 1272/2008, de 16
de desembre, i com a centre antitoxic nacional, per al compliment de
les seves funcions d’atencié i prevencio d’intoxicacions en la poblacio.
També s’ha d’'impulsar el desenvolupament d’un programa informatic
per a la notificacié electronica de les referides mescles i productes
quimics perillosos, que es realitzara a través del portal europeu, desen-
volupat per I'’Agencia Europea dels Productes Quimics (TIRA, European
Chemicals Agency). Es destacable, d’altra banda, el repte de participar en
el desenvolupament d’un sistema de toxicovigilancia harmonitzat en
'ambit de la UE, en relacio a I'exposicio a substancies i mescles quimi-
ques perilloses.

En coherencia amb I'exposat, és necessari modernitzar els sistemes de
vigilancia de la salut a Espanya de manera que incloguin, a més de les
malalties, els factors de risc i determinants de malaltia, una integracio
d’aquesta informacié amb els sistemes d’alerta precog i resposta i una
automatitzacié de processos que incrementin 'oportunitat dels senyals
de risc i de la resposta en cas de ser necessaria.

Aquest repte que s’emmarca en el procés de desenvolupament de la
Llei 33/201 1, de 4 d’octubre, General de Salut Publica, implica, d’'una banda,
'adopcio d’un Reial Decret que estableixi les bases de la Vigilancia de
la Salut Publica a Espanya i, d’altra banda, I'elaboraci6, aprovacié i imple-
mentacio progressiva multi anual d’'una estrategia que el faci operatiu.
Aquest procés s’ha de dur a terme de forma consensuada i coordinada
amb les Comunitats Autonomes.
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Realitzacions

Capacitats i mecanismes d’actuacio

S’ha dut a terme I'actualitzacié dels Laboratoris Oficials de la Direccio
general de Sanitat de la Produccio Agraria com a centres nacionals de
referencia per zoonosi i d’altres malalties animals, part fonamental als
programes sanitaris de lluita contra les malalties i de garantia i segure-
tat per a la poblacié i I'economia nacional.

També s’ha realitzat la primera convocatoria per a la nominacié de
Centres, Serveis i Unitats de Referencia (CSUR) d’Unitats d’Aillament
d’Alt Nivell després de 'aprovacié I'any anterior dels criteris de desig-
nacio. Al marge de la Unitat que acull 'Hospital Central de la Defensa
Gomez Ulla (no pot participar-hi en convocatories CSUR per ser de
titularitat estatal), s’han presentat tres de les sis Unitats d’Aillament
d’Alt Nivell de les quals es disposen a Espanya. Lany 2020 es realitzara
una segona convocatoria.

D’altra banda, s’ha implementat el conveni entre el Ministeri de Sanitat,
Consum i Benestar Social i el Ministeri de Defensa, signat a finals del
2018, per a la vigilancia entomologica en bases aéries i navals del Mi-
nisteri de Defensa per prevenir la importacié de riscos sanitaris trans-
mesos per vectors exotics. Igualment, s’ha creat el sistema de vigilancia
de les infeccions produides per patogens resistents als antibiotics i les
xarxes de laboratoris de suport a aquest sistema. La resisténcia als
antibiotics és considerada la major amenaga emergent per a la salut
publica dels propers anys.

Amb motiu del virus de I'Ebola , s’ha desenvolupat i regulat un Protocol
d’intervencio6 forense en morts judicials, aplicable a altres agents infec-
tocontagiosos similars que causin un risc greu en la poblacio, amb la
col 1aboracié del Ministeri de Sanitat, Serveis Socials i Igualtat, I'Institut
Nacional de Toxicologia i Ciéncies Forenses i els Instituts de Medicina
Legal i Ciencies Forenses, d’'acord amb les recomanacions internacio-
nals i europees en aquests casos. A més, s’han adquirit els equips de
proteccio necessaris i s’ha realitzat formacié en els Instituts de I'ambit
del Ministeri de Justicia en el correcte maneig i tractament dels equips.

Destaca la publicacié del Conveni, entre el Ministeri de Defensa i
I’Agéncia Espanyola del Medicaments i Productes Sanitaris, per a la cus-
todia i gestio del diposit estatal estratégic de medicaments i productes
sanitaris per a emergencies i catastrofes, el diposit estatal d’antivirals, el
diposit contra la verola, el diposit d’antitoxines i medicaments d’urgen-
cia, i la fabricacié de medicaments per a situacions especials. gualment, i
com a mesura preventiva, s’'emmagatzemen i custodien vacunes contra
la verola, aixi com el dissolvent per a la seva reconstitucio, i les agulles
bifurcades per a la seva administracio, propietat del Ministeri de Sani-
tat, Consum i Benestar Social i del Ministeri de Defensa. Aixi mateix,
la Farmacia de I'Hospital Central de la Defensa Gémez Ulla emmagat-
zema i custodia antitoxines i medicaments d’urgencia per a malalties
infeccioses d’alt risc.

El Ministeri de Defensa duu a terme tasques de vigilancia epidemiologi-
ca en territori nacional i zona d’operacions de malalties de declaracio
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obligatoria i brots d’interés de salut publica, en coordinacié amb el
Centre Nacional d’Epidemiologia, organisme encarregat de la vigilancia
a nivell nacional.

S’ha potenciat el Centre Militar de Veterinaria com a laboratori de
referéncia en determinades técniques analitiques relacionades amb la
seguretat alimentaria i la higiene ambiental, mitjangant les correspo-
nents acreditacions atorgades per I'Entitat Nacional d’Acreditacié. A
més, s’ha dut a terme, sota la coordinacié de l'estructura de suport
veterinari del Ministeri de Defensa, I'acord entre aquest i el Ministeri
de Sanitat, Consum i Benestar Social per a la realitzacié d’activitats de
vigilancia entomologica en instal lacions militars, bases navals i bases
aeries del Ministeri de Defensa, en col laboracié amb el CCAES, per
contribuir a la confeccié del mapa entomologic nacional mitjangant la
identificacio d’espécies de mosquits i d’altres dipters hematofags en
instal lacions militars.

Salut Publica i Sanitat Animal

El CNM-ISCIII ha realitzat I'estudi comparatiu molecular de totes les
soques implicades en I'alerta sanitaria deguda a Listeria monocytogenes
associada a carn entatxonada, la qual cosa ha permeés establir les vies
de transmissio i col 1aborar en la resolucié del brot. En relacio a aques-
ta alerta sanitaria, que va afectar a 193 persones, els serveis de salut
publica d’Andalusia van dur a terme una recerca, amb la col laboracio
de la Guardia Civil i del CNM de I'Institut Carlos Il de Majadahonda
(Madrid), que va permetre identificar 'empresa responsable dels pro-
ductes carnics contaminats, determinant la implicacié de vuit persones
i intervenint |7 tones de productes potencialment infectats, que poste-
riorment van ser destruits.

El CNM-ISCIII, a més, manté la vigilancia activa per a la deteccio precog
de clons multiresistents.A través del seu Laboratori de Referéencia i Re-
cerca en Resistencia a Antibiotics i Infeccions Relacionades amb Assis-
téncia Sanitaria, participa a les diferents xarxes internacionals (ECDC,
OMS) de vigilancia i recerca en aquest tema (EARS-Net, EURGen-Net.
EU-JAMRAI).

Durant el 2019 han continuat els treballs d’aplicacié de les mesures
de prevencio instaurades per reduir el risc d’entrada de malalties a
través d’animals, materials o productes importats. En relacio a malalties
d’animals, cal destacar: el desenvolupament i I'aplicacio dels Programes
Nacionals establerts per a la vigilancia, control i eradicacié de malalties
animals, especialment aquelles que poden ser transmissibles a les per-
sones i d’aquelles susceptibles d’ocasionar greus pérdues en I'econo-
mia del sector; el reforg de les actuacions previstes en el Pla d’Accié en
Matéria de Bioseguretat, a fi de reforcar la capacitat de prevencié de les
explotacions ramaderes i la reduccié de la seva sensibilitat al contagi
enfront de la propagacié de malalties; o el manteniment dels avangos
d’aquests Ultims anys en la millora de la situacio sanitaria de la cabanya,
per contribuir a garantir la seguretat dels consumidors i la seva salut,
aixi com per recolzar els favorables resultats economics del sector ra-
mader i la industria carnica, font d’exportacions i riquesa per a Espanya.
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En el marc de la lluita contra I'Gs irracional de medicaments veterinaris
en I'ambit de la produccié animal, aixi com en el dels animals de com-
panyia, amb |'objecte d’evitar la disseminacié de resisténcies antimi-
crobianes en el medi ambient i, per tant, en la salut humana, la Guardia
Civil ha realitzat atribucions a I'establiment i impuls de les activitats
contemplades en el Pla Nacional de Resisténcia als Antibiotics 2019-2021.

En relacié a productes vegetals, el 2019 la Guardia Civil ha contribuit al
manteniment de les mesures de restriccié als moviments no controlats
de determinats productes vegetals, per evitar I'expansid del bacteri
Xylella fastidiosa que esta afectant a multitud d’espécies vegetals a les
illes Balears i que s’ha detectat també en alguns punts aillats en la pe-
ninsula. Ilgualment, ha participat en la tasca preventiva i la lluita contra la
propagaci6 de la plaga del Nematode del pi, destacant 'Operacié Bursd-
til, duta a terme pel SEPRONA, mitjangant la qual es va desarticular
una organitzacié que estaria traslladant fusta infectada amb Nematode
de zones prohibides entre Portugal i Galicia a d’altres provincies del
territori nacional.

Coordinacio Internacional

L'Equip Técnic Espanol d’Ajuda i Resposta (START), format per profes-
sionals del Sistema Nacional de Salut i que s’integra en els Equips Me-
dics Europeus de la UE i en els Equips Médics d’Emergencies de 'OMS,
va ser acreditat i desplegat per primera vegada i amb éxit, en resposta
al Ciclo IDAI que va assolar Mogambic.

La Guardia Civil, a través del SEPRONA, és el cos policial espanyol a
la Xarxa Europea de Frau Alimentari. La xarxa canalitza les informaci-
ons en relacié a qualsevol alerta alimentaria a la UE i constitueix una
plataforma basica per a I'intercanvi d’'informacio i experiéncies, el que
ajuda al desenvolupament de recerques criminals en aquest ambit. En
aquest sentit, cal assenyalar 'explotacié de les operacions Glanis, Opson
o Txuspas amb prop de 100 persones detingudes o investigades, aixi
com destacar I'operacio Monocy realitzada en coordinacié amb I'Euro-
poli en la qual s’ha investigat a vuit persones.

LISCIIl,a través del CNM i del Centre Nacional d’Epidemiologia (CNE),
forma part de la nova Accié Conjunta de la UE SHARP (Strengthened
International Health Regulations and Preparedness in the EU), dedicada
tant a revisar el Reglament Sanitari Internacional, com a la preparacié
enfront d’esdeveniments transfronterers d’origen infeccios.

LISCIII segueix formant part de I'estructura de vigilancia europea sus-
tentada per 'ECDC per a totes les malalties de vigilancia a Europa.

Aquesta col faboracié és, igualment, constant entre els laboratoris es-

tatals i locals i els serveis de vigilancia de vectors, per a la deteccio
primerenca de mosquits infectats pels diferents Arbovirus.
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INFORME ANUAL DE SEGURETAT NACIONAL 2019

L'any 2019 va

ser el segon any
meés calid registrat
despreés de 2016

PRESERVACIO DEL MEDI AMBIENT

OBJECTIU:

Garantir la conservacié d’'un medi ambient de qualitat i la proteccio del
patrimoni natural i de la biodiversitat,com a mitja per a millorar la qua-
litat de vida i contribuir a un desenvolupament sostingut i sostenible,
amb especial incidencia en la lluita contra el canvi climatic.

Tendéncies

Les conseqiiéncies cada vegada més visibles de I'increment de la tem-
peratura global i la seva incidéncia sobre altres ambits de la Seguretat
Nacional com la seguretat energética, I'ordenacio de fluxos migratoris
o la lluita contra catastrofes i emergéncies, a més de la seva incidéncia
en la gestio de I'aigua, la biodiversitat, la desertificacio o la despoblacio
de zones agraries o forestals, fan que la preservacié del medi ambient
i, en particular, la lluita contra el canvi climatic, cobri una particular
rellevancia.

L'Organitzacié Meteorologica Mundial ha confirmat que I'any 2019 va
ser el segon any més calid registrat després de 2016. La mitjana de
la temperatura global va estar |,1°C per sobre de la mitjana de I'era
preindustrial (1850-1900). Si segueix la tendéncia actual d’emissions de
dioxid de carboni,a finals de segle els increments de temperatura seran
d’entre 3-5°C.

A Espanya, es manté la tendencia iniciada el 1961 d’augment de la tem-
peratura mitjana anual, amb increments significatius entre 0,1 i 0,2°C
per década. Lany 2017 va ser I'any més calid des del comengament de
la serie el 1965,amb una temperatura mitjana de 16,2° C, valor que su-
pera en |,1° C al valor mitja anual (periode de referéncia 1981-2010).
Dels deu anys més calids a Espanya des del 1965, set han estat anys del
segle XXl i cinc d’ells pertanyen a l'actual desena que va comengar el
201 I.Aquest augment es tradueix en una major freqliencia i intensitat
d’onades de calor amb registres que van arribar als 46,9°C a Cordova
el 2017.
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En 2019 hi

ha hagut un
increment de la
conscienciacio

i pressio social
sobre la necessitat
de fer front a el
canvi climatic

El Pla Nacional
d’Adaptacio a el
Canvi Climatic

és el marc de
referéncia per a la
coordinacio entre
les administracions
publiques

El 2019 hi ha hagut un notable increment de la conscienciacio i pressié
social sobre la necessitat de fer front al canvi climatic. En consequéncia,
han continuat i s’han accentuat els esforgos a nivell global per aconse-
guir una reduccioé de gasos d’efecte hivernacle (GEI) amb vista a mode-
rar 'augment de la temperatura, augmentar les mesures de resiliéncia,
frenar el greu deteriorament mediambiental i preservar la biodiversitat.
Igualment, a nivell global, es fa patent la necessitat de preparar les socie-
tats, les economies i el medi davant els inevitables efectes dels impactes
del canvi climatic. (Figura 15-1)

Espanya articula aquests esforgos a través d’acords internacionals, me-
sures adoptades per la UE i compromisos adquirits a les organitzacions
a les quals pertany.

Al desembre es va celebrar a Madrid, sota la presidéncia Xilena, la XXV
Conferencia de les Parts de la Convencié Marco de les Nacions Unides
sobre Canvi climatic (COP25) en la qual, entre d’altres quiestions, es va
adoptar I'acord denominat Xile-Madrid Temps d’Actuar, que assenta les
bases per a que el 2020 els paisos presentin compromisos de reduccio
d’emissions (NDC, per les seves sigles en anglés corresponents a la
denominacié Nationaly Determined Contributions) més ambiciosos per
donar resposta a 'emergéncia climatica.

Durant el desenvolupament de la Cimera, la UE va activar un paquet
de 50 mesures per afrontar I'emergéncia climatica. El Nou Pacte Verd
(European Green New Deal ) compromet a la UE a la neutralitat climati-
ca el 2050 i acorda convertir el Banc Europeu d’Inversions (BEIl) en un
“Banc Climatic”,alguna cosa que permetra la inversié d’un bilié d’euros
durant la propera década. A més, el BEl ha anunciat que deixara de fi-
nangar projectes relacionats amb les energies fossils el 2021.

A Espanya, el Pla Nacional d’Adaptacié al Canvi Climatic (PNACC) és el
marc de referéencia per a la coordinacié entre les Administracions pu-
bliques en les activitats d’avaluacié d'impactes, vulnerabilitat i adaptacio
al canvi climatic. Al llarg del 2018 i el 2019, es va desenvolupar, seguint
els requeriments determinats pels diferents acords internacionals dels
quals Espanya en forma part, una avaluacié global del Pla amb I'objec-
tiu de reconeixer els avengos assolits, els reptes pendents i les llicons
apreses fins avui.

S’espera que els canvis normatius a favor d’'una economia descarbo-
nitzada, sobre els quals s’esta treballant a través del Marc Estrategic
d’Energia i Clima, accelerin la tendéncia general a la disminucié de les
emissions de GEl a Espanya des del 2008. Lobjectiu a llarg termini, el
2050, és aconseguir la neutralitat climatica, pel que s’ha fixat I'objectiu
d’aconseguir una reduccié d’emissions d’almenys el 90% de les emis-
sions brutes totals de GEl en relacio a I'any de referéncia, el 1990. En
aquesta direccio, I'objectiu de mitigacid d’emissions per a I'any 2030 és,
almenys, el 20% en relacié al 1990. Com a resultat de les mesures con-
templades en 'esborrany del PNIEC, es passaria dels 340,2 MtCO2eq
emesos el 2017, als 221,8 MtCO2eq I'any 2030, la qual cosa implicaria
retirar aproximadament la tercera part de les emissions actuals en els
propers dotze anys. (Figura 15-2 i 15-3)

Pel que fa als espais marins, I'actualitzacié de I'avaluacio de I'estat del
medi mari que va tenir lloc en el context del segon cicle de les estra-

196



tégies marines va desvetllar important informacioé sobre les tendéncies
recents i I'estat d’alguns dels descriptors del bon estat ambiental. En
alguns casos no s’ha aconseguit el bon estat ambiental (BEA) a tota la
demarcacio o a part d’ella. Des del punt de vista de la gestio, s’ha conti-
nuat amb els treballs d’elaboracié de plans de gestio dels espais marins
protegits de competéncia estatal.

El transport és una activitat essencial per a 'economia que té com a
contrapartida els efectes de les seves emissions al medi ambient. En
aquest sentit, i pel que fa al transport maritim: s’esta limitant el contin-
gut de sofre en els combustibles marins; s’esta efectuant el seguiment
i control de les emissions de CO2 de la flota mercant mundial amb
I'objectiu establert per I'Organitzacié Maritima Internacional (OMI) de
reduir en un 50% el 2050 les emissions de CO2 prenent com a base
les realitzades el 2018. Aixi mateix, a través del Conveni internacional
de gestio de les aiglies de llast dels bucs, que va entrar en vigor el 2017,
s’esta treballant per evitar la proliferacid d’espécies invasores en els
ecosistemes marins.

De la mateixa manera, la intensificacio de l'activitat agraria i pesquera
afavoreix la competitivitat i rendibilitat de I'activitat agraria, el desenvo-
lupament economic i 'ocupacio a les zones rurals, pero, si no va acom-
panyada de mesures per reduir el seu impacte ambiental, pot alterar
I’equilibri entre els sistemes agricola i ramader i maritim i causar im-
pactes significatius sobre el medi ambient. Aixi, és evident la necessitat
d’adoptar mesures que corregeixin aquests impactes i per aixo des del
Ministeri d’Agricultura, Pesca i Alimentacié es treballa en I'elaboraciéd
d’eines que faciliten als productors el compliment de les exigéncies
mediambientals.

En materia d’incendis forestals, de forma general, el nombre de sinistres
i les superficies afectades pels mateixos estan intimament associats a
les condicions meteorologiques.Aixi, el 2018, a causa de la meteorolo-
gia es van reduir notablement la probabilitat d’ignicio i la predisposicid
a cremar del combustible forestal, la qual cosa va suposar un descens
de més del 43% en el nombre de sinistres (7.143 sinistres) i de més
d’un 75% en la superficie forestal afectada (253162,44 ha) respecte als
valors mitjans del decenni 2006-2015 (I13.111 sinistres i 100.796 ha).
El 2019 les xifres han tornat a apropar-se més als valors mitjans del
decenni,amb 10.883 sinistres i 83.963 ha de superficie forestal afectada.

El subministrament en quantitat i en qualitat d’un recurs essencial com
l'aigua és fonamental per assegurar |'eficag desenvolupament d’una so-
cietat i de la seva economia i oferir alts nivells de seguretat, minimitzant
el risc d’errors en qualsevol dels components del sistema. La disponi-
bilitat de I'aigua pot veure’s afectada per efecte de sequeres i altres
fenomens en els quals 'escalfament global pot tenir incidéncia.

En aquest sentit, s’esta promovent I'ocupacié dels plans de sequera
com a eina fonamental per gestionar les situacions en les que sigui
necessaria la seva aplicacio.

D’altra banda, en els ultims anys s’ha produit un increment de l'activitat
d’organitzacions criminals amb caracter transnacional especialitzades
en delictes mediambientals. Com a conseqiiencia de la globalitzacio,
s’ha ampliat la varietat d’activitats criminals comeses gracies a I'apro-
fitament de buits legals. Aquestes activitats abasten infraccions molt
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Figura 15-1
Principals emissors
de gasos d’efecte
hivernacle en termes
absoluts

diverses, entre les quals destaquen el trafic il ‘licit de residus, el trafic d’es-
pecies protegides i el comerg de substancies que afecten a la capa d’ozé.

Aquests grups criminals acostumen a emprar estructures empresarials
per donar aparenca de legalitat a les seves activitats, sent frequent la
falsificacié de documents oficials i privats necessaris per al comerg. Ge-
neren elevats beneficis economics de procedencia il flicita, assumint un
baix risc sancionador. Els beneficis obtinguts il licitament sén introduits
en el flux legal a través del blanqueig de capitals, actuacié que requereix
una recerca patrimonial paral lela.
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Figura 15-2

1990 2005 2015  2020* 2030* Evolucié de les
Transporte 50199 102310 83197 85722 74638 57605  emissions (milers
de tones de CO,
Generacion de energia eléctrica 65.864 112.623 74.051 63518 27.203 19.650 equivalent)

Sector industrial (procesos de combustion) ~ 45.099 68.598 40.462 40.499 37.246 33.530
Sector industrial (emisiones de procesos)  28.559 31.992 21.036 21509 22.026 22.429

Sectores residencial, comercial e institucional 17571  31.124 28.135 26558 23.300 19.432

Ganaderia 21.885 25726 22.854 23247 21216 19.184
Cultivos 12275 10868 11.679 11.382 11.086 10.791
Residuos 9.825 13.389 14.375 13.657 11.898  9.650
Industria de refino 10.878 13.078 11.560 12247 11.607 10.968
Otras industrias energéticas 2.161 1.020 782 721 568 543

Otros sectores 9.082 11.729 11.991 14.169 13.701 13.259
Emisiones fugitivas 3837 3386 4455 4715 4419 4254
Uso de productos 1358 1762 1146 1231 1238 1.316
Gases fluorados 64 11465 10.086 8267 6.152  4.037
Total 287656 439070 335800 327443 266.343 226737

* Los datos de 2020, 2025 y 2030 son estimativos del Escenario Objetivo de PNIEC.

Fuente: Ministerio para la Transiciéon Ecoldgica

Figura 15-3

Mix d’energia
primaria a Espanya el
2017 i 2030 (ktep)
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La produccio
d’energia, el
transport i els
processos
industrials causen
gran part dels
gasos d’efecte
hivernacle

Reptes

El canvi climatic constitueix un dels reptes actuals més significatius,
amb severes conseqliéncies ambientals, economiques i socials, que in-
clouen sequeres, inundacions, calor extrema i pobresa de la poblacio
més vulnerable. Els gasos d’efecte hivernacle que causen I'increment de
temperatures, son resultat, principalment, de la produccié d’energia, el
transport, els processos industrials i fins i tot factors de I'alimentacio.
(Figura 15-4)

En aquest sentit, un dels objectius principals és exercir un control ade-
quat de les activitats amb alt impacte en el medi ambient i el can-
vi climatic, entre les quals destaquen aquelles relacionades amb fonts
d’energia; extraccio, emmagatzematge i distribucioé d’hidrocarburs; ges-
tié de residus i de substancies toxiques i perilloses; i totes aquelles
capaces de contaminar el sol, I'aigua o I'atmosfera.

En particular, les infraestructures del transport requereixen mesures
per prevenir, mitigar, corregir o compensar els impactes ambientals que
puguin generar-se en el desenvolupament de la seva activitat, des de
la fase de planificacio fins a I'explotacid, passant pel projecte, la seva
construccié i el seu manteniment.

En el transport maritim suposa un desafiament I'aplicacié efectiva del
nou limit del 0,50% massa/massa de contingut de sofre dels combus-
tibles marins utilitzats en la navegacié i del 0,10% en els utilitzats pels
bucs fondejats o en port, a més de la reduccié de les emissions de
CO2 per complir amb els objectius marcats per 'OMI en el desenvo-
lupament de nous combustibles i tecnologies en el transport maritim.
També es pretén reduir les descarregues il 1egals realitzades pels bucs
en aiglies nacionals.

En relacio al sector agrari, continua sent essencial el reconeixement
del paper que juga en la lluita contra el canvi climatic, la preservacio
del medi ambient i el desenvolupament sostenible, a través del desen-
volupament d’estratégies per a la mitigacié i adaptacié de I'agricultura,
la ramaderia i la pesca al canvi climatic, per a la gestid sostenible dels
recursos naturals com laigua, el sol i l'aire, per a la proteccié de la
biodiversitat i per potenciar els serveis ecosistémics i conservar els
habitats i els paisatges.

La péerdua de sol agricola i la desertificacid és una de les problemati-
ques en la qual el Centre de Recerques Energéetiques, Mediambientals i
Energetiques (CIEMAT) centra la seva activitat, a través del desenvolu-
pament de coneixement, tecnologies i aplicacions en I'ambit tant de la
conservacio del medi edafic com del tractament de sols contaminats,
aixi com de técniques de restauracié ambiental d’arees afectades an-
tropogénicament o I'estudi de sols agricoles.

Pel que fa a la gestio forestal, el repte és consolidar la produccio de
béns, millorant els serveis ambientals que els boscos generen, posant el
focus en una gestid adequada de les muntanyes que afavoreixi la seva
capacitat d’absorcié de CO?2, la seva proteccié contra els incendis fo-
restals i la seva missié protectora en zones d’especial importancia en la
regulacio de les aiglies, millorant aixi la seva contribucié a la mitigacié
i adaptacio al canvi climatic en diferents fronts. Per aixo és important
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el desenvolupament d’una estratégia nacional de prevencié d’incendis
forestals i el continu desenvolupament de programes especifics de pre-
vencié d’incendis forestals centrats en actuacions directes de preven-
ci6 destinades a reduir o anul lar la probabilitat que s’inicii un foc o
limitar els seus efectes si aquest es produeix, aixi com també mitjangant
accions de sensibilitzacié i conscienciacié o actuacions de prevencio en
el marc de la gestid forestal sostenible.Aixi mateix, s’han de desenvolu-
par linies d’actuacio per, en col 1aboracié amb les Comunitats Autono-
mes, procedir a restaurar zones afectades per grans incendis forestals i
millorar la proteccio de vessants i zones desproveides de vegetacio, per
aconseguir una millor regulacio de les aiglies al mateix temps que s’in-
crementa la capacitat de les muntanyes com a embornals de carboni.

En materia de proteccio i conservacié del litoral, és important integrar
I'adaptacio al canvi climatic a la planificacié i gestié de la costa i continu-
ar aplicant I'Estratégia d’Adaptacié al Canvi Climatic de la Costa Espanyola.
Alixi, és necessari avangar en el disseny de metodologies per analitzar
les projeccions d’impactes en la costa, reduint la incertesa associada, a
fi de fer una bona planificacié d’actuacions i un Us eficient dels recursos
disponibles. També és important incrementar la resiliencia de la costa
al canvi climatic i a la variabilitat climatica i respondre amb eficacia en-
front dels danys produits a la costa per temporals.

En aquest sentit, els reptes més significatius son el manteniment de la
costa en condicions d’Us sostenible, duent a terme actuacions dirigides
a la seva proteccio, la proteccié del medi ambient i la recuperacio del
litoral. Aixi mateix, continua I'aplicacié de les Estrategies ja aprovades
per a la proteccio de les zones costaneres amb majors problemes ero-
sius (Huelva, el Maresme, Castello,Valéncia i Granada) i s’esta avangant
en la redaccié de les estratégies de Cadis, Malaga, Almeria, Balears i
dels Plans de Proteccioé del Mar Menor a Mdrcia i Delta de I'Ebre a
Tarragona.

Per a la proteccié i conservacio del medi mari, és necessari avangar en
el desenvolupament del segon cicle de les estratégies marines d’Espa-
nya, 'objectiu del qual és aconseguir el bon estat ambiental del medi
mari I'any 2020, en la consolidacié d’'una xarxa d’Espais Marins Prote-
gits gestionada de manera eficag i que compleixi amb els objectius in-
ternacionals i en el desenvolupament dels plans d’ordenacié de I'espai
maritim, que hauran d’estar aprovats per Reial Decret no més enlla del
3| de marg del 2021.

En casos de catastrofes o accidents en el medi mari i costaner, es re-
quereix la col 1aboracio entre els Ministeris per a la Transicié Ecologica,
Foment i Interior; en 'aplicacié del Sistema Nacional de Resposta, es-
pecialment referent al Subsistema Costaner, a través del Pla Estatal de
Proteccié de la Ribera del Mar contra la Contaminacié (Pla Ribera).

La deterioracié en la qualitat de l'aire a les ciutats i la seva relacié amb
els problemes de salut continua sent un repte significatiu que requereix
investigar els processos fisics i quimics dels contaminants atmosferics,
determinar les emissions de contaminants atmosférics, analitzar els
efectes sobre els ecosistemes i agrosistemes, i dur a terme analisis de
la interacci6 qualitat de I'aire-canvi climatic. CIEMAT lidera el grup con-
sultiu de la plataforma X Aire Net, que treballa en el desenvolupament
de plans de qualitat de l'aire en ciutats a nivell nacional.
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Pel que fa al trasllat de residus, el Ministeri per a la Transicié Ecologica
continua amb el treball de reforgar la inspeccid del trasllat mitjangant
I'aprovacié del Pla Estatal d’Inspeccié en matéria de Trasllats Transfronte-
rers de Residus 2020-2022. A més, s’ha signat un nou conveni marc de
col 1aboracio entre I'Agencia Tributaria (AEAT) i el Ministeri per a la
Transicid Ecologica i s’ha augmentat el nombre d’inspeccions i proce-
diments sancionadors.

Per la seva banda, per contribuir a la preservacié del medi ambient
I’AEMET proporciona assessorament cientific en assumptes relacionats
amb la variabilitat i el canvi climatic a les Administracions publiques, en
suport a les seves politiques mediambientals, a més d’elaborar i actua-
litzar escenaris de canvi climatic i de mantenir una vigilancia continua,
eficag i sostenible de les condicions meteorologiques, climatiques i de
I'estructura i composicio fisica i quimica de I'atmosfera sobre el terri-
tori nacional.

La col laboracié entre actors, tant publics com privats, implicats en la
proteccié del medi ambient i en la lluita contra el canvi climatic, tant a
nivell nacional com internacional és imprescindible.A nivell nacional cal
seguir millorant la col {aboracié de les Forces i Cossos de Seguretat
de I'Estat (FCSE) amb organismes publics encarregats de la preserva-
ci6 de I'entorn natural, aixi com del control administratiu enfront de
les seves possibles alteracions, en particular amb les autoritats de les
Comunitats Autonomes, amb I'objectiu d’aconseguir una major eficacia
en la proteccio de la natura i contra aquelles activitats que acceleren
el canvi climatic.

En I'ambit internacional és clau incrementar la participacié actual en
Grups de Treball de la Unié Europea, a més de continuar complint amb
els compromisos d’Espanya amb la UE en matéries com els plans anu-
als d’'inspeccié de trasllats transfronterers de residus, el trafic il legal
d’espeécies, el compliment de la normativa sobre compostos organics
volatils, el control de la fusta procedent de la tala il legal i d’altres plans
desenvolupats pel Ministeri per a la Transicié Ecologica com I'Estratégia
Nacional contra I'Gs il legal de verins.
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Figura 15-4
Potencial impacte agregat de I’canvi climatic
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Al desembre es va
celebrar a Madrid
sota Presidéncia
Xilena la XXV
Conferéncia
Internacional sobre
la Cimera de Clima

Realitzacions

L’Estratégia de Seguretat Nacional 2017 inclou la “Preservacio del Medi
ambient” com un dels seus quinze ambits i marca diverses linies d’accio
per aconseguir aquest objectiu.

En aquest sentit, el Pla Nacional d’Adaptacié al Canvi Climdtic és un ele-
ment clau que, juntament amb d’altres plans i estrategies ha d’arribar
a ser part fonamental de la Seguretat Nacional i en particular de la
seguretat mediambiental.

Cooperaci¢ internacional i compliment de compromisos assumits

Al desembre es va celebrar a Madrid sota la Presidéncia Xilena, la XXV
Conferencia Internacional sobre la Cimera del Clima (COP25). La
Convencioé va suposar un enorme esfor¢ organitzatiu per a Espanya,
que es va saldar positivament,amb més de 20.000 persones de |95 pa-
isos, més de 50 Caps d’Estat, Govern i alts mandataris d’organitzacions
internacionals i donant cabuda a la representacié d’'un gran nombre
d’organitzacions i associacions de la societat civil, que es van involucrar
enormement i van demostrar en tot moment l'alta preocupacié per
I'evolucié climatica, sent molt especialment destacable la participacié
de joves de tot el mon.

Si bé no es va aconseguir concloure algun dels objectius marcats, en
particular el referent a 'Article 6 de 'Acord de Paris relatiu als mercats
de carboni, mecanismes que permeten l'intercanvi de drets d’emissions,
si es va adoptar un acord que assenta les bases perque el 2020 els pa-
isos presentin compromisos de reduccié d’emissions més ambiciosos.
També es van concretar d’altres importants iniciatives, entre les quals
destaquen un mecanisme de danys i pérdues per destinar recursos als
paisos més vulnerables i afectats per fenomens climatics extrems i un
Pla d’Accié de Génere per desenvolupar mesures que donin resposta a
aquest efecte desigual del canvi climatic en dones i nenes.

En 'ambit europeu, les linies sobre les quals s’esta treballant en I'actual
marc de negociacié per definir la PAC post 2020, continuen avangant
significativament en la seva contribucio a I'atenuacié del canvi climatic
i l'adaptacio als seus efectes; en la gestio eficient de recursos naturals
(aigua, sol, aire) i en la contribuci6 a la proteccid de la biodiversitat. Per
aixo s’avanga en el disseny en una arquitectura mediambiental de paga-
ments que contempli la condicionalitat reforgada i en un nou incentiu
per a la preservacio, els ecoesquemes.

En allo relacionat amb lactivitat ramadera, segueixen els esforcos per
reduir el seu impacte sobre el medi ambient, en el marc dels compro-
misos internacionals relacionats amb els gasos d’efecte hivernacle. En-
torn del 12% del total de GEl sén d’origen agricola—ramader. El sector
agrari (agricultura i ramaderia) es troba inclos entre els sectors difusos
d’emissio de gasos d’efecte hivernacle, participant en les emissions to-
tals dels difusos amb un 12%. D’acord al Pla Estratégic d’Energia i Clima
presentat per Espanya ha de contribuir a la mitigacié del Canvi Climatic
amb una reduccio del 18% en les seves emissions el 2030 en relacio als
nivells del 2005.
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Per la seva banda, el CIEMAT ha seguit participant de forma activa al
Programa LIFE, instrument financer de suport a través del finangament
de projectes de conservacio mediambientals i el desenvolupament de
la politica i legislaci6 comunitaria en materia mediambiental, col labo-
rant amb d’altres institucions, centres i empreses nacionals en les dife-
rents convocatories que aquest programa ha impulsat.

Dins del mateix programa, el Ministeri de Defensa continua la seva
participacid en el projecte BIOXISOIL per a la recuperacid de sols
afectats per hidrocarburs, mitjancant la combinacié de processos bio-
logics i d’oxidacié quimica, principalment en terrenys de I'’Arsenal de la
Carraca (Cadis).

CIEMAT també treballa en I'Alianca Europea sobre Canvi Climatic
ECRA; forma part de la delegacié espanyola del Conveni de Minamata
de contaminacio de sols per Mercuri, de la Xarxa Ibérica de Recerca
en Muntanya per estudiar els efectes produits pel canvi climatic i de la
delegacio espanyola del Conveni de Ginebra sobre carregues critiques
de contaminants en laire; i participa en la missio d’Horitz6 Europa
sobre ciutats intel ligents i neutres en carboni.

Pel que es refereix a la lluita contra delictes mediambientals, el Consell
de la UE va definir el delicte mediambiental com una prioritat per al
Cicle Politic 2018-2021, creant TEMPACT de Medi Ambient en el qual
Espanya hi desenvolupa funcions de colideratge a través de la Guardia
Civil. EI 2019, de les 20 Accions Operatives del projecte, Espanya va
liderar-ne tres, en va coliderar sis i va participar en unes altres nou.

Aixi mateix, en el marc del Programa de la UE EL PAcCTO, s’estan
duent a terme una série d’activitats relacionades amb els delictes me-
diambientals dirigides per experts de la Guardia Civil i s’esta creant
una xarxa d’experts en recerca de delictes mediambientals amb pai-
sos llatinoamericans. Aquesta xarxa (denominada Xarxa Jaguar) ja esta
coordinant operacions en I'ambit del trafic d’especies, contaminacio
atmosferica, mineria il legal, trafic de mercuri, etc.

Aquest Cos Policial també exerceix la copresidencia de la xarxa Envi-
CrimeNet, xarxa d’experts en delinqliéncia mediambiental, la presiden-
cia de la qual és rotatoria entre Espanya, Franga i Italia, corresponent-li
a Espanya el 2020.

Linforme SOCTA, emeés per I'Europol el 2017, també va incloure els
delictes contra el medi ambient com una de les vuit arees d'amenaces
prioritaries en la lluita contra el crim organitzat i, aquest mateix any,
es va crear a 'Europol un Analysis Project especific de lluita contra els
delictes mediambientals, al que s’hi va incorporar un especialista de la
Guardia Civil. Al setembre del 2019 es va incorporar un especialista de
la Guardia Civil al Programa de Seguretat Mediambiental d’Interpol a
Buenos Aires (Argentina).

Igualment, en I'Informe RHIPTO (2018) d’Interpol (Atlas lllicit Flows)

s’ha considerat la delingliencia mediambiental com la tercera tipologia
delictiva més lucrativa del mén.
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En el marc del Pla d’accié de la UE contra el trafic d’espécies silvestres,
articulat a nivell nacional pel Pla TIFIES, s’han iniciat les actuacions ne-
cessaries per materialitzar la creacid en el si del SEPRONA de I'Ofi-
cina Central Nacional d’analisi d’informacié sobre activitats il licites
mediambientals, amb I'objectiu de centralitzar, analitzar i difondre la
informacio referent a aquest tipus d’actes il flicits i de servir de punt de
contacte i coordinacio a nivell nacional i internacional.

En reconeixement per diverses operacions relacionades amb la lluita
contra el comerg il legal de gasos fluorats d’efecte hivernacle, el SE-
PRONA i la Fiscalia Coordinadora de Medi Ambient van ser distingides
per 'ONU en la cerimonia regional del Guardé Mundial del Protocol
de Montreal per a agents de duanes i policies (Global Montreal Protocol
Award For Customs and Enforcement Officers), esdeveniment organitzat
pel Programa de les Nacions Unides per al Medi Ambient “OzonActi-
on”, el Ministeri d’Ecologia i Recursos Naturals d’'Ucraina i el Programa
de 'ONU per al Desenvolupament d’Ucraina.

El SEPRONA també ha estat guardonat amb el Premi Drets Humans
de I’Advocacia Espanyola, categoria d’“Institucions” (XXI Edicio del
2019), per la seva tasca en la defensa dels drets humans a través de la
proteccié del medi ambient i pel seu compromis amb els Objectius de
Desenvolupament Sostenible de 'TONU.

Coordinacié entre components del sector public i cooperacio publico-
privada

L'Oficina Espanyola de Canvi Climatic lidera un grup d’adaptacié al can-
vi climatic que coordina a totes les Comunitats Autonomes en aquest
ambit i en el qual hi participa, entre d’altres, el CIEMAT. A través de
diversos encarrecs de gestio, el CIEMAT també coopera amb el Minis-
teri per a la Transicio Ecologica en temes de qualitat de I'aire, inventaris
d’emissions i mapes de contaminacié nacional.

La iniciativa del Llibre Verd de la Governanga de I'Aigua, impulsada des
del Ministeri per a la Transicié Ecologica, cerca obrir espais de debat i
generar propostes de millora en col 1aboracié amb els actors institu-
cionals i les parts interessades. L'objectiu és avangar en la construccio
col 1aborativa d’'un model de governanga de l'aigua que permeti fer
front als reptes presents i futurs als quals s’enfronta la gestié de I'aigua.

El Ministeri de Defensa, en col 1aboracié amb la Fundacio Iberdrola Es-
panya, en el marc del Bosc Defensa-lberdrola, va plantar més de 70.000
arbres, creant una coberta vegetal que servira no només per evitar
I'erosiod i de refugi de fauna, sind que suposa la creacié d’'un embornal
de CO?2 que contribuira a compensar les emissions de gasos d’efecte
hivernacle.

Adaptacio i mitigacié del canvi climatic i disminucié de la contaminacio
atmosférica i acustica

Els organismes publics de recerca i universitats, continuen els avengos
cientifics i tecnologics en I'ambit de la preservacio del medi ambient
financats per I’Agéncia Estatal de Recerca, entre els quals destaquen:
I'obtencid i produccié de bioestimulants en el marc del desenvolupa-
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ment de 'economia circular, la formulacié de propostes financeres i
tributaries dirigides a aconseguir la proteccié ambiental i la conser-
vacio dels recursos naturals a partir del model productiu circular, i la
integracio de les tecnologies de fitorecuperacié de sols contaminats i
la produccié de bioenergia (biogas) a partir de la biomassa i subpro-
ductes. EI CIEMAT també duu a terme projectes de R+D en qualitat de
I'aire, conservacio de sols, remediacio i restauracio ambiental.

Per la seva banda, el Ministeri de Defensa ha creat un Grup de Treball
sobre Canvi Climatic, i ha realitzat un Pla d’Actuacions en matéria de
canvi climatic, a més de contribuir al Pla Nacional d’Adaptacié al Canvi
Climatic.

Aixi mateix, pretén completar la implementacié de Sistemes de Ges-
ti6 Ambiental (SGA) conforme a la Norma UNE ISO 14001 en els
Recintes Militars. En l'actualitat disposa de 188 Recintes Militars amb
certificacio ambiental i es troba en procés d'implementacié en 30 re-
cintes més. A més, ha iniciat la implementacié d’un Sistema de Gestio
Ambiental Conjunt que agrupi a totes les ‘Yeguadas Militars’.

Pel que fa a la contaminacié atmosférica, en el marc del Pla Aire del
Ministeri per a la Transicid Ecologica, TAEMET ha estés fins a dos dies
d’abast la prediccié de concentracions de contaminants i d’'un index
global de qualitat de I'aire d’acord amb la normativa europea. En aques-
ta linia, TAEMET ha signat un conveni amb la Comunitat Autonoma
de Madrid per desenvolupar un sistema de prediccié de contaminants
urbans d’alta resolucio.

En relacio a la contaminacio acustica, per part d’Adif s’estan elaborant
els Mapes Estratégics de Soroll i els Planes d’Accio, amb I'objectiu de
lluitar contra aquesta contaminacio.

Actuacions en el marc de les aigles continentals

Estan en marxa, en les 25 demarcacions hidrografiques espanyoles, els
treballs de preparacio dels plans hidrologics de tercer cicle de la Di-
rectiva Marc de I'Aigua (2022-2027). Abans de finals del 2021 aquests
plans substituiran als de segon cicle, actualment vigents per al periode
2016-2021.

L'| d’agost del 2019, es va anunciar I'inici del procés de consulta publica
de la revisio i actualitzacio dels mapes de perillositat i risc d’inundacio
de les demarcacions hidrografiques del Cantabric occidental, Guadal-
quivir, Ceuta, Melilla, Segura i Jicar i de la part espanyola de les de-
marcacions hidrografiques del Cantabric oriental (en I'ambit de com-
peténcia de '’Administracié General de I'Estat), Mino-Sil, Duero, Tajo,
Guadiana i Ebre.

Actualment s’estan executant diverses actuacions dins del Pla Pl-
MA-Adapta-AIGUA 2019.Aquestes actuacions, a desenvolupar entre el
2017 i el 2020, segueixen les quatre linies estrategiques de PIMA-Adap-
ta: mesures de gestio i adaptacio de les reserves naturals fluvials, adap-
tacié als fenomens extrems, avaluacié de l'impacte del canvi climatic
en els recursos hidrics i desenvolupament d’estrategies d’adaptacio i
desenvolupament de projectes d’adaptacio al canvi climatic en el domi-
ni public hidraulic.
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Conservacio, prevencio i resposta en costes i medi mari

Des que va aprovar-se el 2017 I'Estratégia d’Adaptacié al Canvi Climatic
de la Costa Espanyola, s’esta treballant en la millora de les metodologies
i de la informacié existent, per poder acotar la incertesa associada a
la prediccié dels impactes d’erosié i inundacioé costaners, considerant
els efectes del canvi climatic, i poder fer un Us eficient dels recursos
disponibles.

El 2019 es van presentar les projeccions regionals de canvi climatic
de variables marines necessaries per a I'estudi d’'impactes costaners al
llarg de tota la costa espanyola, que es troben disponibles per a la seva
descarrega des de la pagina web del Ministeri per a la Transicié Ecolo-
gica i el Repte Demografic.

També es va avangar en la redaccio de les Estrategies per a la Proteccio
de la Costa de Cadis, Malaga, Almeria i Balears, considerant els efec-
tes del canvi climatic, amb finangament del Programa de Suport a les
Reformes Estructurals de la Unid Europea, en 'elaboracié del Pla de
Proteccio del litoral del Delta de 'Ebre i es troba en la seva fase final
d’elaboracio el Pla per a la Proteccié de laVora Litoral de Mar Menor.

Per a la proteccio de la costa es van dur a terme diverses actuacions
amb carrec al pressupost d’inversié de la Direccié General de Soste-
nibilitat de la Costa i del Mar, que, pel 2019 va ascendir a gairebé 61
milions d’euros. Cal destacar la redaccio de diverses de les actuacions
previstes en les Estratégies per a la Proteccié de la Costa de Huelva, el
Maresme (Barcelona), Castelld,Valéncia i Granada.

En I'ambit normatiu, es va aprovar el Reial Decret 79/2019, de 22 de
febrer, pel qual es regula I'informe de compatibilitat i s’estableixen els criteris
de compatibilitat amb les estratégies marines. Aquesta norma estableix el
procediment administratiu i els continguts a tenir en compte a I'’hora
d’elaborar I'informe de compatibilitat establert en I'article 3.3 de la Llei
41/2010, de 29 de desembre, de proteccié del medi mari.

S’han publicat els documents de les tres primeres fases del segon cicle
de les estrategies marines d’Espanya (2018-2024). Aquests documents
consisteixen en una actualitzacié de 'avaluacié de I'estat ambiental del
medi mari, de la definicid del bon estat ambiental, i dels objectius am-
bientals de les estratégies marines, que van ser aprovats per Acord del
Consell de Ministres (BOE 142, del 14 de juny del 2019).

Igualment, s’ha continuat amb I'elaboracié de plans de gestié dels espais
marins protegits de competencia estatal. En concret s’ha sotmeés a con-
sulta publica el Projecte de Reial Decret pel qual s’amplia I’Area Marina
Protegida “El Cachucho” i s’aprova I'actualitzacié del seu pla de gestio.
També s’han realitzat multiples tallers participatius per a I'actualitzacio
dels plans de gesti6 de les 24 Zones Especials de Canaries.

El 2019 han continuat els exercicis i operacions relacionats amb la con-
taminacid marina. El SASEMAR ha liderat I'exercici nacional de llui-
ta contra la contaminacié maritima a Malaga i s’han realitzat exercicis
provincials de lluita contra la contaminacié a Huelva, en els quals hi
ha participat la UME.Amb les autoritats franceses s’ha dut a terme un
exercici de lluita contra la contaminacié en aiglies franceses dins del
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Pla Golf de Lleé de cooperacié entre Franca i Espanya per a la lluita contra
la contaminacié marina.

Per la seva banda, durant el mes d’octubre, la Guardia Civil ha desen-
volupat una vegada més 'operacié 30 dies al mar, coordinada per I'In-
terpol i 'Europol, i destinada a detectar possibles abocaments al mar i
emissions contaminants a I'atmosfera procedents de bucs. L'operacio
es desenvolupa en els ports i aigiies territorials de les provincies cos-
taneres espanyoles.

En aquest sentit, els serveis d’inspeccié de les Capitanies Marines con-
tinuen realitzant inspeccions del contingut de sofre dels combustibles
marins, havent realitzat inspeccions a 1065 bucs i analisis del contingut
de sofre a 212 mostres de combustibles marins.

D’altra banda, en compliment del conveni internacional per al control
i la gestié de l'aigua de llast i els sediments dels bucs, s’han emeés els
certificats exigits per a la flota espanyola.

Aixi mateix, s’ha realitzat el control de 'emissio dels Documents de
Compliment exigits pel Reglament de la Unié Europea sobre el control
de les emissions de CO2 tant de bucs espanyols com a estrangers que
arriben a ports espanyols i s’han comunicat a I'OMI les dades anuals de
consum de combustible de tota la flota espanyola.

Iniciatives de caracter preventiu, de resposta i de recuperacié en ma-
teria d’'incendis forestals

El Ministeri d’Agricultura, Pesca i Alimentacié desplega anualment un
ampli nombre de mitjans d’extincio, entre aeronaus de gran capaci-
tat, Brigades de Reforg contra Incendis Forestals (BRIF), unitats mobils
d’analisis i planificacio, aeronaus de coordinacio i observacié i aeronaus
pilotades per control remot, que es distribueixen per tot el territori
nacional per donar suport a les Comunitats Autonomes.

Durant el 2019, en I'extincié d’incendis forestals, els mitjans aeris del
Ministeri d’Agricultura, Pesca i Alimentacié van realitzar un total de
|.464 intervencions (715 el 2018), volant un total de 4.178 hores en in-
cendi (1.842 pel 2018) i realitzant 17.044 descarregues sobre les flames
(8.786 el 2018). Pel que fa a la intervencio de les BRIF en la campanya
2019 van treballar 2.147 hores en incendis (774 hores el 2018), en 287
intervencions (149 el 2018) i realitzant un total de 213.582 metres de
linia combatuda (101.958 metres el 2018).

Per la seva banda, el Ministeri de Defensa disposa de 38 Plans Tecnics
de Defensa contra Incendis aprovats pel Ministeri d’Agricultura, Pesca
i Alimentacio que donen cobertura a unes 100.000 ha. També ha signat
amb les Comunitats Autonomes nou Procediments Operatius d’Actu-
acio per a la lluita contra incendis forestals.

Gestio adequada de residus

Durant el 2019 s’ha incrementat el nombre d’inspeccions realitzades
en la gestié de residus, iniciant-se procediments sancionadors als noti-
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ficants que s’ha pogut comprovar que estaven duent a terme trasllats
il icits.

En aquest sentit, el Ministeri per a la Transicio Ecologica ha dut a terme
col laboracions amb el SEPRONA en l'accié operativa sobre el trafic
de residus derivats de les bateries al final de la seva vida util del pro-
jecte EMPACT, i amb el Departament de Duanes i Impostos Especials
de I'Ageéncia Tributaria en el marc de I'operaci6 DEMETER 'V, per al
seguiment i control dels moviments transfronterers de residus,amb es-
pecial émfasi en els residus plastics, amb la finalitat d’identificar paisos
o regions exportadores i importadores emergents a nivell mundial, tot
aixo segons el que es disposa en el Conveni de Basilea.

Aixi mateix, s’han signat dos Convenis per 'Encomana de Gestio del
Ministeri per a la Transicio Ecologica a les Comunitats Autonomes de
cara a la realitzacio al territori de la comunitat autonoma de les ins-
peccions de trasllat de residus des de o cap a tercers paisos no perta-
nyents a la UE, en concret amb el Principat d’Asturies i la Junta d’Extre-
madura, unint-se al conveni signat el 2018 amb la Comunitat Autonoma
de Castella i Lleo.

Per la seva banda, Adif ha dut a terme la gestio dels residus generats en
el manteniment i conservacié de qualsevol tipus d’infraestructures fer-
roviaries i ha realitzat el control ambiental dels processos de desherbat
quimic de la plataforma ferroviaria i dels seus marges d’influéncia. Ad-
dicionalment, s’ha fet carrec de la gestié ambiental dels sols contami-
nats en les infraestructures ferroviaries tant pel que fa als derivats de
processos de contaminacié historica (anteriors a la constitucio d’Adif
el 2005), com pel que fa als originats en accidents i incidéncies en la
circulacié o en les instal lacions ferroviaries. Tot aixo en estreta coor-
dinacié amb Renfe i la resta d’operadors ferroviaris.
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GLOSSARI

ACNUR

ACT
Adif
AEA
AEAT
AECID

AEMET
AENA
AESA
AOC
API
AVSEC

BEA

BMD
BOE
BRIF

CATI
CCAES

CCN
CDCT

CDTI

Alt Comissionat de les Nacions Unides per als
Refugiats

Action counterterrorism for Lebanon
Administrador d'Infraestructures Ferroviaries
Sistema Aeri de Proteccio Electronica Activa
Agencia Estatal d'Administracié Tributaria

Ageéncia Espanyola de Cooperaci6 Internacional
per al Desenvolupament

Agéncia Estatal de Meteorologia
Aeroports Espanyols i Navegacio Aéria
Agéncia Estatal de Seguretat Aéria
Centre d'Operacions Aéries

Advanced Passenger Information
Aviation Security Committee

Bon Estat Ambiental

Defensa Contra Missil Balistic

Butlleti Oficial de I'Estat

Brigades de Reforg contra Incendis Forestals

Centre d'Atenci6é Temporal d'Estrangers
Centre de Coordinacié d'Alertes i Emergéncies
Sanitaries

Centre Criptologic Nacional

Comité del Consell d'Europa contra el Terro-
risme

Centre de Desenvolupament Tecnologic i In-
dustrial
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CEAC
CECOA
CENEM

CERT
CETI
CIAF
CIAIAC

CIEMAT

CIFAS
CITCO

CNE
CNEC

CNI
CNM
CNPIC

CORES

COsl

COVE
CsIC
CSIRT
CSUR
CTBTO

DSN
DAESH
DDoS

E

ECDC
ECHA
ECSO
EEB
EMASoH

Conferencia Europea d'Aviacié Civil

Centre de Coordinacio i Alerta

Centre Nacional de Seguiment i Coordinacio
d'Emergencies

Computer Emergency Response Team

Centres d'Estada Temporal d'Immigrants
Comissio de Recerca d'Accidents Ferroviaris
Comissio de Recerca d'Accidents i Incidents
d'Aviacié Civil

Centre de Recerques Energétiques, Mediambi-
entals i Energéetiques

Centre d'Intel ligéncia de les Forces Armades

Centre d'Intel ligéncia contra el Terrorisme i el
Crim Organitzat

Centre Nacional d'Epidemiologia

Centre Nacional d'Excel léncia en Cibersegu-
retat

Centre Nacional d'Intel ligéncia
Centre Nacional de Microbiologia

Centre Nacional de Proteccid d'Infraestructu-
res i Ciberseguretat

Corporacio de Reserves Estratégiques de Pro-
ductes Petrolifers

Cooperacié Operativa en mateéria de Seguretat
Interior

Centre d'Operacions de Vigilancia Espacial
Consell Superior de Recerques Cientifiques
Computer Security Incident Response Team
Centres, Serveis i Unitats de Referéncia

Comprehensive Nuclear Test Ban Treaty Orga-
nization

Departament de Seguretat Nacional
Al Dawa a I'lslamyia fil Iraq wal’Sham
Distributed Denial of Service

Centre Europeu de Control de Malalties
European Chemicals Agency
Organitzacié Europea de Ciberseguretat
Encefalopatia Espongiforme Bovina

European Maritime Surveillance Mission in the
Strait of Hormuz
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EMPACT
ENAIRE
ENISA

ENL

ETA

EUBG
EUNAVFOR
Europol
EUTM
EL-PAcCTO

F

FACE
FAS
FATCA
FCSE
FEINDEF
FIIAPP

Frontex

GAFI
GAR-SI

GEl
GOIF
GSN

HOIS
HRA

I

R+D+i
ICEX
INCIBE
INDNR

INTA

Plataforma Europea Multidisciplinaria contra les
Amenaces Criminals

Gestor de la navegacio Aéria a Espanya i el Sa-
hara Occidental

Ageéncia Europea per a la Seguretat de les Xar-
xes i de la Informacio

Exercit Nacional de Libia
Euskadi Ta Askatasuna
European Union Battle Group
European Union Naval Forces
Oficina Europea de Policia

EU Traning Mission

Europa Llatinoamérica - Programa d'Assisténcia
contra el Crim Transnacional Organitzat

Forces Armades Convencionals a Europa
Forces Armades

Foreign Account Tax Compliance Act
Forces i Cossos de Seguretat de I'Estat
Fira Internacional de Defensa i Seguretat

Fundacié Internacional i per a Iberoamerica
d'Administracié i Politiques Publiques

Ageéncia Europea de la Guardia de Fronteres i
Costes

Grup d'Accié Financera Internacional

Groupes d’Action Rapides — Surveillance et In-
tervention

Gasos d'Efecte Hivernacle
Grup Operatiu d'Intel ligencia Financera
Grup de Subministradors Nuclears

Hostile Intelligence Services
High Risk Area

Recerca, Desenvolupament i Innovacio
Institut de Comerg¢ Exterior
Institut Nacional de Ciberseguretat

Pesca Il 1egal, No Documentada i No Reglamen-
tada

Institut Nacional de Tecnica Aeroespacial
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Interpol
loT
ISCIlI

J
JIMDDU

JPCOA

L
LABIR
LANDSEC

M

MCCD
MENA
MINUSTAH

MTCR

N
NAFO
NASA
NBQ
NEAFC
NMI
NRBQ
NRF
NRI

OACI
OAV

OCDE

OIEA
OMI
OMS
ONU
ONS
OPAQ

OPE
OPEP

Organitzacio Internacional de Policia Criminal
Internet de les coses
Institut de Salut Carlos llI

Junta Interministerial reguladora del comerg
exterior de Material de Defensa de Doble Us

Joint Comprehensive Pla of Action

Laboratori de Verificacio Rapida
Expert Group on Land Transport Security

Comandament Conjunt de Ciberdefensa
Middle East and North Africa

Missio d'Estabilitzacio de les Nacions Unides a
Haiti

Régim de Control de Tecnologia de Missils

North Atlantic Fishing Organization

National Aeronautics and Space Administration
Nuclear, Biologic i Quimic

North East Atlantic Fisheries Commission
NAT Mission Iraq

Nuclear, Radiologic, Biologic i Quimic

NAT Response Force

NAT Readiness Initiative

Organitzacié Internacional d'Aviacié Civil
Oficina d'Assistencia aVictimes d'Accidents Ae-
ris i Familiars

Organitzacio per a la Cooperacio i el Desenvo-
lupament Economics

Organisme Internacional d'Energia Atomica
Organitzacié Maritima Internacional
Organitzacié Mundial de la Salut

Organitzacié de les Nacions Unides

Oficina Nacional de Seguretat

Organitzacié per a la Prohibicio de les Armes
Quimiques

Operacio Pas de I'Estret
Organitzacié de Paisos Exportadors de Petroli
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OMI
ORGA
OSCE

OTAN

P
PAC
PACIAP

PARP
PCSD
PNIEC
PESCO
PIB
PIC

PIF
PLACI
PNACC
PNR
PPE

PSI
PSO

R

RDT
RE-LAB
RENAIN
RPAS

S

S3T
SASEMAR
SEPBLAC

SEPRONA
SGA

SGSI
SHARP

SIPE
SIVE
SOCTA

Organitzacié Maritima Internacional
Oficina de Recuperacié i Gesti6 d'Actius

Organitzacio per a la Seguretat i Cooperacio a
Europa

Organitzacié del Tractat de I'Atlantic Nord

Politica Agricola Comuna

Programa Anual de Control Integral de I'Activi-
tat Pesquera

Planning and Review Process

Politica Comuna de Seguretat i Defensa
Pla Nacional Integrat d'Energia i Clima
Permanent Structured Cooperation
Producte Interior Brut

Proteccio d'Infraestructures Critiques
Punts d'Inspeccié Fronterers
Pre-loading Advance Cargo Information
Pla Nacional d'Adaptacié al Canvi Climatic
Passenger Name Record

Plans de Proteccio Especifics
Proliferation Security Initiative

Plans de Seguretat de I'Operador

Remote Data Transmission

Xarxa de Laboratoris d'Alerta Biologica
Xarxa Nacional d'Informacio

Remotely Piloted Aircraft

Spanish Space Surveillance & Tracking
Societat Espanyola de Salvament Maritim

Servei Executiu de la Comissio de Prevencio de
Blanqueig de Capitals i Infraccions Monetaries

Servei de Proteccioé de la Naturalesa
Sistemes de Gestiéo Ambiental
Sistema de Gesti6 de Seguretat de la Informacio

Strengthened International Health Regulations
and Preparedness

Sistema d'Informacié Pesquer Espaniol
Sistema Integrat de Vigilancia Exterior

Serious and Organized Crime Threat Assess-
ment
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SST
START

T
TESSCO

TIC
TNP

o

UAS

UE
UNAMA

UME
UNIFIL
UNSMIL
UNODC

A\
VCR
VJTF

Space Surveillance and Tracking
Strategic Arms Reduction Treaty

Terrorisme, Espionatge, Sabotatge, Subversio i
Crim Organitzat

Tecnologies de la Informacio i la Comunicacié
Tractat de No Proliferacié d'armes nuclears

Unmanned Aircraft Systems
Unid Europea

United Nations Assistance Mission in Afghanis-
tan

Unitat Militar d'Emergencies

United Nations Interim Force in Lebanon
Missié de Suport de les Nacions Unides a Libia
United Nations Office on Drugs and Crime

Vehicle de Combat sobre Rodes
Very High Readiness Joint Task Force
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2013/2022

PRESENTACIO

Lanalisi de riscos és una iniciativa nova a Espanya, tenint en compte que és la primera
vegada que selabora una avaluacié multidimensional de les amenaces i desafiaments a la
Seguretat Nacional en 'ambit politico-estratégic de forma integral. Aquest estudi ofereix
una visi6 conjunta de quins son els riscos que es perceben amb una major intensitat en
funcié del seu nivell d'impacte i grau de probabilitat.

Lanalisi pren com a referéncia les amenaces i els desafiaments establerts en I'Estrategia de
Seguretat Nacional 2017. Lluny de tractar-se d’'un conjunt estatic de quinze elements que
transcorren en paral-lel, la seva concepcid es basa en una forta interrelacié i dinamisme
entre aquests. Aixi, un dels objectius daquest estudi metodologic és oferir un punt de
reflexié estratégica, dirigit a la societat en el seu conjunt, i en particular, a través dels seus
representants a les Corts, en compliment a l'article 5 de la Llei 36/2015, de 28 de setembre,
de Seguretat Nacional, i promoure la cultura de Seguretat Nacional.

Lelaboraci6 de la primera edici6 de l'analisi de riscos a la Seguretat Nacional a Espanya ha
estat possible gracies a la participacié d’'una xarxa dexperts -cent setze persones procedents
de ’Administracio Publica, del sector privat i de I'ambit de la ciéncia i la recerca- que
han contribuit a lelaboracié daquest document amb el seu coneixement i experiéncia.

D’alguna forma, aquest propi informe és la millor mostra d’agraiment a la seva valuosa i
desinteressada col-laboracio.
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INTRODLCCIO

El procés d’analisi de riscos és un element central en el planejament estrategic de la Seguretat
Nacional. La valoracié de les amenaces i els desafiaments, la seva evolucid i la identificacié

altres nous, formen part de la necessaria analisi de context per articular el marc politic-
estrategic de la Seguretat Nacional. En aquest marc, es presenta, en el si del Consell de
Seguretat Nacional, el primer informe d’analisi de riscos.

La informacié que ofereix aquest estudi és el resultat de 'analisi de les dades recollides en una
enquesta de percepcid dels riscos per a la Seguretat Nacional. En el procés hi han participat
persones de Administracié Publica, del sector privat i dels ambits del coneixement i la
recerca. En aquesta primera edicid, la xarxa dexperts ha estat conformada per un total de
116 persones.

El document, que pren com a referencia el conjunt de les quinze amenaces i desafiaments
establerts en 'Estrategia del 2017, realitza una valoracié d'aquests en base a dues dimensions:
el nivell d'impacte i el grau de probabilitat. La parametritzacié permet obtenir un diagnostic
integral i normalitzat, en considerar tots i cadascun dels diferents ambits que componen la
Seguretat Nacional amb una mateixa regla de mesurament i d’'una forma conjunta i coherent
amb un dels trets més notables de lesquema estrategic: el seu alt grau d’interrelacio.

El primer element de I'informe és una analisi a curt termini, una imatge de la situacid
actual, titulada “Situaci6 2020”. La seva representaci6 grafica, denominada “mapa de riscos’,
és un dels productes destacats. Aquest grafic ordena visualment les quinze amenaces i
desafiaments de I'Estrategia de Seguretat Nacional 2017 segons el seu grau de perillositat.
Aquelles percebudes amb un major impacte i probabilitat que eventualment tinguin lloc,
ocupen la denominada “zona de perill”. Es el cas de la vulnerabilitat del ciberespai, element
identificat en analisi 2019-2020 com el de major rellevancia.

Un altre producte analitic incorporat en el document d’aquest any és l'apartat titulat “Horitzd
2022”. Es tracta d’'una projeccid a tres anys de la possible evolucié (millora o deterioracio)
dels quaranta-tres factors analitzats. Exemples son la fragmentacié del multilateralisme,
les amenaces hibrides o la desinformacié. Una seleccié dels factors permet el disseny d'un
escenari central, aquell que sestima com de major probabilitat, i un escenari alternatiu,
denominat “advers” que podria eventualment donar-se en cas de deterioraci6 dels factors
determinants.

Lanalisi de riscos es configura com a element de referencia per a una reflexié amplia sobre
estat de la Seguretat Nacional. El seu contingut, amb projeccié temporal maxima a un
termini de tres anys, contribuira a valorar levoluci6 de Ientorn de seguretat d'una forma
metodologica i basada en parametres quantificables sobre el qual articular la Politica de
Seguretat Nacional.

A més, aquest procés, de caracter obert i no classificat, esta orientat a contribuir al mandat
de la Llei relacionat amb la cultura de Seguretat Nacional, mitjangant la transmissi6 al
ciutada d’una informacié transparent dels fenomens que afecten directament a la seva
seguretat.
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METODOLOGIA

Marc doctrinal estratigic

En el context temporal de la realitzacié de 'Estratégia de Seguretat Nacional es van recollir
diversos factors de pes que oferien una actualitzacié a 'analisi geopolitica el 2017. La rapida
transformaci6 del context de seguretat obliga a una constant avaluacié de les tendencies,
els desafiaments i les amenaces. Les noves realitats dibuixen un escenari de doble cara: la
tecnologia, motor d’aveng i progrés, és emprada com a vector desafiador. El canvi climatic
ja és concebut ampliament com una amenaga a la seguretat. La capacitat de metamorfosi
de les xarxes terroristes i del crim organitzat afegeix complexitat en un escenari on la major
competencia geopolitica trasllada fragilitat a l'arquitectura global i a la defensa de lordre
internacional basat en normes.

La visi6 multidimensional de la Seguretat Nacional es presenta en 'Estrategia a través d'un
conjunt de quinze amenaces i desafiaments que, lluny de tractar-se d'un planejament lineal
i paral-lel, es mostren altament interrelacionats i dibuixen un escenari complex i volatil.

"l terrorisme i els ciberatacs
segueixen sent un dels principals reptes a la seguretat.
Al costat d'ells sorgeixen les denominades amenaces hibrides,
una combinacid d'amenaces convencionals i no convencionals
orientades a la desestabilitzacid de la nostra forma de vida,
i la identificacio de les quals i atribucia resulten especialment
complicades.”

Estrategia de Sequretat Nacional 2017

Figura 3
Texto de la introduccidn de la Estrategia de Sequridad Nacional 2017

El seu capitol quart descriu els principals factors que afecten a la Seguretat Nacional i els
agrupa en quatre blocs: amenaces, amenaces i desafiaments als espais comuns globals,
amenaces sobre les infraestructures critiques i desafiaments.

Dacord amb I'Estrategia de Seguretat Nacional 2017, sentén per “amenaga” aquell
factor que compromet o pot soscavar la Seguretat Nacional. D’altra banda, es considera
un “desafiament” aquell que, sense tenir per si mateix entitat d'amenaga, incrementa
la vulnerabilitat, provoca situacions d’inestabilitat o pot propiciar el sorgiment d’altres
amenaces, agreujar-les o accelerar la seva materialitzacio.
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Analisi de Riscos per a la Sequretat Nacional

Projeccid temporal

Lanalisi dels riscos a la Seguretat Nacional és un exercici de curt i mitja termini, i no de
prospectiva a llarg termini.

Son dos els motius.

En primer llog, el cicle estrategic a Espanya és de cinc anys. D’acord a l'article 4 de la Llei
36/2015, de 28 de setembre, de Seguretat Nacional, 'Estratégia “selabora a iniciativa del
President del Govern, qui la sotmet a 'aprovacié del Consell de Ministres, i es revisara cada
cinc anys o quan ho aconsellin les circumstancies canviants de lentorn estrateégic”.

Conseqiientment, i ates que l'actual Estratégia de Seguretat Nacional va ser promulgada
I'l de desembre del 2017, el procés de revisio estratégica, on l'analisi de riscos forma part
fonamental per a l'articulaci6 de la Politica de Seguretat Nacional, la nova estrategia haura
de veure la llum el 2022.

La rad per adoptar aquest criteri és la sincronitzacié de l'analisi de riscos dins del procés
general de revisio estrateégica.

En segon lloc, a mesura que sestén el periode de temps cobert, augmenta el grau d’incertesa
de l'analisi efectuada. Lanalisi esta concebuda amb una projeccié temporal de curt i mitja
termini.

Des d'aquesta perspectiva de curt i mitja termini, el métode emprat desenvolupa dos blocs
principals:

“Situaci6 20207, de cobertura temporal de dotze mesos, i la representacio grafica de la qual,
el mapa de riscos, ofereix una fotografia del paisatge dels riscos a la Seguretat Nacional de
caracter actual;

“Horitz6 20227 analisi de tendencies a tres anys vista. El seu proposit és oferir una
percepci6 de la millora o la deterioracié de la situacié de seguretat en el termini de tres
anys. En aquest apartat es genera un escenari central de risc, basat en la seleccié d’aquells
factors que es consideren determinants, i un escenari alternatiu, denominat “escenari
advers”, de menor probabilitat que tingui lloc, i amb base en una hipotetica deterioracié de
levolucio.
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De les amenaces i desafiaments al concepte de risc: quantificacid de les variables
“impacte”, “probabilitat” i “tendéncia”

La parametritzacié permet disposar d’'un criteri objectiu basat en indicadors sobre el
qual escometre una ordenaci6. El diagnostic de la situacié de la Seguretat Nacional es
duu a terme mitjangant la quantificacié, d'acord a un marc metodologic estandarditzat,
de les quinze amenaces i desafiaments a la Seguretat Nacional préviament identificats en
I'Estrateégia del 2017.

Les dues variables objecte d’analisi son el nivell d'impacte i el grau de probabilitat.

Lescala emprada és la segiient

GRAU DE PROBABILITAT NIVELL D'IMPACTE
l Molt improbable l Minim
2 Poc probable 2. Menaor
3. Probable 3. Moderat
4, Possible 4, Sever
1 Molt posible a. Catastrofic
Figura 8

Escalas para el grado de probabilidad y el nivel de impacto

Formalment, per a cadascun dels desafiaments o amenaces (denominats amb les sigles “da’,
el seu grau d'impacte i la seva probabilitat son calculats matematicament segons la férmula
de la mitjana, aixo és:

Nivell de Probabilitat(da) = 1/N ¥_1~An(PROBABILITAT(da,N))

Grau d’'Impacte(da) = 1/N ¥_1~n(IMPACTE(da,N))

On “N7” és el nombre de respostes per a un determinat desafiament o amenaca.

A més, el procés incorpora un estudi de tendencies (tercera variable de I'analisi) que pren
com a referencia levoluci6 de quaranta-tres factors seleccionats en el termini de tres anys,
que permet dissenyar escenaris de risc amb projecci6 al 2022.

La valoracié de la variable “tendéncia” es realitza mitjangant la seleccié d’una opci6
(notable deterioracio, deterioracid, manteniment de la situacio, millora, notable millora)
en una escala de valors compresos del “1” a “5”, on la valoracié més baixa es correspon amb
lopcié de notable deterioracié. La valoracié de la variable tendéncia (t) sobté mitjangant
laplicaci6 de la segiient férmula:

Tendéncia(t) = 1/N ¥_1An(TENDENCIA(t,N))

On “N” és el nombre de respostes per a un determinat desafiament o amenaca.
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Metode d'obtencio: I'enquesta de percepcit de riscos per a la Sequretat Nacional

Sadopta com a metode dobtencié de dades la “Enquesta de Percepcié de Riscos per a la
Seguretat Nacional”.

El disseny de lenquesta, que incorpora un total de 43 preguntes, ha estat elaborat amb
la informacié incorporada en el capitol quart de I'Estrategia de Seguretat Nacional 2017
(Amenaces i Desafiaments).

Per a cadascuna de les preguntes, lenquesta sol-licita la seleccié d’una opcié de les tres
variables destudi: el nivell d'impacte, el grau de probabilitat i la possible evolucié d'un
determinat factor d’acord a les escales assenyalades a l'apartat anterior.

Lanalisi dels resultats es complementa amb una analisi contextual basada en informes
de referéncia emesos per organismes oficials a nivell nacional, europeu i internacional, i
amb el procés intern de generaci6 de coneixement a través de lorganitzacié per ambits del
Departament de Seguretat Nacional del Gabinet de la Presidéncia del Govern.
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Xarxa d'experts

La xarxa dexperts funcionals esta formada pels segiients:

* Vocals de tots els Comites Especialitzats de Suport al Consell de Seguretat
Nacional. Aquests organs son el Comite de Situacid, el Consell Nacional de
Seguretat Maritima, el Consell Nacional de Ciberseguretat, el Comiteé Especialitzat
de Seguretat Energetica, el Comitée Especialitzat d’Immigracié i el Comite
Especialitzat de no Proliferacié dArmes de Destruccié Massiva.

Dacord a les seves respectives normes de funcionament i composicio, establertes
mitjancant acords del Consell Nacional de Seguretat, els vocals dels comités s6n
persones procedents dels diferents departaments ministerials i organismes amb
competeéncies relacionades amb la Seguretat Nacional i amb rang assimilat a
sotsdirector general o superior.

*  Organitzaci6 per ambits de la Seguretat Nacional, formada actualment per trenta-
dos analistes del Departament de Seguretat Nacional del Gabinet de la Presidencia
del Govern.

« Tots aquells experts procedents de TAdministracié o de la societat civil (universitat,
centres de pensament, organitzacions o empreses) que el Director del Departament
de Seguretat Nacional del Gabinet de la Presidencia del Govern ha estimat oporta
incorporar a la xarxa pel seu ampli coneixement, experiéncia acreditada o prestigi
reconegut.

Atotesaquestes persones s€’ls ha sol-licitatla seva participaci6 en el procés d’analisiiavaluacio
de les amenaces i els desafiaments a la Seguretat Nacional mitjangant lemplenament d’'una
enquesta. D'aquesta forma, es disposava d’'una massa critica inicial de 230 persones. El
nombre denquestes rebudes finalment en el procés 2019/2020 ha estat de 116.
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SITUACIO 2020

Lentorn de seguretat canviant configura un paisatge de riscos a la Seguretat Nacional en
continua transformacié. Levolucié del terrorisme internacional en aquests altims anys,
laugment de la competencia geopolitica o I'impacte de la ciberseguretat i la disrupcid
tecnologica son tendencies que ens dibuixen un context que, lluny de ser una foto fixa,
sassembla més a un mapa dinamic i mobil.

“Situacié 2020” ofereix dos elements: el mapa de riscos i I'apartat “Seguiment”, on s’analitza
amb un major grau de profunditat la dimensié tecnologica i, en concret, les implicacions
per a la seguretat derivades de la implantacié de les xarxes 5G.

El primer apartat és el mapa de riscos, un grafic danalisi integral per al conjunt de les
quinze amenaces i desafiaments identificats en I'Estrategia del 2017. El mapa de riscos a
la Seguretat Nacional és una representacio grafica lineal de doble dimensio, on leix de les
abscisses esta conformat pels valors del parametre “probabilitat” i leix de les ordenades el
formen els valors del parametre “impacte”

En la superficie grafica delimitada pels dos eixos, “X” i “Y” estaran representats els
quinze desafiaments i amenaces a la Seguretat Nacional d’acord als valors assignats per a
cadascun dells.

El mapa de riscos es complementa amb un apartat on savalua amb major grau de profunditat
aquell risc classificat amb una major perillositat. Aquest apartat de detall porta per titol
“Seguiment: vulnerabilitat del ciberespai”

Aquest segon apartat és una analisi de cinc factors de caracter predominantment tecnologic
i associats a la vulnerabilitat del ciberespai: I'accés a la informaci6 i les dades sensibles,
els ciberatacs, I'ts il-legitim del ciberespai per dur a terme activitats il-licites, com per
exemple accions de desinformacio, propaganda o finangament del terrorisme, els ciberatacs
especificament dirigits contra les infraestructures critiques, i les amenaces per a la seguretat
ila competitivitat economica derivades de les tecnologies disruptives.

Lapartat “Seguiment” es complementa amb un apartat especific, denominat “Focus 5G”,
recolzat en l'analisi de riscos elaborat per la Comissié Europea el 9 doctubre del 2019
titulat “EU Coordinated risk assessment of the cybersecurity of 5G networks”.
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Lanalisi dels resultats obtinguts ofereix un mapa on la valoracié
conjunta dels riscos a la Seguretat Nacional es troba en el rang alt
de lescala de riscos. Els valors obtinguts son de 3,4 per a la variable
“impacte” (moderat-sever) i de 3,6 per a el “grau de probabilitat”
(probable-possible) en una escala de 0 a 5.

Els tres factors que ocupen de forma destacada la part alta de la
taula son la vulnerabilitat del ciberespai, lespionatge i la inestabilitat
economica i financera.

Els fluxos migratoris irregulars, malgrat la forta disminuci6 del nombre
darribades d’immigrants irregulars a les costes espanyoles el 2019, del
55% pel que fa a I'any anterior, i els efectes del canvi climatic ocupen la
quarta i cinquena posicid, respectivament.

Lavulnerabilitat energetica, les emergencies i catastrofes i les amenaces
a les infraestructures critiques ocupen les posicions intermedies en
la taula, al costat d'aquelles amenaces que tradicionalment sassocien
d’'una forma més estreta amb els actes illicits i la violéncia fisica,
com son el crim organitzat, el terrorisme i els conflictes armats. La
vulnerabilitat de dos espais comuns globals, el mar i lespai aeri i
ultraterrestre, es troben aixi mateix és aquest grup intermedi.

Finalment, els dos ultims factors son la proliferacié d'armes de destruc-
cié massiva i les epidemies i pandémies. Si bé els resultats de I'analisi
els assignen els dos ultims llocs en el ranquing, el seu nivell d'impacte
és de “moderat-sever’, i es troben a la zona compresa entre els nivells
“probable” i “poc probable”.
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Seguiment: vulnerabilitat del ciberespai

La ciberseguretat és un dels ambits de la Seguretat Nacional que estd experimentant una
major transformacio i a una major velocitat de canvi.

L'Estrategia de Ciberseguretat Nacional, aprovada el 2019, descriu el ciberespai com “un
vector de comunicaci6 estrategic, que pot ser utilitzat per influir en lopinié publica, i en la
forma de pensar de les persones a través de la manipulaci6 de la informacio, les campanyes de
desinformaci6 o les amenaces hibrides”. Aquest concepte de ciberespai 2.0. amplia lespectre
de la concepcié més tradicional de la ciberseguretat cap a la proteccié de la informacié i les
dades personals.

Déespecial atenci6 al 2019 ha estat la seguretat dels processos electorals, amb la celebracio
de les eleccions europees, generals i autonomiques en el mes de maig. Segons dades de la
Unié Europea, el 83% de les persones enquestades considera que les noticies falses sén una
amenaga per a la democracia. Aixi mateix, lestudi, realitzat al desembre del 2018, mostra
que el 73% dels usuaris d’internet estan preocupats per la desinformacié on-line en els
periodes preelectorals.

El navol de dispersié mostra com la practica totalitat de dades recollides en lenquesta
danalisi de riscos es troben en el quadrant superior dret (zona de risc) de forma molt
destacada.

En termes de nivell d'impacte i probabilitat, I'is il-legitim del ciberespali, la desinformaci6 i
laccés indegut a la informaci6 i dades sensibles son els factors que han obtingut els resultats
més elevats de lescalafé en ambdues dimensions.

Les implicacions per a la seguretat de noves tecnologies, com la Intelligéncia Artificial,
I'Internet de les Coses i lemmagatzematge al ntuivol, es mostren a l'al¢a. Es tracta d’un sector
en continu creixement i amb un grau de penetraci6 alt en l'activitat socioeconomica, amb
repercussions per al ciutada, el sector privat i les Administracions Publiques.
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Focus a6

El 5G és una tecnologia de telecomunicacions sense fils de gran ample de banda, baixa
laténcia i alta fiabilitat. La seva gran velocitat (vint vegades més rapida que I'Internet actual)
permet el desenvolupament de serveis avangats que inclouen I'Internet de les Coses, la
robotica a gran escala, o solucions de realitat virtual, entre daltres.

La implantacio de les xarxes 5G té implicacions per a la Seguretat Nacional. Més enlla del
desenvolupament tecnologic i la seva gran rellevancia economica (algunes projeccions
economiques xifren la quantitat de 225 bilions deuros el 2025 a nivell mundial), lequilibri
d’interessos acapara el debat en l'ambit geopolitic, on el teixit delements a tenir en compte
incorpora a paisos, organitzacions internacionals, companyies de serveis i fabricadors a
nivell mundial

E12019, la Unié Europea va publicar la seva analisi de riscos 5G. Linforme, elaborat amb les
aportacions dels seus Estats membre, ofereix una avaluacié dels principals riscos associats
al desenvolupament de la tecnologia i infraestructura de xarxa amb base en lestudi de tres
elements: actors, amenaces i situacions de risc.
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Amenaces

Amb caracter general, la cadena de subministrament tecnologic 5G pot veure’s compromesa
des de tres categories: la confidencialitat, la disponibilitat i la integritat.

De forma més concreta, la tecnologia 5G es pot veure afectada per activitats com la
disrupcié dels serveis de xarxa per accions intencionades o per accidents, lespionatge o el
robatori d’'informaci6 a través de “portes posteriors’, més conegudes per la seva expressio
equivalent en angleés backdoors, o la destruccié o alteracié de la infraestructura de xarxa i
la informacio digital.

Un factor diferenciador del 5G pel que fa a daltres tecnologies existents és la major
amplificacié de les conseqiiencies en cas de produir-se una disrupcié del flux d’'informacio.
Aquests efectes negatius poden afectar a un major nombre d’usuaris, periodes de
recuperacio més estesos, perdues economiques més quantioses, un major nombre de
serveis afectats, entre els quals s'inclouen el sector de la seguretat, i el tipus d’'informacio6
que circula per la xarxa.
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Actores

Una de les vulnerabilitats més notables de la tecnologia 5G és l'alta dependéncia dels
operadors de xarxes mobils, les empreses proveidores de serveis i programari, i les empreses
fabricadores delements d’infraestructura de xarxa.

Els Estats, o els agents recolzats des d’Estats, son percebuts en I'analisi de la Unié Europea
com els actors que representen l'amenaga més alta en funcié de dues variables: la seva
capacitat i leventual motivaci6 per escometre accions complexes sobre les xarxes 5G que
poguessin implicar conseqiiencies amb un alt impacte negatiu, per exemple, els atacs contra
els sistemes de control de determinades infraestructures critiques.

Daltres elements tinguts en compte son el terrorisme, grups hacktivistes, insiders
(empleats de companyies que treballen per a grups de crim organitzat, tercers Estats o
organitzacions hacktivistes), o les xarxes de crim organitzat, motivades aquestes tltimes
per interessos economics.
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Situacions de risc

El tercer parametre analitzat en l'analisi de riscos 5G de la Unié Europea és el relacionat
amb les situacions de risc. Les classifica en cinc categories:

Els escenaris relacionats amb insuficients mesures de seguretat son aquells derivats d'un
disseny deficient que pogués tenir com a conseqiiéncies disfuncions derivades d’una
configuracié de seguretat deficient de 'arquitectura de xarxa o uns controls daccés a la
xarxa insuficients, amb efectes adversos com per exemple bretxes de seguretat, accés a
dades sensibles, o disrupcio intencionada de serveis distribuits.

En segon lloc, es consideren escenaris derivats de la cadena de subministrament 5G. Es
tracta, en concret de situacions de vulnerabilitat a causa d’'una excessiva dependéncia d'un
unic proveidor, tant a nivell individual com pel que fa a tercers Estats, o a deficiencies en el
subministrament dequips i serveis associats.

En tercer lloc, determinats escenaris de risc estan directament associats amb el proposit
de causar dany de forma intencionada. En particular, certs Estats poden exercir pressio
sobre proveidors de serveis i equips 5G per escometre ciberatacs d'acord als seus interessos
nacionals. Les xarxes de crim organitzat, o grups hacktivistes també son tinguts en compte
en 'analisi de vulnerabilitats, on un factor clau és 'accés a elements de xarxa associades amb
la seguretat, com pot ser el cas d’instal-lacions militars, localitzacions properes a zones de
seguretat o infraestructures critiques.

El quart cas que contempla l'informe és precisament latac als sistemes de control d'una
infraestructura critica, com per exemple una planta de generaci6 electrica. Aquest escenari
es caracteritza pel seu eventual alt impacte.

Finalment, I'tltim suposit esta associat al fort increment de I'Internet de les Coses a través
de xarxes 5G en activitats economiques que guarden relacié amb la seguretat. Exemples
d’aquests escenaris son els sistemes automatics de producci6 industrial, de control del trafic
de mercaderies via contenidors maritims o els sensors de control mediambiental.
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HORITZO 2022: PERSPECTIVES A TRES ANYS

Lobjectiu d'aquest apartat de l'analisi de riscos és dissenyar un escenari central que projecti
al 2022 un dibuix de la situacié de major probabilitat mitjancant l'analisi de tendencies
i les principals dinamiques associades. Addicionalment, a través de l'analisi de context,
s'identifiquen els potencials senyals, punts d'inflexi6, que puguin ser causa de modificacions
de les tendencies projectades a tres anys, i traslladar-nos a un context de major adversitat.
Aquesta situaci6 alternativa es denomina “escenari advers”.

Lestudi de tendeéncies al 2022 parteix d’'una seleccié de factors. El primer dells son els
conflictes hibrids. Cinc es caracteritzen pel seu caracter predominantment tecnologic:
locupacié de drons, els ciberatacs a les infraestructures critiques, les manipulacions
malicioses que afecten a elements tecnologics, I'ts il-licit del ciberespai i 'accés a informacio
i dades sensibles. En tercer lloc, les politiques proteccionistes que minen laperturisme
del comer¢ internacional, en un context global economicofinancer de creixement feble,
apareixen com un dels factors de major preocupacio.
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Escenari central

Lescenari central al 2022 es caracteritzara per una major competéncia entre actors globals i
un debilitament del multilateralisme. La inestabilitat regional sera especialment acusada a
I'Orient Mitja, Africa del Nord i el Sahel.

El context de seguretat el 2022 tindra un marcat caracter hibrid. Es distingira per un major
protagonisme del desenvolupament tecnologic i el tractament digital de les dades com
a element de sobirania i lluita per la competitivitat economica. La implementacid en les
institucions, les empreses, i en la societat de noves eines i productes connectats a la xarxa
es produira a un ritme de progressio accelerat i suposara grans oportunitats de progrés. No
obstant aixo, la dependencia de la xarxa també generara seriosos desafiaments a la seguretat.

El feble creixement economic a Europa anira acompanyat de dos
elements d'incertesa geopolitica: levolucié de la guerra comercial
entre les dues principals potencies, els Estats Units i la Xina, i el
desenvolupament de la futura relacié entre el Regne Unit i la Unid
Europea després de la fi del periode de transicié que finalitza el 31 de
desembre del 2020.

Els fenomens meteorologics extrems, als quals Espanya no sera aliena,
protagonitzaran escenaris de desastres i emergeéncies civils cada vega-
da més freqiients i de major repercussio social. Entre les arees geogra-
fiques més afectades es troben precisament aquelles on la poblacio és
més vulnerable, com és el cas del continent africa
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Major competencia entre actors globals en un entorn d'inestabilitat

Tres son les dinamiques identificades que sanalitzen a continuacié: la fragmentacié del
multilateralisme, la inestabilitat en espais estrategics d’interes per a Espanya, com I'Orient
Mitja, 'Africa del Nord i el Sahel, i 'augment en Tocupacié de vehicles aeris tripulats de
forma remota en conflictes.

Fragmentacid del multilateralisme

La fragmentacié del multilateralisme sobserva des d’una doble perspectiva: la diferéencia de
postures entre paisos en qiiestions clau para determinades organitzacions internacionals de
les quals son membres i les diferencies en el posicionament enfront de conflictes regionals i
la seva actuacio en els teatres doperacions.

So6n diversos els esdeveniments en el passat recent que il-lustren el debilitament de
larquitectura del sistema internacional enfront de desafiaments dordre global i regional. De
particular preocupaci6 resulta l'ambit de la no proliferacié d'armes de destruccié massiva.

Al maig del 2018, els Estats Units van anunciar la seva retirada del Pla d’Acci6 Integral
Conjunt. Mesos després, a loctubre del mateix any, va fer el mateix amb el Tractat de Forces
Nuclears de Distancia Intermedia (de 500 a 5.000 quilometres d’'abast). El primer cas injecta
un element d’incertesa addicional a la ja de per si deteriorada relacié amb I'Iran. En el segon
cas, l'anunci de suspensi6 va venir acompanyada amb acusacions de violacié per part de
Russia.

La renovacio, el 2021, del Tractat de Reduccié d’Armes Estratégiques (START per les seves
sigles en anglés corresponents a Strategic Arms Reduction Treaty) entre els Estats Units i
Russia sera determinant en aquesta dinamica de dissolucié dels principals mecanismes de
control en materia de proliferacié armamentista

Arc d'Inestabilitat: I'Drient Mitja, el Nord d'Africa i el Sahel
Des de la perspectiva dels conflictes regionals, lescenari central pel 2022 continuara sent
dalta inestabilitat en I'arc geografic Sud-Est.

A T'Orient Mitja, la volatilitat de la situacidé continuara sent una constant a la regié, amb
implicacions per a la seguretat internacional de primer ordre. Un factor de rellevancia que
determinara levoluci6é del panorama regional és la politica de preséncia de tropes nord-
americanes a la regi6. La politica anunciada de retirada progressiva de tropes no sesta
traslladant a l'ambit dels fets de forma lineal. Exemples com el replegament del front nord de
Siria ha tingut serioses conseqiiéncies estrategiques. D’altra banda, dos dels esdeveniments
més rellevants han provocat un refor¢ del desplegament militar. Després de latac a la
refineria petrolifera a Abqaib, al setembre del 2019, els Estats Units van enviar efectius
addicionals, sistemes de vigilancia aéria i bateries de missils Patriot a Arabia Saudita. En
lescenari irania, després de loperaci6 contra el general Sulemaini del 3 de gener del 2019, el
refor¢ de tropes va ser de 3.500 aproximadament.
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A Libia, la conferéncia de Berlin del 19 de gener del 2020, amb participacié de tots els
actors involucrats, podria haver significat un pas endavant en un conflicte que es mostra
enquistat. No obstant aix0, la situacid dista molt de complir les necessaries condicions
per a un acord multilateral de pau. La missié de les Nacions Unides a Libia (UNSMIL)
ha denunciat recentment violacions de lembargament darmes imposat per les Nacions
Unides. La nova operacié PCSD (Politica Comuna de Seguretat i Defensa) anunciada el
2020 per I'Alt Representant de la Uni6 per als Afers Exteriors i Politica de Seguretat és una
iniciativa que reforcara el paper de la Unié Europea com a actor involucrat en la resolucid
efectiva d’un conflicte que afecta als interessos europeus.

Pel que faal Sahel, la deterioracié dela situacié de seguretat, especialment ala zona geografica
on se situa la triple frontera Burkina Faso — Mali - Nigeri genera ombres sobre qualsevol
possibilitat de millora. Segons I'informe elaborat per 'Oficina de les Nacions Unides per
a IAfrica Occidental i el Sahel (UNOWAS, per les seves sigles en anglés corresponents a
la denominacié United Nations Office for West Africa and the Sahel), les xifres d’atacs
terroristes han experimentat un devastador increment, amb més de 4.000 morts el 2019.
Aquest nombre multiplica per cinc el corresponent als de tres anys anteriors. Linforme
de les Nacions Unides destaca, a més, una forta interrelacié entre el terrorisme, el crim
organitzat i la violencia entre comunitats, amb atemptats contra blancs civils i militars
gairebé diariament. Franca, un dels actors més actius a la zona, ha augmentat recentment el
nombre defectius en loperacié Barkhane, desplegant sis-cents militars més.

Les Forces Armades i les Forces i Cossos de Seguretat de I'Estat seguiran centrant el seu
esfor¢ en la contribucié a les operacions i missions en lexterior de les organitzacions
internacionals de les quals Espanya nés membre. Amb el manteniment de la situacié actual,
el 2022 es podria parlar d’'una “cronificacié” dels conflictes, amb operacions a lexterior que
sestenen, en alguns casos, en més de deu anys des del seu inici.
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Us generalitzat de drons en zones en conflicte
Una de les dinamiques destacades en l'analisi, comuna a les zones de conflicte, és laugment
en I'ts de vehicles aeris tripulats de forma remota (drons).

Des de la decada dels anys 90, on els drons van comengar a ser emprats per a tasques de
vigilancia i reconeixement aeri en la guerra de lexIugoslavia, o en loperacié “Tempesta del
Desert” (Iraq), el seu us ha augmentat en quantitat, en capacitat operativa i en sofisticaci6
tecnologica. Es tracta d'un mitja al que actors no estatals també recorren. Des del 2015 es té
evidencia de I'is de drons per grups terroristes en escenaris com Siria, el Liban o el Iemen.

Dos dels successos recents més rellevants, esmentats anteriorment, com sén l'assassinat del
general Suleimaini i l'atac a les refineries saudites, han estat duts a terme amb drons.

La guerra a Libia és també escenari de dron pels dos principals contendents en el conflicte.
Tant I'Exeércit Nacional Libi com les forces del Govern dacord Nacional empren aquests
vehicles aeris per a missions de vigilancia, reconeixement, intel-ligéncia i atac, proporcionats
per actors internacionals en suport d’'una o una altra faccid.

El rapid desenvolupament tecnologic ens transporta a un escenari a curt termini de major
sofisticacié tecnologica daquests vehicles aeris, cada vegada de menor grandaria i major
capacitat. D'especial preocupacio és el desenvolupament dels denominats “sistemes d’armes
letals autonomes”, o LAWS (per les seves sigles en angles corresponents a lexpressié “Lethal
Autonomous Weapon Systems”. La possibilitat d’iis operacional, fent us de procediments
d’atac en eixam, amb processos de presa de decisidé distribuits i automatics basats en
intel-ligéncia artificial planteja qiiestions étiques, derivades de la no intervencié humana
per a determinades funcions on la decisio final pot implicar missions letals.
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Un context de seguretat més hibrid: geotecnologia i economia

Lanalisi de tendencies projecta un escenari el 2022 de predomini dels vectors tecnologics i
economics. Es el cas de la tecnologia 5G i les seves implicacions en I'ambit de la seguretat.

Disrupcid tecnolagica i ciberseguretat

El desenvolupament del 5G a nivell global és font, en gran part, de tensions geopolitiques
entre els dos grans pols de poder a nivell global: els Estats Units i la Xina. La Unié Europea
i els seus Estats membre es veu afectada, aixi mateix, per aquesta dinamica de friccié
tecnologica, economica i geopolitica. La seguretat de la connectivitat es veura desafiada per
la generaci6 d’'asimetries i la competitivitat en determinats sectors industrials entre els quals
es troben el tecnologic, lenergetic i el de la seguretat del teixit empresarial europeu.

En aquest esquema bipolar, la Unié Europea cercara un posicionament orientat cap a
lautonomia estrategica a través del desenvolupament i enfortiment del seu potencial
tecnologic per estrényer la bretxa actualment existent amb les macro companyies de
bandera nord-americana i asiatiques. El nou marc normatiu europeu de control de les
inversions estrangeres sorienta a la proteccié de sectors estrategics, com poden ser les
telecomunicacions o lenergetic, enfront deventuals amenaces a la seguretat o lordre public.
Els mecanismes dactuacié europeus neixen partint de la premisses de l'aperturisme del
comerg¢ internacional, la no discriminaci6 a cap pais, la transparencia i la coordinacié entre
els Estats membre de la Unio.

A Espanya, les xifres de ciberatacs mostren una tendencia a l'alga. Les projeccions traslladen
un escenari a tres anys on el nombre d’incidents al 2022 relacionats amb I'intent d'accés a
la informacid, el robatori de dades, o el dany a aquests sera d’aproximadament 50.000 si es
manté el ritme experimentat en anys anteriors. De particular atencio resulten les xifres de
ciberatacs a infraestructures critiques. Si continua la tendéncia a l'alga a aquest ritme, al
finals del 2022 podria veure’s fins i tot duplicat el nombre d’atacs soferts el 2019.
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Inestabilitat econamica i politiques proteccionistes

Els estudis prospectius elaborats per les principals organitzacions a nivell internacional i les
institucions nacionals de referéncia en matéria economica i financera mostren un escenari
fins al 2022 de creixement economic positiu, pero a un ritme menor que en anys anteriors. A
més de l'alentiment economic, les politiques proteccionistes s'identifiquen com el principal
element de preocupacio. La sortida del Regne Unit de la Unié Europea (brexif) i la guerra
comercial sén dos factors que transcendeixen més enlla de la seva dimensi6é economica i
tenen implicacions per a la seguretat.

El 31 de gener del 2020, el Regne Unit va deixar de ser formalment un Estat membre de la
Uni6 Europea. Lacord de retirada contempla un periode de transicié fins al 31 de desembre
del 2020 on shauran destablir els termes de la relacié entre ambdues parts. En materia de
seguretat es preveu signar un partenariat de cooperacio. Les formules de participacié del
Regne Unit en la Politica Comuna de Seguretat i Defensa i en aquelles iniciatives europees
sorgides el 2016 després de la presentacié de I'Estrategia Global de Politica Exterior i de
Seguretat de la Unié Europea, com per exemple la Cooperacié Estructurada Permanent
(PESCO, per les seves sigles en anglés) parteixen de la premissa que el Regne Unit és un
actor estrategic principal per a la seguretat d'Europa i, per tant, els models de cooperacié es
basaran en una relacié de molt estreta confianga.

La guerra comercial entre els Estats Units i la Xina és un dels factors als quals satribueix
el debilitament en el creixement economic global. El 15 de gener del 2020 se signava un
pacte entre tots dos que donava fi a la denominada “Fase 17, a mode de treva en la imposicid
diaranzels i d’intercanvi comercial. Amb aquest acord, els Estats Units suspen la imposici6
de noves tarifes (estava previst augmentar un 15% els aranzels a productes xinesos per valor
superior a 165.000 milions de dolars) i accedeix a una retirada progressiva dels aranzels
imposats durant els ultims divuit mesos. la Xina es compromet a augmentar les importacions
de béns i serveis en més de 200.000 milions de dolars en un termini de dos anys, fins al 2022.

Europa no ha estat immune a aquestes dinamiques proteccionistes. Alemanya, Espanya,
Frangaiel Regne Unit es troben entre els paisos més afectats. La desacceleraci6 de leconomia
global també afecta de forma més acusada les economies febles, qiiestio que produeix
tensions en el projecte d’integracié europea.

Per a Espanya, la imposici6é d’aranzels a loctubre del 2019 a productes agricoles per valor
de 9.600 milions deuros després de la resolucié de I'Organitzacié Mundial del Comerg en
contra dels subsidis a empreses europees del sector aeronautic implicara un descens en les
exportacions agricoles del 12%, segons estimacions oficials.
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Canvi climatic i sequretat

Una de les majors preocupacions a nivell global és el canvi climatic. Més enlla de lescalfament
global i del deteriorament ecosistemic, els efectes del canvi climatic té serioses repercussions
per a la seguretat. La primera i més important és el risc per a la propia vida humana.

El canvi climatic té un significatiu impacte economic. Algunes companyies asseguradores
xifren en 165.000 milions deuros els danys causats per desastres naturals a nivell global el
2018, segons dades del Forum Economic Mundial.

A més, la dificultat d'accés a recursos vitals, com sén l'aigua o els aliments basics pot ser font
de tensions geopolitiques. UAfrica és un dels continents on els efectes del canvi climatic tenen
una major repercussio per a la poblacio. Les fortes sequeres o els episodis de meteorologia
extrema, com per exemple les inundacions, arruinen collites i ofeguen al bestiar, sectors
socioeconomics clau per a una poblaci6 que es caracteritza pel seu jove perfil demografic i
la dificultat de prosperar en un entorn d’inestabilitat politica i violéncia.

En aquestes condicions, un gran nombre de persones troben la migracié for¢osa com a inica
via de prosperitat, arriscant les seves vides i posant-les a la disposici6 de xarxes criminals.

Lindex d’adaptaci6 global de la Universitat de Notre Damme és una de les referéncies
emprades per les Nacions Unides per a I'analisi dels efectes del canvi climatic i la capacitat
de resposta enfront de la degradacié mediambiental i els desastres i emergencies civils
derivats depisodis meteorologics extrems. En el ranquing, dels deu paisos més vulnerables,
vuit es troben a IAfrica.

Espanya ocupa el lloc 24 d’'un total de 181 paisos. Entre els multiples parametres analitzats
destaca, per mostrar una acusada tendeéncia negativa, el descens de la poblaci6 rural. Es
tracta d'una vulnerabilitat amb implicacions per a la seguretat. Entre els motius es troba
la falta d’atencid sobre una considerable extensid territorial, el deteriorament del medi
natural i 'increment de la probabilitat de desastres naturals.
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Escenari advers

Lescenari advers planteja una situaci6 de seguretat deteriorada el 2022 com a conseqiiencia
de la confirmaci6 de determinats successos determinants per a levolucié del context
estrategic. Els factors identificats en I'analisi de riscos, denominats en aquest informe com a
“senyals”, son dordre geopolitic, tecnologic, economic i mediambiental.

Lequilibri geopolitic a I'Orient Mitja, Africa del Nord i el Sahel és fragil, tres arees
geografiques que han experimentat el 2019 episodis d'augment notable de la tensid i dels
nivells de violencia. Les divisions en acords internacionals que fins ara suposaven elements
de solidesa, plantegen dubtes per al futur. La no renovacié del tractat START, el 2021,
suposaria una reculada enfront de la lluita contra la no proliferacié d'armes de destruccid
massiva en particular, i en general, des d'un punt de vista ampli, a lordre internacional en
el seu conjunt.

En lambit geotecnologic, a més de la preocupant tendéncia a lalca del nombre de
ciberincidents i de la progressiva ocupacié dels mitjans digitals per a finalitats il-licites, el
diferent posicionament de cada pais respecte a les xarxes 5G pot aprofundir bretxes en
lesfera de les relacions internacionals.

En la dimensié economica, s'identifiquen dos senyals: la possibilitat d'un brexit dur i un
deteriorament de les tensions comercials.

Pel que fa al brexit, el principal desafiament ve derivat de la possibilitat de no aconseguir
un acord en els termes de la futura relacié del Regne Unit amb la Uni6 Europea abans que
finalitzi el periode de transicio el 31 de desembre del 2020. No és descartable la possibilitat
que el termini temporal donze mesos no sigui suficient per donar solucié a multiples
aspectes clau en multiples ambits i es produeixi una situacié no desitjada de ruptura, o
“brexit dur”. Aquest factor, si es produis, causaria un impacte negatiu a nivell internacional,
amb especial intensitat per a Espanya.

Pel que fa a la guerra comercial, el 15 de gener del 2020 va entrar en vigor la denominada
“fase 2” del'acord entre els Estats Units i la Xina . Aquesta férmula denteniment i acostament
de posicions entre les dues majors poténcies a nivell mundial afavoreix un escenari de
confian¢a economica. La celebracié de les eleccions presidencials als Estats Units, el 3 de
novembre, dibuixen al llarg del 2020 un any de transicié en materia de politica exterior. No
obstant aixo, d’altres factors geopolitics, com la pugna per la supremacia tecnologica, o els
litigis maritims al mar del Sud de la Xina, podrien afectar a la situaci6 actual, deteriorant
possibles dinamiques de recuperacié economica.

Finalment, i pel que fa a les implicacions per a la seguretat derivada dels efectes del canvi
climatic, I'dltim informe del Grup Intergovernamental d’Experts sobre el Canvi Climatic
estima un model climatic on el nivell de confianga sobre I'augment de les temperatures
mitjanes en la majoria de les regions terrestres i oceaniques i els episodis de calor extrema
és alt. Un augment de les temperatures mitjanes superior a 1,5° suposara un increment en
nombre, freqiiéncia i intensitat dels fenomens meteorologics adversos.
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CONCLUSIONS

Aquest informe es perfila com el primer pas cap a lelaboraci6 de la propera Estratégia de
Seguretat Nacional, atés que ofereix un punt de referéncia inicial en el procés de revisio de
lentorn estratégic mitjangant lestudi dels desafiaments i les amenaces.

Lanalisi dibuixa un context de seguretat hibrid, on la topografia dels riscos es mostra
en continua transformacio i les connexions son igual o més rellevants que els elements
analitzats.

La principal conclusié de l'analisi és la constatacié del predomini dels riscos de caracter
tecnologic per a la Seguretat Nacional, amb afecci6 al ciberespai com a domini funcional,
lespionatge i la inestabilitat economica i financera.

Els factors de major preocupacio sén aquells derivats de I'is malintencionat del ciberespai.
El robatori de dades o 'accés a informacio sensible, els ciberatacs a infraestructures critiques
o la desinformacio sén percebuts com a riscos de fort impacte i alta probabilitat que afectin
a la societat, les empreses i 'Administracié Publica.

La implantaci6 de noves tecnologies, com el 5G, planteja diferéncies entre diferents actors
que transcendeixen el terreny geopolitic. A més, si es tenen en compte les implicacions
per a leconomia i la competitivitat, aquest panorama genera un model delimitat per tres
dimensions, la tecnologica, leconomica i la geopolitica, en la intersecci6 de la qual es troben
elements d’atenci6 per a la Seguretat Nacional.

El sentiment generalitzat sobre la futura evolucié dels riscos és de signe pessimista. Les
projeccions a tres anys mostren una deterioraci6 en la practica totalitat dels factors analitzats.

Amb aquests elements, lescenari de major probabilitat pel 2022 es configura amb tres
tendencies: major competencia entre actors globals en un entorn d’inestabilitat, un context
més hibrid, de predomini de les amenaces de caire geotecnologic i economic, i una major
preocupacio pels efectes del canvi climatic i les implicacions per a la seguretat.
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ANNEX lI

Factors analitzats

Tensié Geopolitica, competici6 interestatal i fragmentaci6 de lordre internacional degut a, entre
‘altres causes, l'augment de capacitats de projeccié militar de diversos Estats

Conflictes hibrids (definits en I'Estrategia de Seguretat Nacional 2017 com aquells que incorporen
operacions d’informacio, subversio, pressié economica i financera al costat d’accions militars)

Persistencia de greus focus d’inestabilitat i d’Estats fallits o de feble governanga, en particular en
zones properes a territori espanyol

Perdua de confianga en les organitzacions de seguretat col-lectiva

Terrorisme gihadista: atemptats indiscriminats en llocs de concentracié de persones, mitjans de
transport o infraestructures critiques

Retorn de combatents terroristes des descenaris com Siria i 'lraq

Radicalitzacio, extremisme violent, captacié i adoctrinament amb finalitats terroristes
Capacitat desestabilitzadora del crim organitzat sobre I'Estat i la governanca economica
Aprofitament per part de les xarxes criminals de la crisi migratoria i de refugiats
Vinculaci6 del crim organitzat amb xarxes terroristes

Ocupaci6 darmes de destruccié massiva (nuclear, quimica, bacteriologica o radiologica) per part
d’Estats en zones de conflicte

Ocupaci6 darmes de destruccié massiva per actors no estatals, en particular, per grups terroristes

Deteriorament dels mecanismes internacionals de cooperacio i col-laboraci6 en mateéria de la lluita
contra la proliferacié darmes de destruccié massiva

Us del ciberespai per part d’Estats, grups o individus per dur a terme tasques despionatge (accés a
informacio i dades sensibles)

Espionatge industrial, que el seu objectiu és accedir al coneixement tecnologic i estrategic que
permet adoptar una posicio diferencial pel que fa a la competéncia

Agressions procedents de serveis d'intel-ligéncia estrangers contra interessos nacionals, tant per
procediments classics com a través del ciberespai

Disrupcions o manipulacions malicioses que afecten a elements tecnologics, tals com el robatori
de dades, ramsomware, atacs de denegacié de serveis, hacking de dispositius mobils o ciberatacs a
infraestructures critiques

Us il-legitim del ciberespai per dur a terme activitats il-licites com per exemple accions de
desinformacid, propaganda o financament del terrorisme

Amenaces derivades d’actes intencionats i de naturalesa delictiva (pirateria, terrorisme, trafic
il-licits, actes contra la conservacio6 del patrimoni cultural subaquatic, xarxes d’'immigraci6 irregular
per via maritima o explotacié incontrolada de recursos, com per exemple la pesca
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Accidents maritims i catastrofes naturals a lespai maritim
Competencia interestatal per ampliar 'accés i control sobre els espais maritims
Violacions a la seguretat i a lordre internacional a lespai aeri per part d’actors estatals i no estatals

Us d’'aeronaus pilotades de forma remota (drons) per a accionis de naturalesa agressiva o il-licita per
part d’Estats o organitzacions no estatals

Competicié entre Estats per I'accés, Us i control de lespai ultraterrestre

Interrupcions als serveis proporcionats per les infraestructures dels sectors estratégics que tenen el
seu origen en causes no deliberades

Amenaces de caracter fisic a les infraestructures critiques amb origen intencionat
Amenaces a les infraestructures critiques a través de ciberatacs

Debilitament del creixement economic

Politiques proteccionistes que minen l'aperturisme del comerg internacional
Tecnologies disruptives i amenaces a la competitivitat economica

Inestabilitat geopolitica a les principals zones productores de recursos energetics
Augment del preu dels recursos energetics

Vulnerabilitat de la xarxa de subministrament energetic i les infraestructures associades
Immigraci6 irregular

Falta d’integracié social

Emergencies a conseqiiéncia depisodis de meteorologia adversa o fenomens naturals com
erupcions volcaniques o sismes submarins

Accidents deliberats contra el medi ambient, com per exemple els incendis forestals
Risc nuclear o radiologic

Alertes sanitaries amb impacte a nivell nacional

Ocupaci6 intencionada de substancies contagioses amb finalitats nocives

Augment de la competéncia per l'accés als recursos naturals en zones d'interes per a la Seguretat
Nacional

Degradacié mediambiental en diverses manifestacions (desertificaci6 del territori, degradacié dels
recursos hidrics, acidificacié de locea i augment del nivell del mar)

Augment dels moviments migratoris for¢osos a causa de la degradacié mediambiental
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